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® Pour trouver et apprendre les commandes de
votre appareil, ainsi que le vocabulaire employé
par CISCO, vous pouvez vous faire aider par le
Site technique d’assistance cisco : le TAC
WWW.CISCO.COM
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L’10S et son interface utilisateur

® L ’10S est le nom du systeme d’exploitation que
I’on trouve sur la plupart des équipements de la
gamme Cisco.

® L ’10S comprend une suite de commandes en
ligne appelée CLI Command Line Interface.
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configuration d’
Fichiers de | Tables o
Programmes | configuration | et de exploitation|

active Tampons|Sauvegarde

SHAOVATHINI 591 53107,

|_a structure interne
® Les difféerentes mémoires
Platgf:;iec:ns]gicielle
Fichiers | Systemes
de
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|_a structure interne

® La mémoire RAM ou DRAM

— C’est la mémoire de stockage de I’information
ou la mémoire de travalil.

® La memoire ROM

— Elle stocke I’image de I’1OS BOOT qui n’est
pas utilisee dans le fonctionnement normal de
I’appareil.

— C’est le programme de demarrage primaire ou
le programme de dernier secours.
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|_a structure interne

® |_a mémoire Flash
(EEPROM ou PCMCIA)

— C’est dans ce type de memoire que le systeme
d’exploitation est range.

— Elle peut aussi mémoriser les fichiers de
configuration.

®[a NVRAM

— Elle mémorise le fichier de configuration.
— C’est dans cette mémoire que se trouve le

fichier de démarrage.
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Connexion physique
au routeur ou au commutateur
® Connectez le cable console
Cable de couleur bleu ciel
® |l permet un acces série a votre appareil
® |l s ’agitd ’un cable 4 paires inversees (voir schema)
® Connexion :
— Entre votre port série com1 ou com2
* N ’oubliez pas | "adaptateur
DB9/RJ45 ou DB25/DB9
— Et le port console du routeur ou du
commutateur
o Attention : au format RJ45 aussi
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|_’adaptateur DB9 — RJ45




| ’adaptateur DB25 — RJ45

RJ-45-to-DB-9 Adapter

RJ-45-to-DE-9 Adapter

Thiz adapter connects a router to a PC though a COM port.

)]

S

RJ-45-to-DB-235 Adapter

Thiz adapter connects a router to PC through a senal port.

RJ-45-to-DB-25 Adapter

Aup25-to-DB-25 famala adaptar
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e cable de la console
Rolled Cable RJ-45 Rolled (Console)

B / | N
R R AN A
LE CABLE

DE LA

CONSOLE

Cahle Pin-outs
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e cable du port auxiliaire

Reoater ':"l:“m"‘ Consde Port Cable | AUX Port | AUX Poxt Cable
RI45
Bl | pras polled /BI-45
G00 (tarag e dwdr o DE.9 F, i Hidy
pert) to LE-9 Female
700 RI45 ET-45 Ralled Hrh Hid
BJ-45 Bolled / BT-45
200 EL45 TR e HiL Hid
1000 RI45 EJ-45 Rolled HiL Hid
EJ-45 Rolled / ET-45
1600 RI45 S HIA HiA
RJ-45 Rolled/ E1-45
1700 ET45 o DE-0 Fitnale ET45 ET-45 Ealled
2500 RI45 ET-45 Ralled ET-45 E1-45 Ralled
2600 EI45 EJ-45 RBolled EI45 EJ-45 Rolled
3600 RI45 EJ-45 Rolled EI45 EJ-45 Rolled
MCE210 RI45 RJ-45 Rolled RI-45 RJ-45 Rolled
DE-23 ES 232 S EI-45
4000 I e DE-25 DTE | B2232 /BI-45 RBolled
AZSI00SI00 | EJ4S EJ-45 Rolled EI45 EJ-45 Rolled
55400 RI43 RJ-45 Rolled RI-45 RJ-45 Rolled
DE-23 ES 232 S EI-45
55200 e ) DE-25 DTE | B2232/B-45 Bolled
7100700770  RI435 EJ-45 RBolled EI45 EJ-45 Rolled
DE-25 RS 232 /BI-45
7200 e s DE-25 DTE | ES 232 /RT-45 Rolled
DE-25 ES 232 /EI-45
7500 I 5 DE-25 DTE | B2 232/ RI-45 Rolled
DE-25 RS 232 /RI-45
12000 TiE it DE-25 DTE | B2232/B-45 Bolled
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Port console et Auxiliaire
| Port t]:nnsnle
“n ‘ R.J45
} e | RJ45
B Port auxiliaire
Copyright ORT patrice.clement@ort.asso.fr @ @



7
Vue d’ensemble du 2620
[Fastéthernet Console Auxiliaire ]
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Connexion physique
au routeur ou au commutateur
® Connectez un cable Ethernet (voir schéma)
® Se cable permet un acces réseau a votre appareil
® |l s ’agitd ’un cable 10 Base T Catégorie 5
Droit ou croisé suivant | implantation de votre
réseau
® Connexion
— Entre le routeur port Ethernet ou
FastEthernet
— et la carte réseau de votre poste
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Connexion physigue
au routeur ou au commutateur

® Lorsque vous vous connectez pour la premiere fois, votre
commutateur ne comporte aucun parametre (notamment,
pas d’adresse IP).

® Vous étes obligé de vous connecter par I’intermediaire de
la liaison du port série du terminal au port console du
commutateur.

Catalyst 2000 saries XL R-45-10-AJ-45
rollover calble
- =
R.J-d45-10-08~-8 wdapter
(Eabeied TERMENAL) _t
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DGEJCHLH-EWMHE
DD*-]CHLHLWM-—LE

A =
e cable droit
straight-through Cable
7 8 Signal | Pi in | Signal
]lﬂlll U | = Tt
fﬂ‘i iR/ 'Ii
é' &. 4 LR AR ] | Te— e
B Byr—
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| e cable croisé

Crossover Cahble

Copyright ORT

Signal | Pin | Pin | Signal
Tat 1 3 | Rt
Ta- 2 6§ | Rx
Rt 3 1 | Tt

— i i —

— 5 5 —
R 6 2 | T
— 7 7 _

— 0 0 _
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Les connecteurs serie V35
® DB60V35FC DB60V3SMT
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‘E i ‘ '.

|_es connecteurs série X21

® DB60X21FC DB60X21MT

patrice.clement@ort.asso.fr @ @

Copyright ORT




L’outil logiciel

® Ensuite, 1l faut trouver un outil logiciel qui
va permettre le dialogue entre | ’ordinateur
et | "appareil de la gamme Cisco.

® Le monde de Windows 95/98/NT nous
fournit un utilitaire

—L ’hyperTerminal

patrice.clement@ort.asso.fr @ @
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L hyperTerminal

® Sur votre poste, validez | "acces a
| ’hyperTerminal

Accessaires

Accessibilié L4 |

iz

Démarrage ommunications L4 @ HyperTerminal  *

v v i

=
= in
_ @ Ouikils d'adrministration -@ Bloc-niokes e HyperTerminal

o e
@ Mouveau document Office @ WinZip ' %’ Paint ligrie: et aux ordinateurs hﬁtes,qen Utilisant un modem ou un
= @ RouteFinder Manager 7,18 * @ WordPad c5ble null-maoderm,
Ot un docurnent Office @ Outils Microsaft Ofice N y
L IR W Microscft Ward
E Programmes L4 u
@’ Documents ¥
@ Paramétres r
@ Rechercher r
& nide
ﬂ Exécuter. ..
Arréter,.,
i Démarrer
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Validez un nom de connexion

HyperTerminal
by Hilgraeve Monce, Michigan USA

Entrez un nom et chaoisissez une icone pour la connesian ;

Ok

& nmler |

h Far moms poster andeo mvesienes, wagreds 1o hol e { W -
HympeehGCESS, TODAY -
Developed 1 switch
Mirosatt Fnﬁ: de mise 3 ]ﬂl;‘a I_L]
@ by Hilgraenes Inc. Inc. -
lciine
=10 =
[T |
Enfegistnes sous
Mg an page. ..
Trpeies ..,
Froprigtes
Cuitter HteFq
L]
Zrée une roreele connesxdion &
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| Ok I Arnuler

Validez votre port de
communication coml ou com2
2
-:::-.I'- a switch
Entrez les détails du numéro de téléphone que wous voulez composzer
Fays/région : France [33) K
|ndicatf régional ; 33
Muméro de téléphone ;
Se cohnecter en utilizant ; -|
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= \
Validez les parametres de la
communication
Proprietés de COM1 d
Paaméres du pot I
Rilz< 1 2rzirn 1 9600 = Bits par secnnde
i Bi: de dorres: | 8 = Bits de données
Mailé: | Aucun = Parité
st |4 = Bits d'arrét
_onlrdledetue: | A
oo detus:|_Aucun ﬂhﬁ“‘“ﬂnntrﬁle de flux
Maramréhes par céfzut
E QE. Sl | HSEplgues
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Voicli votre Interface

# switch - HyperTerminal ':'f'i =10] |

Fichier Edition Affichage Appel Transfert 7

|| 58] | ol

- =]

=

00:00: 26 connecké Détection auko Détection auko |DEFIL |Maj |Num |Captur;ﬁ
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_es cartes d’interface
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Une carte d’interface

Copyright ORT

patrice.clement@ort.asso.fr

Q O



‘Ei‘ Cartes Rnis et serie
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e routeur 1720
" \ . :_- '_ s i :—-T"lill . - — " - L _..,. -|. W k_ T, i
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|_"arriere du routeur
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Premier demarrage
® Pour demarrer, un routeur doit
charger
— Le bootstrap,
— Le systeme d'exploitation
— Un fichier de configuration.
— S'll ne trouve pas le fichier de
configuration, il passe en mode setup.
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simple et aisée de votre commutateur et
facilitent son insertion dans votre réseau
d’entreprise.

Le Setup

® Le setup du commutateur ou du routeur est
maintenant affiché a I’intéerieur de la fenétre de
I”hyper terminal.

® Ce programme va maintenant vous poser, en
anglais, un certain nombre de questions.

® Celles-ci permettent d’obtenir une configuration
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-

-

-— Syziem Configuration Dialeg ---
Al any poind you nay ender a g weetion mark "7 for help.
Uze cirkc o abort c onfipuration d talog at any p rompi.
Defaul zetings are in s uware brackets "[]".

Continue with configuration dialog? [yes'no]:

Ender IF add rese:

E nder IF netnvaslc

Would you hle to ender a defauh gatewvray address? [yes]:

¥
192 168.10.1
2E5E.255.255.0 Vos
™ reponses

Ender hast name [Suwiich]:

T he encable secret iz a ome-way crypiograp hic secret used
instead of the enab ke password when it exets

stgl_swibch |

Ender enahle secret: cisco
YWould you hle to confipure a T elnetp acsword? pres]: ¥
Ender Telwt password: cizco
YWould you lile 1o enable ar a chuster comnand switch? fesiiw]: —  m
" The follbvwing configuration command sexript was creabed: y
-
_'_'_,.:—"'
ip sub net-zero ——| |wisualisation du résultat
inerfce VLANI de la configuration
ip address 192.168.10.1 I55 55 IEE 0

hoziname stgl swich

enah le zecret & $1354E A5 37 PPX Quith IQzg X CT IS,
e viy 0 15

pazsword ¢ isco

SNOIp © omMIamily p ra-ate o

snuanp © oty pubhlic ro

1

el

"

-~

Use thiz confipurabon? [yesno]: Répondez ¥

pour que cette
Configuration soit
sauvegardée dans la
meémoire du
commutateur
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= N\ / /
Premiere séquence de demarrage
Démarrage du router
N
"id; Déplace (copie)
. I coniguration dela | —————
Voulez-vous N\, Non
enh'esl;:ua;ls le v v
9 Termine lnitialisation de 1
L'ios
En mode setup |—= ﬂ“ﬁ;ﬂﬁfi‘iﬁl mram |
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Séquence de démarrage

Vérification du matériel

Recherche et chargement de l'image

de la plate-forme logicielle Cisco 105

I
Mémoire ROM |* Bootstrap
|

Recherche et application des informations
de configuration du routeur

Mémoire flash H

ouU Plate-forme
Serveur TFTP H- logicielle
Cisco
' ou 10S
Mémoire ROM (e

Meémoire NVRAM

Fichier de
onfiguration

Serveur TFTP

Console

Copyright ORT
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’ - 3 ’
Deétalls d’une sequence de
/7
demarrage
Mémoire ROM === [Bootstrap| Chargementdu bootstrap | - Le boostrap, situé en
mémoire ROM, s'exécute
sur le processeur.
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Details d’une sequence de
demarrage
Mémoire ROM [=====3» |Bootstrap| Chargement du bootstrap | - Le hoosirap, situé en
meémoire ROM, s'exécute
sur le processeur.
Mémoire flash 3 | p|at6.forme - Le systeme d'exploitation est
icielle | Recherche et chargement .
:‘m:'r'r:: —> bl-g'ig;n du systéme d'aup;guatlnn charge (L'IOS).

e —> Son emplacement d'origine est
précisée par la valeur du
champ d"amorc¢age du regisire
de configuration.
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/7 - ) | /
Détails d’une séquence de
demarrage
Mémoire ROM [=———3» |Bootstrap| Chargement du bootstrap | - Le boostrap, situé en
mémoire ROM, stexécute
sur le processeur.
Mémoire flash |- | pyste.forme - Le systeme d'exploitation est
logiciell Recherche et ch nt N
Servur TETP_ |3 | e | eoumonmion |  ChArgé (LTOS).
émoi I0s
Mémoire ROM_——>> Son emplacement d'origine est
preécisée par la valeur du
champ d'amorcage du regisire
de configuration.
- L'TOS étant chargé et en
fonction :
- 1 recherche les
composants matériels
et les logiciels
- Il affiche le résulat sur la
console
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Details d’une sequence de
demarrage

Mémoire NVRAM

Serveur TFTP

Console

Mémoire ROM =3 |Bonmtrap| Chargement du bootstrap

Mémoire flash fe- | 540 forme

Serveur TFTP - logicielle | Recherche et chargement
Cisco du systéme d'exploitation

Mémoire ROM ﬁ-— 105

Fichier de

Recherche et chargement
du fichier de configuration

configuration ou

Accés au mode setup

- Le fichier de configuration
présent en mémoire
NVRAM est chargé
dans la mémoire

principale (RAMN).

Copyright ORT
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Details d’une sequence de
demarrage

Mémoire NVRAM

Serveur TFTP

Console

Meémoire flash ﬂ.
Serveur TFTP (e
Mémoire ROM ﬁr

Mémoire ROM * |Boumtrap| Chargement du bootstrap

Plate-forme
logicielle
Cisco
108

Recherche et chargement
du systéme d'exploitation

Fichier de

Recherche et chargement
du fichier de configuration

configuration ou

Acces au mode setup

- Le fichier de configuration
présent en mémeoire
NVRAM est chargé

dans 1a mémoire

principale (RAM).

- Les commandes de
configuration exécutées
ligne par ligne :
- Lancent les processus
de routage
- Définissent les adresses
des interfaces
- Définissent les
caractéristiques des
médias

Copyright ORT
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Details d’une sequence de

démarrage

Chargement du bootstrap

Mémoire flash ﬂr Plate-forme

Serveur TETP ﬂ" Iag!:ialla
isco

Mémoire ROM - 105

Recherche et chargement
du systéme d'exploitation

Mémuoire NVRAM

Fichier de
Serveur TFTP

configuration

Console

Recherche et chargement
du fichier de configuration
ou
Acces au mode setup

- 5i la mémoire NVRANM ne contient pas de fichier

de configuration valide

Une recherche est

effectuée pour le trouver
sur le serveur TFTP

- Le fichier de configuration
présent en mémoire
NVRAM est chargé

dans 1a mémoire

principale (RAW).

- Les commandes de
configuration exécutées
ligne par ligne :
- Lancent les processus
de routage
- Définissent les adresses
des interfaces
- Définissent les
caractéristiques des
médias

Copyright ORT
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Details d’une sequence de
demarrage
Mémoire ROM —)r Bootstrap| Chargement du bootstrap _ Le fichier de confi gur ation
Mémoire flash |3 | oo o présent en mémoire
— logicielle | Recherche et chargement NVRERAM est charce
Serveur TFTF Cisco du systéme d'exploitation . 2
Mémoire ROM (=3 I0s dans 1a mémoire
Mémoire NVRAM Recherche et chargement ]ll"ill{!ipﬂlt (RA‘WI)
e du fichier de configuration
Serveur TFTP configuration - eu - Les commandes de
Console Agcesan wode senp configuration exécutées
ligne par ligne :
- 5ila mémoire NVRAM ne contient pas de fichier - Lancent les processus
de configuration valide de routage
Une recherche est - Définissent les adresses
effectuée pour le trouver des Interfaces
sur le serveur TFTP - Deéfinissent les
- Si le fichier n'est toujours pas présent cara_ctensﬂques des
medias
Le systéme d'exploitation exécute une routine de
configuration initiale : LE SETUP
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* Sous-interface,

* Ligne,

* Router,

 Plusieurs autres modes de configuration.

Copyright ORT patrice.clement@ort.asso.fr @ @

es modes du commutateur ou du
routeur
— Le mode utilisateur
— Le mode privilégiée
— Le mode global
— Les modes spécifiques
* Interface,




caractere ou une chaine de caracteres
Indiquant un prompt différent.

Les commandes CLI

® Cisco introduit differents groupes de
commandes, ils sont fonction du niveau :
— De responsabilité de | “opérateur ,
— De technicite a mettre en ceuvre
— De I’interface a configurer.

® Chague niveau est caractérise par un
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* Ligne

* Router

La hierarchie des commandes
Le mode utilisateur
Le mode privilégié
Le mode global( (Config) # |
Les modes spécifiques
* Intertace,
* Sous-intertace
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e mode de configuration
et son prompt

® Interface
Router_Paris (config-if) #

® Sublnterface
Router_Paris (config-Subif) #

® Controller
Router_Paris (config-controller) #

® Line
Router_ Paris (config-line) #

patrice.clement@ort.asso.fr @ @
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e mode de configuration

et son prompt

® Router
Router Paris (config-router) #

® Ipx Router
Router_Paris (config-i1px-router) #

® Pour remonter d “un niveau
Exemple sur | "interface Controller
Router Paris (config-controller) # exit
Router_Paris (config) #

0 ou CTRL-Z (end)
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Les messages d “erreur du cli

® %Ambiguous command

— Vous n ’avez pas entre assez de caracteres
pour que | ’1os reconnaisse la commande

® %Imcomplete command

— Vous n ’avez pas entre assez de mots cles ou
de valeurs pour cette commande.

— Mangue de parametres a la commande

Copyright ORT
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Les messages d “erreur du cli
® %lnvalid input detected at * * * marker
— La commande est incorrecte, le caret vous
Indique la position ou se trouve cette erreur.
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|_es raccourcis clavier du cli

® Ctrl-b back

— Déplace le curseur vers la droite sans effacer
le caractere.

® Ctrl-f forward

— Déplace le curseur vers la gauche sans effacer
le caractere.

® Ctrl-a

— Déplace le curseur sur le premier caractere de
la ligne affichée.

patrice.clement@ort.asso.fr @ @
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|_es raccourcis clavier du cli

® Ctrl-e end

— Déplace le curseur le dernier caractere de la
ligne afficheée.

® Ctl’l-p previous
— Affiche la ligne de la commande precédente.

® Ctrl-n next
— Affiche la ligne de la commande suivante.
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|_es raccourcis clavier du cli

® Ctrl-r

— Crée une nouvelle ligne de commande avec le contenu
de la ligne precédemment tapée.

® ESc-b vack
— Déplace le curseur sur le mot precédent

® Esc-f forward
— Déplace le curseur sur le mot suivant

Copyright ORT
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|_es raccourcis clavier du cli

® Ctrl-d
— Efface un caractere.

® Ctrl-u
— Efface une ligne.

® Ctrl-w
— Efface un mot.

® Ctrl-Z
— Fin du mode de configuration.
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Visualiser les commandes tapees

® L’ editeur de | "ios nous fournit la
possibilité de visualiser les commandes
qui ont éte valideées.
Show history
® Pour pouvoir utiliser les commandes
d ’édition avancee
Terminal editing

patrice.clement@ort.asso.fr @ @
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Mémorisation des commandes
frappées

® | a taille du buffer peut étre définie de
maniere temporaire par
terminal history size 100

Cette valeur represente le nombre de lignes
pouvant étre memorisees

® Pour la définir de maniere permanent
history size 100

® La valeur du tampon est inférieure a 256 (lignes).
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e mode utilisateur
O >
— Il est visualisé par le caractere supérieur
O > 7
— Le caractere point d ’interrogation permet
d *obtenir de | ’aide a ce niveau des
commandes
— >Sh?
— Pour obtenir de | "aide sur une commande
spécifigue
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e mode utilisateur
® || est possible de se déconnecter en tapant
> exit ou > ctre+C ou > logout
® Le prompt est toujours precédé par un
libellé representant le nom symboligue de
| *appareil
Router > ou switch > ou Lab A >
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e Y~

Disable

*Also called
Enable Mode

Passage du mode utilisateur au
mode privilegie
Enable
Console \ //\
-
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e mode privilégie
® Le mode privilégie  #
— 1l est visualisé par le caractere diese
® Nous passons du mode utilisateur au mode
privilégiée en tapant la commande
> enable
— Tres souvent, il sera nécessaire d *entrer un
mot de passe pour accéder au groupe de
commandes
> enable
Password :  XXXXXX
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Le mode privilégie

@H?
— Obtenir de | "aide a ce niveau des commandes
@/t co?
— Pour obtenir de | ’aide sur une commande
spécifique
® Pour sortir du mode privilégié et revenir au
mode utilisateur
— # disable ou
— # exit
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e mode global

® Pour entrer dans le mode global, il faut se trouver
dans le mode privilégié et taper la commande
# configuration terminal

® (config) #
— Le mot config entre parentheses nous indique
que nous sommes dans le mode global
® Pour sortir du mode global et revenir au
mode privilegié
(config) # exit
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® Rappel :Tapez Exit pour remonter d ’un
niveau.

Copyright ORT patrice.clement@ort.asso.fr @ @

e mode global
® (config) # ?
— Obtenir de | "aide a ce niveau des commandes.
® (config) # Int?
— Pour obtenir de | ’aide sur une commande
specifique.
® Tapez les touches clavier controle+C pour
revenir directement au mode utilisateur.




Synthese 1

Router > enable

Router # exit

Router > enable

Router # configuration terminal
Router(config) #exit

Router # exit

Router >
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Configuration du nom et
Identification de | "apparell

® Switch > enable

Switch # configuration terminal
Switch (config) # hostname switch_Paris

SWItC
SWItC
SWitc

1
1

i

Paris (config) # exit
Paris # exit

Paris >
Ou Sur un routeur

Router > enable

Router # configuration terminal

Router (config) # hostname Router_Paris
Router _Paris (config) # exit
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fin du message.

(tout autre caractere d ’encadrement peut étre utilisé)

Configuration et identification de
| “apparell
® \ous pouvez configurer un message ou
banner qui sera affiche lors de la
connexion, des | entrée du login :
Router # configuration terminal
Router (config) #
banner motd # Router central de paris #
® e caractere diese identifie le debut et la
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Configuration du mot de passe

® Router
Router
Router

Router
Router
Router

Jaris > enable
aris # configuration terminal
Paris (config) # enable password cisco

Paris (config) # exit
Paris # exit

Paris > enable
Password :  XXXXX

Router Paris #
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Configuration d "un
mot de passe crypte
® Router Paris > enable
Router Paris # configuration terminal
Router Paris (config) # enable secret class
Router Paris (config) # exit
Router Paris # exit
Router Paris > enable
Password :  XXXXX
Router Paris #
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es mots de passe
® A guel niveau intervient le mot de passe
« class » .
® A quel niveau intervient le mot de passe
« CISCO » ?
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Service de cryptage

® Afin d ’ameliorer la securité des mots de passe
qui traverse le réseau ou qui sont stockés sur un
serveur, Cisco a iImplanté un service de cryptage

qui peut étre activé ou désactive par
Paris (config) # service password-encryption QU
Paris (config) # NO service password-encryption

® Chez Cisco, un No devant une
commande annule cette commande.
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Configuration de

tous les mots de passe

® Mot de passe du port console

Router Paris > enable
Router Paris # configuration terminal
Router Paris (config) # line console 0
Router_Paris (config - line ) # login
Router Paris (config - line ) # password cisco
Router_Paris (config - line ) # exit
Router _Paris (config ) # exit
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Configuration de

tous les mots de passe

® Mot de passe du port auxiliaire

Router Paris > enable
Router Paris # configuration terminal
Router Paris (config) # line aux O
Router _Paris (config - line ) # login
Router Paris (config - line ) # password cISco
Router_Paris (config - line ) # exit
Router _Paris (config ) # exit
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Configuration de
tous les mots de passe

® Mot de passe du mode acces Telnet

Router
Router
Router
Router
Router
Router

Paris > enable

Paris # configuration terminal
Paris (config) # line vty 0 4

Paris (config-
Paris (config-

Paris (config-

Ine) # login
Ine) # password cIsco
Ine) # exit

Router_Paris (config ) # exit
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Synthese 2

Router > enable

Router # exit

Router > enable

Router # configuration terminal

® Router(config) # hostname Monaco
® Monaco (config) #exit

® Monaco # exit

® Monaco >
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Synthese 3

® Monaco > enable

® Monaco # configuration terminal

® Monaco(config) # enable secret class
® Monaco (config) #°C

® \lonaco > enable
Password :  XXXXXX

® \onaco #
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Synthese 4

® Router>enable
Router# configuration terminal

Router (config) # enable password cisco
Router (config) # enable secret class
Router (config) # hostname Monaco
Monaco(config) # line vty 0 4
Monaco (config - line ) # login

Monaco (config - line ) # password cisco
Monaco (config - line ) # exit
Monaco(config) # line console 0
Monaco (config - line ) # login
Monaco (config - line ) # password cisco
Monaco (config - line ) # exit
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Synth éSG 4 suite

® Monaco(config) # banner motd
# Router central de Monaco #

® Monaco (config) #exit
® [\ionaco # exit
® Monaco >
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Visualisation de la configuration
en cours ou active
® La configuration en cours est sauvée dans
la mémoire Ram.
® Cisco lui a donne le nom de
running- config
® Pour analyser son contenu :
Router Paris > enable
Router Paris # show running-config
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Router Paris # show version

Visualisation de la composition
Interne de | "apparell
® Pour analyser :

— La composition du matériel

— La version du logiciel

— Le nom du systeme d “exploitation

— et d "autres parametres tres importants pour

| ’administration
Router Paris > enable
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Pour visualiser | "etat des ports

ou des Interfaces de | "apparell

® Afficher | ’intégralité des statistiques de
fonctionnement de toutes les interfaces
configurées et installées sur | "appareil

Router Paris > enable
Router Paris # show Interfaces
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|_es interfaces Ethernet du 2621




Les interfaces Ethernet

® Configuration d ’une interface Ethernet

Monaco > enable
Monaco # configuration terminal
Monaco(config) # interface Ethernet 0
ou

Monaco(config) # interface Ethernet 0/0
ou

Monaco(config) #IntEO0 /O

® Monaco(config - If ) #
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Interface type slot / module /port
Interface Ethernet 1/0/0

La reférence des interfaces
® Certaines interfaces comportent une,
deux ou trois valeurs pour indiquer la
carte implantée sur | ’equipement
Interface type slot/ port
Interface FastEthernet 0/0
Ou sur certains appareils
Copyright ORT patrice.clement@ort.asso.fr @ @




|_es interfaces FastEthernet

@ Configuration d ’une interface
FastEthernet

Monaco > enable
Monaco # configuration terminal
Monaco(config) # interface FastEthernet 0

ou
Monaco(config) # interface FastEthernet 0/0

ou
Monaco(config) #intFa 0/0

® Monaco(config - If ) #
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|_es interfaces serie
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|_es interfaces serie

® Configuration d une interface série

Monaco > enable
Monaco # configuration terminal
Monaco(config) # interface serial O

ou
Monaco(config) # interface sérial 0/0

ou
Monaco(config) #ints 0/0

® Monaco(config - If ) #
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|_es interfaces Isdn ou RnIS
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Les interfaces Isdn ou Rnis
® Configuration d ’une interface Rnis
Monaco > enable
Monaco # configuration terminal
Monaco(config) # interface Bri 0
ou
Monaco(config) # interface Bri 0/1
® Monaco(config- If ) #
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De | ’aide ?
® Mise a | "heure du routeur
Router Paris > enable
Router_Paris # ?
Recherchez la commande clock
Router Paris # cl?
Router Paris # clock ?
Router Paris # clock set ?
Router Paris # clock set 22:43 ?
Router Paris # clock set 22:43:00 27 ?
Router Paris # clock set 22:43:00 27 June ?
Router Paris # clock set 22:43:00 27 June 2002
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La mémoire de demarrage

® La configuration du démarrage est
enregistrée dans la memoire NvRam.

® Cisco lul a donné le nom de
startup-config

® Pour analyser son contenu :
Router Paris > enable
Router Paris # show startup-config

Copyright ORT patrice.clement@ort.asso.fr @ @




Visualisation de la configuration
Configuration active
RAM -
show running - config
Configuration
NVRAM de démarrage
show startup-config
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Sauvegarde de la configuration

® Actuellement toute la configuration est
memoriséee dans la Ram.

® Si nous coupions | "alimentation de notre
appareil, cette configuration serait perdue.

® || faut donc effectuer une sauvegarde de la
configuration avant de couper
| *alimentation ou redémarrer | *appareil.
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Sauvegarde de la configuration

® Cette sauvegarde est effectuee en copiant
le contenu de la Ram dans la NvRam

Router Paris > enable

® Router Paris # copy running-config startup-config
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Sauvegarde de la configuration
Merge Replace
RAM - - NVRAM
Merge Replace
T T
A
Replace TFTP Replace
_
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® Configuration
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Configuration de | ’adresse Ip

® Pour configurer | "adresse ip et le
masque de sous reseau d 'une interface
particuliere, il faut utiliser la commande
Ip address @i1p Masque
directement sur cette interface

Exemple :
Ip address 192.168.10.1 255.255.255.0
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Configuration de | ’adresse Ip

® Remarque :

Un commutateur est un dispositif de la
couche liaison de donnees, ce qui impligue
gu ’il ne peut normalement posséder
d ’adresse Ip.

® Mais, afin de permettre son
administration, une adresse Ip,
commune a toutes ses interfaces, peut

étre déclarée.
patrice.clement@ort.asso.fr @ @

Copyright ORT




L’adresse Ip d’un commutateur
® Switch # configuration terminal
® Switch (config) # interface Vlan1l
® Switch (config - If) #

Ip address 192.168.10.1 255.255.255.0
® Switch (config - if) # no shutdown
® Switch (config - If) # exit
® Switch (config ) # exit
® Switch #
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L ’adresse Ip de I’interface du

routeur

® Configuration de | ’adresse ip d "une
Interface Ethernet

Monaco > enable
Monaco # configuration terminal
Monaco(config) # interface ethernet 0
Monaco(config - If ) #

Ip address 192.168.10.1 255.255.255.0
Monaco(config - If ) # no shutdown
Monaco(config - If ) # exit
Monaco(config ) # exit
Monaco #
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|dentification de | ’Interface
® \ous pouvez configurer un message qul
permettra de décrire avec préecision sur
quelle interface vous étes situé :
(config - If ) #
description connexion au réseau lan
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Configuration de | "adresse Ip
d ’une interface serie
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Les cables V35 et X21

® Ce type de cable permet de relier les
routeurs entre-eux et de simuler un ligne
spécialiséee

® e cable V35
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Les connecteurs et leur repérage

® |_e connecteur DB60
C’est la liaison avec le routeur

Ta. ) o _
® |_e connecteur femelle : 1l fournit

I’horloge. C’est ’ETCD ou DCE
® e connecteur male : C’est ’ETTD ou

DTE
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Configuration de | "adresse Ip
d ’une interface serie

® \Monaco > enable
Monaco # configuration terminal
Monaco(config) # interface serial 0
Monaco(config - if ) #
Ip address 192.168.10.1 255.255.255.0
Monaco(config - 1T ) # clock rate 64000
Monaco(config - 1T ) # bandwidth 64
Monaco(config - If ) # no shutdown
Monaco(config - If ) # exit
Monaco(config ) # exit
Monaco #
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— Utile pour certains protocoles de routage afin de
definir le colt du chemin.

® Texte de description de | "interface
Monaco(config - If ) # description DCE port
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Configuration d ’une interface série
® Configuration d un port série en DCE
— C ’est | "interface qui fournit | "horloge
— Uniquement pour le DCE car par défaut DTE
Monaco(config - If ) # clock rate 64000
® Limitation et fixation de la bande passante
Monaco(config - If ) # bandwidth 64




Monaco(config - if ) # média-type 10baset
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Definir le type de média
® |_a commande média-type permet de
definir le type de connexion a | ’interface
physique
—10base T
— AUl  Quelquefois par défaut sur certains équipements
Monaco > enable
Monaco # configuration terminal
Monaco(config) # interface Ethernet 0




Interdit par Adminis Est down
I’admmstrateur dom |
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Verification de | ’état de
| “Interface
® Lancez la commande

show Interfaces

Problemes

sur une mterface L mntertace La ligne

Opérationnel | Estup | Est up
Probleme de connexion Est up Est down
Probleme d’mtertace Est do Est down




Synthese 5

® Monaco > enable
Monaco # configuration terminal
Monaco(config) # interface ethernet 0
Monaco(config - If ) #

Ip address 192.168.10.1 255.255.255.0
Monaco(config - if ) # description Lan 10Mbps
Monaco(config - If ) # no shutdown
Monaco(config - If ) # exit
Monaco(config ) # exit

® Monaco #
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Monaco(config ) # exit
Monaco #
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Synthese 6
® Monaco # configuration terminal
Monaco(config) # interface serial 0
Monaco(config - If ) #
Ip address 192.168.10.1 255.255.255.0
Monaco(config - 1T ) # clock rate 64000
Monaco(config - 1T ) # bandwidth 64
Monaco(config - If ) # description DCE port
Monaco(config - If ) # no shutdown
Monaco(config - If ) # exit




Visualiser et comprendre

son environnement

® Rechercher de | ’aide
show ?

® Quelle est la version de | ’10s
show version

® Quels sont les processus actifs
show processes

® Que comporte la mémoire
show memory
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Visualiser et comprendre

son environnement

® L ’état de la pile systeme
show stacks

® L ’état des buffers
show buffers

® Visualiser les interfaces configurees
show Interfaces

® Visualiser une interface particuliere
show interfaces ethernet 0 /0
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Visualiser et comprendre

son environnement

® Visualiser la mémoire flash
show flash

® Visualiser la mémoire active
show running-config

® Visualiser la memoire de démarrage
show startup-config

® Visualiser la table des adresses MAC
show arp
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ti T
# Show protocols active ampons{ Sauvegarde

I / / |

Fd

SHOVAMHINT 53] 53107,

J
# Show nmning-c':mﬂg # Show memory 7 Show fash |
# write terminal £ Show stacks # Show interfaces
## Show buffers # Show startup-config
# Show config

/ / \

Commandes Show réservees a la
structure interne

Platné—f:é"llj’nllgsugicielle -E

# Show version

Fichiers Systemes
# Show processes CPU m“::mﬁw &
Fichiers de | Tables o
Programmes | configuration | et de exploitation|
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Visualiser et comprendre
son environnement

@[ e protocole CDP
cisco discovery protocol
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e protocole CDP

cisco discovery protocol

® CDP est un protocole propriétaire utilises par les
routeurs et les commutateurs cisco pour se rendre

compte de | ’état des routeurs et des
commutateurs voisins.

® Ce protocole permet de recueillir les
Informations suivantes :

_e type de | equipement,
_e nom du poste,
_es adresses réseau et de poste,

| a version et le modele d ’ios.
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cdp enable ou no cdp enable

® Verifier le positionnement de cdp
show cdp

e protocole CDP
® Pour autoriser ou interdire le protocole
cdp sur cet equipement
cdp run ou no cdp run
® Pour autoriser ou interdire le protocole
cdp sur une interface
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equipements voisins
show cdp neighbors detalil
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e protocole CDP
® Visualiser les informations sur une
Interface
show cdp interface
® Visualiser les informations sur les
equipements voisins
show cdp entry *
® Visualiser les informations sur les




mais elles ne sont peut étre forcement
disponibles sur tous les equipements.

e protocole CDP
® Visualiser | ’eétat du trafic
show cdp traffic
® L es autres commandes
show cdp ?
show cdp entry ?
® |_a sortie des commandes
show cdp entry * et
show cdp neighbors detall est identique,
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Les symboles utilisés par Cisco

Unites et reseaux locaux
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Reéseall

Eﬂ.ﬂ 0
SO(ETCD)
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Le schema de I’installation
d’apprentissage
“‘“”ﬂ! Eifﬁnﬂﬂgt:vmuzltigg :ﬁcademv Program
La topologie des routeurs de TP
“" oo 1905150 A



Mom  Type Mot de Mot de

du i ED E1 S0 M passe passe
routeur routeur enable v
Lab_A 2514 182.5.51  2057.51 201.100.11.1 - 255.255.255.0 class cisco
Lab_B 2501 219.17.100.1 - 1996131 201.100.11.2 255.255.255.0 class cisco
Lab C 2501 223.8.151.1 - 20420471 199.6.13.2 255.255.255.0 class cisco
Lab_D 2501 210.93,108.1 = — 204.204.7.2 2552552550 class cisco
Lab_E 2501 210.93.,108.2 -- -- - 255.255.255.0 class cisco
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