Application de RSA Standard et RSA Uni-
directionnel

Introduction

Pour réussir cette phase nous allons utiliser les outils et technologies né-
cessaires, ci-dessous, a I'implémentation de notre application.
e Python

python

Figure 12 — Logo Python

Python est un langage de programmation open source interprété coté
serveur et non compilé. Créé par Guido van Rossum, il est utilisé pour le
développement web, de jeux vidéo et autres logiciels ainsi que pour les in-
terfaces utilisateurs graphiques. Il a notamment été utilisé dans la création
d’Instagram, de YouTube et de Spotify, et est I'un des langages de program-
mation officiels de Google. L’interpréteur Python peut étre facilement étendu
par de nouvelles fonctions et types de données implémentés en C ou C++
(ou tout autre langage appelable depuis le C). Python est également adapté
comme langage d’extension pour personnaliser des applications.

e Django

Figure 13 — Logo de django
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Django est un framework python open-source consacré au développement
web 2.0 . Les concepteurs de Django lui ont attribué le slogan suivant : " Le
framework web pour les perfectionnistes sous pression ". Il est donc clairement
orienté pour les développeurs ayant comme besoin de produire un projet
solide rapidement et sans surprise ... c’est a dire a tous les développeurs!

Comme il est toujours compliqué de partir de rien, Django nous propose
une base de projet solide. Django est donc une belle boite a outils qui aide
et oriente le développeur dans la construction de ses projets.

Django a été créer en 2003 et a été publié sous licence BSD en juillet
2005.

e Pycharm

Figure 14 — Logo pycharm

PyCharm est un environnement de développement intégré dédié aux lan-
gages Python et Django. Ce logiciel existe en deux versions disponibles en
téléchargement, une version libre et gratuite appelée Community Edition et
une version compléte payante Professional Edition.

nous disposerons d’une foule de fonctionnalités d’édition comme la colo-
ration syntaxique, la complétion automatique du code ainsi que sa factori-
sation. Le logiciel s’avere utile pour analyser et réparer automatiquement le
code source Python et Django.

3.1 Implémentation de RSA Standard

Montrons comment les algorithmes RSA fonctionnent en Python. Le code
ci-dessous générera une paire de clés RSA aléatoire, cryptera un message
qu’on veut chiffré et le décryptera a sa forme d’origine, en utilisant le schéma
de remplissage RSA-OAEP.

Tout d’abord, installons le package pycryptodome, qui est une puissante
bibliotheque Python de primitives cryptographiques de bas niveau (hachages,
codes MAC, dérivation de clé, chiffrements symétriques et asymétriques, si-
gnatures numériques) :
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Figure 15 — Installation du bibliotheque pycryptodome

Importation des packages pour I'algorithme RSA en python

Figure 16 — Importation des packages

3.1.1 Chiffrement/déchiffrement

Maintenant, écrivons le code Python. Tout d’abord, générons les clés RSA
(3072 bits) et récuperons la clé publique dans un fichier qu’on nomme "pu-
blic.pem" et la clé privée dans un fichier appelé "private.pem" au format
PEM
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Figure 17 — Génération des clés

Voici la clé publique dans le fichier "public.pem"

Figure 18 — La clé publique

La clé privée est stockée dans le fichier "private.pem"
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Figure 19 — La clé Privée

On récupére les nombres (n, e) qui forment la clé publique

Figure 21 — Le nombre e
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Et les nombres (n, d) qui forment la clé privée.

Figure 22 — Le nombre n

Figure 23 — Le nombre d

Ensuite, on crypte le message au moyen de la clé publique RSA (ici sup-
posée étre disponible localement dans le fichier "public.pem") & l'aide du

schéma de cryptage RSA-OAEP (RSA avec remplissage OAEP PKCS1) et
le text chiffré est stocké dans le fichier "encrypt.txt".

Figure 24 — Le chiffrement du text en claire

Enfin, on décrypte le message en utilisant RSA-OAEP avec la clé privée
RSA qui est stockée dans le fichier "private.pem", le message décrypté se
trouve dans le fichier decrypt.txt.
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Figure 25 — Le déchiffrement du message chiffré

3.1.2 Signature/Vérification

Maintenant, signons un message, en utilisant la clé privée RSA (n, d).
Calculons son hachage et augmentons le hachage a la puissance d modulo n
(chiffrons le hachage avec la clé privée). Nous utiliserons le hachage SHA-512,
il s’adaptera a la taille de clé RSA actuelle (3072). En Python, nous avons
I'exponentiation modulaire comme fonction intégrée pow (x, y, n).

La signature numérique obtenue est un entier compris entre zéro et la
longueur de la clé RSA [0 ... n] qui est stocké dans le fichier "sign.txt,
comme illustré ci-dessous

Figure 26 — La signature du message en claire

Ensuite, vérifions la signature en déchiffrant la signature a l'aide de la
clé publique (élevons la signature a e modulo n) et comparons le hachage
obtenu de la signature(hastFromSignature) au hachage du message signé a
I'origine(hash)
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Figure 27 — La vérification de la signature

3.2 Implémentation de RSA Unidirectionnel
3.2.1 Chiffrement/Déchiffrement

Pour I'implémentation de RSA unidirectionnel on crée d’abord deux paires
de clés de taille 3072 et 4096. chaque clé est stockée dans un fichier nommé res-

pectivement par "publicunil.pem', "privateunil.pem’, "publicuni2.pem’ et
"privateuni2.pem". On a donc deux clés publiques et deux clés privées
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Figure 28 — Génération des clés

On récupére les nombres n, e et d pour chaque clé
e Pour les clés de tailles 3072 on a :
- les nombres (n,e) qui forment la clé publique ci-dessous

Figure 30 — Le nombre e

La clé publique

62



Figure 31 — La clé publique 1

- Les nombres (n,d) qui forment la clé privée ci-dessous

Figure 32 — Le nombre n

Figure 33 — Le nombre d

La clé privée
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Figure 34 — La clé privée 1

e Pour les clés de tailles 4092 on a :
- les nombres (n,e) qui forment la clé publique ci-dessous

Figure 35 — Le nombre n

64



s=FAxTEAEAT

Figure 36 — Le nombre e

La clé publique

Figure 37 — La clé publique 2

- Les nombres (n,d) qui forment la clé privée ci-dessous

Figure 38 — Le nombre n

Figure 39 — Le nombre d
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La clé privée

Figure 40 — La clé privée 2

Ensuite on crypte le message en claire avec la premiere clé publique
rsa__public__key__unil qui est stockée dans le fichier publicunil.pem et
on obtient un message chiffré nommé "encrypted" se trouvant dans le fi-
chier "encryptunil.txt". Ce dernier sera transformé avec la deuxiéme clé pu-
blique rsa__public__key qui se trouve dans le fichier publicuni2.pem on
obtient un second chiffré nommé rsa_ encrypted stocké dans le fichier "en-
cryptuni2.txt"
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Figure 41 — Le chiffrement des messages

En fin on déchiffre le message "rsa__encrypted" avec la clé privée rsa__private__key__uni2
on obtient un déchiffré nommé "decrypted" qu’on stocke dans le fichier "de-
cryptl.txt". On decrypt le message "decrypted" avec la clé privée rsa__private__key__unil,
on obtient 'rsa_decrypted' se trouvant dans le fichier "decrypt2.txt" qui
contient le message en claire.

Figure 42 — Le déchiffrement des messages chiffrés
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3.3 Test et Validation
3.3.1 RSA standard

a. Page de gérération des clés
On clic sur le bouton "Générer la paire de clé" et les clés sont générées
dans les fichiers public.pem et private.pem ci-dessus.

Figure 43 — Page de génération des clés

b. Page de chiffrement du message
On veut chiffrer le message stocké dans le fichier "plaintext.txt" ci-dessous
avec la clé public générée dans le fichier "public.pem"

Figure 44 — Le fichier plaintext.txt

D’abord on clic sur le bouton "Upload" et on choisit le fichier "plain-
text.txt" contenant le text a chiffré. Ensuite on clic sur "Chiffrer" et le message
est chiffré et gardé dans le fichier "encrypt.txt" comme illustré ci-dessous.
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Figure 45 — Page de chiffrement du message

Figure 46 — Le fichier encrypt.txt

c. Page de déchiffrement du message

On clic sur le bouton "Upload", ensuite on choisit le fichier contenant le
chiffré "encrypt.txt" et enfin on clic sur le bouton "Déchiffrer". Le message est
déchiffré a 'aide de la clé privée stockée dans "private.pem" et gardée dans
"decrypt.txt".
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Figure 47 — Page de déchiffrement du message

Figure 48 — Le fichier decrypt.txt

d. Page de signature du message

on veut signer le message en claire, se trouvant dans le fichier "plain-
text.txt", avec la clé privée.

on clic sur "Uplaod" on choisit le fichier "plaintext.txt" et on clic sur le
bouton "Signer"'. Le message signé est gardé dans le fichier sign.txt.
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Figure 49 — Page Signature du message

ouvrir B " iz Enregistrer

1[2231100099865459634613185657312743884839927440905696732867458567232759527605004050909770764687903

Figure 50 — Le fichier sign.txt

e. Page de verification de la signature

Maintenant on va vérifier la signature, on clic le bouton "Uplaod" on
choisit le fichier sign.txt. Ensuite on clic sur le bouton "Verifier" et on obtient
le resultat ci-dessous :

Figure 51 — Page Vérification de la signature
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Figure 52 — Résultat de la signature

La signature est valide et retourne true car le message regu est effecti-
vement celui qui a été signé. Dans le cas contraire le résultat serait false

3.3.2 RSA Unidirectionnel

a. Page de gérération des clés

On clic sur le bouton "Générer la paire de clé¢" deux fois et les clés
sont générée dans les fichiers publicunil.pem, privateunil.pem, publi-
cuni2.pem et privateuni2.pem ci-dessus.

Figure 53 — Page de génération des clés

b. Page de chiffrement du message

On veut chiffrer le message se trouvant dans le fichier "plaintext.txt" avec
les deux clés publiques

Maintenant on choisit le fichier "plaintext.txt" en cliquant sur le bouton
"Uplaod", on clic sur le bouton "Chiffrer" et le message est chiffré et gardé
dans le fichier "encryptl.txt" ci-dessous avec la premiere clé public qui se
trouve dans le fichier publicunil.pem
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Figure 54 — Page de chiffrement du message stocké dans plaintext.txt

Figure 55 — Le fichier encryptunil.txt

Ensuite on clic sur le bouton "Upload" et on choisit le fichier "encryp-
tunil.txt", on clic sur "Chiffrer" et le contenu du fichier est chiffré de nouveau
avec la deuxieme clé public stocké dans "publicuni2.txt" et est gardé dans le
fichier "encryptuni2.txt".
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Figure 56 — Page de chiffrement du message stocké dans encryptunil.txt

Figure 57 — Le fichier encryptuni2.txt

c. Page de déchiffrement du message stocké dans "encryptuni2.txt"”

On clic sur le bouton "Upload", ensuite on choisit le fichier "encryp-
tuni2.txt" et on clic sur le bouton "Déchiffrer" pour le premier déchiffrement.
Le contenu du fichier est déchiffré avec la deuxieme clé privée stockée dans
"privateuni2.pem" et le chiffré est gardé dans le fichier "decryptl.txt'

74



Figure 58 — Page de déchiffrement du message stocké dans encryptuni2.txt

Figure 59 — Le fichier decryptl.txt

d. Page de déchiffrement du message stocké dans decryptl.txt

on clic sur "Uplaod", on choisit le fichier "décryptl.txt et on clic sur
le bouton "Déchiffrer". Le contenu du fichier est déchiffré avec la premiere
clé(privateunil.pem) et est gardé dans le fichier decrypt2.txt
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Figure 60 — Page de déchiffrement du message stocké dans "décryptl.txt'

Figure 61 — Le fichier decrypt2.txt

Conclusion

Dans ce chapitre nous avons utilisé le framework Django et le langage
python avec 'algorithme RSA afin de développer une application web pour le
RSA standard et RSA unidirectionnel qui nous permet de faire le chiffrement,
le déchiffrement, la signature et la vérification des données.
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