L’évolution des droits du citoyen avec la communication numérique

22. L’individu est en constante évolution. Antoinette Rouvroy estime que nous aimons
a nous penser, individus du XXI¢™ sigcle, comme des processus en constante évolution, non
cléturés, peu définis, pour les possibilités de nouveautés que cette absence de définition rend
possible plutét que comme des étres finis, achevés, definitivement rangés dans un statut
social, une profession, une catégorie, raison pour laquelle on tient a garantir juridiqguement,
a travers le droit a la protection de la vie privée notamment, une forme d’immunité contre
les contraintes déraisonnables dans la construction de sa propre identité®®. Ce point de notre
réflexion liminaire est central car les réalités sociales, humaines, économiques et juridiques
impliquent une mise a jour permanente et continue du droit, notamment aujourd’hui avec les
NTIC et le numérique. Parmi tous les domaines qui sont particulierement transformés par le
numérique, le domaine légal est sans doute celui qui est le plus compliqué a appréhender,
notamment a cause de I’hétérogénéité des domaines qui doivent &tre maitrisés : droit,

technologie, philosophie...%2.

23. Internet contient en lui-méme les germes de la démocratie. Sa diffusion et son
utilisation conduisent a une plus grande transparence et circulation de I'information dans tous
les domaines de la vie économique, politique et sociale de notre époque, accélérant le
processus de "démocratisation réelle” de la société. Le principe sur lequel repose Internet est
la nécessité de décentraliser les centres de décision, permettant a plusieurs nceuds du réseau
de communiquer entre eux par de multiples voies possibles, non préétablies. Ce moyen de
communication avait été concu pour une éventuelle guerre nucléaire, par le commandement
militaire américain, pour augmenter les possibilités de défense en cas d'attaque nucléaire sur
le Pentagone, décentralisant les centres de décision militaires américains sur de nombreux
points du territoire, reliés entre eux dans un reseau non hiérarchique. Ce besoin militaire a
en effet commencé a changer la structure du pouvoir du monde entier, basée sur des

structures pyramidales et descendantes qui, principalement gréace a leur pouvoir, contrélent

81 ROUVROY (A.), « La gouvernementalité algorithmique : radicalisation et stratégie immunitaire du
capitalisme et du néolibéralisme ? », La deleuziana — Revue en ligne de philosophie — ISSN 2421-3098 n. 3/
2016 http://www.ladeleuziana.org/wp-content/uploads/2016/12/Rouvroy2f.pdf

62 AUGIER (M.), La société numérique, Paris, Editions L’harmattan, 2016, 252 p.
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les informations et les redistribuent en fonction de leur utilisation et de leur consommation

par les citoyens.

24, La menace terroriste actuelle. La menace terroriste actuelle parait étre tellement
présente que 1’intérét genéral et la protection de la securité publique semblent devoir primer
malgré les traditionnelles garanties relatives notamment au nécessaire respect des textes
constitutionnels. Le Conseil constitutionnel lors de son controle de la loi fonde ses
raisonnements en grande partie sur le respect par la loi de la proportionnalité entre 1’objectif
sécuritaire a atteindre et la protection des droits et libertés fondamentaux®3. Ces propos
peuvent s’appuyer sur un exemple d’inconstitutionnalité de dispositions visant a surveiller
les communications®. 1l s’agit de celles qui figuraient a I’article L 811-5 du Code de la
sécurité intérieure, reformulant le dispositif de surveillance et de contréle des
communications dont I’inconstitutionnalité et la violation du respect de la vie privée a été
mise en évidence par Olivier Le Bot : « Pour étre conformes a la Constitution, les atteintes a
ce droit doivent étre justifiées par un motif d’intérét général et mises en ceuvre de maniere
adéquate et proportionnée a cet objectif ». L'exigence de proportionnalité de la restriction
fait défaut en lI'absence de tout encadrement de celle-ci. La disposition en cause n'interdisait
pas que les mesures qu'elle autorise puissent étre utilisees “ a des fins plus larges ” que la
mise en ceuvre des seules exigences constitutionnelles inhérentes a la sauvegarde des intéréts
fondamentaux de la nation. La loi ne définit pas « la nature » des mesures de surveillance et
de contrble que les pouvoirs publics sont autorisés a prendre. Et surtout, les dispositions en
cause « ne soumettent le recours a ces mesures a aucune condition de fond ni de procédure
et n'encadrent leur mise en ceuvre d'aucune garantie®®. On peut moduler la garantie des droits
en fonction de la nécessité de la société, et sous I’effet des attentats terroristes, 1’attitude

jurisprudentielle du Conseil constitutionnel a été en faveur de la protection de la sécurité®®.

8 LE BOT (0., «L’oubli d’intégrer les communications hertziennes dans le droit commun du
renseignement », Paris, Constitutions, 2016, pp. 653-655.

64 Cons. const., n° 2016-590 QPC du 21 octobre 2016, La quadrature du Net et autres (surveillances et contréle
des transmissions empruntant la voie hertzienne).

8 LE BOT (0.), «L’oubli d’intégrer les communications hertziennes dans le droit commun du
renseignement », Paris, Constitutions, 2016, pp. 653-655.

% \/. par ex. Cons. const., n° 2016-600 QPC du 2 décembre 2016, M. Raime A. [Perquisitions administratives
dans le cadre de I'état d'urgence I11].
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La réforme pénale® est intervenue malgré le fait qu’aux Etats-Unis des dispositions
similaires avaient déja été adoptées sans pour autant aboutir a d’efficaces résultats. En tout
état de cause, et malgré cette comparaison de cadres juridiques, un point commun intéressant
rapproche ces systemes, la volonté de la loi anti-terroriste d’accentuer la protection des

citoyens, priorité qui reste 1’un des objectifs principaux de I’Etat.

25. Les lois sur le renseignement ouvrent la possibilité d’une récolte massive et d’un
traitement généralisé d’informations personnelles et privées. Ce type de moyens, dont
I’inefficacité a été démontrée dans les Etats qui 1’ont mis en place, ne sont, en I’état actuel,
ni susceptibles d’un encadrement précis, ni une assurance absolue contre les attaques et
attentats terroristes. Cela d’autant que les moyens humains des services de renseignement
sont encore insuffisants en qualité et en quantité pour parvenir a éradiquer les racines
djihadistes qui conduisent des dizaines d”’hommes et femmes radicalisés a rejoindre les rangs
de I’organisation terroriste ISIS ou agir, comme dans I’attentat de Nice, en « loups solitaires
». L’instauration de I’état d’urgence permet de contréler les communications qui ne sont pas
cryptées et qui ne sont pas effectuées a travers le dark web. Le terme darkweb définit non
seulement le web non indexé et non accessible par des moyens standards mais aussi le web
criminel ; il n’existe pas un terme pour différencier les deux, et dans 1’imaginaire collectif,
ce terme définit surtout le web criminel. L’utilisation du dark web permet en effet d’échapper
atoute surveillance de la part des forces de I’ordre. Le contréle du dark web est unanimement
retenu par tous les spécialistes du numérique, comme impossible car les communications
effectuées a travers le dark web sont anonymes et ne laissent aucune trace IP rendant
impossible la localisation de leurs auteurs®®. En amont des questions relatives a « I’internet
cache » et I’exception de 1’état d’urgence, se pose celle de I’intérét de 1’exception de 1’état
d’urgence en matiere numérique alors que les services de renseignement sont conscients de
ne pas pouvoir avoir accés a de nombreuses communications secretes effectuées a travers

cet « internet caché ». Dans la situation actuelle ou les terroristes cherchent précisément a

87| oi n° 2016-987 du 21 juillet 2016 prorogeant I'application de la loi n° 55-385 du 3 avril 1955 relative a
I'état d'urgence et portant mesures de renforcement de la lutte antiterroriste.

% Notons que I’anonymat a déja eu de graves conséquences dans le passé, et notamment I’envoi des lettres
anonymes a permis la délation sous 1’occupation pendant le Seconde Guerre mondiale. En France plus de 3
millions de lettres anonymes ont été envoyées dénoncant les voisins, les concurrents ou méme des membres de
la famille.
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réduire les libertés fondamentales, il peut sembler paradoxal qu’on les restreint, sans

privilégier d’autres voies moins coercitives.

26. La nécessité d’un droit d’acces a internet avec des droits corollaires protecteurs.
Un des grands risques relatifs a internet concerne la manipulation des communications, des
informations et la possibilité de masquer la réalité. Cette réalité masquée est possible avec
les « bulles de filtres »%°, la censure des informations et le contrdle des médias sociaux.
Aujourd’hui le plus grand rempart contre ces agissements est le fait d’étre conscients de ces
pratiques douteuses et critiquables. D’emblée il est possible d’affirmer que les « bulles de
filtres » peuvent porter atteinte et fausser la démocratie numérique. Repenser le domaine
constitutionnel uniquement sous ’aspect de 1’évolution des nouvelles technologies de la
communication parait ne pas étre suffisant si une réflexion éthique et morale n’est pas menée
parallelement. Par consequent dans notre recherche relative a 1’essor de nouveaux droits
fondamentaux constitutionnels liés au droit d’accés a internet et a la libre communication
numérique il a été nécessaire de choisir de s’intéresser a certains des nombreux domaines
issus de cette liberté protéiforme. Portant un grand intérét au sujet, on a souvent été
confrontés a I’apparition de nouveautés. On constate 1’utilisation par les internautes d’un
nouveau type d’internet, le dark web qui leur permet de naviguer de facon anonyme et

cryptée afin d’éviter toute répercussion liée aux espionnages privés ou publics.

B — Un nouvel espace pour I’exercice de la démocratie

217. Le domaine des relations humaines a été profondément modifié par
Pintroduction du numérique et d’internet. Internet constitue un élément désormais
incontournable de I’exercice de la liberté de communication et d’information, mais
également un facteur de risque nouveau pour la protection de la vie privée et des données
personnelles™. On remarque que les débats relatifs au role d’internet dans la vie politique et

dans la démocratie ont trés rapidement laissé la place a la pratique elle-méme, comme si on

8 Elie Pariser souligne le fait que lorsqu’on effectue une recherche sur internet par mot clé, deux utilisateurs
d’internet n’ont pas les mémes résultats a leurs recherches. Avec les algorithmes ils auront des résultats qui
correspondent a leurs idées et a leurs opinions. PARISER (E.), The filter bubble, what the internet is hiding
from you, 2011, Editeur Penguin, p. 55.

© FALQUE-PIERROTIN (l.), « La constitution et I’Internet », Paris, Les Nouveaux cahiers du Conseil
constitutionnel, n°36, juin 2012, p. 9.
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attendait depuis si longtemps cette nouvelle voie démocratique sans hiérarchie. Toute notre
organisation sociale est basée sur des structures de pouvoir hiérarchiques. L'église est un
exemple d’organisation hiérarchique par excellence, organisée de maniere pyramidale du
pape aux cardinaux en passant par les évéques jusqu'au curé de campagne. Une autre
structure hiérarchique est la structure militaire, qui part des généraux en passant par les
différents grades (major, capitaine, lieutenant...) jusqu'au simple soldat. L'Etat est également
organisé de maniere similaire, du Président de la République, aux Ministres, en passant par
les différentes structures hiérarchiques territoriales (régions, provinces, communes). Le
méme constat est possible avec la plupart des organisations économiques et sociales, telles
que les partis politiques, les syndicats, les chaines de distribution, les entreprises nationales,
diverses associations. Tous ont en commun des structures hautement hiérarchisées, avec des
degrés de pouvoir précis et un échange d'informations et de décisions de haut en bas. Internet
est un réseau non hiérarchique qui échange des informations de maniére non traditionnelle,
les informations ne sont pas médiatisées ou filtrées par les structures de pouvoir, il est libre
de circuler sur le net a trés faible codt, sans censure, avec le schéma de communication un

par un, un a beaucoup, beaucoup a plusieurs.

28. L'individu crée un réseau de contacts dans lequel il veut étre le protagoniste. Par
conséquent, le réseau social est né et se développe aprés le réseau traditionnel, qui est un
élargissement participatif de I'ego individuel, qui place les petits ou les grands groupes dans
un systéme dans lequel chaque individu peut s'exprimer et se rapporter a un groupe d'amis
ou de connaissances. Facebook est I'un des exemples les plus réussis de ce phénomene qui
met I'accent sur le désir de I'individu de créer un réseau de contacts humains autour de lui en
grand nombre. Tout le monde veut étre le protagoniste d'internet et mener a bien leurs idees
et projets, en les communiquant au monde. De toute évidence, dans ce processus, ceux qui
ont la plus grande capacité a adapter et a prévoir le systtme peuvent mieux mettre leurs
compétences dans le systeme et peut-étre utiliser des listes de diffusion, des groupes de
discussion et d'autres outils numériques avec les nouvelles opportunités qu'offre le réseau.
Cependant, on ne doit pas oublier les nouveaux et anciens protagonistes de la
communication, qui continuent a avoir un réle trés important, notamment : la téléphonie

mobile et la télévision.

29. Internet est un réseau non hiérarchique qui échange des informations de

maniére non traditionnelle. Les informations ne sont pas médiatisées ou filtrées par les

22



INTRODUCTION

structures de pouvoir. Les informations sont libres de circuler sur le net a trés faible co(t,
sans censure. Contrairement a la vision générale induite par les moyens de communication
traditionnels (télévisions, journaux et magazines), Internet n'est pas seulement une
bibliotheque universelle sur laquelle rechercher des informations, mais surtout un moyen
trés puissant de communiquer des informations, utilisant de nombreux outils qui s'integrent
les uns aux autres (services mail, mail, newsgroup, chat, téléconférence, vidéo a la demande,
etc.), élargissant le méme concept de communication dans I'espace et dans le temps. En fait,
il est trés facile et économique de contacter, au moment qui convient le mieux, des milliers
de personnes n'importe ou dans le monde en tres peu de temps, avec des outils plus faciles
et plus rapides que tout autre moyen. Cet ensemble d'outils augmente incroyablement nos «
relations humaines », nous faisant connaitre de nombreuses personnes, proches et lointaines,
qui partagent avec nous des idées et des projets ou simplement des intéréts de toute nature.
On pourrait penser que ces relations ne sont que virtuelles, donc de nature a ne pas modifier
notre vie réelle, en fait I'étre humain est amené a communiquer avec ses semblables et sa
curiosité innée le conduit également a chercher d’effectuer des rencontres directes dans la
vie réelle avec ces contacts pour établir de nouvelles relations, des relations d'amitié ou
d'intérét a des fins légaux ou illégaux. De nos jours ce phénomene a pris une ampleur
qualifiable d’impressionnante, tant elle englobe pratiqguement toutes les spheres de la société
et tant elle continue et vraisemblablement continuera a se développer et a prendre de
I’ampleur. Ce développement rapide en quelques décennies permet déja d’analyser une
situation actuelle bien évoluée. Tout comme dans le passé il a été nécessaire de depasser
d’éventuelles réticences dans son utilisation, et aujourd’hui conscients de ses apports on doit
étudier comment mieux rénover le droit constitutionnel, afin de lui permettre de progresser,
protéger et limiter. Aujourd’hui la pratique de I’utilisation d’internet n’est plus sans controle.
En effet la réaction des pouvoirs publics face aux abus liés a internet est bien présente avec

un important arsenal Iégislatif notamment en période d’état d’urgence.

30. Le risque de transformer la démocratie en une société de surveillance. Un régime
d’état d’urgence fait peser sur les droits fondamentaux et sur les démocraties des dangers.
Ainsi, ce régime exceptionnel doit étre constitutionnellement strictement limité et encadré.
La Constitution francaise prévoit, dans son article 16 alinéa 1, la possibilité pour le Président
de la République de disposer de pouvoirs exceptionnels permettant la mise en suspens du
droit commun. L’état d'urgence présente la spécificité d'étre une « mise entre parenthéses »

du droit commun prévue par le droit du pays qui ’applique. L’état d’urgence a une double
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application : temporelle™ et territoriale’. Les origines de la création de 1’état d’urgence
remontent au droit et a la civilisation romaine notamment avec la possible mise en place de
politiques d’exception. En droit romain 1’état d’urgence désignait un régime exceptionnel
mis en place par un Gouvernement en cas d'atteinte grave a l'ordre public, de troubles graves
ou de calamités nationales. Au XXI°™ siécle I’exceptionnalité de I’état d’urgence, son strict
encadrement et a sa limitation de durée doivent étre maintenus. Avec les NTIC, 1’état
d’urgence parait ne plus avoir les mémes résultats concrets et la méme force d’impact
immédiate. Une des causes de cette insuffisance est le dark web, qui est une véritable zone
virtuelle de non-droit. Les attentats qui ont frappé les capitales européennes ont changé les
logiques sécuritaires et conduisent vers une mise a jour contemporaine au XXI¢™ siécle du
droit. En tout état de cause le défi securitaire est international, des lors il faut étre dans
I'exigence du respect et de I’exécution des décisions transfrontaliéres. L’encadrement
d’internet doit permettre de réaliser les priorités de protection de la sécurité et des droits
fondamentaux. Les sites et les communications numériques abjectes doivent étre punis. Le
domaine des droits fondamentaux numeériques est actuellement pris en considération
uniquement sur le plan législatif, ce qui parait insuffisant & cause des motifs précédemment
énoncés. L’état d’urgence doit étre décidé pour des durées courtes, afin de pouvoir mobiliser
en urgence des ressources de I'Etat sans que leurs actions ne soient entravées par les
législations et longueurs administratives. Se pose la question de la rencontre et I’intégration
des droits numériques aux droits fondamentaux, quid de la qualification des droits et libertés
fondamentaux. A partir du moment ol I’homme utilise le numérique il est nécessaire de créer
le droit qui lui est applicable. C’est une situation qui nécessite d’apporter un regard juridique
nouveau. La violence et la puissance possible par le numérique doit étre encadrée. 1l s’agit
d'interpréter et d'imaginer. Le difficile lien entre les droits fondamentaux est établi par
plusieurs motifs et intéréts individuels et généraux. Une des justifications possibles a ce
constat alarmant est le fait qu’on n’a pas encore le recul et I'expertise adaptée. De plus, il est

pour I’heure impossible de limiter les communications dans le dark web.

31. La législation contre le dark web a cause de la non-indexation des sites internet.

Les institutions étatiques essayent de trouver les moyens pour contréler 1’acces et le contenu

L Suspension temporelle du droit commun : état de guerre, de catastrophe naturelle...

72 Suspension territoriale du droit commun dans une partie spécifique du territoire francais.
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du dark web qui est également utilisé par les terroristes. Ces contrdles paraissent
matériellement impossibles a mettre en place et a faire respecter notamment a cause de la
nature transfrontaliére et complétement anonyme de ce réseau. Par conséquent il est trés
compliqué de constater les infractions et de le sanctionner. Les perturbateurs de la vie en
société utilisent des technologies ultra modernes pour transmettre leurs idées maléfiques et
rassembler de nouveaux adhérents. Il pourrait alors paraitre inutile de restreindre ou
surveiller I’exercice des libertés fondamentales des citoyens si certains de ces nouveaux
moyens de communication numérique échappent a la forte surveillance de masse issue de
I’établissement de 1’état d’urgence. De plus, dans le dark web, on peut trouver des articles
journalistiques, des livres, des images, des vidéos, mais aussi de nombreux contenus illégaux
(armes, drogues...). Par conséquent sur le dark web on trouve tout type de personne,
paradoxalement il n'est pas réservé aux personnes souhaitant enfreindre la loi. Un des grands
avantages du dark web et qu’on va étudier est qu’il réussit a garantir 1’anonymat total de ses

utilisateurs par une technologie de plusieurs relais et de périphériques, le VPN'3,

32.  L’anonymat permet d’échanger des communications sur des forums, sur des
réseaux sociaux, tout en protégeant sa vie privée. A cet égard, les associations de
protection de I’enfance et la CNIL conseillent en particulier aux enfants et aux adolescents
de ne pas utiliser leur véritable identité sur les réseaux sociaux. A I’ére du numérique
I’anonymat est pour certaines internautes une méthode indispensable a I’exercice de la liberté
d’expression et du droit a I’information, comme pour les lanceurs d’alerte, mais aussi a la
protection de la vie privée. Afin de permettre le maintien de 1’utilisation des pseudonymes
tout en garantissant la lutte contre les abus et de pallier aux risques accrus de
cybercriminalité, des propositions de solutions ont tenté de voir le jour et de devenir
obligatoires en France. La signature numérique et par corrélation I’identit¢ numérique sont
des moyens efficaces, néanmaoins elles exposent les citoyens a des risques de piratage, de vol
et d’usurpation d’identité. Internet est apparu propice a I’'usurpation d’identité, il avait été
initialement projeté d’incriminer 1’usurpation d’identit¢ seulement lorsqu’elle était

numérique. Une telle restriction pourtant ne se justifiait nullement en droit’. C’est ainsi que

3 Le Virtual private network.

" LEPAGE (A.), « Usurpation d’identité caractérisée par la création d’un faux site internet », Paris, Revue
mensuelle LexisNexis Comm. Com. Elect., janvier 2017, pp. 46-47.
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la loi du 14 mars 20117 a incriminé sans exclusivité 'usurpation d’identité. En droit
I’incrimination est donc totalement indifférente a internet, et ce a un double regard : le fait
que 'usurpation d’identité soit commise sur internet n’est pas un élément constitutif de
Pinfraction et il n’en constitue pas davantage une circonstance aggravante’®. Si, en droit, le
recours a internet n’est donc pas nécessaire a la caractérisation de cette infraction, il n’en
demeure pas moins qu’en fait celle-ci trouve un terrain propice sur internet, en particulier
dans les réseaux sociaux’’. Certains systemes actuels d’authentification reposent sur des
concepts datant du début des années 90. Concepts qui ont démontré leurs faiblesses
technologiques et qui contiennent des failles exploitables par les hackers. 1l faut encourager
I’introduction d’un titre d’identité utilisant des technologies numériques, notamment si dans
le futur les risques de piratages seront réduits & leur plus bas niveau. L’obligation
d’utilisation de la signature numérique pourrait étre une solution aux problémes liés a

I’impossible tracabilité des adresses IP par les utilisateurs du dark web.

33.  L’identité numérique découle de notre activité en ligne. On peut se demander
pourquoi il est nécessaire de maitriser correctement son identité numérique. Ceci permettrait
par exemple aux internautes de ne pas confondre son interlocuteur avec quelqu’un d’autre,
de mieux le cerner, et de mieux comprendre les remarques, commentaires ou publications
émis. De plus, si notre identité est clairement établie, il sera plus facile de faire des liens
entre nos activités, la pertinence de ce qu’on publie et le poids que 1’on peut porter a notre
production numérique. Quand on désire intégrer un nouveau réseau, un groupe ou un
collectif sur le web, notre identité peut devenir un atout ou un inconvenient pour notre
intégration. Les autres personnes, membres de ces ensembles n’auront pas besoin de cerner
qui on est et elles pourront se concentrer sur ce qui concerne la finalité du groupe ou du
collectif. Pareillement, aujourd’hui, lorsqu’on est sur un réseau ou un groupe sur le web il
est plus facile de répartir le travail si les autres personnes peuvent se fier aux données nous
concernant. L’identité numérique permet d’avoir une réputation sur le web, d’étre considére

par nos pairs, voire étre reconnu comme un expert sur certains sujets. Les autres membres

S Loi n° 2011-267 du 14 mars 2011 d'orientation et de programmation pour la performance de la sécurité
intérieure.

76 |_es dispositions de I’alinéa 2 de Darticle 226-4-1 énongant que « cette infraction est punie des mémes peines
lorsqu’elle est commise sur un réseau de communication au public en ligne ».

" Par exemple avec la création d’un faux profil Facebook.
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sauront qui on est. On pourrait de ce fait devenir une personne qui est contactée en cas de
besoin ou afin de connaitre notre avis. Sur internet il est fréquent que certains internautes
mélangent leur identité numérique privée avec celle professionnelle mais il est preférable
d’établir une différence entre le profil personnel et le profil professionnel notamment afin de
ne pas subir des répercussions hiérarchiques. Lorsqu’on respecte certains principes de
confidentialité de base on a déja fait un grand pas en avant vers la maitrise de notre identité

numérique.

34. Internet peut aussi étre utilisé pour nuire gravement a la société et a la sécurité
publique. Francois Pellegrini souligne que : « l'ouverture des espaces numériques a
naturellement conduit le législateur a y étendre son pouvoir de régulation. La loi pénale étant
d'interprétation stricte, il a fallu définir de nouvelles incriminations pour les délits
spécifiques au monde numérique » ®. En effet, en permettant la liberté d’accés et
(éventuellement) la possibilité de se connecter sous la protection de I’anonymat’®, internet
peut devenir un moyen pour commettre des infractions aux législations, telle la
pédopornographie, I’apologie du terrorisme, la piraterie informatique, la violation du droit a
la vie privée, etc.?%. Sans étudier toutes les facettes préoccupantes du numérique, il n’est pas
inutile d’en pointer certaines qui se trouvent amplifiées par le réseau. Parmi les idéologies
qui sont dangereuses sur internet, on trouve I’apologie du terrorisme djihadiste. De ce fait
on devrait parvenir a réduire les risques liés a la liberté de communication et trouver les
solutions juridiques les moins restrictives. En effet, les utilisations illicites d’internet ne
justifieraient pas le blocage complet du réseau, notamment si 1’on tient compte des
innombrables bénéfices apportés pour la majorité des utilisateurs. Dans ce contexte le plus
grand deéfi est celui de « mesurer » les droits fondamentaux, les intéréts généraux en friction ;

d’un cOté la protection des utilisateurs internautes, de I’autre, 1’obligation de respecter la

8 PELLEGRINI (F.), « La liberté a ’ére numérique », Politeia - Les Cahiers de I’ Association Frangaise des
Auditeurs de I’Académie Internationale de Droit constitutionnel, Association frangaise des auditeurs de
I’Académie internationale de droit constitutionnel, 2017, Les métamorphoses des droits fondamentaux a 1’ére
du numérique, 31, p.161.

7 Par un arrét du 8 février 2017, le Conseil d’Etat donne raison a la CNIL d’avoir refusé d’autoriser le dispositif
d’analyse des parcours de piétons de la société JC Decaux a partir de la captation de I’adresse MAC des
terminaux mobiles. L’objectif de suivi individuel des flux piétons serait incompatible avec I’anonymisation.
DEBET (A.), METALLINOS (N.), « Anonymisation et pseudonymisation », Paris, Comm. Com. Electr., avril
2017, pp. 37-41.

8 HALPERIN (J.-L.), « Protection de la vie privée et privacy : deux traditions juridiques différentes ? »,
Paris, Les Nouveaux Cahiers du Conseil constitutionnel, 2015, pp. 59-68.

27



INTRODUCTION

liberté protéiforme conquise avec ce moyen de communication sans avoir recours a des
restrictions disproportionnées par rapport aux objectifs a atteindre. Limiter totalement
I’accés a internet signifierait violer des droits fondamentaux tels que la liberté d’expression
et de communication des opinions, le droit a I’information, le droit a I’instruction et a la

culture...

28



	Liste des abréviations
	Introduction
	§ I. La fonction démocratique de la communication numérique
	A – L’évolution des droits du citoyen avec la communication numérique
	B – Un nouvel espace pour l’exercice de la démocratie

	§ II. Le juge constitutionnel et la création du droit d’accès à internet à partir de la décision Hadopi 1 de 2009
	A – La décision Hadopi 1 : la reconnaissance du droit d’accès à internet
	B – La protection des droits fondamentaux intéressés par le numérique


	PREMIÈRE PARTIE
	LA DÉMOCRATIE RÉNOVÉE PAR LA LIBERTÉ DE COMMUNICATION NUMÉRIQUE
	Titre premier
	L’évolution de la liberté de communication numérique dans la jurisprudence constitutionnelle
	Chapitre premier – Le contrôle de la constitutionnalité des lois et la liberté de communication


	Section I : La fonction du droit constitutionnel à la libre communication dans les Constitutions des États européens
	§ 1. Des approches constitutionnelles hétérogènes du droit à la liberté d’expression et de communication dans les États européens

	A – La consécration constitutionnelle de la liberté de communication et d’expression dans les Constitutions des États européens
	1) Une protection flexible en fonction des États
	a. Une liberté constitutionnelle relative
	b. L’attitude variable des juges
	2) Une condition essentielle et commune à la démocratie
	a. Un droit constitutionnel protéiforme protecteur des autres droits
	b. Un droit permettant le devoir historique de mémoire
	B – Les incidences de la libre communication sur le développement du débat démocratique
	1) Une composante essentielle de la démocratie participative
	2) Un impératif pour le progrès démocratique : l’empowerment des citoyens
	Section II : Les choix de contrôle du Conseil constitutionnel en France
	§ 1. L’utilisation du contrôle constitutionnel approfondi pour les lois limitant la liberté de communication

	A – Le contrôle de la limitation des droits fondamentaux
	1) L’interdiction de l’atteinte au droit fondamental
	2) La reconnaissance indirecte de l’interdiction de l’atteinte au droit fondamental
	B – Une protection variable de la liberté de communication
	1) La proportionnalité dans le contrôle approfondi
	2) La définition des dimensions de la liberté de communication
	§ 2. Les évolutions du contrôle avec le maintien de la conciliation des droits

	A – Le garant des droits fondamentaux numériques en France
	1) La fonction identificatrice des abus de droit
	2) La résolution d’antinomies constitutionnelles : la conciliation
	B – Le respect de la hiérarchie des normes fondamentales en France
	1) Les problèmes de l’indétermination du sens du texte constitutionnel
	2) La reconnaissance par le rôle d’interprétation du juge constitutionnel d’un droit d’accès à internet
	Chapitre second – Le développement de la protection constitutionnelle de l’accès à internet et des communications numériques à partir de la décision Hadopi 1 de 2009

	Section I : Le rôle fondamental du droit constitutionnel dans la démocratie numérique
	§ 1. La fonction du Conseil constitutionnel comme pilier du processus démocratique à l’ère du numérique

	A – La protection par le juge constitutionnel de la libre discussion des questions d’intérêt public sur internet
	1) La nécessité pour la démocratie de la sauvegarde d’internet en tant qu’espace libre et neutre
	a. L’extension fonctionnelle de la liberté d’expression numérique
	b. Citoyens internautes, futurs électeurs
	2) Le dépassement des carences démocratiques par la « fondamentalisation » du droit numérique
	a. La révolution démocratique numérique, le référendum 2.0
	b. La dynamique de l’agora numérique
	B – Le pluralisme des opinions dans la jurisprudence du Conseil constitutionnel
	1) Le pluralisme des opinions à l’ère du numérique
	a. La sauvegarde « constitutionnelle » du caractère pluraliste des courants d’expression socioculturels.
	b. Internet vecteur d’une liberté historique
	2) Le pluralisme, élément central de la liberté d’expression de l’article 11 de la Déclaration de 1789
	a. Pluralisme et effectivité de la liberté d’expression
	b. Une fonction commune : la garantie d’un choix libre
	§ 2. Les caractères du nouveau modèle de « démocratie numérique »

	A – La démocratisation de l’utilisation du numérique
	1) Le renouveau de la démocratie
	a. Le renforcement de la société civile avec la communication numérique
	b. L’augmentation des effets de réseau avec la communication numérique
	2) L’évolution de l’encadrement législatif des données issues des communications numériques
	a. L’équilibre du régime juridique de la liberté d’expression sur internet issu de la LCEN
	b. Le caractère transnational des conditions générales d’utilisation
	B – La fonction d’internet au service de la démocratie moderne
	1) La liberté d’association et d’expression collective des idées et des opinions sur internet
	2) Vers un droit numérique d’expression collective des idées et des opinions
	Section II : Les limites de la démocratie numérique
	§ 1. Internet, potentielle source de déséquilibres démocratiques

	A – La pertinence démocratique de la libre accessibilité à internet
	1) La nécessité de lutte contre la « fracture numérique »
	a. La possibilité de dépasser les difficultés financières
	b. Vers l’apparition d’une nouvelle obligation de continuité de service
	2) L’accès au numérique garantie contre les fractures socio-culturelles
	a. La politique de facilitation de l’accès au numérique
	b. Les intérêts de la numérisation de la vie en société
	B – Le statu quo de l’accès inégalitaire à internet
	1) L’inégalité numérique, le digital divide
	a. Une inégalité moderne
	b. Les limites matérielles du numérique
	2) La recherche de prospérité de la personne
	§ 2. Le risque de manipulation dans le numérique

	A – Une manipulation possible du vote électronique
	1) Un outil pour la démocratie
	2) L’obscurité intrinsèque à internet
	B) La manipulation des informations : les « bulles de filtre »
	1) Les « bulles de filtres » un sujet essentiel pour saisir l’impact du numérique sur la liberté de communication
	2) Le tri des informations par les « bulles de filtres »
	Conclusion du titre premier
	Titre second
	La constitutionnalisation progressive de la liberté de communication numérique
	Chapitre premier – Le renouveau de la liberté de communication avec le numérique


	Section I : La protection de la liberté d’expression et de communication numérique par le Conseil constitutionnel avec la décision Hadopi 1 de 2009
	§ 1. La nécessaire constitutionnalisation d’un nouvel objet du droit constitutionnel : la communication numérique

	A – L’absence de normes constitutionnelles de référence relatives aux communications numériques
	1) L’importance de la qualification de la libre communication numérique comme droit fonctionnel constitutionnel
	a. La qualification fonctionnelle du numérique
	b. La nouveauté du vocable numérique dans l’ordre juridique
	2) Le nouveau défi constitutionnel relatif au numérique
	a. Le renouveau des droits fondamentaux à l’ère du numérique
	b. La difficile « fondamentalisation » du droit numérique
	B – Le nécessaire essor de la protection du pluralisme dans la communication numérique
	1) Le renouveau de la liberté d’information avec la communication numérique
	a. La protection des destinataires de l’information par le numérique
	b. L’information en tant que communication à protéger
	2) Une condition nécessaire pour l’effectivité de la liberté de l’article 11 de la DDHC
	a. La réaffirmation du pluralisme dans la communication numérique
	b. La transparence du média numérique et le pluralisme en tant que conditions de la démocratie
	§ 2. La neutralité d’internet : un principe structurant

	A – L’atteinte aux communications numériques par la violation du principe de neutralité d’internet
	1) La neutralité, une condition essentielle pour le traitement homogène d’internet et des communications
	a. La régulation constitutionnelle de l’espace numérique
	b. La régulation constitutionnelle de la neutralité d’internet
	2) Les risques de la neutralité d’internet
	a. L’atteinte à la neutralité d’internet par les sociétés commerciales
	b. L’augmentation du trafic des communications source d’atteinte à la neutralité d’internet
	B – La nécessité de la défense de la neutralité d’internet
	1) La valeur déterminante de la neutralité d’internet
	a. Les apports de la loi pour une République numérique concernant la neutralité d’internet
	b. Le nécessaire maintien de l’égalité de traitement entre les utilisateurs d’internet
	2) La neutralité de l’opérateur transportant une correspondance
	Section II : La limitation des atteintes à l’inviolabilité du secret des correspondances émises par la voie des communications numériques
	§ 1. Le contrôle de constitutionnalité des lois sur la surveillance des correspondances en ligne

	A – La décision de non-conformité partielle de la loi sur le renseignement de 2015
	B – Le nécessaire contrôle de la collecte massive des données personnelles issues des surveillances des communications numériques
	1) L’intérêt de la protection constitutionnelle des données personnelles
	a. Le rapport entre la protection de la vie privée et les données personnelles
	b. La volonté d’éviter la surveillance de masse des données personnelles apparue aux États-Unis
	2) Le bouleversement de la vie privée à l’ère du numérique
	§ 2. L’affirmation nuancée du secret des correspondances numériques

	A – La nécessaire reconnaissance constitutionnelle du secret des correspondances
	1) Le cas spécifique de l’importance du secret des correspondances numériques des avocats
	a. L’intérêt public fondement du secret professionnel avocat-assisté
	b. Les risques de la violation du secret professionnel de l’avocat
	B – La relativité du secret des correspondances
	1) L’identification du destinataire
	2) Le réglage des paramètres de confidentialité
	Chapitre second – L’évolution du régime constitutionnel de la liberté de communication avec le numérique

	Section I : Le droit d’accès à internet une nouvelle composante de la liberté d’information
	§ 1. La modernisation de l’information par la communication numérique

	A – La nécessaire prise en considération par le droit constitutionnel des nouvelles méthodes de communication
	1) La pluralité des techniques de communication
	a. L’hashtag en tant que moyen de communication et d’information
	b. L’hashtag et les libertés fondamentales
	2) Un rôle fonctionnel
	B) Un liberté pouvant remettre en cause la vie privée
	§ 2. Un accès à internet à risques : la désinformation

	A – La dangerosité de la désinformation moderne : les fakes news
	1) La désinformation modernisée par le numérique
	2) Le journaliste, relais de la vérité
	B – Le danger des fakes news, les fausses nouvelles
	1) La nécessité d’une information fiable
	2) Se prémunir contre la présence des fakes news dans les plateformes numériques
	Section II : L’affirmation de la protection de l’ensemble de la chaîne de l’information.
	Section II : L’affirmation de la protection de l’ensemble de la chaîne de l’information.
	§ 1. L’évolution constitutionnelle du statut du journaliste à l’ère du numérique

	A – La protection fondamentale du statut des journalistes
	1)  La protection constitutionnelle nécessaire des sources journalistiques dans le numérique
	a. Une protection accrue des journalistes à l'ère du numérique
	b. La protection des sources journalistiques, une recommandation de la Cour EDH
	2) Les nouveaux atouts du journaliste utilisant le numérique
	B – Vers une protection accrue du lanceur d’alerte
	1) La nécessité de renforcer la protection des divulgations des lanceurs d’alerte
	2) La nécessité de garanties supplémentaires
	Conclusion du titre second
	Conclusion de la première partie

	SECONDE PARTIE
	L’EXERCICE ENCADRÉ DE LA LIBERTÉ DE COMMUNICATION ET LES DÉFIS LIÉS AU NUMÉRIQUE
	Titre premier
	Un encadrement induit par le respect des droits et libertés fondamentaux sur internet
	Chapitre premier – Le respect de la dignité humaine sur internet : le risque d’être hyper connectés


	Section I : La conciliation de la dignité humaine avec les autres droits dérivant du numérique
	§ 1. Les nouvelles stratégies en faveur du respect de la dignité humaine dans la communication numérique

	A – La protection du respect de la dignité de la personne renouvelée par le numérique
	B – L’essor du droit à la déconnexion d’internet avec la protection de la dignité de la personne humaine
	§ 2. La régulation des communications sur internet au regard des atteintes au principe constitutionnel de dignité humaine

	A – L’utilisation du respect de la dignité humaine dans la lutte contre les infractions criminelles sur internet
	1) La lutte contre les réseaux criminels sur internet
	2) La lutte contre la pornographie infantile sur internet
	a. Un moyen de communication pour les réseaux de prostitution
	b. Un moyen de communication pour les réseaux pédophiles
	B – La prise en considération des droits numériques des enfants dans la Constitution française
	1) Des protections spécifiques pour les mineurs
	a. Les données personnelles des mineurs
	b. Les messages de prévention relatifs à l’utilisation des données personnelles des mineurs
	2) La nécessaire responsabilisation pour la sécurité publique
	a. La protection des enfants de la vision de certains messages
	b. L’atteinte aux bonnes mœurs et la mise en péril des mineurs
	Section II : Le renforcement des opinions publiques grâce à la communication numérique
	§ 1. Démocratie numérique et opinion publique

	A – La défense des opinions avec le numérique
	1) La formation de l’expression de la volonté générale
	2) La volonté générale et les normes constitutionnelles
	a. L’influence de la volonté générale sur la volonté délibérative
	b. La légitimité du numérique pour les choix du peuple
	B – La création d’une protection constitutionnelle contre la surveillance étatique de l’opinion publique
	1) La surveillance étatique de l’opinion publique
	2) La balance des intérêts entre la surveillance étatique et la protection de l’opinion publique
	§ 2. La limitation constitutionnelle du délit d’opinion

	A – Les opinions inconstitutionnelles dangereuses pour la vie en société
	B – La dangerosité du délit d’opinion
	1) L’opinion comme élément potentiel de l’infraction pénale
	2) L’atteinte à l’ordre public
	Chapitre second – La liberté de religion sur internet

	Section I : La garantie constitutionnelle du pluralisme des religions
	§ 1. Les particularités de l’essor des religions on line

	A – La religion une institution séculaire à l’ère du numérique
	1) L’accessibilité de la religion avec internet
	a. La pratique de la religion sur internet
	b. La modification sociétale apportée à la religion par le numérique
	2) Le nécessaire encadrement de certaines pratiques des religions sur internet
	a. Le risque d’intimidation par la religion sur internet
	b. L’instauration législative du délit d’entrave à l’IVG sur internet
	B – La pluralité des nouvelles croyances et religions alternatives avec internet
	1) La diffusion de nouvelles religions avec internet
	2) Le numérique comme composante des médias religieux traditionnels
	§ 2. La spécificité de la neutralité religieuse d’internet

	A – Une ouverture à toutes les convictions religieuses : internet
	1) L’utilisation d’internet par les représentants religieux
	2) L’application de la neutralité religieuse à internet
	B – L’adaptation au numérique des religions
	Section II : Le droit de communiquer les convictions religieuses
	§ 1. Les rapports entre la protection des religions et le droit constitutionnel

	A – La nécessaire compatibilité des convictions religieuses avec l’ordre public
	B – L’influence historique de principes religieux dans le droit constitutionnel
	§ 2. La laïcité de l’État en matière de convictions religieuses

	A – L’exception de « l’identité de la civilisation occidentale » à la liberté de religion
	B – L’exception à la neutralité religieuse de l’État
	Conclusion du titre premier
	Titre second
	La prééminence de la sécurité publique
	Chapitre premier – L’accès aux données issues des communications par les services d’État pour la sécurité publique


	Section I : La justification de l'engagement du secteur privé pour le contrôle des communications numériques
	§ 1. L’objectif de lutte contre l’utilisation d’internet comme moyen de communication pour les terroristes

	A – L’incitation à la coopération entre acteurs du numérique
	B – Des risques liés aux nouveaux vecteurs des communications
	§ 2. L’amélioration de l’utilisation et de l’encadrement juridique des Big data pour garantir la sécurité

	A – L’optimisation de l’utilisation des datas afin de préserver la sécurité nationale
	1) L’évolution dans l’utilisation des Big data
	2) L’approche prédictive à des fins sécuritaires
	B – La conciliation du régime des droits individuels et des datas
	1) La manipulation des données par l’État
	a. Le principe de légalité régissant les données à caractère personnel
	b. Nul ne peut détenir des données à l’infini : le droit à l’oubli
	« Le bourreau tue toujours deux fois, la seconde fois par l’oubli » .

	2) Le principe de finalité de la collecte des données
	Section II : La médiatisation des informations liées au terrorisme
	§ 1. Le risque de glorification posthume des terroristes par les médias

	A – Le traitement médiatique du terrorisme
	B – La nécessité d’un équilibre du traitement de l’actualité
	§ 2. La limitation de la consultation des sites faisant l’apologie du terrorisme

	A – La censure du délit de consultation habituelle des sites terroristes
	1) Des termes législatifs ambigus : la bonne foi
	a. La nécessité de la répression
	b. La légitimité de la répression
	2) Une différence de traitement en Europe
	B – La nécessaire répression de sites internet faisant l’apologie du terrorisme
	1) Une notion ambiguë, l’apologie du terrorisme
	2) La validation des blocages des pages internet par le Conseil d’État
	Chapitre second – L’utilisation de la sécurité publique pour la surveillance de masse

	Section 1 : Des critiques de l’utilisation de la surveillance de masse
	§ 1. L’atteinte aux droits fondamentaux par la surveillance de masse

	A – L’impact limité des dispositions exorbitantes du droit commun dans la lutte contre le terrorisme
	1) Un régime provisoire d’exception
	a. La nécessité de la sécurité dans le droit commun
	b. Une limite au pouvoir étatique par la loi
	2) L’accentuation des pouvoirs de l’autorité administrative avec le droit d’exception
	a. L’exception dans le droit mesure nécessaire à l’État
	b. L’objectif de maintien de la sécurité
	B – Le Conseil constitutionnel rempart contre les surveillances arbitraires pour des raisons de sécurité publique
	1) La sanction constitutionnelle pour non-épuisement de la compétence législative par le Parlement
	2) Le contrôle du juge des référés
	§ 2. La justification de l’atteinte aux droits fondamentaux

	A – Le maintien de la sécurité publique et de l’ordre public
	1) Le motif : une impérieuse nécessité
	2) La sécurité : un droit fondamental
	B – L’encadrement de la surveillance par l’autorité judiciaire
	1) La nécessité d’une autorisation judiciaire préalable
	2) L’accessibilité aux smartphones
	Section 2 : L’atténuation des garanties juridiques pour la sécurisation des communications numériques
	§ 1. Des mesures visant le renforcement de la lutte antiterroriste

	A – Les exceptions issues de la loi relative à prolongation de l’état d’urgence
	1) L’autorisation élargie de saisine de tout appareil numérique
	2) La limite imposée par le Conseil constitutionnel : la proportionnalité par rapport à l’objectif
	B – Le manque d’efficience du Patriot act et des surveillances des communications numériques américaines
	§ 2. L’efficacité partielle des mesures de surveillance des communications numériques sur le dark web en période d’état d’urgence

	A – Limites et garanties du régime d’exception
	1) La mise en suspens du droit commun
	2) Des politiques d’exception pour la communication numérique
	B – L’impossible limitation des communications avec le dark web
	1) L’absence de limitation du dark web
	2) L’anonymat dans les communications sur le dark web
	Conclusion du titre second
	Conclusion de la seconde partie
	Conclusion générale

	Index
	Bibliographie
	I. OUVRAGES
	BOBBIO (N.), Il futuro della democrazia, Turin, Editore Einaudi, 2005, 220 p.
	II. THÈSES ET MÉMOIRES
	III. ARTICLES, CONTRIBUTIONS ET NOTES
	IV. Documentation numérique
	A. Articles
	B. Avis et rapports
	C. Sites Internet
	V. Colloques - Conférences – Discours - Journées scientifiques
	VI. Rapports & Études
	VII. Textes nationaux, régionaux et internationaux
	A. Textes juridiques et Traités
	Charte de l'environnement de 2004.
	Déclaration des Droits de l’Homme et du Citoyen de 1789.
	Table de la jurisprudence
	I. Jurisprudence du Conseil constitutionnel
	A. Les décisions DC (décision de conformité)
	Décision n  71-44 DC du 16 juillet 1971, Loi complétant les dispositions des articles 5 et 7 de la loi du 1er juillet 1901 relative au contrat d’association.
	B. La décision AN (Élections à l’Assemblée nationale)
	Décision n  2012-4597/4626 AN du 15 février 2013. Français établis hors de France (4ème circ.).
	C. Les décisions QPC (Question prioritaire de constitutionnalité)
	Décision n  2010-1 QPC du 28 mai 2010. Consorts L. (Cristallisation des pensions).
	II. Jurisprudence administrative
	A. Conseil d’État
	1. Avis
	CE, Avis n  315499 du 16/02/2009, Mme. Hoffman Glemane.
	2. Arrêts
	CE, Amicale des annamites de Paris, 11 juillet 1956.
	CE, n  403026 du 5 septembre 2016.
	III. Jurisprudence judiciaire française
	A. Cour de cassation
	V. Jurisprudence étrangère
	VI. Jurisprudence internationale
	A. Arrêts de la Cour européenne de sauvegarde des droits de l’homme
	B. Arrêts de la Cour de justice de l’Union européenne
	Table des matières

