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chapitre

10

Sécurité Internet

Nombre d’utilisateurs pourraient s’adonner a I'informatique personnelle en toute séré-
nité si Internet n’existait pas. En effet, le revers de la médaille de la révolution Internet
se manifeste sous la forme de pirates préts a tout pour pénétrer dans nos ordinateurs
pour y semer des virus, y implanter des outils de piratage a distance, nous infester de
logiciels espions, essayer de nous soutirer notre numéro de carte de crédit et transfor-
mer notre vie en un enfer perpétuel de sessions de dépannage. De plus, leurs méfaits
ont une énorme répercussion financiere sur les entreprises et les utilisateurs du monde
entier : le coGt de la lutte contre les virus, les logiciels espions et le courrier indésirable
est estimé a cent milliards de dollars par an.

Une part importante des faiblesses du systeme, en termes de sécurité, trouve son
origine dans Windows XP, concu a une époque ou ce type d’attaques était bien moins
fréquent sur Internet. A I'époque, les points d’acces laissés ouverts par Microsoft s’inscri-
vaient dans un but pratique (notamment pour permettre aux administrateurs systeme
de communiquer avec votre PC depuis le réseau), une initiative dont les pirates ont
malheureusement su tirer profit.

C’est pourquoi la firme de Redmond a élaboré Windows Vista avec comme priorité le
renforcement de la sécurité de Windows, devant son relookage, |’élaboration de fonc-
tionnalités musicales et vidéo a la pointe du progres, et la refonte de toute la gestion du
réseau. Bien entendu, des personnes a I’esprit mal tourné continueront a faire tout leur
possible pour nous rendre la vie infernale, mais une chose est sure : leur tache n’a pas
été facilitée.

Info : Ce chapitre est consacré aux nouvelles fonctionnalités d’autodéfense de Vista, toutes sans
exception. Nous lavons intitulé Sécurité Internet parce qu’en fait, la grande majorité des désor-
dres infectieux pouvant toucher un PC proviennent aujourd’hui d’Internet. Un PC qui ne se
connecte jamais a toutes les chances d’étre épargné.
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Pourquoi Internet Explorer (IE) est-il la cible privilégiée des pirates ? Premierement, c’est de loin le
navigateur le plus populaire de la planéte. Deuxi€mement, Internet Explorer est directement
ancré dans Windows, de sorte que les pirates peuvent semer la pagaille dans Windows en se
servant d’Internet Explorer comme voie d’acces.

Profondément dissimulées, les nombreuses améliorations liées a la sécurité de Vista sont
invisibles et inaccessibles a I'utilisateur. Elles incluent les fonctionnalités suivantes :

¢ Isolation de I'application — Un programme ne peut pas prendre le contréle de
taches importantes exécutées par Windows.

* Durcissement des services Windows —Les services Windows sont des
programmes qui fonctionnent en arriére-plan : le gestionnaire d’impression qui
est fourni avec Windows, les anti-virus d’autres éditeurs, etc. Les mécanismes Vista
empéchent désormais les services frauduleux (ou les services qui ont été subrepti-
cement modifiés par des pirates depuis Internet) d’apporter des modifications a
des parties du systeme qu’ils ne sont pas supposés toucher ; par exemple, ils ne
peuvent pas modifier des fichiers systéme importants ou le Registre (annexe B).

* Mode protégé — Le Mode protégé empéche Internet Explorer ou ses modules
complémentaires d’entreprendre des actions contre le systeme d’exploitation.
Donc, méme si un logiciel malveillant parvient a franchir toutes les barriéres de
sécurité d’Internet Explorer, il ne peut pas nuire a votre PC car le Mode protégé
enferme IE dans un coffre-fort. En d’autres termes, ce qui se produit dans Internet
Explorer reste dans les limites d'Internet Explorer.

¢ Address Space Layout Randomization (protection de I'espace mémoire) -
Lorsqu’un programme s’exécute, il conserve beaucoup d’informations dans la
mémoire du systéme. Les concepteurs de codes malveillants exploitent les
faiblesses des programmes qui ne gerent pas trés bien cette mémoire, d'autant
que les anciennes versions de Windows chargeaient chaque portion de code a un
emplacement mémoire prédéfini. Afin de tenter de les en empécher, I'ASLR
charge désormais les portions de code dans des emplacements mémoire aléa-
toires, ce qui complique singulierement la tache des pirates.

* Protection d’accés au réseau — Sur un réseau d’entreprise, cette fonctionnalité
vous empéche de vous connecter a un réseau si les mises a jour de sécurité et ses
signatures de virus du client ne sont pas actualisées.

e PatchGuard - Empéche les logiciels non-Microsoft d’atteindre le coar de
Windows.

* Intégrité du code - Les logiciels sont controlés en intégrité avant leur lancement
pour s’assurer qu’ils n“ont pas été modifiés d’'une maniére ou d’une autre.

La suite de ce chapitre décrit des fonctionnalités liées a la sécurité que vous étes en
mesure d’administrer.

Notez cependant que les outils de sécurité intégrés n’assument pas seuls tous les
aspects de la sécurité du PC ; vous avez également votre part de responsabilité. Avant
que vous ou un autre membre de votre famille ne se connecte, respectez quelques
regles de bon sens :
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¢ Ne vous fiez a personne — Nul besoin d’étre un expert pour construire un site
Web attrayant. Ce n’est pas parce qu’un site Web semble digne de confiance que
vous pouvez lui faire confiance. Si vous visitez un site Web peu connu, n'y faites
pas n‘importe quoi.

¢ Ne téléchargez pas de fichiers provenant de sites que vous ne connaissez
pas — Le Web fourmille de logiciels gratuits qui peuvent s’avérer malveillants. Par
logiciel malveillant, on désigne de maniere générale les virus, les logiciels espions
et les autres logiciels nuisibles. Soyez donc tres prudent lors de tout télécharge-
ment.

¢ Ne cliquez pas sur des publicités — Les fenétres publicitaires sont plus que de
simples nuisances ; certaines d’entre elles, lorsque vous cliquez dessus, téléchar-
gent des logiciels espions sur votre PC. Comme vous le verrez plus loin dans ce
chapitre, Internet Explorer intégre un outil de blocage (non systématique) de
fenétres publicitaires intempestives. Donc pour plus de sécurité, ne cliquez pas.

Cela étant dit, vous étes prét a découvrir comment surfer en toute sécurité.

Centre de sécurité

Toutes les versions

Si vous souhaitez obtenir des informations concises sur le niveau de sécurité Internet de
votre ordinateur, consultez le Centre de sécurité en choisissant Panneau de configura-
tion>Sécurité>Centre de sécurité.

Comme l'illustre la figure 10-1, la partie principale de I'écran indique I’état du pare-feu,
des mises a jour automatique, de la protection contre les logiciels malveillants et
d’autres parametres de sécurité. Des voyants verts signifient que vous étes protégé ; des
voyants jaunes signifient que vous étes partiellement protégé ; et des voyants rouges
signifient que vous étes vulnérable aux attaques.

Sous la rubrique de protection contre les programmes malveillants, par exemple, le
voyant est vert lorsque vous utilisez a la fois Windows Defender (la fonctionnalité anti-
espions de Vista) et un logiciel antivirus ; le voyant est jaune si vous n’utilisez que I'un des
deux ; il est rouge si aucun des deux n’est activé. Pour accéder a plus de détails, déve-
loppez le panneau en cliquant sur le bouton coloré ou sur la fleche dirigée vers le bas.

Le Centre de sécurité n’est pas qu’un indicateur d’états. Il vous alerte aussi (a I'aide
d’une icbne de couleur dans la zone de notification, assortie d'une info-bulle) lorsque
I'un de vos paramétres de sécurité passe dans le jaune ou dans le rouge. Double-cliquez
sur I'icone pour ouvrir le Centre de sécurité et voir ce qui mérite votre attention.

Astuce : Si vous, utilisateur expérimenté, compétent et trés sir de vous, préférez que le Centre de
sécurité arréte de vous harceler en affichant ses icones colorées dans la zone de notification, vous
pouvez y mettre le hola. Dans le Centre de sécurité, cliquez sur Modifier la maniere dont le Centre
de sécurité m’avertit. Dans la fenétre qui apparait, sélectionnez les options Ne pas m’avertir, mais
afficher I'icone ou Ne pas m’avertir et ne pas afficher I'icone (non recommandé).
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Centre de sécurité et
antivirus

Le Centre de sécurité est aussi un panneau de configuration central dont les liens
permettent de modifier les parametres de sécurité cruciaux liés a Internet : Pare-feu
Windows, Windows Update, Windows Defender et les Options Internet générales. Ils
sont tous décrits dans ce chapitre.

Figure 10-1
Le Centre de sécurité révéle au B R =
premier coup d’ceil ot vous étes > I B B ®
<z N 5 = Windows Update onctions essentielles de securite
prptege et ou vous ne I etes paS. i . Pour aider a protéger votre ordinateur, vérifiez que les quatre fonctions de sécurité essentielles
Cliquez sur les boutons ou sur les SIEACh ci-dessous sont activées.
fleches sur le coté droit de I’écran &5 Windows Defender Utilisation du Centre de sécurité de Windows
pour obtenir plus de détails sur la 4 Options Internet =
sécurité dans une catégorie. Mais si faicicl Adtive @ | 63
vous voulez modifier ces parameétres, b gbtevi’ g ’;‘""“‘;‘“'“ =
ot . gz erniéres informations en icecai i e
utilisez les liens sur le cété gauche de et i B <ariaits ot s Mises & jour automatigues Activé @ | (w)
I’écran. virus g
Motifier la frafidte dontle Protection contre les programmes malveillants Activé @ »_\.
Centre de sécurité m'avertit . .. .
Protection antivirus Activé @
@ avast! antivirus 4.7.942 [VPS 000719-0] indique qu'il est & jour et que la détection de virus
est activée.
Protection contre les logiciels espions et autres prog Activé @
& Windows Defender protége activement votre ordinateur.
Comment un logiciel de protection contre les programmes malveillants m'aide-t-il
e A protéger mon ordinateur ?
Sauvegarder et restaurer Autres parametres de securité OK @ | (w
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Centre de sécurité et antivirus

Le Centre de sécurité vous avertit lorsqu’il découvre que vous n’avez pas installé de logi-
ciel antivirus sur votre PC. Vista étant fourni sans antivirus, vous verrez probablement
ces avertissements jusqu’a ce que vous vous décidiez a en télécharger un et a I'installer.

Attention : Vista exige un logiciel antivirus écrit spécialement pour lui. Les logiciels antivirus de
I'époque de Windows XP ne fonctionneront pas.

Certains PC sont livrés avec une version d’essai d’un programme antivirus ; vous devez
verser une redevance annuelle pour le maintenir a jour. Si votre PC n’a pas été fourni
avec un logiciel antivirus ou si vous avez mis a niveau votre PC a partir d'une version
précédente de Windows, I'acquisition d'un logiciel antivirus doit figurer en téte de liste
de vos priorités.

Astuce : L'installation d’un logiciel antivirus ne signifie pas nécessairement qu’il vous faudra
encore dépenser de I'argent. Plusieurs trés bons antivirus sont gratuits dans le cadre d’un usage
personnel, comme Avast (www.avast.com).
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Pare-feu Windows

Toutes les versions

Si vous disposez d'une connexion permanente haut débit, vous étes donc connecté a
Internet 24 heures sur 24. Il est théoriquement possible pour certains mauvais esprits
utilisant un logiciel de piratage automatisé de saturer vos ressources ou de prendre le
controle de votre ordinateur. Heureusement, la fonctionnalité de pare-feu de Vista
dresse un barrage contre ce type d’invasion.

Le pare-feu fait office de garde-fou entre Internet et vous. Il examine le trafic Internet et
laisse passer les communications qu’il pense étre sdres ; le reste des flux est ignoré ou rejeté.

Mode de fonctionnement

Avant d'aborder le réle du pare-feu dans Vista, une explication (élémentaire) préalable
s'impose sur la facon dont votre ordinateur communique avec I'extérieur.

Toutes les données (messagerie instantanée, partage de musique, partage de fichiers,
etc.) émises et recues par votre PC, transitent par un canal de communication spéci-
fique, également nommé port. On peut imaginer les ports comme des tunnels numé-
rotés servant a acheminer certains types de données sur Internet. Si, dans Windows XP,
Microsoft a laissé tous les ports ouverts pour simplifier la vie de I'utilisateur (et par-la
méme celles des pirates), ce n'est a présent plus le cas dans Vista dans lequel tous ces
canaux de communication sont fermés.

Le role du pare-feu consiste a bloquer ou a autoriser des signaux en se basant sur un
ensemble de regles prédéfinies. Ces derniéres décident des programmes qui sont auto-
risés a utiliser votre connexion réseau ou les ports qui peuvent étre exploités pour établir
une communication. Le pare-feu de Vista présente des améliorations par rapport a son
prédécesseur car il protege le trafic a la fois entrant et sortant (le pare-feu Windows XP ne
traitait que le trafic entrant), c’est-a-dire les données qui sont envoyées a partir de votre
PC et celles qui y sont recues. Sur ce point, le pare-feu de Vista se met au diapason de ses
concurrents, qui proposent cette fonction en natif depuis maintenant plusieurs mois.

Vous vous demandez sans doute, et a juste titre, comment un ordinateur peut étre
endommagé par le simple fait d’émettre des informations (et non d’en recevoir) sur
Internet.

C’est trés simple. Si un logiciel malveillant (logiciel espion, cheval de Troie) sommeille
déja sur votre PC, celui-ci peut envoyer des signaux furtifs pour indiquer aux cybercri-
minels qu’il est prét a passer a I'offensive. Si, par exemple, votre ordinateur fait partie
d’un réseau (professionnel ou domestique) dont les défenses internes sont moindres, ce
logiciel malveillant peut donc s’en prendre aux autres ordinateurs. Le pirate n‘a plus
qu’a prendre le contréle a distance de votre ordinateur pour faire a peu pres tout ce
qu’il veut. Il peut, par exemple, s’en servir de poste relais pour acheminer des milliers
de courriers indésirables sans que vous ne vous en rendiez compte (dans le jargon, votre
poste devient ainsi un « PC zombie »). Par ailleurs, certains logiciels espions enregistrent
vos faits et gestes et envoient régulierement des rapports détaillés a des inconnus. C'est
pour toutes ces raisons que le pare-feu de Windows Vista bloque ces communications
vers |'extérieur.
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Gestion des regles du
pare-feu

Vous n’avez rien a faire pour activer le Pare-feu Windows, car il fonctionne déja lorsque
vous démarrez Windows Vista. En revanche, vous pouvez le désactiver en cliquant sur
Modifier les parameétres. Pour vérifier qu’il fonctionne correctement, choisissez Panneau
de configuration>Sécurité>Pare-feu Windows. S'il fonctionne correctement, un voyant
vert le signale. S'il est désactivé, un voyant rouge vous en avertit.

Gestion des regles du pare-feu

Il arrive que le pare-feu vous cause quelques désagréments. Il peut parfois empécher un
programme parfaitement inoffensif de communiquer avec le monde extérieur (un pro-
gramme de messagerie instantanée, par exemple).

Dans ce type de situation, Windows vous en informe par un message comme celui
illustré a la figure 10-2. En regle générale, il s’agit souvent d’'un programme que vous
venez juste de lancer et non d’un quelconque logiciel espion implanté sur votre ordina-
teur. Pour poursuivre votre travail, cliquez sur Autoriser.

Figure 10-2

De temps en temps, vous serez interrompu par ce P Alerte de sécurité Windows =]
message. Le pare-feu vous informe qu’un
programme cherche a se connecter a votre insu. La
plupart du temps, il suffit de cliquer sur Autoriser et
de continuer a travailler normalement.

@ Le Pare-feu Windows a blogué certaines fonctionnalités de ce

programme

Le Pare-feu Windows a blogué ce programme en lui interdisant les connexions réseau entrantes, Si
wvous le débloguez, il sera déblogqué sur tous les réseaux public auxquels vous vous connectez,
uels sont les risgues liés au deblocage d'un programme ?

= Mom : Microsoft Windows Fax and Scan
@ Editeur : Microsoft Corporation
Chemin d'accés ; Ct\windows'\system32iwfs.exe
Emplacement réseau Réseau public

Qu'est-ce quun emplacement réseau ?

Maintenir le blocage ] [ '@Qébloquer
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Info : Attention toutefois ! Si les mécanismes offerts par les pare-feu personnels offrent une cer-
taine sécurité, c’est |'utilisateur qui affaiblit le dispositif : avec I'usage quotidien d’Internet, il a ten-
dance a autoriser de plus en plus d’applications; malheureusement, certaines ne sont pas
toujours fiables. Il faut donc rester vigilant et s’assurer qu’une application est inoffensive avant de
lui donner des droits.

Affiner les réglages du pare-feu

Si vous vous sentez prét a faire une petite excursion dans la jungle de la haute techno-
logie, vous y gagnerez en maturité et vous apprendrez a régler le pare-feu en utilisant
les Parametres du Pare-feu Windows (figure 10-3). Pour atteindre cette fenétre, vous
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devez transiter par le Panneau de configuration>Sécurité>Pare-feu Windows>Modifier Affiner les réglages du
les parameétres, puis vous identifier (voir I'encadré « Identifiez-vous : contrdle de pare-feu
compte d'utilisateur », au début du chapitre 6). Voici a quoi sert chaque onglet :

e Général — C'est la que le pare-feu est activé et désactivé. Vous pouvez aussi
bloquer entierement toutes les connexions entrantes (pour étre absolument
certain que personne n’essaye de pénétrer dans votre ordinateur portable quand
vous étes dans un cybercafé, par exemple) en activant Bloquer toutes les
connexions entrantes.

Figure 10-3

L’'onglet Général des Paramétres du Pare-feu Windows [ @ Paramétres du Pare-feu Windows [
permet d’activer et de désactiver le pare-feu, et méme de

bloquer les connexions entrantes. Vous aurez rarement Général | Exceptions | Avancé

l'occasion de toucher aux autres onglets. Si le Pare-feu
empéche un de vos programmes de fonctionner, dirigez-
vous vers |‘'onglet Exceptions pour y remédier. L'onglet
Avancé permet d’activer et de désactiver le pare-feu pour Le Pare-feu Windows peut aider & empécher les intrus ou les logidiels malveillants
différents réseaux auxquels vous vous connectez, tels que Waccederawatre ardnatel i via dntemet ol ésdatl,

votre réseau domestique ou un point d’acces sans fil.

|@ @ Activé (recommandé)
o
Ce paramétre empéche toutes les sources extérieures de se

connecter & cet ordinateur, & l'exception de celles débloquées dans
l'onglet Exceptions,

|| Bloguer toutes les connexions entrantes

Sélectionnez cette option si vous vous connectez & des réseaux
moins sécurisés, Toutes les exceptions sont ignorées et vous
n'Btes pas prévenu lorsque le Pare-feu Windows blogue des
programmes.

l@' () Désactivé (non recommandé)
Evitez d'utiliser ce paramétre, La désactivation du Pare-feu Windows

rendra votre ordinateur plus vulnérable aux intrus et aux logidels
malveillants.

Informations détaillées sur ces paramétres

oK J [ Annuler _ Appliquer

Astuce : Des éditeurs commercialisent des pare-feu beaucoup plus puissants (c’est-a-dire avec
plus d’options complexes). N’en utilisez jamais un autre en méme temps que le Pare-feu
Windows ; vous risquez d’étre plongé dans un véritable cauchemar de défaillances. Donc, si vous
utilisez un pare-feu comme ZoneAlarm ou Norton Personal Firewall, désactivez le Pare-feu Win-
dows. La plupart des programmes de pare-feu le font automatiquement lorsque vous les installez,
mais pensez a vérifier.

¢ Exceptions — Ouvrez cet onglet si le Pare-feu bloque un programme. Vous pouvez
ainsi demander au Pare-feu Windows de faire une exception pour ce programme
et lui accorder un laissez-passer.
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Windows Defender

Une coche signifie que le programme est autorisé a franchir le Pare-feu Windows.
Parcourez la liste et regardez si le programme problématique y figure. Si c’est le
cas, activez sa case a cocher, puis cliquez sur OK. S'il n’y figure pas, cliquez sur
Ajouter un programme, trouvez et sélectionnez le programme, puis cliquez sur OK
pour l'ajouter a la liste.

Enfin, activez sa case a cocher et cliquez sur OK. Il devrait maintenant fonctionner
en bonne entente avec le Pare-feu Windows.

¢ Avancé - Cet onglet répertorie tous les réseaux qui sont protégés par le Pare-feu
Windows. Si vous vous connectez a plusieurs réseaux, tels qu’un point d’accés, un
réseau domestique, etc., ils devraient tous apparaitre ici; les coches indiquent
quels réseaux sont protégés. En régle générale, il est préférable que le Pare-feu
Windows protége tous vos réseaux.

LE COIN DES EXPERTS

La boite de dialogue des Parametres du Pare-feu Windows tion avancée du pare-feu. Pour éviter de terrifier les débu-
permet de contrdler assez précisément le mode de fonction- tants, Microsoft I'a dissimulé mais il s'ouvre assez facilement.
nement du Pare-feu Windows. Mais il régit uniquement le tra- Il sagit du module « Pare-feu Windows avec fonctions avan-

fic réseau entrant et
non le trafic sortant. Il
ne permet pas non
plus de créer un jour-
nal (un enregistre-
ment des événements
sous la forme d’un fi-
chier texte) de toutes
les tentatives de con-
nexion sur votre PC
depuis le réseau ou In-
ternet, ce qui pourrait
étre utile lorsque vous
soupgonnez un pirate
d’avoir tenté de s'infil-
trer sur votre ordina-
teur au milieu de la
nuit.

Il existe toutefois une
interface de configura-

Personnalisation du Pare-feu : une méthode plus performante

cées de sécurité ».

Pour le lancer, saisissez
« wf.msc » dans la zone
de recherche du menu
Démarrer, puis double-
cliquez sur le résultat af-
fiché. Le module per-
met de personnaliser les
connexions sortantes et
entrantes. Vous pouvez
aussi demander au
Pare-feu Windows de
créer un journal réper-
toriant toutes ses activi-
tés que vous pourrez
ensuite lire dans le Bloc-
notes ou un autre édi-
teur de texte.

===
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Windows Defender

Toutes les versions

Un logiciel espion est un logiciel qui s’installe en cachette sur votre ordinateur. Deux
techniques reviennent fréquemment pour vous injecter ces petits programmes mal-
veillants (bien qu’il en existe de nombreuses autres). Premiérement, un site Web peut
essayer de vous inciter a le télécharger. Une fausse boite de dialogue (ou encore une
boite de dialogue de dialogue vide) munie d’un bouton Fermer apparait et le simple fait
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de cliquer sur celui-ci déclenche I'installation. Deuxiémement, un logiciel espion peut
s'immiscer dans votre PC lorsque vous téléchargez un programme que vous souhaitez
installer. Les logiciels « déplombés » (des programmes commercialisés dont la protec-
tion contre la copie a été « craquée ») en sont un exemple classique. Vous ne vous
rendez pas compte qu’un programme est clandestinement joint au téléchargement.

Windows Defender

Une fois installé, le logiciel espion peut modifier d’'importants fichiers systeme, installer
des publicités sur votre Bureau (méme lorsque vous n’étes pas connecté) ou transmettre
des informations sur vos habitudes de navigation a un site Web qui bombarde alors
votre PC de fenétres publicitaires qui correspondent a votre comportement en ligne.

Ce type de logiciel peut occasionner de gros dégats car il ne se contente pas toujours
d’observer ce que vous faites sur Internet. Par exemple, en détournant votre page de
démarrage ou de recherche, il peut faire en sorte que, chaque fois que vous ouvrez votre
navigateur, vous vous retrouviez sur une page Web qui provoque un déluge de fenétres
sur votre écran au point de paralyser votre ordinateur. Les logiciels espions dits keyloggers
(littéralement, enregistreurs de touches) peuvent enregistrer toutes vos frappes au
clavier (mots de passe ou autres) et envoyer des rapports détaillés a des inconnus.

Heureusement, Microsoft fournit dans Windows Vista son tout premier programme
anti-espions. Il se nomme Windows Defender (Panneau de configuration>Sécu-
rité>Windows Defender).

Info : Auparavant, Defender se nommait Microsoft AntiSpyware. Microsoft I'a rebaptisé car ce pro-
gramme non seulement recherche la présence de logiciels espions sur votre PC, comme quelques
programmes gratuits, mais il surveille aussi quelques recoins importants du systéeme d’exploita-
tion, cibles de prédilection des logiciels espions. Les zones sous surveillance incluent les program-
mes de démarrage, les paramétres des préférences systeme, les parameétres Internet Explorer, les
téléchargements, etc.

MIEUX COMPRENDRE

Est-ce un logiciel espion (spyware) ou publicitaire (adware) ?

© 2007 Groupe Eyrolles

Le logiciel espion a un cousin moins malveillant nommé logi-
ciel publicitaire mais la frontiere qui les sépare est extréme-
ment mince.

Comment les distinguer ?

Si le programme reste discret et transmet a I'extérieur des
rapports détaillés sur vos activités, la configuration de votre
machine ou les données personnelles (ou professionnelles)
sensibles que vous manipulez, c’est un logiciel espion.

Le logiciel publicitaire, lui, est un logiciel gratuit qui affiche
des publicités (la version gratuite d’Eudora, par exemple).
Pour cibler les publicités en fonction de vos centres d‘intérét,

il peut transmettre des rapports sur vos habitudes de naviga-
tion a ses auteurs. Sachez que Windows Defender ne fournit
pas de protection contre ce type de logiciel.

Les défenseurs du logiciel publicitaire justifient I'existence de
ce type de programme comme un moyen de faire payer |'uti-
lisateur pour son logiciel gratuit. Comme ['utilisateur dont on
espionne les habitudes de navigation reste anonyme, il ne
s'agit pas vraiment, a leurs yeux, d’un logiciel espion. Quant a
ses opposants, ils rétorquent que tout logiciel transmettant
des informations sur vos activités est un logiciel espion, quoi
qu’on en dise.

Windows Defender vous protége contre les logiciels espions de deux manieres. D’'une
part, c’est une sorte de sentinelle silencieuse qui surveille votre systéme en arriére-plan.
Lorsqu’il découvre qu’un logiciel espion essaye de s’installer, Defender lui barre la route
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et le détruit. D'autre part, il analyse quotidiennement votre disque dur en quéte d’infec-
tions et supprime les fauteurs de troubles.

Windows Defender

Vous n’avez pas besoin d’activer Windows Defender. Il fonctionne deés que vous
démarrez Windows. Et toutes les nuits, a deux heures du matin (il est possible de modi-
fier I'heure ; consultez la section « Outils » plus loin), si votre PC est allumé, Defender
analyse votre systéme, éliminant tous les logiciels espions qu’il trouve.

Pour consulter les derniéres activités de Windows Defender, sélectionnez Panneau de
configuration>Sécurité>Windows Defender. Vous saurez au premier coup d’ceil si
Defender estime que votre PC est sain.

En général, comme illustré a la figure 10-4, Windows Defender ne trouve pas de logi-
ciels espions. Si cela lui arrivait, Windows vous en informerait. Un message d’avertisse-
ment surgit et vous demande si vous voulez autoriser le logiciel douteux a continuer a
fonctionner ou si vous préférez le supprimer. Voici ce que vous devez répondre :

¢ Sile niveau d’alerte est Grave, Elevé ou Moyen, demandez a Windows Defender
de supprimer immédiatement le logiciel espion.

¢ Si le niveau d'alerte est Faible, lisez le message en détail. Si cela ne vous dit rien
qui vaille ou si vous ne reconnaissez pas |'éditeur du logiciel, demandez a
Windows Defender de bloquer ou de supprimer le logiciel.

¢ Non encore classifié signale généralement un programme inoffensif. Si vous
reconnaissez le nom du logiciel, laissez-le fonctionner normalement. Sinon, faites
une recherche sur le nom du programme dans Google pour vous aider a prendre
une décision le concernant.

Figure 10-4 3

Cette fenétre indique la date de la Bl Windows Defender [
derniére analyse, si Defender a trouvé ; s = 5

des Iogiciels espions et les analyses ‘_: m, Accueil ‘,ﬂ Analyser |+ fa Historigue a Qutils IE" "‘ Wlndows'
quotidiennes planifiées. Faites parti- . Defender
culiéerement attention a la Version du Protection contre les logiciels malveillants et indésirables

fichier des définitions. Elle indique a
quand remonte la derniére mise a
jour des définitions des logiciels
espions. Si elle date de plus d’une
semaine, utilisez Windows Update
(chapitre 20) pour récupérer les
dernieres définitions.

l@ﬂuﬂm logiciel non désiré ou potentiellement dangereux n'a été détecté.

Votre ordinateur s'exécute normalernent.

Statut
Derniére analyse: 26/02/2007 & 23:03, (Analyse rapide).
Planification de I'analyse: Tous les jours & 02:00 environ.
Protection en temps réel : Activée

Version du fichier des définitions: 11523274, créées le 26/02/2007 3 19:51.
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A présent, vous connaissez les fonctions élémentaires de Windows Defender. Passons
maintenant a des fonctionnalités plus avancées extrémement intéressantes se présen-
tant sous la forme des liens Analyser, Historique et Outils.

Analyser

Ce lien analyse votre PC a la recherche de logiciels espions. Cliquez dessus pour lancer
un examen ou cliquez sur le bouton X pour définir le type d’analyse. Les choix suivants
s'offrent a vous :

¢ L'Analyse rapide est ce que fait Windows Defender toutes les nuits. Il analyse les
parties de votre PC susceptibles d'étre infectées par des logiciels espions, ainsi que
tous les programmes en cours de fonctionnement. Pourquoi lancer une analyse
rapide si elle a déja été faite la nuit derniére ? Parce que vous venez d’installer un
logiciel ou que vous avez visité un site Web douteux.

¢ L'Analyse compléte est plus approfondie ; elle examine le moindre fichier sur tous
les disques durs, ainsi que de nombreux programmes en cours de fonctionnement.
Si vous pensez avoir été infecté par un logiciel espion, lancez I’Analyse compléte
pour le débusquer. Elle prend beaucoup plus de temps qu’une Analyse rapide.

¢ L’Analyse personnalisée permet de préciser les dossiers devant étre analysés, au
cas ou un logiciel espion aurait réussi a s’infiltrer en un lieu bien caché.

Historique

Cet onglet propose le journal de toutes les actions entreprises par Windows Defender
(figure 10-5). Lorsqu’il est intervenu pour traiter des programmes, il en présente le
nom, le niveau d‘alerte, I'action entreprise, la date et la réussite ou I’échec de I'action.
Cliquez sur une entrée pour afficher plus de détails la concernant, comme I'emplace-
ment, le nom de fichier et la description de la raison pour laquelle Defender a considéré
le programme comme douteux.

Les techniciens apprécieront de voir figurer ici des informations pointues, telles que la
clé de Registre employée par chaque programme.

Outils
Microsoft y a réuni les outils avancés de Windows Defender :

¢ Options — Programmez le moment et le type d’exécution de Windows Defender,
ainsi que les actions devant étre prises face a un logiciel suspect, parmi d'autres
options.

Les parametres par défaut prévoient une analyse du systeme toutes les nuits a
deux heures du matin. Evidemment, il est fort probable que votre PC ne sera pas
allumé a cette heure avancée de la nuit. Utilisez ces options pour indiquer une
heure a laquelle le PC est allumé.

Vous pouvez aussi sélectionner une analyse rapide ou une analyse compléte.
L'Analyse rapide est définie par défaut, mais n’hésitez pas a programmer une analyse
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Outils compléte de votre PC a une heure qui vous dérange le moins. Cette rubrique
permet aussi de préciser le comportement de Defender en présence d’'un niveau
d‘alerte élevée, moyenne ou faible. Le meilleur réglage reste « Basée sur les défini-
tions (par défaut) », qui indique a Defender de se baser sur son propre jugement.

Figure 10-5
Windows Defender affiche toutes les S0 o Defender =L
mesures qu’il a prises. Dans I’Histo- TR - _ o i o i i :

rique figtfrentggnéralement des déci- (ElD) @y tecsst 9 ot |- @ Hineie L Oui (T2 :g \[I)\gfgnddgws
sions visant a autoriser |’exécution i
d’un logiciel car il ne semble pas
malveillant. Dans cette figure,
Windows Defender autorise le logiciel
anti-virus Avast a fonctionner.

Protection contre les logiciels malveillants et indésirables

55 Historique
Consultez toutes les activités de Windows Defender. .
Pour censulter ou controler les éléments dont vous avez autorisé |'exécution sur I'ordinateur, accédlazé Eléments autorisés,
Pour supprimer ou restaurer les éléments dont Windows Defender empéche |'exécution, accédez a Eléments en quarantaine.

E, Vous avez rejoint Microsoft SpyMet (abonnement de base). Modifier les paramétres

Programmes et actions :

Nom Niveau d'alerte Action entrep... Date Statut it

@ Inconnu Inconnu Autoriser 01/02/2007 00:00 Opération réussie |
Inconnu Autoriser 31/01/2007 23:35 Opération réussie

@' Inconnu Inconnu Autariser 31/01/2007 23:35 Opération réussie =

Description : 7

Ce programme présente un comportement potentiellement non désiré, §

Conseil :
N'autorisez cet élément détecté que si vous faites confiance au programme ou a I'éditeur du logiciel.

Ressources :
regkey:
HKLM\Software\Microsoft\Windows\CurrentVersion\Run\\avast!

¥ Effacer I'historique

* Eléments en quarantaine — Quand Defender trouve un logiciel espion, il le place
dans une zone de quarantaine depuis laquelle il ne peut pas nuire. Cet onglet
permet de voir les logiciels en quarantaine, de les supprimer, de les restaurer (de
lever la quarantaine). En général, la restauration des logiciels espions n’est pas une
initiative judicieuse.

o Eléments autorisés — Si Defender annonce qu’il a trouvé un logiciel potentielle-
ment malveillant, mais gue vous I"autorisez néanmoins a fonctionner, il est consi-
déré comme étant un Elément autorisé. Dorénavant, Defender I'ignore, ce qui
signifie que vous faites totalement confiance au programme. Le nom des
programmes autorisés figure dans cette liste.

Si vous sélectionnez le nom d’un programme, puis que vous cliquez sur Supprimer
de la liste, il disparait de la liste des Eléments autorisés et Defender recommence a
le surveiller.

¢ Explorateur de logiciels — Cette fenétre (figure 10-6) est essentiellement destinée
aux experts qui veulent examiner en détail les programmes sur leur PC et
supprimer tous ceux qui ont |air suspect.
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Windows Defender

Dans la liste déroulante, choisissez la catégorie de programmes que vous voulez
examiner, comme Programmes de démarrage. Cliquez sur une entrée de la liste
pour lire le nom de I’éditeur, une description, le fichier exécutable correspondant
et tant d'autres détails que vous en aurez le vertige. Vous pouvez cliquer sur
Supprimer, Désactivation ou Activer (lorsque vous avez déja désactivé un
programme mais que vous voulez a nouveau l‘autoriser a fonctionner). Si ces
boutons sont grisés, cliquez tout d’abord sur Afficher pour tous les utilisateurs.

Figure 10-6

] i o (5
De nombreux programmes configu- £ Windows Defender
rent le systéme pour se lancer auto- ’4_‘: 4 @ Accusil P Analyser [+ 8 Historique £ Outiis (7) |+ '4‘ Windows:

matiquement au démarrage de
Windows, sans prendre la peine de
vous en informer. Cela peut plomber
votre systéme. L’Explorateur de logi-
ciels est un moyen idéal pour les
débusquer. Désactivez ceux qui ne
doivent pas étre lancés au démar-
rage. Vous pouvez toujours le faire
manuellement, sans que cela nuise a
leur bon fonctionnement.

. Defender

Protection contre les logiciels malveillants et indésirables

J&f Explorateur de logiciels

Affichez ou gérez les zones importantes de ['ordinateur en matiére de sécurité. Utilisstion de I'Explorateur de logiciels

Catégorie lpmgmmm?s de démarrage ']

Mom Classification  * &\3 Messenger
Microsoft Corporation -

EM Autorisss Nom du fichier: MsnMsgr.Exe

Noi let: M
B Microsoft Media Center Tra... Autorisés D mr‘i:;t':)':n Mes::::r;?er

7 Microsoft Office 2000 Non encorecl. 2| | Editeur: Microsoft Corporation

B Systéme d'exploitation Micr... Autorisés Signé numériquement par: Microsoft Code Signing PCA

Type de fichier: Application

: o ; 5 5 Valeur de démarrage: "C:\Program Files\MSN Messenger\MsnMsgr.Exe" /ba
i Systémne: d explaitation Micr.< Alrloiisés Chemin du fichier: C:\Program Files\M5N Messenger\MsnMsgr.Exe

B Systéme d'exploitation Micr.. Autorisés Taille du fichier: 5674352

% Windows Autorisés Version du fichier: 8.1.0178.00

& Windows Defender Alstorisss Date d'installation: 19/01,/2007 12:55:02

] Systéme d'exploitation Micr.. Autorisés

Type de démarrage: Registre : utilisateur actuel
ASUSTek ComputerInc. Emplacement: Software\Microsoft\Windows\ CurrentVersion\Run
(7} ASUS MultiFrame MNon encore cl. Classification: Autorisés

Inclus dans le systéme d'exploitation: Non

Hdteurnon dsponible Vote SpyNet: Non applicable

Q) avast! Antivirus Men encore cl. ~
< il [ < m | 3

[ Actualiser H (@ Aficher pour tous les utilisateurs l

¢ Microsoft SpyNet — L'une des aptitudes les plus appréciées de Defender est sa
capacité a se tenir informé des nouveaux types de logiciels espions via le réseau
Microsoft SpyNet, qui fédeére la connaissance collective des utilisateurs de Vista a
travers tout I'Internet.

Supposons que Windows Defender ne parvienne pas a définir si un nouveau
programme est ou n’est pas un logiciel espion. Il peut envoyer une demande
d’informations en ligne pour savoir comment les membres du réseau ont traité le
méme programme, puis il se base sur les réponses obtenues pour traiter votre
exemplaire du programme. Si les autres utilisateurs de Vista le suppriment car ils
sont parvenus a déterminer qu’il s’agit bien d’un logiciel espion, il fait de méme.
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D’aprés Microsoft, toutes ces informations sont anonymes. Si vous étes d’accord,
vous pouvez aussi rejoindre la communauté SpyNet.

LE COIN DES EXPERTS

Le filtre anti-
hamegonnage

Prévention de I'exécution des données (DEP, Data Prevention Execution)

L'une des nouvelles fonctionnalités méconnue de sécurité de
Windows Vista, la Prévention de I'exécution des données vous
protege contre les attaques dissimulées dans les données (dé-
bordements de tampons par

nalités importantes de Windows, un programme récemment
installé peut en étre la cause. Essayez de le désinstaller ou ren-
seignez-vous aupres de |'éditeur pour savoir si une version

compatible avec la Prévention de

exemple). Elle surveille d'impor-

Options de performances

=) |’exécution des données est

tants services (programmes fonc-

disponible ; cela peut résoudre le

tionnant a |'arriere-plan) et
programmes Windows, en
veillant notamment a ce
qu’aucun code malveillant ne par-
vienne a corrompre la mémoire
systeme afin de détourner le fonc-

Windows uniquement

Effets visuels | Avancé | Prévention de l'exécution des données

La prévention de lexécution des domnées vaus aide & vous protéger des virus
T : etautres risques de séaurité, Comment cela fonctionne-t+l 2

() Activer la prévention d'exécution des données pour les programmes et les services

@ Activer la prévention d'exéeution des données pour tous les programmes et les
services, sauf ceux que je sélectionne :

probléme.

Pour activer la Prévention de
|'exécution des données pour
tous les programmes ou certains
seulement, ouvrez le Panneau de

tionnement desdits services et
prendre ainsi le contréle de votre
PC. Si le mécanisme de préven-
tion débusque une attaque en
cours, il arréte automatiquement
le service ou le programme me-

configuration>Systeme et main-
tenance>Systeme>Parametres
systéme avancés. Sous la rubri-
que Performances, cliquez sur
Paramétres, puis cliquez sur I'on-
glet Prévention de I'exécution
des données, illustré ici. Sélec-

nacé.

Le service DEP est configuré initia-
lement pour ne protéger que
Windows et non les autres pro-

données au niveau matériel,

Le processeur de votre ordinateur prend en charge la prévention de 'exécution des

grammes. Toutefois, vous pouvez

[

Supprimer tionnez |'option Activez la pré-
vention d'exécution des données
pour tous les programmes et les
services, sauf ceux que je sélec-
tionne, puis cliquez sur OK.

ok | [ anner | [ Appliuer |

le paramétrer pour surveiller cer-

Si vous constatez que la préven-

tains programmes installés sur le
systeme ou la totalité d’entre eux.
Vous bénéficiez alors d’'une meilleure protection. En revanche,
le DEP peut entrer en conflit avec ces programmes, provo-
quant alors un comportement fantaisiste ou une impossibilité
d’exécution de ceux-ci. Dans ce cas, vous pouvez désactiver
la fonction DEP pour ces programmes.

Remarque : si la Prévention de I'exécution des données com-
mence subitement a interférer avec les fichiers et les fonction-

tion nuit au fonctionnement
d’un programme, cliquez sur Ajouter, puis suivez les instruc-
tions pour le sélectionner.
Dans le bas de la boite de dialogue figure une mention indi-
quant si votre PC prend ou non en charge la prévention au ni-
veau matériel, ce qui améliore les performances de la
machine. Si ce n’est pas le cas, Windows utilise une version lo-
gicielle de cette fonction.

¢ Site Web de Windows Defender — Ce lien vous méne au site de Windows
Defender, qui contient quelques sources d’aide modérément utiles sur les logiciels
espions.

Le filtre anti-hameconnage

Toutes les versions

L’esprit criminel ne connait pas de limites. Comment pourrait-on expliquer autrement
les malversations perpétrées par I’hameconnage ?
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Lorsque vous étes victime d’hameconnage, vous recevez ce qui parait étre un courrier Le filtre anti-
ordinaire provenant d’une banque, d’eBay, de PayPal ou d’un autre site Web de tran- hameconnage
sactions financieres. Le message vous informe que le site a besoin d’une confirmation
des informations qu’il détient sur votre compte ou vous avertit que votre compte a été
piraté et qu’il a besoin de votre aide pour le protéger.

En adulte responsable, vous cliquez sur le lien fourni pour résoudre le soi-disant
probléme, et étes dirigé sur un pseudo site Web (soigneusement congu pour ressembler
au vrai) de validations des transactions d’eBay ou de PayPal. Pour rendre ce site encore
plus réaliste, le faussaire y insere souvent des liens véritables, en plus des liens
détournés. Si vous saisissez votre identifiant et votre mot de passe, comme demandsé,
vous ne tarderez pas a recevoir des notes d’hotels grand luxe a Las Vegas qui s'élévent
a la modique somme de 10 000 dollars et qui sont débitées sur votre compte.

Les sites des faussaires ressemblent tant aux vrais qu’il peut étre trés difficile de les diffé-
rencier. Certains sites sont cependant identifiables, notamment en raison des
nombreuses fautes d’orthographe qu’ils comportent.

Le nouveau filtre anti-hameconnage d’Internet Explorer 7 vous protége de ces contre-
venants. Vous n’avez rien a faire pour l'activer, car il fonctionne en permanence.

Attendez-vous donc, un jour ou I'autre, a voir un avertissement vous signalant que vous
tentez d’accéder a un site répertorié comme frauduleux (figure 10-7).

Figure 10-7 [ Erraur o curtiliat - mavigation blouuds - Winduves I net Explarer LEE

le allez pas : Internet Ga. T o ertcoi bt . congaleraotstl |4 R CIE
5 Dchier [Edbon  @chage Fawors  Cutls 7

EXIDI(,)r,er vous e,mpeChe eormer | B Q8 st (71 Bavieres (114) B Pooios(aosl) D Peshin) D agesey) ) mowcgme) @ vsopy o Aveccene @)

de visiter des sites >t - e wlf nrenner = 7 e e | [oTntwe = (e ouer ssoen (1Mt B} Questormiponces = Messenger= @ien Yahool = (4 Eremirer =

d’hamegonnage conNUS. & & | @erer s cartes -nompmmtise B- B - Qo

I utilise diverses

méthodes pour distin- gl Le certificat de sécurité de ce site Web présente un probléme.

guer un site authentique
d’un site d’hamecon-
nage, il se sert notam-
ment de listes noires
constamment mises a
jour, dans lesquelles sont
référencés les sites © Poursuivre ave
d’hameconnage démas- @ Informations
queés.

[ e Ko -
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Réglages du filtre anti- Si vous étes confronté a cette situation, cliquez sur le bouton marqué d’une coche verte
hamegonnage pour fermer la page. Ne cliquez par sur le bouton au X rouge, sinon vous arriverez sur
le faux site.

Si Internet Explorer doute de la fiabilité d’un site, un bouton jaune apparait a c6té de la

barre d’adresse pour signaler « Site Web suspect ». A moins d’étre absolument certain
que le site est authentique, il est préférable d’aller voir ailleurs.

Réglages du filtre anti-hameconnage

Le controle de la fonctionnalité du filtre anti-hameconnage est rudimentaire : vous
pouvez I'activer ou le désactiver et vérifier I'authenticité d'un site Web particulier. Choi-
sissez Outils>Filtre anti-hameconnage pour accéder aux options suivantes :

o Vérifier ce site Web — Cette commande transmet I'adresse du site Web que vous
consultez aux serveurs de Microsoft, qui la comparent a la gigantesque base de
données temps réel de sites d’hameconnage.

Info : Lors de la premiére utilisation de cette commande, vous obtenez un message vous expli-
quant, dans le but d’apaiser vos craintes paranoiaques, que vous allez transmettre des informa-
tions anonymes a Microsoft. Cliquez sur OK pour continuer; si vous ne voulez plus que ce
message apparaisse, cochez la case Ne plus afficher ce message.

Quelques instant plus tard, un message apparait indiquant s’il s'agit d’un site
authentique, suspect ou d’hameconnage. S'il est authentique, le message
I'indique clairement (figure 10-8, en haut) ; s'il s’agit d’un site douteux ou d’hame-
connage, l'avertissement apparait dans la barre d’adresse (figure 10-8, en bas).

Figure 10-8

T (=]

En haut : Lorsque vous demandez la hitze ant pmeonmags =
vérification d’un site soupgonné T .
d’hameconnage, Internet Explorer . e e 1 Sl & Moo o »

5 . jien que ce site Web n'ait pas €t€ signalé & Microsoft comme site dhameconnage, vérifiez son
consulte une base de données Micro- adresse pour étre sir quil s'agit du site attendu. Si vous pensez quil s'agit dun site
soft. Dans le cas i[[ustré, le site est dhameconnage, diguez sur le bouton Outils, sur Filtre anti-hameconnage, puis sur Signaler ce
authentique.
En bas : Danger! Vous vous trouvez
sur un site d’hamegonnage connu. Ce
site était particulierement
malveillant ; si vous y CquUieZ sur un o Comment le filire anti-hameconnage m'aide-t 4 protéger mon ordinateur 2
lien, le site en profitait pour installer

subrepticement un virus sur votre PC. E

o Désactiver/Activer la vérification automatique de sites Web — Contrairement a
ce que vous pourriez penser, cette option ne désactive pas le filtre anti-hamecon-
nage, mais uniquement I'un des moyens de défense contre ce type de site : I'envoi
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a Microsoft d’une liste de sites Web que vous visitez, afin que les éléments qu’elle
contient soient comparés avec ceux de la base de données Microsoft.

Réglages du filtre anti-
hamegonnage

Info : En fait, la vérification automatique de sites Web ne se contente pas d’envoyer I’adresse des
sites que vous visitez a Microsoft. Elle envoie aussi I'adresse IP de votre ordinateur, le type de navi-
gateur utilisé et le numéro de version du filtre anti-hamegonnage. Ces informations sont chiffrées
avant d’étre envoyées. Aucune information associée au site n'est communiquée, telles que les cri-
teres de recherche que vous avez utilisés, les informations que vous avez saisies dans les formulai-

res ou les cookies.

Comment Internet Explorer fait-il la différence entre un site d’ha-
megonnage et un site authentique ?

IE utilise trois types d’informations pour débusquer un site
frauduleux.

Sa premiere ligne de défense est une base de données compi-
lée par Microsoft et frequemment mise a jour, répertoriant les
sites d’hameconnage connus. Une image de cette base de
données se trouve tout simplement sur votre propre disque
dur. Chaque fois que vous vous dirigez vers un site Web, In-
ternet Explorer consulte sa base de données. Si 'URL du site
Web y figure, vous étes alerté. La base de données est rensei-
gnée par plusieurs organismes spécialisés dans la chasse aux

FAQ

Sherlock Explorer

Monitor, ainsi que par les informations directement fournies
par les utilisateurs.

Ensuite, Internet Explorer utilise une méthode heuristique,
une forme d'intelligence artificielle de bas niveau. Elle com-
pare les caractéristiques du site consulté aux caractéristiques
fréquentes des sites d’hamegonnage. Cette méthode permet
a IE de dépister les sites d’hameconnage qui ne sont pas en-
core répertoriés dans la base de données de sites connus.

Enfin, Internet Explorer envoie discretement les adresses de
certains des sites que vous visitez a Microsoft, qui les compare
a ceux d'une liste fréquemment mise a jour de sites d’hame-
connage connus (différente de la base de données sur votre
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sites frauduleux, notamment Cyota, Internet Identity et Mark- PC).

Vous continuez néanmoins a étre protégé grace a la vérification de la base de
données de sites d’hameconnage sur votre PC et la recherche heuristique.

Microsoft déclare ne pas enregistrer les adresses de sites Web qu’elle récupére et,
par conséquent, qu’elle n’est pas en mesure de les associer a vous. Si vous préférez
ne pas tenir Microsoft, informé de vos allées et venues, vous pouvez désactiver
cette fonctionnalité.

¢ Signaler ce site Web - Si vous tombez sur un site Web que vous soupgonnez étre
un site d’hameconnage, cliquez ici. Une nouvelle fenétre de navigateur apparait ;
activez 'option Je pense qu'il s’agit d’un site Web d’hameconnage. Choisissez la
langue du site, puis cliquez sur Envoyer.

Utilisez aussi cette option dans la situation inverse : lorsque vous visitez un site que
vous savez étre authentique mais qu’lnternet Explorer signale comme étant un
site d’hameconnage. Deux choix vous sont proposés juste au-dessus du bouton
Envoyer : I'un pour signaler ce que vous pensez étre un site d’hameconnage et
I'autre pour signaler ce que vous savez ne pas étre un leurre et pour cause : vous
en étes 'auteur.

e Parameétres du filtre anti-hameconnage - Lorsque vous sélectionnez cette
option, l'onglet Avancés de la boite de dialogue Options Internet apparait. Il
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propose de nombreux parameétres d’Internet Explorer qui concernent le naviga-
teur dans ses moindres détails. Pour accéder aux parametres du filtre anti-hame-
connage, faites défiler la liste presque jusqu’en bas.

Confidentialité et cookies

Choisissez Désactiver le filtre anti-hamegonnage si vous étes certain de démasquer
les faussaires tout seul. Parmi les autres options, vous trouverez un autre endroit
ol désactiver ou activer la transmission d’un message d’informations sur les sites
Web (« automatic website checking »).

Confidentialité et cookies

Toutes les versions

Les cookies sont, en quelque sorte, des fichiers de préférences des pages Web. Certains
sites Web, surtout les sites marchands comme Amazon, les déposent sur votre disque
dur a la maniére de petits signets, afin de se souvenir de vous a votre prochaine visite.
Sur Amazon, un message d’accueil vous souhaite méme personnellement la bienvenue
en citant votre nom, grace au cookie qu’il utilise pour vous reconnaitre. La plupart des
cookies sont parfaitement inoffensifs et sont méme extrémement utiles. Ils permettent
a votre PC de s’identifier automatiquement sur un site ou vous permettent de person-
naliser I'apparence du site et son mode d’emploi.

Toutefois, il arrive que certains sites Web se servent de cookies pour enregistrer les
pages que vous consultez sur un site, le temps que vous y passez, le type d’informations
que vous aimez consulter, etc.

LE COIN DES EXPERTS

Gestionnaire de modules complémentaires

Internet Explorer est plus qu‘un simple navigateur. En fait, Pour vous aider a maitriser la prolifération de vos modules,

c’est quasiment un mini-systéme d’exploitation qui nourrit en
son sein plein de petits programmes complémentaires. La ca-
tégorie la plus fournie en modules complémentaires com-
prend les contrdles ActiveX. lls fournissent tout un arsenal de
supers pouvoirs a Internet Explorer ; par exemple, le module
Flash permet de lire les animations et les films sur YouTube et
bien d'autres sites.

Attention toutefois, car les controles ActiveX et d’autres mo-
dules complémentaires peuvent engendrer des problémes. Si
vous en installez trop, votre navigateur s'en trouvera ralenti.
Les modules complémentaires entrent parfois en conflit, ce
qui fait planter Internet Explorer. Et certains (en réalité les pi-
res), contiennent des codes malveillants congus pour endom-
mager votre navigateur ou votre PC.

choisissez Outils>Gérer les modules complémentaires>Activer
ou désactiver les modules complémentaires ; la liste de vos
modules complémentaires et controles ActiveX s'affiche. Ils
sont répartis sous diverses catégories, telles que ceux qui sont
actuellement chargés dans Internet Explorer et les contréles
ActiveX que vous avez téléchargés.

Sélectionnez-en un pour lire plus d'informations a son sujet et
pour avoir acces aux options Désactiver, Activer et Supprimer.
Remarque : avant de cliquer sur |I'une de ces options, faites
une recherche Google sur le nom ou le nom de fichier du mo-
dule. Vous saurez assez vite si le module est digne de con-
fiance. Soyez particulierement méfiant avec les modules du
type BHO (Browser Helper Objet) Applications d’assistance
du navigateur. lls peuvent étre utiles mais aussi tres nuisibles.
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Si vous craignez pour la protection de votre vie privée, et si vous étes prét a vous passer
de certains des avantages apportés par les cookies, Internet Explorer est en mesure de
vous protéger.

Partie 3 : Vista en ligne

so[[o1yg 2dnoin 100z ©



© 2007 Groupe Eyrolles

La terminologie des cookies

Avant d’élaborer votre stratégie de lutte contre la prolifération des cookies, vous devez
vous familiariser avec leur terminologie. Voici quelques explications qui vous seront
utiles dans un premier temps :

¢ Un cookie interne est créé par le site que vous étes en train de consulter. Comme
le cookie d’Amazon décrit plus haut, ce type de cookies ne s’intéresse générale-
ment pas a votre vie privée. Il est concu pour vous identifier ou pour se souvenir de
la maniere dont vous avez personnalisé la page d’accueil de Google, par exemple.

¢ Les cookies tiers sont déposés sur votre disque dur par un site autre que celui en
cours de consultation, souvent par un publicitaire. Inutile de préciser que ce type
de cookie est davantage sujet a caution. Il peut pister vos habitudes de navigation
et créer des profils sur vos centres d’intérét et votre comportement.

¢ Une stratégie de confidentialité compacte est la politique de respect de la vie
privé, affichée aux yeux de tous sur un site Web, qui décrit comment les cookies
sont exploités. Vous y découvrirez pourquoi des cookies sont utilisés et leur durée
de vie sur votre PC. Certains cookies sont automatiquement supprimés lorsque
vous quittez un site Web et d’autres sont valides jusqu’a une date précise.

¢ Consentement explicite signifie que vous avez autorisé un site Web a réunir des
informations sur vos activités en ligne.

¢ Consentement implicite signifie que vous n’avez pas donné votre accord expli-
cite pour la collecte d’informations, mais le site suppose que vous étes d’accord
puisque vous le consultez. Si un site Web se base sur la politique du consentement
implicite, il vous considere comme d’accord jusqu’a preuve du contraire.

Options des cookies

Choisissez Outils>Options Internet>Confidentialité pour accéder a I’onglet Confidenti-
alité illustré a la figure 10-9.

Astuce : Vous pouvez aussi accepter ou refuser les cookies au cas par cas. A cette fin, cliquez sur le
bouton Sites sous I'onglet Confidentialité (figure 10-9). La boite de dialogue Actions de confiden-
tialité par site apparait. Saisissez le nom du site, puis cliquez sur Refuser ou Autoriser.

Le curseur sur le coté gauche permet de définir le meilleur compromis entre le niveau
de sécurité et la facilité d'utilisation. La fourchette est comprise entre Accepter tous les
cookies et Bloquer tous les cookies. Voici quelques exemples (reportez-vous a la termi-
nologie proposée plus haut) :
e Bloquer tous les cookies — Aucun cookie, sans exception. Les sites Web ne
peuvent pas non plus lire les cookies existants.

¢ Haute — Aucun cookie d’aucun site Web qui n’a pas de stratégie de confidentialité
compacte. Aucun cookie de sites qui enregistrent des informations pouvant étre
utilisées pour vous contacter sans votre consentement explicite.
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¢ Moyenne-haute — Bloque tous les cookies tiers provenant de sites qui n‘ont pas
de stratégie de confidentialité compacte ou qui enregistrent des informations
pouvant étre utilisées pour vous contacter sans votre consentement explicite.
Bloque les cookies internes qui enregistrent des informations pouvant étre utilisées
pour vous contacter sans votre consentement implicite.

Options des cookies

Figure 10-9

Cette boite de dialogue vous aide a protéger vos informations confiden- Opficnsintemet 22 )
tielles. Vous pouvez y spécifier comment votre PC gere les cookies, qui | @énéral | séaunit | Confidentiait | Gontenu | Comexions | Programmes | Avancés|
restent avant tout des données placées sur votre disque dur par des sites yties

Web extérieurs. « Moyenne-haute » est un bon compromis entre la
protection de votre vie privée et les besoins des sites Web qui utilisent des
cookies pour automatiser l'identification de I'internaute, notamment. Moyenne-haute

~Blogue les cookies tiers qui n'ont pas de stratégie de confidentialité
compacte

== ~Blogue les cookies tiers qui enregistrent des informations pouvant étre
utilisées pour vous contacter sans votre consentement explicte
- Bloque les cookies internes qui enregistrent des informations pouvant
&tre utiisées pour vous contacter sans votre consentement implicite

G
I

| Sélectionnez un paramétre pour Ia zone Internet.

[ stes | [ importer ] [ Avencé | [ Pardéfaut ]

Blogueur de fenétres publidtaires in

1| Empéche Fapparition de la pupart des fenéires

publidtaires intempestives,
Activer le bloqueur de fenétres publictaires intempestives

ok | [ annder ] [ Appliguer |

LE COIN DES EXPERTS

Examiner les cookies

Voulez-vous voir a quoi ressemblent les fichiers de cookies, tels Pour inspecter un cookie, ouvrez le fichier comme un quel-
qu'ils se trouvent sur votre disque dur ? conque fichier texte (dans Notepad ou dans WordPad, par

Vous les trouverez sur votre disque dur dans votre dossier per- exemple). Si en genéral, il ne contient qu’une liste de nom-

sonnel>AppData>Roaming>Microsoft>Windows>Cookies. bres et de lettres, vous trouverez parfois des informations uti-
Leur nom est construit sur le modéle dany@abc- les comme votre identifiant et votre mot de passe pour le site

news.com([1].txt. Le nom du site Web ou du réseau publicitaire Web.

apparait habituellement apres I'arobase @, mais pas toujours ; Sivous ne voulez plus dl{ cookie sur votre d!sque dur, suppri-
parfois seul un nombre y figure. mez-le de la méme maniere que vous le feriez pour un autre

fichier texte.

¢ Moyenne (par défaut) — Bloque les cookies tiers provenant de sites qui n’ont pas
de stratégie de confidentialité compacte ou qui enregistrent des informations
pouvant étre utilisées pour vous contacter sans votre consentement implicite.
Accepte les cookies internes de sites qui enregistrent des informations pouvant
étre utilisées pour vous contacter sans votre consentement implicite, mais les
supprime a la fermeture d’Internet Explorer.
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¢ Basse - Bloque les cookies tiers provenant de sites qui n‘ont pas de stratégie de
confidentialité compacte. Accepte les cookies tiers qui enregistrent des informa-
tions pouvant étre utilisées pour vous contacter sans votre consentement impli-
cite, mais les supprime a la fermeture d’Internet Explorer.

¢ Accepter tous les cookies — Tous les cookies sont bienvenus. Les sites Web
peuvent lire les cookies existants.

Choisissez le parameétre voulu, puis cliquez sur OK. Vous étes prét a commencer a naviguer.

Info : Certains sites ne fonctionnent pas correctement (ou pas du tout) si vous choisissez de blo-
quer tous les cookies (avec la plupart des sites, vous ne pourrez par exemple effectuer aucune opé-
ration d’achat sans activer les cookies). Donc si vous choisissez le niveau de confidentialité Haute
et si vous rencontrez des difficultés lorsque vous consultez vos sites favoris, revenez sur cet écran
et essayez le réglage Moyenne-haute. Le réglage par défaut d’Internet Explorer est Moyenne.

Si vous étes curieux de savoir si un site Web visité a placé des cookies sur votre disque
dur pendant la session en cours, appuyez sur la touche Alt pour faire apparaitre la barre
de menus d’Internet Explorer. Choisissez Affichage>Déclaration de confidentialité de la
page Web. Vous voyez ainsi la liste des sites consultés et les éventuels cookies qu’ils ont
enregistrés sur votre PC.

Astuce : Si vous ne vous sentez pas concerné par les problemes de sécurité, pensez a sauvegarder
vos cookies par exemple pour les transférer sur un autre PC (pour faciliter votre identification) ou
au cas ol vos cookies seraient effacés.

Pour exporter ou sauvegarder vos cookies, ouvrez Internet Explorer. Appuyez sur la touche Alt
pour faire apparaitre les menus. Ensuite, choisissez Fichiers>Importer et exporter. L'Assistant
Importation/Exportation démarre. Choisissez Exporter les cookies et suivez les instructions. Un
simple fichier texte contenant tous vos cookies est créé dans votre dossier Documents (ou le
dossier indiqué).

Pour importer les cookies sur un autre ordinateur (ou sur le méme, suite a un désastre), lancez
I’Assistant Importation/Exportation, choisissez Importer les cookies, puis recherchez le dossier
dans lequel vous avez placé le fichier de sauvegarde.

A noter que le paranoiaque en sécurité choisit plutot I‘opération inverse : il cherche a se débarras-
ser systématiquement des cookies, quels qu’ils soient, le plus souvent possible.

Historique : effacez vos traces

Toutes les versions

Vous seriez surpris d’apprendre tout ce qu’Internet Explorer conserve a votre sujet. En
coulisses, il mémorise le moindre site Web auquel vous avez rendu visite. Il stocke vos
cookies, bien sdr, ainsi que les mots de passe et les informations que vous saisissez dans
les formulaires Web (vos nom et adresse, par exemple). Votre disque dur garde aussi des
fichiers en mémoire cache : par exemple les images et les fichiers texte composant les
pages Web proprement dites, et dont le stockage sur votre machine accélére considé-
rablement I'affichage lors de vos prochaines visites sur I'un de ces sites.
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Historique : effacez vos Certaines personnes ne voient pas d’un trés bon ceil qu’Internet Explorer conserve la
traces liste compléte de tous les sites Web récemment consultés, a portée de main de tous les
membres de la famille ou collégues qui viendraient a passer.

Heureusement, vous pouvez facilement effacer ces traces partiellement ou en totalité.

e Pour n’effacer qu’une entrée particulierement compromettante de I’Historique,
cliguez dessus avec le bouton droit de la souris dans I'Historique (section
« Historique », chapitre 11). Dans le menu contextuel, choisissez Supprimer.

e Vous pouvez aussi supprimer n‘importe quelle autre icone de |'Historique : I'un
des petits dossiers d’un site Web ou I'un des dossiers de calendrier tel que celui
nommé « il y a 3 semaines ».

e Pour vider tout I'Historique, choisissez Outils>Supprimer I’historique de naviga-
tion, puis cliquez sur Supprimer I’historique.

e La méme boite de dialogue (figure 10-10) comporte des boutons permettant
d’effacer d’autres types de traces (les mots de passe, les fichiers temporaires, etc.
Ou, si vous voulez faire table rase, vous pouvez cliquer sur Tout supprimer pour
tout effacer en une seule opération.

Figure 10-10

La boite de dialogue Supprimer I’historique de
navigation permet d’effacer les traces de vos

Supprimer I'historique de navigation &J

Fichiers Internet temporaires

activités sur Internet, y compris I’historique, les
cookies, les fichiers temporaires, les mots de
passe et les données des formulaires. Souvenez-
vous que lorsque vous supprimez |'une de ces
catégories d’informations, la navigation Web en
pdtira éventuellement. Si vous supprimez vos
cookies, par exemple, vous devrez saisir a
nouveau vos nom et mot de passe chaque fois
que vous visitez un site tel qu’Amazon.

Copies de pages Web, dimages et de médias enregistrées
pour un accés ultérieur plus rapide.

’ Supprimer les fichiers. .. ‘

Cookies
Fichiers placés sur votre ordinateur par des sites Web pour
enregistrer des informations de connexion.

’ Supprimer les cookies. .. ]

Historigque
Liste de sites Web que vous avez visités,

’ Supprimer [historique. .. ‘

Données de formulaires
Des informations enregistrées suite & leur entrée dans des
formulaires.

’ Supprimer les formulaires. .. ]

Mots de passe
Mots de passe entrés automatiguement lors d'une connexion
& un site Web déja visité,

’Supprimer les mots de passe... ]

Aide sur |a suppression de [historigue de navigation

’Tout SUPPrimer. .. ] [ Fermer ]

Le bloqueur de fenétres publicitaires

intempestives

Toutes les versions

Les banniéres publicitaires, placées en haut de toutes les pages Web, sont déja assez
pénibles. Mais c’est malheureusement sans compter sur des publicitaires trés malins qui
parviennent a vous inonder de publicités sous forme de fenétres surgissantes : celles-ci
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jaillissent devant la fenétre du navigateur ou au moment ol vous vous apprétez a la
fermer. Elles sont souvent trompeuses, imitant des messages d’erreur ou des boites de

Le bloqueur de fenétres
publicitaires

intempestives

© 2007 Groupe Eyrolles

dialogue et sont prétes a tout pour que vous cliquiez dessus (figure 10-11).

Figure 10-11

En haut : Si vous cliquez sur le message « Une
fenétre publicitaire intempestive a été bloquée »,
vous pouvez choisir I'option Autoriser temporaire-
ment les fenétres publicitaires intempestives ou
appuyez simplement sur Ctrl+Alt pour voir ce qu’lE
vient de stopper. Si les fenétres surgissantes sont
nécessaires au bon fonctionnement d’une page (tel
qu’un écran de confirmation sur le site d’une
agence de voyage), choisissez Toujours autoriser les
fenétres publicitaires intempestives de ce site.

En bas : Vous pouvez gérer la liste des sites dont les
fenétres publicitaires sont autorisées en choisissant
Outils>Bloqueur de fenétres publicitaires intempes-
tives>Paramétres du bloqueur de fenétres publici-
taires intempestives. Cette boite de dialogue appa-
rait, énumérant tous les sites Web autorisés (et
proposant un bouton Supprimer si vous changiez
d‘avis). Vous pouvez aussi désactiver le signal
sonore associé au blocage d’une fenétre, éliminer la
barre d’informations et ajuster le niveau de filtre
des fenétres intempestives (Haut, Moyen ou Bas).

? Yahoo! France - Windows Internet Explorer

@ \;) v |Y.' http://fryahoo.com/ ]

s e |Y! Yahoo! France I_I |§A(C“e“ F

Installez Yahoo! Toolbar ! | | &] hitp:/frunonce.msn.com/?v=msgrvi5

Ajouter ou medifier une page de démarrage... l} Midéo
YA_HG Supprimer ¥

R A )
. E3 Yahoo! Q/R : Vidéo |

Paramétres du bloqueur de fenétres publicitaires intempestives g

Exceptions

Les fenétres publicitaires intempestives sont actuellement bloquées. Vous pouvez autoriser les
fenétres publicitaires intempestives de certains sites Web en ajoutant ces sites a [a liste ci-dessous.

Adresse du site Web 3 autoriser :

| Ajouter

Sites autorisés

webmessenger msn com | Supprimer |

Notifications et niveau de fitre

Jouer un son lorsqu'une fenétre publicitaire est bloquée

Afficher la bame d'informations lorsqu 'une fenétre publicitaire est bloguée
Miveau de filtre

IHaut : bloguer toutes les fenéires intempestives ({Cirl+Alt pour autoriser) -

Informations surle blocage des fenétres publicitaires intempestives

Les fenétres publicitaires ne se contentent pas d’étre pénibles ; elles sont aussi potentiel-
lement nuisibles. Ce sont I'une des ruses favorites auxquelles les pirates ont recours
pour déposer des logiciels espions sur votre PC. Un clic sur une fenétre publicitaire peut
lancer une procédure de téléchargement furtif. Cela vaut aussi lorsque la fenétre publi-
citaire semble servir un objectif 1égitime, en vous demandant de répondre a un

sondage, par exemple.

Internet Explorer est muni d’un bloqueur de fenétres publicitaires intempestives. Il est
automatiquement activé ; vous n’avez donc pas besoin d’intervenir. Au fil de la naviga-
tion, vous verrez s’afficher le message « Une fenétre publicitaire intempestive a été
bloquée » dans une barre d’‘informations jaune (figure 10-11, en haut).
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Contourner le blocage
des fenétres

Astuce : Au départ, IE ne se contente pas d'afficher le message dans la barre d’informations. Il
ouvre aussi une petite boite de dialogue (oui, une fenétre surgissante) pour se vanter d’avoir
bloqué une fenétre publicitaire (figure 10-12). Pour éviter ce désagrément, cliquez sur Ne plus af-
ficher ce message, puis cliquez sur OK. Comme la barre d’informations continue a s’afficher, vous
étes toujours informé lorsqu’une fenétre publicitaire a été désamorcée.

Figure 10-12

OK.

Cet avertissement peut aussi devenir pénible a la [ Baire Tintoreation. =5
longue, donc pensez a le désactiver en cliquant

sur l'option Ne plus afficher ce message, puis sur S‘ Avez-vous qué la barre d'informations ?

La bame d'informations vous prévient en cas de conditions comportant un risque
de sécurité (par exemple, si un ficher ou une fenétre publicitaire intempestive
vient d'&tre bloqué). S5i une page Web ne s'affiche pas comectement, cliquez
surla bame d'informations située en haut de la fenétre du navigateur.

[ Ne plus afficher ce message

Aide sur |3 bame d'informations
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Notez qu’lE bloque uniquement les fenétres intempestives qui surgissent automatique-
ment et pas celles qui apparaissent lorsque vous cliquez sur quelque chose (tel que le
plan d’une salle sur un site de vente de billets de spectacle). Il ne bloque pas non plus
les fenétres de votre réseau local ou des sites Web que vous avez définis comme étant
des Sites de confiance (choisissez Outils>Options Internet>Sécurité, cliquez sur Sites de
confiance, puis cliquez sur Sites).

Astuce : Dans la boite de dialogue illustrée a la figure 10-11, le réglage Haut bloque toutes les fe-
nétres surgissantes, méme celles qui apparaissent lorsque vous cliquez sur un lien. Dans ce cas,
vous disposez quand méme d’une solution pour voir la fenétre en dépit du réglage : maintenez la
touche Ctrl enfoncée au cours du chargement de la page Web.

Contourner le blocage des fenétres

Dans certaines situations cependant, vous souhaiterez voir apparaitre la fenétre surgissante.
En effet, certains sites utilisent ce type de fenétre pour communiquer des informations (le
plan d’une salle de concert ou la répartition des sieges dans un avion, par exemple).

Astuce : Lorsqu’une fenétre utile parvient a franchir le Bloqueur de fenétres publicitaires intem-
pestives, elle apparait généralement dans une petite fenétre distincte. Vous pouvez également
exploiter la nouvelle fonctionnalité des onglets de navigation d’Internet Explorer (chapitre 11) en
demandant I'ouverture de la fenétre surgissante dans un nouvel onglet.

Choisissez Outils>Options Internet, cliquez sur I'onglet Général, puis, sous la rubrique Onglets,

cliquez sur Paramétres. Dans la boite de dialogue Paramétres des onglets de navigation, cliquez sur
Toujours ouvrir les fenétres publicitaires intempestives dans un nouvel onglet, puis cliquez sur OK.
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Pour autoriser I'affichage d’une telle fenétre, cliquez sur la barre d’informations ; une Contourner le blocage
boite de dialogue apparait. Vous pouvez y gérer les fenétres surgissantes utilisées par un des fenétres
site Web particulier (figure 10-13).

Figure 10-1 3 8 ONM.com - Breaking Mews, LS, World, Weather, Entertainment & Video News - Windows [mternat Explorer
Au blocage d’une fenétre publicitaire, OO - [o hminmmnconson’ =42 [ 3¢ [ i Sear
cliquez dans la barre d’informations W] Fechercher ST ) BN e B G-

pour accéder a diverses options. Si le com - Brnaking News, U5, World, Weather Bpv B v v ) Page
site utilise des fenétres surgissantes ™ iic s i e b y

pour communiquer des informations
utiles dans une nouvelle fenétre,

de ce vite.

Paramitres ’ Désactives e blogueur de fendtres publicitsines intempestives

sélectionnez Toujours autoriser les S V. ificherls ane 4
fenétres publicitaires intempestives de Paramétres supphémentaies—
ce site.

Vous disposez des options suivantes :

¢ Autoriser temporairement les fenétres publicitaires intempestives — Autorise les
fenétres surgissantes de ce site Web, mais uniquement pour la session de navigation
en cours. A la prochaine session, les fenétres surgissantes seront a nouveau bloquées.

¢ Toujours autoriser les fenétres publicitaires intempestives de ce site — Cette
option se passe de commentaires.

e Parameétres — Cette option permet de configurer le Bloqueur de fenétres publici-
taires intempestives. Dans le menu qui apparait, sélectionnez Désactiver le
bloqueur de fenétres publicitaires intempestives pour empécher le fonctionne-
ment du bloqueur. Désactivez Afficher la barre d'informations des fenétres publi-
citaires intempestives si vous ne voulez pas non plus voir la barre d’‘informations
jaune qui apparait lorsqu’une fenétre est bloquée. Sélectionnez Paramétres
supplémentaires pour afficher une fenétre dans laquelle vous pouvez autoriser ou
bloquer les fenétres de sites particuliers (figure 10-14).

Grace a cette boite de dialogue, vous contrdlez également la maniére dont vous
étes averti du blocage d’une fenétre publicitaire intempestive : par un son, par un
message dans la barre d’informations ou par ni I'un ni l'autre. Vous pouvez aussi
utiliser le menu Niveau de filtre pour abaisser ou augmenter le seuil de tolérance
d’Internet Explorer envers des fenétres publicitaires. Le niveau Haut, par exemple,
bloque toutes les fenétres surgissantes, méme celles qu’Internet Explorer juge
nécessaire au bon fonctionnement d’un site.

Info : Si vous avez installé le bloqueur de fenétres publicitaires intempestives proposé par un autre
éditeur, vous pouvez désactiver la version d’IE en choisissant Outils>Bloqueur de fenétres publici-
taires intempestives>Désactiver le bloqueur de fenétres publicitaires intempestives.
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Zones de sécurité Internet

Zones de sécurité Internet

Toutes les versions

Dans le monde réel, vous savez probablement ou se trouvent les quartiers mal famés et
vous évitez d’y aller apres la nuit tombée. Sur le Web, ce n’est pas aussi simple. La page
Web la plus agréable a regarder peut étre un piege congu par des hackers sournois pour
installer des virus sur votre PC.

Figure 10-14

Voici une autre méthode permettant Paramétres du bloqueur de fenétres publicitaires intempestives ﬁ
d’autoriser les fenétres publicitaires

de certains sites Web : saisissez une Exceptions

adresse, pUiS CquUE‘Z sur A/'outer. Les fenétres publicitaires intempestives sont actuellement bloguées. Vous pouvez autoriser les

Cette méme boite de dialogue appa- @\ fenétres publicitaires intempestives de certains sites Web en ajoutant ces sites 3 Ia liste ci-dessous.

rait aussi lorsque vous cliquez sur la

barre d’informations apres le blocage Adresse du site Web & autoriser ;

d’une fenétre et que vous sélec- | AjoLiter

tionnez Parametres.

Sites autorisés :

webmessenger msn.com Supprimer

Tout supprimer. ..

Notifications et niveau de fitre
Jouer un son lorsqu'une fenétre publicitaire est bloquée
Afficher |la bame d ‘informations lorsqu'une fenétre publicitaire est bloquée

Niveau de filtre :

[Moyen : bloguer la plupart des fenétres intempestives -

Informations sur le blocage des fenétres publicitaires intempestives
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Les Zones de sécurité sont une autre fonctionnalité d’Internet Explorer (pré-Vista)
élaborée dans le but de limiter les voies empruntées par les pirates pour pénétrer dans
votre PC. Comme leur mode de fonctionnement est assez complexe, peu de gens s'en
préoccupent.

Si vous avez beaucoup de temps devant vous, vous pouvez vous amuser a affecter les
sites Web a différents niveaux de protection du navigateur (zones) en fonction du
niveau de confiance que vous leur accordez. Internet Explorer refuse de télécharger des
objets potentiellement dangereux (comme des modules ActiveX) provenant de sites
appartenant aux zones sensibles.

Ainsi, les sites Web internes, sur le réseau de votre entreprise, ont peu de chances d’étre
infectés par des logiciels espions et des virus (a moins que I'administrateur réseau ne
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soit lui-méme corrompu). Ces sites internes font automatiquement partie de la zone
Intranet local ayant un niveau de sécurité faible. Si vous gérez un site Web de chez vous,
il appartient aussi a cette zone.

Il existe également des zones nommées Sites de confiance (sécurité faible) et Sites sensi-
bles (sécurité élevée), mais vous devez placer manuellement des sites Web dans ces
zones, comme décrit plus loin. Tout site n‘ayant pas été placé manuellement dans une
zone appartient automatiquement a la zone Internet (sécurité moyenne).

Pour voir les différentes options, choisissez Outils>Options Internet>Sécurité depuis
Internet Explorer (figure 10-15).

Niveau de sécurité

Figure 10-15
L'onglet Sécurité des Options Internet permet de
contréler les parametres de sécurité relatifs a la navi-

L2l

Options Internet

gation sur le Web avec Internet Explorer. Personna-
lisez les paramétres de chaque zone en faisant glisser
le curseur vers le haut pour une sécurité renfoncée ou
vers le bas pour une sécurité moindre.

| Général | Sécurite |Conﬁdenh’a]ihé I Contenu I Connexions I Programmes I Avanoés|

Cliquez sur une zone pour afficher ou modifier les paramétres de sécurite,
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@ & /  ©®

Internet Infranetlocal [l GlERE  Sites sensibles

P [ s
;} Cette zone contient les sites Web auxquels vous faites hes

W confiance.

Miveau de sécurité pour cette zone
Miveaux autorisés pour cette zone : Tous

Moyenne
- Messages avant le téléchargement de contenu éventuellement non

= sécurisé

- Les contrdles ActiveX non signés ne seront pas téléchargés

[ Activer le mode protégé (redémarrage dInternet Explorer requis)

Reétablir toutes les zones au niveau par défaut

[ oK ] [ Annuler Appliquer

Niveau de sécurité

Que signifie exactement « sécurité moyenne » ou « sécurité haute »? Ces parameétres
définissent le comportement du navigateur lorsqu’il se trouve dans des situations qui
ont potentiellement a voir avec la sécurité. Par exemple, ils régissent I'autorisation ou
Iinterdiction de télécharger des fichiers, ou bien I'utilisation par Internet Explorer de
petits programmes intégrés aux pages Web, comme les applets Java ou les contrdles
ActiveX. Les applets Java sont des petits programmes qui dotent les pages Web de com-
posants interactifs, tels que des jeux ou des cartes météo.
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Voici ce qui est prévu par les différents niveaux de sécurité :

Classification manuelle
des sites

¢ Haute - Bloque toutes les fonctionnalités qui pourraient étre des vecteurs d'infec-
tion du navigateur : contréles ActiveX, Java et applets Java, téléchargements.

* Moyenne - Signifie que chaque fois qu’un site Web déclenche I'exécution d’un
controle ActiveX, un message vous demande votre permission. Les contréles ActiveX
non signés, c’est-a-dire ceux dont Internet Explorer n’est pas sar de I’origine, ne sont
pas exécutés. Les téléchargements et les applets Java sont autorisés.

¢ Moyenne-basse — Identique a Moyenne, mais certains programmes ActiveX sont
exécutés sans votre autorisation préalable.

e Basse — Tous les contrbles ActiveX et les autres petits programmes Web sont
exécutés. Votre avis est rarement sollicité.

LE COIN DES EXPERTS

Personnalisation a l'infini

Si les parametres de sécurité de chaque zone ne vous con- Et, a propos des réglages que peu de personnes se donnent la

viennent pas, vous pouvez les modifier. Si, par exemple, vous
ne disposez d'aucun objet précieux sur votre machine (don-
nées sensibles, fichiers musicaux, etc.), vous pouvez deman-
der a Internet Explorer de traiter la zone Internet avec un
niveau de sécurité Moyenne-basse.

Dans Internet Explorer, choisissez Outils>Options Internet>Sé-
curité pour accéder a la boite de dialogue illustrée a la
figure 10-15. Pour Intranet local et Sites de confiance, cliquez
sur la zone, puis faites glisser le curseur. Pour Internet et Sites
sensibles, cliquez sur la zone. Ensuite, cliquez sur Personnali-
ser le niveau ; dans la boite de dialogue Paramétres de sécu-
rité, sélectionnez le nouveau niveau de sécurité requis dans la
liste « Rétablir », puis cliquez sur OK.

peine d‘ajuster, sachez que vous pouvez aussi modifier le pa-
ramétrage d'une zone, c’est-a-dire agir individuellement sur
chacun des nombreux parametres qui définit le comporte-
ment du navigateur par rapport a cette zone (télécharge-
ments ou non de codes mobiles, autorisation ou non
d’exécution des scripts, le lancement ou non de programmes
dans un IFRAME, etc.). Ces parameétres vous offrent des régla-
ges beaucoup plus fins que les simples niveaux Haute,
Moyen-haut, Moyenne, Moyenne-basse et Basse.

A cette fin, cliquez sur une zone, puis sélectionnez Personnali-
ser le niveau. La boite de dialogue Parameétres de sécurité ap-
parait. Définissez vos propres choix en ce qui concerne,
entres autres, I'installation des éléments sur le Bureau, la ma-
niére de traiter les controles ActiveX, etc. Puis, cliquez sur OK.

Classification manuelle des sites

Vous ne devez pas nécessairement vous fier au jugement de Microsoft sur la répartition
des sites dans les différentes zones : vous pouvez les classer vous-méme. Si vous faites
confiance a un site Web particulier, vous pouvez le placer dans la zone Sites de confiance.

A cette fin, sélectionnez une zone, cliquez sur Sites puis, dans la boite de dialogue qui
apparait, saisissez I'URL du site Web et cliquez sur Ajouter.

Sécurité des points d’acces
Toutes les versions
En ce début du nouveau millénaire, I'un des progres les plus appréciables de I'informa-

tique est le point d’acces sans fil public qui permet de connecter votre ordinateur por-
table WiFi a Internet, en haut débit et souvent gratuitement. Vous trouverez des points
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d’acces dans des cafés, des hotels, des aéroports et d’autres lieux publics (le site
www.linternaute.com/wifi propose un annuaire des points d’acces WiFi).

Mais, a moins d’étre prudent, il vous en coltera plus qu’un expresso au café du coin si
vous vous connectez a ces points d’acces ; on risque de vous y espionner. En théorie,
quiconque assis non loin de vous peut utiliser des programmes gratuits et faciles a se
procurer pour espionner les informations transmises a partir de votre portable. Les
messages envoyés, vos nom et mot de passe, et méme les images des pages Web que
vous consultez peuvent étre interceptés.

Il n’y a cependant pas vraiment de quoi s’alarmer ; ce n’est pas une raison pour vendre
votre ordinateur portable et partir vivre dans une région reculée. Il suffit de prendre
quelques précautions pour étre a I'abri des déconvenues :

¢ Informez Windows que c’est un réseau public — Lors de la premiére connexion
a un réseau sans fil, Windows Vista vous demande si c’est un réseau public ou
privé. Choisissez Public pour bénéficier d’un seuil de protection intégrée supplé-
mentaire. Techniquement parlant, Vista désactive la fonction de détection de
réseaux, grace a laquelle votre PC annonce sa présence aux autres ordinateurs du
réseau. Malheureusement, des personnes malveillantes utilisant des logiciels de
détection spéciaux peuvent quand méme vous trouver s'ils sont persévérants.

e Désactivez le partage de fichiers — Vous ne voulez certainement pas que vos
voisins accros a la caféine puissent accéder a vos fichiers. Désactivez le partage de
fichiers en choisissant Panneau de configuration>Configurer le partage de fichiers.
Désactivez le partage de fichiers et le partage de dossiers publics.

¢ Surveillez le cadenas — Vous n‘avez généralement pas de raison de vous méfier
des boutiques et des banques en ligne. Lorsque vous voyez I'icéne du petit verrou
dans Internet Explorer (ou lorsque I'URL figurant dans la barre d’adresse
commence par « https » au lieu de « http »), cela signifie que vous vous trouvez
sur un site Web sécurisé. Vos transmissions sont chiffrées dans les deux directions
et ne peuvent pas étre espionnées.

¢ Regardez par-dessus votre épaule - Le piratage n‘implique pas toujours des
moyens techniques ; il suffit que la personne regarde par-dessus votre épaule pour
voir le mot de passe que vous saisissez. Prenez garde a ce que personne ne voit ce
que vous tapez.

¢ Ne laissez pas votre portable sans surveillance - Le café est bien connu pour ses
propriétés diurétiques, alors si vous aviez besoin de vous soulager, ne laissez pas
votre portable sans surveillance. Remettez-le dans sa sacoche et emportez-le avec
vous ou prévoyez une chaine et un cadenas pour l'attacher a la table.

¢ Utilisez un réseau privé virtuel (VPN) - Si quelqu’un intercepte le courrier que
vous envoyez a votre mere, ce ne sera pas la fin du monde. Mais si vous travaillez
sur un projet confidentiel exigeant une protection maximale, vous pouvez
employer un logiciel de réseau privé virtuel (virtual private network ou VPN) sans fil
qui chiffre toutes les données que vous envoyez ou recevez. Personne ne pourra
s’en emparer depuis le point d’accés en utilisant un logiciel d’espionnage. Par
exemple, Thales commercialise le produit Minicita, actuellement |'une des
meilleures offres du marché, qui permet d’échanger en toute sécurité des fichiers
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confidentiels a partir de votre poste nomade et n‘importe quel un point d’acces
réseau sans fil domestique public. Les flux sont chiffrés au travers d’un VPN bati sur des mécanismes crypto-
logiques issus du monde de la défense (http://www.thales-esecurity.com/).

Protection de votre

Allez au Panneau de configuration>Réseau et Internet>Centre réseau et
partage>Configurer une connexion ou un réseau. Sélectionnez Connexion a votre
espace de travail et suivez les instructions selon la documentation du constructeur.

Protection de votre réseau sans fil domestique

Toutes les versions

Les points d’acces sans fil publics ne sont pas les seuls a présenter un risque théorique
pour la sécurité ; votre réseau sans fil a la maison peut aussi étre attaqué par des pirates.
Il est possible, bien que rare, que des war drivers (des gens qui se promeénent avec un
ordinateur portable a la recherche de réseaux WiFi domestiques non sécurisés) se con-
nectent a votre réseau pour télécharger des vidéos de pornographie enfantine ou
envoyer du courrier indésirable.

On les neutralise assez facilement :

¢ Activez le chiffrement sans fil — Lorsque vous configurez votre routeur WiFi
(également nommé station de base ou point d’acces), vous avez la possibilité de
protéger votre réseau par un mot de passe. Faites-le. Les routeurs sans fil récents
proposent trois types de chiffres : WEP, WPA et WPA2. Dans la mesure du possible,
utilisez WPA2 ou, a la rigueur, WPA ; WEP n’offre pratiquement aucune protection.

Vous devez ensuite utiliser le chiffre correspondant sur chaque PC sans fil relié au
réseau. Ouvrez le Panneau de configuration>Réseau et Internet>Centre réseau et
partage>Gérer les réseaux sans fil, puis faites un clic droit sur votre réseau. Choi-
sissez Propriétés>Sécurité. Saisissiez les informations de chiffrement qui corres-
pondent a ce que vous avez saisi pour le routeur.

Info : Vous n’avez pas besoin de saisir ce mot de passe chaque fois que vous voulez vous connec-
ter au réseau ! Vista vous propose de le mémoriser.

¢ Interdire les PC indésirables — De nombreux routeurs incluent une fonctionna-
lité qui permet de limiter I'accés au réseau a certains ordinateurs sans fil. Un PC ne
figurant pas dans la liste ne sera pas autorisé a se connecter. La fonctionnalité se
nomme Filtrage par adresse MAC (et n’a aucun rapport avec les ordinateurs
Macintosh). Une adresse MAC est un numéro de série censé identifier de maniére
unique un composant matériel réseau.

Tous les routeurs ne prennent pas en charge cette fonctionnalité et la marche a
suivre varie en fonction du routeur employé. Consultez éventuellement la docu-
mentation d‘accompagnement. Pour un Linksys SRX 400, par exemple,
connectez-vous a I'écran d’administration du routeur par l'intermédiaire de votre
navigateur Web, puis sélectionnez Sans fil>Acces réseau sans fil. Sur I’écran rempli
de champs vides, saisissez I'adresse MAC du PC que vous voulez autoriser a
accéder au réseau.
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Astuce : Pour découvrir I'adresse MAC d’un PC, dans le menu Démarrer ouvrez la boite de dialo-
gue Exécuter, puis saisissez cmd et cliquez sur OK. Dans I'invite de commande, saisissez ipconfig /
all et appuyez sur Entrée. Dans la liste d’informations qui apparait, recherchez I’'entrée « Addresse
physique ». Il s'agit de I'adresse MAC.

Renseignez toutes les adresses MAC dans les champs du routeur Linksys, cliquez
sur Enregistrer les parametres et c’est tout.

¢ Placez judicieusement votre routeur — En placant votre routeur WiFi au coeur de
la maison, vous réduisez les risques de « fuite » du signal dans le proche voisinage.

Contréles parentaux

Toutes les versions

Les sites aux contenus dérangeants sur Internet (violence, pornographie, incitation a la
haine, sites de vente illégale de médicaments, etc) sont trop facilement accessibles aux
enfants. Et c’est a juste titre que les parents s’en inquietent.

Une nouvelle fonctionnalité Vista vous offre un moyen d’empécher ces contenus d’étre
vus sur votre PC : il s’agit des contrdles parentaux. lls sont simples d’emploi et assez
exhaustifs.

Allez au Panneau de configuration>Configurer le contrdle parental pour un utilisateur
(sous la catégorie Compte d’utilisateurs et protection des utilisateurs). Identifiez-vous
(voir I'encadré « Identifiez-vous : contréle de compte d’utilisateur », au début du
chapitre 6).

La boite de dialogue illustrée a la figure 10-16 apparait. Elle énumeére tous les comptes
d’utilisateurs du PC (chapitre 23). L'un des principaux avantages du systeme de
comptes est que vous pouvez configurer des environnements séparés pour chaque
membre de la famille. C’est ici que vous étes récompensé de vos efforts.

Cliquez sur le compte de vos enfants pour ouvrir son écran de contréles parentaux. Si
vous n’avez pas encore créé de compte pour vos enfants, vous pouvez commencer par
les créer ici.

Sous la rubrique Contrdle parental, cliquez sur « Activé, les paramétres actuels sont
appliqués ». Vous pouvez maintenant définir le cadre de l'utilisation du PC par vos
enfants :

¢ Filtre Windows Vista de restrictions d’accés au Web — Bloque I'accés aux sites
Web douteux et empéche tout téléchargement Web.

Lorsque vous cliquez sur ce lien, une fenétre de configuration permet de définir la
sévérité des controles appliqués. Vous pouvez définir un blocage automatique
basé sur le contenu de chaque site en utilisant les parametres prédéfinis Haute,
Moyen, Aucun ou Personnalisé (figure 10-17).

Astuce : Le parameétre Haute indique a Internet Explorer de n‘ouvrir que des sites Web spéciale-
ment congus pour les enfants.
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Controles parentaux Vous pouvez aussi saisir I'adresse de certains sites Web auquel vous voulez inter-
dire l'acces. Dans ce cas, activez Autoriser uniquement les sites Web de la liste
verte, puis cliquez sur Modifier la liste verte et rouge.

Figure 10-16

Les contréles parentaux permettent e

de controler I'usage que font vos @Qﬂ* <« Contréle parental » Contréles utilisateur [ 43| [ Rechercher 2|
enfants du PC et d’Internet. De @
nombreux parents seront intéressés

par le Filtre Windows Vista de restric- Configurer la maniére dont Enfants utilisera I'ordinateur

tions d’accés au Web, qui permet de Cantrole parental: Paramlres actuels:

filtrer les sites Web au contenu @ Activé,les paramétres actuels son appliqués

douteux et d’empécher les enfants de ® Désactive RIENE

télécharger des logiciels. Repport d'activité SRR

@) Activé, les informations sur I'utilisation de I'ordinateur
sont recueillies

E Afficher les rapports d'activité

©) Désactivé
it s Blocage de pages Web:  Moyen

Filtre Windows Vista de restrictions d'accés au Web Lawines dedurée: Tnacti

0 Contréler les sites Web, téléchargements et autres ChissiPctoRs dagai:  Thacti
utilisations
Blocage de programmes:  Inactif
@ Limites de durée
Contréler I'utilisation de I'ordinateur par Enfants

v Jeux

% Contraler les jeux par classification, contenu ou titre

., Autoriser et bloquer des programmes spécifiques
1) Autoriser ou bloquer des programmes sur votre
ordinateur

Figure 10-17
L’option Personnalisé permet d’indi-

quer exactement ce que vous consi- &5 () =[F « Controlesuiisteur » Biocage de pages Web <[4 | [Rechercher 2]
dérez comme douteux. Ne laissez pas =
votre enfant de 12 ans voir cette A quelles parties d'Internet peut accéder Enfants ?
lste , elle pourrait lui servir de source i
d inspiration. @ Autoriser tous les sites Web et tous les contenus
Autoriser et bloquer des sites Web spécifiques
Modifier la liste verte et rouge
[ Autoriser uniquement les sites Web de la liste verte
Bloquer automatiquement le contenu Web L
Choisir un niveau de restriction Web ¢
@ Haute # Mayen © Aucun @&Pemnnau;é
Niveau personnalisé : sélectionnez les catégories de contenu 3 blaguer.
Comment le filtre Web fonctionne-t-il 7
[#] Pomnographie [# Drogues
[F] Contenu pour adultes [ Alcool
[F] Education sexuelle [F] Tabac
[@Incitation 4 Ia haine [7]Jeux d'argent
Actions terroristes [7] Contenu non classé -
[T Armes

1l n'est pas possible de bloquer automatiquement tout e contenu relevant de ces catégories.
Pour contréler 'accés & des sites Web specifiques, ajoutez-les 3 Ia liste verte et rouge.
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Enfin, ne ratez pas la case a cocher Bloquer les téléchargements de fichiers. Si vous
voulez que votre PC reste sain, activez cette option. Vos enfants ne pourront rien
télécharger depuis le Web (pas de chansons, de jeux, de vidéos, et donc pas de

virus, de logiciels espions et de vers).

LE COIN DES NOSTALGIQUES

Controle d’acces

Une autre fonctionnalité d’Internet Explorer liée a la sécurité
vaut la peine d'étre mentionnée : le Contréle d'acces.

A I'époque, Microsoft souhaitait permettre aux parents de
controler ce que leurs enfants pouvaient voir sur le Web. A
I'aide de cette fonctionnalité, vous indiquez les sites que vous
approuvez, ainsi que les sites que vous voulez bloquer. Si
quelqu’un essaye de consulter un site Web auquel vous avez
interdit I'accés en recourant a cette fonctionnalité, un mes-
sage s'affiche pour signaler que ce site n’est pas disponible.

Le Controle d'accés n‘a pas grand intérét car il n’est pas aussi
utile et facile a définir que les Controles parentaux. Son effica-
cité est également toute relative, car il repose en partie sur
I'évaluation des sites Web, a ceci pres que ce sont les sites
Web qui procedent a leur propre évaluation. Autant dire que
la fiabilité de ce syteme laisse vraiment a désirer.

Si cette fonctionnalité vous intéresse, vous en apprendrez da-
vantage dans le fichier Content Advisor.pdf (en anglais et télé-
chargeable gratuitement). Vous le trouverez sous la rubrique

Controles parentaux
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« Missing CD-ROM » de ce manuel a |'adresse www.missing-
manuals.com.

¢ Limites de durée — Permet de définir les jours et créneaux horaires auxquels vos
tornades blondes ont acces a I'Internet. Vous pouvez, par exemple, décider
d’empécher vos enfants d’utiliser le PC les soirs d’école. Lorsque vous cliquez sur
Limites de durée, un calendrier apparait et vous pouvez y bloquer certains horaires
en les sélectionnant.

¢ Jeux — Empéche votre progéniture de jouer a n‘importe quel jeu ou permet d’indi-
quer le type de jeux auxquels vos enfants peuvent jouer : 3 ans et plus, 18 ans et
plus. Vous pouvez aussi personnaliser chaque niveau en bloquant des types de
contenus particuliers a I'intérieur des jeux (drogues, violence, etc.).

Info : Pour permettre la mise en oeuvre de cette fonctionnalité, Vista consulte un petit fichier GDF
(fichier de définition de jeux) que les éditeurs de logiciels peuvent ajouter a leur jeu. Les éditeurs
de jeux utilisent habituellement des classifications définies par des organismes tels que I'Entertain-
ment Software Ratings Board (ESRB).

Si un éditeur utilise des informations obéissant a une autre norme ou s'il ne fournit pas de fichier
de classification GDF, Vista consulte la base de données de Microsoft répertoriant plus de
2 000 jeux. Et si cette source n‘a pas non plus eu vent de ce jeu, Vista considere le jeu comme
étant sans classification. Vous avez peut-étre remarqué que la fenétre des Restrictions de jeu des
Controles parentaux comporte une option Bloquer les jeux sans classification, qui a été congue
pour ce type de situations.

¢ Autoriser et bloquer des programmes spécifiques — Permet de déclarer certains
programmes de votre PC comme étant interdits. Dans la fenétre de configuration,
activez Tim [ou quiconque] peut uniquement utiliser les programmes que j'auto-
rise. Windows présente une liste contenant le moindre programme installé sur
votre PC ; activez les cases a cocher des programmes que votre enfant a le droit
d’utiliser. Cliquez sur OK.
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Controles parentaux

o Afficher les rapports d’activité — Les rapports des controles parentaux sont parti-
culierement détaillés ; ils vous donnent une bonne vision de tout ce que vos
enfants ont fait sur le PC. Par exemple, ils affichent les 10 sites Web qu’ils ont le

plus visités, les 10 derniers sites Web bloqués, les fichiers téléchargés et les télé-
chargements de fichiers bloqués. Vous voyez aussi I'heure a laquelle votre enfant a
ouvert une session sur le PC et la durée de chaque session. Et ce n’est qu’un début
(figure 10-18).

Figure 10-18

Le rapport parental présente le
moindre programme ou jeu que votre
enfant a utilisé, quand il I'a utilisé et
pendant combien de temps. Il indique
aussi si le programme était bloque.
Vous y voyez également la musique
ou les vidéos qu'il a lues, les informa-
tions concernant les sessions de
messagerie instantanée et les cour-
riers électroniques envoyés.
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0. www.msn fr
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Il ne vous reste plus qu’a faire valoir les nouvelles limites que vous imposez au jeune
détenteur de compte. Windows Vista ne propose pas de nouvelles fonctionnalités qui
vous viendraient en aide ici.
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