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VOus trouvez aussi les énoncés des examens de farrdation des dernieres années.
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Le calcul de la moyenne générale est comme suit :

Moyenne générale de fin de formation : (moyenne deassage + moyenne des moduigs
+ moyenne de la théorig2 + moyenne de la pratiqu3 + moyenne de I3
communication)/9

Avec : moyenne de la communication = (arabe + @ien¢ anglais)/3

Exemple :un stagiaire ayant obtenu les notes suivantes :

Moyenne de passag@9%20

Moyenne des modulesl2/20

Moyenne de la théorie08/20

Moyenne de la pratiquel1/20

Arabe :13/20

Francais 10/20

Anglais :07/20

A pour moyenne générald.0.2220 =»admis

On rappelle aussi que :

» Les stagiaires ayant obtenu aux examens de finodeaftion, une moyenne génér:
supérieure ou égale a 09/20 et inférieure a 10220ns soumis aux délibérations du CG
en vue de décider:

- soit de les autoriser a redoubler;

- soit de les exclure.

* Le droit au redoublement n'est accordé qu'une $eisielurant le cycle de formation.

» Tout stagiaire ayant obtenu une moyenne inférieur@9/20 aux examens de fin
formation est automatiquement exclu.
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ERENET N° 9

Pour se préparer pour les examens de fin de fosmatious sollicitez I'aide de votre formateur

pour vous donner les sujets et corrigés des épsediexamen de la filiere TRI des années
précédentes.

Il vous fournit pour cela un point de départ, l'eske d'un site Internet dont il apprécie

régulierement la pertinence, le sitettp://www.tri-errachidia.org.ma

Navigation dans le site
Sur votre poste de travail connecté a Internetsualisez votre navigateur et saisissez I'adresse
fournie.

/= ISTA Mohamed EL FASSI Errachidia - Technigues de Réseaux Informatiques - Windows Intern... |:||E|F$__(|

- |@http:ffmnwx.tri-errau:hidia.nrg.ma V| || XK | | -
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Téléchargement
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-
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1. Analysez la structure de I'adresse fournie : «ttp://www.tri-errachidia.org.ma».

2. Expliquez les opérations qui se sont dérouléestee le moment ou vous avez saisi votre
adresse et celui ou elle s’est affichée comme préseci-dessus.

Quel est le protocole qui a alors été mis en jeunte quelles machines s’est il entremis et
guelle en est la finalité ?



Recherche d’'un examen

Dans I'écran précédent, vous choisissez dans laideelien « Téléchargement FTP » ce qui vous
conduit a I'écran :

_{f Index de fip:ifftp.tri-errachidia.org.ma - Windows Inter et Explorer -

A2 M ‘@ﬂp:ffﬂp.tri-errachidia.org.meuf v‘ +|[ % ‘

.\---

Fichier Edtion  Affichage  Faworis  Outils 7

W W [@IsmMohamedELFnssxErrachidia-TechniquesdeR...] ‘ M-8 ™ el

Index de ftp://ftp.tri-errachidia.org.ma

Vers un rép. de plus haut niveau

Vous choisissez « examens_»... [Aeours
[Aesercices
Exarens
Iﬁ—lT.nn'ir“'in]q

f,‘ Index de fip:/ftp.tri-errachidia.org.ma - Windows Internet Explorer

(& tp:/itp tri-errachidia. org mafexamens v| X | P

Ll Y

Fichier Edtion Affichage  Favoris  Outls 7
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w ® [@ISTAMohamedELF.D.SSIErrachidia-TechniquesdeR...[ ‘ B~ B & - 5P - 5 outls -

...et vous voyez le dossiel
examen de fin de formation : . ' pe
dans lequel vous trouvez le| Lndex de ftp:/ftp.tri-errachidia.org.ma/examens
différents documents qui vous
intéressent.

Vers un rép. de plus haut niveau

[:]fin de module

passage
fin de formation

3. Quelles différences constatez-vous ici dans lasa en ceuvre des protocoles HTTP et FTP ?
4. Analysez la structure de lI'adresse « ftp://ftpri-errachidia.org.ma/ » qui apparait dans la
barre d’adresse de votre navigateur.

5. Votre navigateur prend-il en charge aussi bierel protocole HTTP que le protocole FTP ?

6. Quelles sont les informations qui apparaissenbtsqu’on visite un « site FTP » ? Comment
sont-elles structurées ?



Recherche complémentaire

Le document que vous avez téléchargé répond pemieht a vos besoins, il vous manque les
corrigés de quelques examens. Vous pensez quafoasations ne sont peut-étre fournies que sur
demande express.

Dans le bas de la page « Téléchargement FTP », axmmisrepéré une information qui peut vous
étre utile :
m Ces informations ne répondent pas exactement & votre demande ?

Rappelez vous que le site posséde son propre moteur de recherche interne.
Et au besoin, nhésitez pas a contactez : webmastenftr-errachidia. org.ma.

i

Vous cliquez sur le lien « webmaster@tri-errachatigjima ».
Ce clic ouvre votre gestionnaire de courrier, demgiel vous saisissez votre demande avant de
'envoyer :

: =

Fichier ~ Editiom  Affichage Insertion  Format  Ouotils  Message 7

= 4 | =y %

Ervoyer QL opiet ol Annuler Werifier

»

i !wel:umaster@tri-errachidia.u:-ru:l.ma

Cei |
Objet |u:u:urrigés Examens
|_Aria| ¥ -_"l_v_i :_ G I & J!,'i_n_ I £: ";: E = £ E

Assalam alaykom,
Disposeriez-vous des corrigées des examens de fin de formation de 2005 et 20037
Avec mes remerciements.

7. Analysez la structure de I'adresse « webmaster@-errachidia.org.ma »

8. Pourguoi votre gestionnaire de courrier a-t-il & automatiqguement ouvert ?

9. Quel est le protocole mis en ceuvre lorsque voespédiez ce courrier ?

10. De quels outils logiciels disposerez-vous poprendre connaissance de la réponse et quels
sont les protocoles utilisés pour la reléve du corer ?



do’z'zégé Exonst N 1

Question 1.Analysez la structure de I'adresse réticulaire (JRurnie : «http://www.tri-
errachidia.org.ma ».

Comme son nom I'indique, une URL (Uniform Resoutoeator) permet d’identifier une ressource
dans l'espace Internet ; une ressource est une foageie par un serveur a un client selon un
certain protocole ; chez le client la page codiid&ide du langage HTML est affichée apres avoir
été interprétée par son explorateur.

Le client, c’est la machine de l'utilisateur dispos de I'explorateur Internet Explorer dans notre

exemple.

http : nom du protocole utilisé pour le dialogudre le serveur et le client.

WWW : nom du serveur fournissant les ressourcesnde est choisi arbitrairement par son
administrateur ; traditionnellement, c’est www meen’est pas une obligation. Ce
n'est pas un nom de machine physique, mais celin dervice Web implémenté
dans une machine.

tri-errachidia.org.ma :nom du domaine (ma) dangsiéé se trouve un sous-domaine (org) , réservé

pour quelques organisations, qui contient le sous somaine (tri-errachidia).

Les caractéeres : ou / sont des séparateurs.

Question 2.Expliquez les opérations qui se sont dérouléee datmoment ou vous avez
saisi votre adresse réticulaire et celui ou ekstsaffichée comme présenté ci-dessus.

Quel est le protocole qui a alors été mis en jetreequelles machines s’est il entremis et
guelle en est la finalité ?

Entre la saisie de I'adresse « www.tri-errachidi;uroa » et I'obtention de la page affichée avec
une adresse complétée dans la barre d’adress@ubrcgnstater que notre client a réussi a obtenir
la réponse a deux questions :

- ou se trouve la machine que je désire joindre ?

- quel est le protocole de communication qu’elleg&il?

1. Ou est la machine www.tri-errachidia.org.ma ? :sarveur DNS (Domain Name Server) dont
'adresse IP est connue de mon poste de travaifomait la réponse sous la forme de son
adresse IP.

2. Quel est le protocole de communication qu’elleisdil? : une requéte envoyée par mon poste
client a destination de la machine dont on comrmaintenant I'adresse IP recoit une réponse de
la part de ce serveur qui inclut le protocole quillise (HTTP). La demande de la page
d’accueil du serveur selon ce protocole permesdlaffichage observé.

serveur DNS

1 quelle est I'adresse [P de www tri-errachidia. org.ma ? L4

|
2 c'estpar exemple 1941671510 }

réseau

LB IS 3 connexion & 194.167 1510
< 4 Jutilize e protocole HTTF

2 demande page d'accueil serveur weh

tri-errachidia.ong.ma

A

6 envoi page d'accueil
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Question 3. Quelles difféerences constatez vous ici dans la mise en ceuvre des protocoles
HTTP et FTP ?

Pages affichées selon le protocole HTTP :

- affichage sous forme de texte riche ;

- contenu varié : essentiellement du texte mais aussi des objets divers (images, animations...) ;
- présence de liens hypertextes (navigation entre les pages).

Pages affichées selon le protocole FTP :

- affichage sous la forme d’'un explorateur ;

- acces une arborescence de dossiers.

Question 4. Analysez la structure de I'adresseftps//ftp.tri-errachidia.org.ma/ » qui
apparait dans la barre d’adresse de votre navigateur.

ftp : le nom du protocole utilisé ici ;

ftp.tri-errachidia.org.ma :le serveur nommeé digms le sous domaine tri-errachidia sous domaine
orgdu domaine ma

On visualise les différents dossiers présents sur ce serveur.

Question 5. Votre navigateur prend il en charge aussi bien le protocole HTTP que le
protocole FTP ?

On constate que le navigateur utilisé ici, mais ce sera aussi le cas pour d'autres navigateurs,
dialogue avec un serveur aussi bien selon le protocole HTTP que FTP.
Ce protocole est imposé par le serveur. Le client doit donc pouvoir s’y adapter.

Question 6.Quelles sont les informations qui apparaissent lorsqu’on visite un « site FTP » ?
Comment sont elles structurées ?

Le navigateur présente une arborescence de dossiers.
Question 7.Analysez la structure de I'adresseve@bmaster@tri-errachidia.org.ma»

webmaster :nom d’une boite aux lettres électronique.
tri-errachidia.org.ma :dans le sous domaine tri-errachidia du sous domaine org du domaine ma.
@ : séparateur.

Question 8.Pourquoi votre gestionnaire de courrier a t il été automatiquement ouvert ?

Parce que sur votre poste il existe une association préinstallée entre le protocole d’envoi de courrier
(SMTP) et I'application que vous utilisez par défaut pour expédier votre courrier.

Question 9.Quel est le protocole mis en ceuvre lorsque vous expédiez ce courrier ?
C’est le protocole SMTP (Simple Mail Transfer Protocol).

Question 10.De quels outils logiciels disposerez vous pour prendre connaissance de la
réponse et quels seront les protocoles utilisés pour la reléve du courrier ?

On peut prendre connaissance de la réponse directement sur le serveur en utilisant son navigateur
c'est le cas de la consultation par exemple des boites Gmail, HotMail. L'utilisateur envoie des
requétes au serveur de courrier et en recoit les réponses sous protocole HTTP (présentation des
données). Le traitement du courrier sur le serveur est alors réalisé par le protocole IMAP (Internet
Message Access Protocol) : consultation du courrier, suppression...

On peut également utiliser un logiciel de gestion de courrier (on parle de « client de messagerie »),
par exemple Microsoft Outlook (Express), Qualcomm Eudora qui va transférer le message sur la
machine du client ; dans ce cas, ce logiciel recourt au protocole POP3 (Post Office Protocol version
3) ou IMAP.

10



GERENET N° 2

Dans le cadre du développement de Internet etnlatréientrepriscREZOnet a installé un serveur
Linux et I'a connecté au niveau du commutateursdssserveurs centraux. Pour réaliser I'acces vers
le monde extérieur, un acces RNIS a été retense@eur Internet aura pour role de:

- gérer le courrier électronique du REZOnet

- diffuser les informations du site Web local

- filtrer les données

1. Donner la définition et le réle de WWW, HTML etHTTP ?

2. On vous donne I'URL suivant: http://www.microsotf.com/products/pc.htm

- Donner la définition et le réle d'une URL

- Décomposer cette URL en différentes parties en doant le réle de chacune d'entre elles

3. Par quel moyen fait-on la correspondance entréadresse IP d’un serveur et son hom sur
Internet ?

4. Donner la définition et le role de SMTP

5. Donner la définition et le réle de POP

6. Donner la syntaxe générale d'une adresse e-malil

7. Compléter (Annexe 1) l'interaction entre un cliat et un serveur SMTP et POP

Tout personnel autorisé pourra se connecter auvewerinux depuis son domicile soit pour
consulter des données spécifiques, soit pour newgur le Web.

8. Citer 4 possibilités d'acceés a un fournisseur dtces Internet.

Il vous faut configurer un poste sous Windows 98 de permettre une connexion au fournisseur
d’acces Internet.

9. Compléter I'annexe 2 (Point d'acces: 05 35 57 57, Serveur DNS: 212.217.0.1, Adresse IP
obtenue par mon fournisseur, Domaine: rezonet.ma, éte : localhost, Nom utilisateur de
connexion : admin@rezonet.ma, mot de passe : aSb&cdezo).

10. Pour un acces par RTC, donner le type de protote utilisé.

11



Annexe 1

Interaction entre un client et un servem' SMTP et POP

| | Envoi du courrier par ..........

P
PC Reception du courrier par

E]I_

[

Serveur de courrier
(SMTP, POP)

Annexe 2

Configuration de Windows98 pour un accés a Internet
[ Propristas TCPAP

1]
B 1 e |
[ | |

¢ Connexion 3

12



Comégé Exonst S\ 2

Question 1.Donner la définition et le réle de WWW, HTML et HP ?

Le World Wide Web (WWW ou Web ou W3) est une bandliformations (textuelles, imagées,
sonores vidéo) basé sur un systeme de noeuddiehslgu’on nomme hypertexte.

Hyper Text Markup Language (HTML) : Langage utildgns le WWW pour écrire des documents
hypertextes.

HyperText Transfer Protocol (HTTP). Protocole densfert de fichiers et documents HTML sur
Internet.

Question 2.0n vous donne I'URL suivant: http://www.microsofim/products/pc.htm
- Donner la définition et le réle d'une URL
- Décomposer cette URL en différentes parties emdnot le réle de chacune d'entre elles

Une URL (Uniform Resource Locator) donne I'emplaeetd’un fichier sur le Web.
http : Protocole

www.microsoft.cont emplacement réseau / domaines

products : chemin / répertoire

pc.html : nom du fichier

Question 3.Par quel moyen fait on la correspondance entoed&se IP d'un serveur et son
nom sur Internet ?

Serveur DNS

Question 4.Donner la définition et le rble de SMTP

Le courrier électronique sur TCP/IP et sur Inteurtdise le protocole SMTP (Simple Mail Transfer
Protocol).

Question 5.Donner la définition et le role de POP

Le protocole POP (Post Office Protocole) permetlefachercher son courrier personnel sur le
serveur responsable de le recevaoir.

Question 6.Donner la syntaxe générale d'une adresse e-mail

Une adresse de courrier électronique est forméoie farties : le nom de l'utilisateur, le caraeter
@ et le nom du domaine.

Question 7.Compléter (Annexe 1) l'interaction entre un clientin serveur SMTP et POP

I Envol du cowurrier par SMTP

= %E.{

PC Réception du courrier par POP

e

Serveur de courrier
(SMTP, POP)

Question 8.Citer 4 possibilités d'accés a un fournisseurcésdnternet.

Les différents modes de connexion disponibles poaéder a un fournisseur d’accés sont :
= RTC

=  Numéris
= |’ADSL
= |ecable

= | e satellite...

13



Question 9.Compléter lI'annexe 2 (Point d'acces :05 35 574 B6rveur DNS :212.217.0.1,
Adresse IP obtenue par mon fournisseur, Domaineonet.ma, Hbéte :localhost, Nom
utilisateur de connexion admin@rezonet.ma, motadse : abb6cde_rezo).

Propriétée: TCPAP HE
 Peueee | Cofanbabite | deer |
[ i |

¢ Connexion &

_._;I
|

st Do et

212.217-0 .1 a5hbcde_rezo

SUHPAIES

M ouvean site

Question 10 Pour un acces par RTC, donner le type de prataddisé.

PPP (Point to Point Protocol). Protocole permettardonnexion entre ordinateurs et routeurs par

lignes synchrones et asynchrones. Successeur dRiilShdsséde une correction d’erreur et des
possibilités d’affectation d’adresse en réseau.

14



GERENET N° B

La société REZOnet possede un serveur Linux possédaserveur ftp, qui est installé dans toutes
les distributions, ainsi qu’un client ftp en ligde commande.

Partie | :

1. Quelle est la signification du sigle ftp ?

2. Quelle est I'utilité de ce service réseau ?

Le serveur ftp est déclaré dans le fichier /ettdro®nf mais pas toujours active.

3. Quelle modification faut-il réaliser dans le fibier inetd.conf se trouvant en annexe pour
activer le serveur ftp ?

Les fichiers de configuration :

letc/ftpaccessce fichier définit la plupart des contrbles d'acgesr votre serveur ftp. Vous pouvez
créer des groupes logiques pour controler l'acagmuid d'autres sites, limiter le nombre de
connexions simultanées.......

letc/ftphosts ce fichier est utilisé pour autoriser ou non I'adé serveur a un certain nombre de
machines......

letclftpusers ce fichier contient la liste des utilisateurs qaipeuvent accéder a votre machine via
ftp.

4. Vous n'étes pas déclaré sur le serveur (fichiemn annexes), quel nom de login utiliser?
Pourquoi ?

5. Quel fichier est & modifier pour autoriser roota se connecter ? Quelle est la modification a
réaliser dans le fichier ?

Les fichiers .rpm sous Linux sont des fichiers bgmqui permettent d’installer des programmes.
6. Donner dans l'ordre la syntaxe des différentesocnmandes a utiliser pour rapatrier le
fichier « netscape-communicator-4.7.i386.rpm » depsi un serveur sur une station linux?

7. Donner la syntaxe de I'URL nécessaire pour se moecter au serveur ftp dont le nom DNS
est « ftp.microsoft.com » avec un navigateur web ?

Partie Il :

La direction de REZOnet pense mettre en place nregesur la toile (Web) permettant, dans un
premier temps, la mise en ligne d'un systeme dhmition interne (intranet) puis, dans un
deuxiéme temps, de l'ouvrir a la clientéle viadinet (extranet).

8. Expliquer ce gu’est un intranet.

9. Citer les spécificités du développement d'un irnet par rapport a d'autres types
d'architectures client-serveur.

10. Citer les problémes que peut poser l'accés da tlientele via l'internet. Proposer des
solutions pour les éviter.

15



Annexe 1

Extrait du fichier /etc/inetd.conf

# inetd.conf This file describes the services willtbe available
# through the INETD TCP/IP super server

#discard stream tcp nowait root internal

#discard dgram udp wait root internal

#chargen dgram udp wait root internal

#time stream tcp nowait root internal

#time dgram udp wait root internal

# These are standard services.

#ftp stream tcp nowait root /usr/sbin/tcpd in.fipea

telnet stream tcp nowait root /usr/sbin/tcpd imad

# Shell, login, exec, comsat and talk are BSD it
shell stream tcp nowait root /usr/shin/tcpd in.rshd

login stream tcp nowait root /usr/sbin/tcpd in.rtady

#exec stream tcp nowait root /usr/sbhin/tcpd in.celxe
#comsat dgram udp wait root /usr/sbin/tcpd in.camsa
talk dgram udp wait root /usr/sbin/tcpd in.talkd

ntalk dgram udp wait root /usr/sbin/tcpd in.ntalkd

# End of inetd.conf

linuxconf stream tcp wait root /bin/linuxconf lincanf --http

Extrait du fichier /etc/ftpusers
bin, daemon, adm, Ip, sync, root, shutdown, hadt),mews, ucp, operator, games, nobody

Extrait du fichier /etc/ftpacces

class all real,guest,anonymous *
email root@localhost

loginfails 5

readme README* login

readme README* cwd=*

message /welcome.msg login
message .message cwd=*
compress yes guest,real,anonymous
tar yes guest,real,anonymous

log transfers guest,real,anonymous inbound,outbound
shutdown /etc/shutmsg
passwd-check rfc822 warn
guestgroup profs Damotte

chmod yes guest,real,anonymous
delete yes guest,real,anonymous
overwrite yes guest,real,anonymous

16



Annexe 2

Les principales commandes ftp

help : Affiche I'ensemble des commandes supportées Eamneur FTP

status : Permet de connaitre certains parametres de la neachénte

binary : Cette commande vous fait basculer du mode ASClidietle documents textes) au mode
binary (envoi de fichiers en mode binaire, c'esir@- pour les fichiers non texte, commandes
images ou des programmes)

ascii : Bascule du mode binary au mode ascii. Ce mode esbte par défaut

type : Permet d'afficher le mode courant de transfertaftyimu ascii)

user : Vous permet de réouvrir une session sur le site &TRours avec un nom d'utilisateur
différent. Un nouveau mot de passe vous sera darandé

Is : Permet de lister les fichiers présents dans lert@pe courant. La commande "Is -I" donne des
informations supplémentaires sur les fichiers

pwd : Affiche le nom complet du répertoire courant

Cd : Cette commande signifie change directory, elle pérde changer le répertoire courant. La
commande "cd .." permet d'accéder au répertoireva®au supérieur

mkdir : La commande mkdir (sous UNIX, ou md sous systemerddpft) permet de créer un
répertoire dans le répertoire courant. L'utilisatote cette commande est réservée aux utilisateurs
ayant un acces le permettant

rmdir : La commande rmdir (sous UNIX, ou rd sous systemerddoft) permet de supprimer un
répertoire dans le répertoire courant. L'utilisatte cette commande est réservée : aux utilisateurs
ayant un acces le permettant

get : Cette commande permet de récupérer un fichier prése le serveur Si la commande est
suivie d'un nom de fichier, le fichier distant é&sinsféré sur la machine locale dans le répertoire
local en cours

Si la commande est suivie de deux noms de fichiefghier distant (le premier nom) est transféré
sur la machine locale : dans le répertoire locatars, avec le nom de fichier précisé (le deuxiéme
nom)

Si jamais le nom de fichier contient des espatésyi veiller a le saisir entre guillemets

put : Cette commande permet d'envoyer un fichier localesserveur Si la commande est suivie
d'un nom de fichier, le fichier local est transféug le serveur dans le répertoire distant enscour

Si la commande est suivie de deux noms de fichierschier local (le premier nom) est transféré
sur le serveur dans le répertoire distant en cewes; le nom de fichier précisé (le deuxieme nom)
Si jamais le nom de fichier contient des espatésyi veiller a le saisir entre guillemets

open :Ferme la session en cours et ouvre une nouvel@sesur un autre serveur FTP

close :Ferme la session en cours, en laissant le lodgidi€l client actif

bye ou quit : Déconnecte le logiciel client du serveur FTP ehét en état inactif
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Comégé Exonet \° 3

Question 1.Quelle est la signification du sigle ftp ?
File Transfert Protocol

Question 2.Quelle est I'utilité de ce service réseau ?
Transfert de fichiers client serveur entre systedesploitation différents.

Question 3. Quelle modification faut-il réaliser dans le fichimetd.conf se trouvant en
annexe pour activer le serveur ftp ?

Supprimer le symbole # devant la ligne ftp ........

Question 4.Vous n’étes pas déclaré sur le serveur (fichierararexes), quel nom de login
utiliser? Pourquoi ?

anonymous (fichier /etc/access)

Question 5.Vous n'étes pas déclaré sur le serveur (fichierararexes), quel nom de login
utiliser? Pourquoi ?
Modifier le fichier /etc/ftpusers en supprimanniem root

Question 6. Donner dans l'ordre la syntaxe des différentes mandes a utiliser pour
rapatrier le fichier « netscapecommunicator4.7.i&86 » depuis un serveur sur une station
linux?

ftp nom serveur

nom de login et mot de passe

binary

get nom_de_fichier.rpm

quit

Question 7.Donner la syntaxe de 'URL nécessaire pour se ecten au serveur ftp dont le
nom DNS est « ftp.microsoft.com » avec un navigaieb ?

ftp://ftp.microsot.com
Question 8.Expliquer ce qu’est un intranet.

Intranet : utilisation des standards de I'Interth€TML, http, SMTP, ...) pour développer
des applications internes a I'entreprise, quedeag soit local ou étendu.

Question 9.Citer les spécificités du développement d’'un ingtgrar rapport a d'autres types
d'architectures client-serveur.

Les spécifités du développement d’un intranet sont

- davantage de middleware standard, acces univpesetle déploiement spécifique sur
chaque type de plate-forme

- l'application est développée sur le serveur, ungeraijour de I'application est immédiate
pour tous les clients quelle que soit leatgiforme
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Question 10.Citer les problémes que peut poser I'accés dédatéle via l'internet. Proposer
des solutions pour les éviter.

Le probleme majeure concerne la sécurité du rékeal vis-a-vis des acceés externes : risque de
visibilité de resources sensibles, risque de mleseontrdle a distance et d’actions malveillantes.
Les solutions possibles :

utilisation d’adresses non routables sur le résmzal.

mise en place d’'un firewall destiné a filtrer leagpets entrants sur des criteres prédéfinis
(adresses accessibles, types de services autetisgs,

authentification des utilisateurs distants par amgpte anonyme dont les droits et permissions
sont trés limités.

Contréle par mot de passe dans l'application ewvqgyant un code d’accés sur le bon de
réception
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ERENGET N° Gl

1. Citer 3 protocoles permettant d’envoyer des e-mails et/ou d’en recevoir ?

2. Dans la messagerie électronique, on utilise des adresses dietypehidi@menara.ma.

Que représente la deuxiéme partie de cette adresse ?

Un analyseur de protocole situé dalesréseau S a permis de faire un relevé entre une station A
du réseau deT" et un serveur de I'entreprigREZOnet situé dans leréseau S au cours d’un
échange initié par l'utilisateur.

Voici une des trames ETHERNET Il récupérees :

00 o4 75 CE 24 CF 00 0D 29 D4 69 7F 08 00 45 00
00 31 EE 6D 40 00 80 06 6C 02 0A 53 04 21 C3 34
DIJE 0D 68 00 S8F DE 08 55 7A 79 36 D4 8F 50 18
F§ 4D A0 7A 00 00 34 37 20 6E oF o6F 70 0D 0A

A l'aide des annexes 1, 2 et 3 :

3.1. Préciser les valeurs des adresses MAC source et destinataire.

3.2. Faire un schéma représentant la station A et le serveur en indiquant les sockets utilisés

par le client et le serveur.

Remarque un socket est la combinaison de trois éléments : I'adresse IP de la machine, le protocole
au niveau transport et le numéro du port.

3.3. Indiquer la signification des numéros de port source et destination.

3.4. Quelles sont les principales caractéristiques du protocole de niveau TRANSPORT utilisés

2

4. Conclusion : Quel est I'objectif de la demande initiée par I'utilisateur ?
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Annexe 1

Assignation de certains ports assocCi€s aux processserveurs
en fonction des protocoles de transport TCP et UDP.

Processus Port Protocole Description
fip-data 20 File Transfer [Default Data]

ftp 21 File Transfer [Control]

ssh 22 55H Remote Login Protocol
telnet 23 Telnet

smitp 25 Simple Mail Transfer

domain 53 Domain Name Server

bootpc 68 Bootstrap Protocol Client

fftp 69 Tnvial File Transfer

http 80 World Wide Web HTTP

pop2 109 Post Office Protocal - Version 2
pop3 110 Fost Office Protocol - Version 3
sftp 115 Simple File Transfer Protocaol
nntp 119 Metwork News Transfer Protocol
statsrv 133 Statistics Service

netbios-ns 137 NETBIOS Name Service
netbios-dgm 138 NETBIOS Datagram Service
netbios-ssn 139 NETBIOS Session Service
Imap2 143 Interim Mail Access Proto v2
snmp 161 Simple Net Mgmt Proto

https 443 MCombhttps

Microsoft-DS 445 NETBIOS Datagram Service(Win2000)

P2P

6881 to 6889

client F2P
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Annexe 2

FORMAT D'UNE TRAME ETHERNET II

Adresse :\":IAC Adresse MAC PfF"OCDLE Données niveau 3 + bourrage éventuellement CRC
Destination Source Niveau 3 o ) .
6 octets 6 octets 2 octets 46 octets mmmum. 1 500 octets maximum 4 octets

Exemples de valeurs du champ protocole d'une trame ETHERNET 11

Champ protocole (hexadécimal) Protocole
0x0800 DOD IP (Internet)
0x0806 ARP
0x80D3 IBM SNA Service on Ether
0x8035 RARP
0x86DD IPvE

FORMAT D'UN DATAGRAMME IP

0 7 13 23 31
version | lg en-téte | type de service longueur totale du datagramime
identification drapeau | place du fragment
durée de vie | protocole checksum
adresse de la source
adresse de la destination
e options /
7 bourrag
L

f;l/ données /r

Les champs spécifiques d'un paquet IP sont:

- version est codé sur 4 bits. Actuellement ce champ a uleeivagale a 4 (IPv4).

- longueur de I'en-téteou IHL (Internet Header Length) sur 4 bits spédéi@mombre de mots de 32
bits qui composent I'en-téte. Si le champ optidrviee, I'IHL vaut 5.

- type de serviceou ToS (Type of Service) est codé sur 8 bits. Sigéaila passerelle intermédiaire
le type d'acheminement attendu.

- identification codé sur 16 bits permet de sécuriser le réassembimsy paquets apres
fragmentation.

- drapeau codé sur 3 bits a le ler bit toujours nul, le 2drte& O indique que le paquet peut étre
fragmenté et & 1 s'il ne peut pas I'étre, le 3éina 0 indique s'il s'agit du dernier fragment et a
gue d'autres fragments suivent.

- place du fragmentcodé sur 13 bits indique la position du ler octatsdle datagramme total non
fragmenté. Il s'agit d'un nombre multiple de 8 tcte

- durée de vie détermine en seconde, la durée de vie d'un datagganCette valeur est
décrémentée toutes les secondes ou a chaque padsagers une passerelle.

- protocole codé sur 8 bits indique le protocole de la couchpgeure (liste donnée par le rfc
1700, ex: "1"=ICMP, "2"=IGMP, "6"=TCP, "17"=UDP).

- checksumest la somme de contrdle portant sur I'en-téte.

- adressegle la source et de la destination sont codées2shit

- option est de longueur variable et peut étre nul.
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Annexe 3

FORMAT DES MESSAGES TCP

Bit 0 7|8 15 |16 23 |24 31
Port source Port destination

Numeéro de séquence
Acquittement

Lgentéte | 6 bits réserves 6 drapeaux Fenétre
Checksum Pointeur message urgent
Options
(bourrage)
Data

Port source et Port destination :lIs identifient les programmes d’application.

N° de séquence Il indique le n° du ler octet transmis dans lgnsent.

Acquittement : indique le n° du prochain octet attendu par I'éewe de ce message

Lg entéte: sur 4 bits, elle indique la taille en mots deb82 de l'entéte

Drapeaux: bit URG : Validation de la valeur du champ "peimt message urgent”

bit ACK : la valeur du champ "acquittement" peutgirise en compte

bit PSH : le données doivent étre immédiatemenstrases a la couche supérieure

bit RST : fermeture de la connexion a cause d'ueieirrécupérable

bit SYN : ouverture de la connexion

bit FIN : fin de connexion (plus de data a émettre)

Fenétre: Nombre d'octets que le récepteur peut accepisrA@R.

Pointeur de message urgentSi le drapeau URG est positionné, les donnéesepasivant le flot
de données normales. Ce champ indique alors léigrode 'octet de la fin des données urgentes.
Le champ option peut-étre utilisé si deux machides/ent se mettre d’accord sur une taille
maximale de segment appelé MSS (Maximum Segmea}.Siz
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do’z'zégé Exonet S\° 4

Question 1.Citer 3 protocoles permettant d’envoyer des e-naditsu d’en recevoir ?
SMTP, POP2, POP3 et IMAP.

Question 2. Dans la messagerie électronique, on utilise desesads du type
r.errachidi@menara.ma.
Que représente la deuxieme partie de cette adPesse

La deuxiéme partie de r.errachidi@menara.ma reptése nom du domaine ou se trouve le
serveur de messagerie c-a-d le nom du bureau de gmstenant la boite aux lettres r.errachidi.

Question 3.1. Préciser les valeurs des adresses MAQurce et destinataire.

L’équipement source correspond a I'adresse MACDQMNdA4:69:7f
L’équipement cible qui correspond a I'adresse MAXX0@:75:ce:24.:cf

Question 3.2. Faire un schéma représentant la stati A et le serveur en indiquant les
sockets utilisés par le client et le serveur.

Station Serveur

(10.83.4.33,TCP, 3432) (195.52.209.14, TCP, 143)

Question 3.3. Indiquer la signification des numérosgle port source et destination.

Le port source 3432 indique le port d’émissiongfidynamique) ouvert par la station
Le port Destination 143 indique que le port de pfiom correspond au service de messagerie
IMAP.

Question 3.4. Quelles sont les principales caractétiques du protocole de niveau
TRANSPORT utilisés ?

Les qualités du protocole TCP:

- Fiabilité : retransmission des trames non acégestt

- Gestion des flux: négociation de la taille déeliaétre de transmission.

- Offre une transmission en mode connecté.

- Remise en ordre des segments regus.

Question 4. Conclusion : Quel est I'objectif de ldemande initiée par I'utilisateur ?

L'objectif est de récupérer le courrier présentlewgerveur de messagerie.
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GERENET N B

Un établissement scolaire utilise un serveur mamdai{Proxy) dans le DNS, pour contréler les

acces a Internet.

Ce Proxy permet entre autre d'autoriser ou pasékaa Internet en fonction de l'adresse IP du
réseau auquel appartient la machine.

L'administrateur du réseau a organisé son plamebadge en fonction des salles.

Chaque salle dispose d'une plage d'adresses spécifjui va permettre au niveau du Proxy

d'interdire ou d'autoriser l'accés a Internet & tes postes de la salle.

L'annexe 1 donne le plan d'adressage utilisé.

L'annexe 2 donne les régles d'acceés a Internetlagomrnée du 15 Octobre 2008.

1. Déterminer quelles sont les salles qui n'ont pascces a Internet le 15 Octobre.

2. Expliquer pourquoi le Proxy peut appliquer des nasques différents alors que les postes sont
tous configurés avec le méme masque et la méme agfe réseau.

3. Donner la ou les regles a appliquer pour interde I'acces a la salle 204 et 208.

4. Donner la regle a appliquer pour interdire lI'ac@s a la salle 201 et 202.

5. Expliquer les autres fonctions d'un Proxy.

Annexes
Annexe 1 : Plan d'adressage

Adresse IP du réseau de I'établissement

10.100.40.0

Masque du réseau :

255.255.255.0

Plage d'adresses par salle :

Salle 201 :10.100.40.1 a4 10.100.40.15 Salle 206 :10.100.40.129 a 10.100.40.142
Salle 202 :10.100.40.17 a4 10.100.40.31 Salle 207 :10.100.40.145 & 10.100.40.158
Salle 203 :10.100.40.33 a2 10.100.40.62 Salle 208 :10.100.40.161 a 10.100.40.174
Salle 204 :10.100.40.65 a 10.100.40.70 Salle 209 :10.100.40.177 & 10.100.40.190
Salle 205 :10.100.40.96 a 10.100.126 Salle 210: 10.100.40.73 a 10.100.40.78

Annexe 2 : Regles du 15 octobre 2008

Acces autorisé a tous saafx réseaux ci-dessous :
10.100.40.32 masque 255.255.255.224
10.100.40.128 masque 255.255.255.192

25



Comégé Exonet S\° 5

Question 1.Déterminer quelles sont les salles qui n'ont pagsa Internet le 15 Octobre.

Le masque 255.255.255.224 détermine une plage deli@®ses (256 - 224 od).2L'adresse de
réseau 10.100.40.32 donne la premiére adressepiegir Donc la premiére regle interdit I'acces a
la salle 203.

Le masque 255.255.255.192 détermine une plage del@ses (256 - 192 ol)2L'adresse de
réseau 10.100.40.128 donne la premiere adressepiige

La deuxieme régle interdit donc l'accés aux s&l(& 207, 208, 209. On aurait d'ailleurs pu utilise
le masque 255.255.255.128 qui aurait donné le niémastat.

Question 2.Expliquer pourquoi le Proxy peut appliquer des mascdifférents alors que les
postes sont tous configurés avec le méme masdaen&me adresse réseau.

La configuration des postes n'a pas d’importanceeaniveau. Le Proxy recoit un paquet en
provenance d'un poste, il récupere dans l'entétéadiPesse source du paquet et lui applique le
masque de chaque régle en comparant le résultahwia I'adresse réseau de la régle. En cas
d'égalité le paquet est rejeté. Il ne faut pasieulgue le masque de sous réseau n'est pas dans
I'entéte IP.

L'administrateur réseau a bien sur choisi un pladrdssage qui lui permettait en fonction du
nombre de postes par salle d'appliquer ce typestaation.

Question 3.Donner la ou les régles a appliquer pour interticees a la salle 204 et 208.

Les plages d'adresses des salles 204 et 208 npasoobntigués, il faut donc une regle pour chaque
salle. La salle 204 dispose des adresses 10.166.4070, et la premiere adresse a ne pas interdire
correspond a la premiere adresse de la salle Ri#utidonc bloquer au plus 8 adresses (de 64 a
72), soit un masque de 255.255.255.248 (256-8) poempremiere adresse de 10.100.40.64

Pour la salle 208, la plage a interdire est de desses (entre 10.100.40.160 et 175), pour un
masque de 255.255.255.240 (256-16) et une adreske. 100.40.160

Il faut donc appliquer les regles suivantes :

10.100.40.64 masque 255.255.255.248

10.100.40.160 masque 255.255.255.240

Question 4.Donner la regle a appliquer pour interdire I'aceés salle 201 et 202.

En appliguant les principes précédents, on détertainégle suivante :
Interdire I'acces au réseau
10.100.40.0 masque 255.255.255.224

Question 5.Expliquer les autres fonctions d'un Proxy.

Un Proxy est utilisé également pour mettre en céehpages Web consultées.

Un Proxy a aussi une fonction de translation dgslre. C'est I'adresse genérée par le Proxy qui part
sur Internet (selon la configuration bien sir) @ Hadresse des postes qui font appel a lui. @e pa
alors de réseau privé et de réseau public et doqole NAT (Network Address Translator).

Un Proxy peut filtrer les sites Web consultés alisant pour cela un fichier des sites interdits. |
peut aussi interdire certains protocoles (FTP pample) ou le téléchargement de certains fichiers
en fonction de leur extension (MP3 par exemplghué alors le rble de pare-feu.

Enfin un Proxy peut disposer d'un Anti-virus géhégai s'applique a tous les fichiers en
provenance de l'Internet avant de les introduiresde réseau local.
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GERENET N 3

Le serveur ISA (Internet Security and Accelerat®erver 2000) remplit les fonctions de firewall
(pare-feu) et de serveur proxy.
Configuration des interfaces du serveur ISA :

Serveur di_a Serveur ISA
messagerie Firewall / Proxy /—V—\
5 10.0.0.2 .
% 192.168.20. owz [E5]| Externe @_k Infemet
: NN
Interne Zyxel ZyWALL 10W T
Interface DM2:  192.168.201
192.168.10.0 Interface Interne ;. 182.168.10.254
0—— Etherrmt:_] Interface Externe : 10.0.0.1

Lors de la configuration du serveur ISA, les réglessécurité suivantes ont été mises en oeuvre
pour l'acces au serveur de messagerie :

Action Protocols From To Condition

FIP Internal External

1 Allow HTTP VPN Clients DMZ All Users
HTTPS

2 Allow All Protocols WP Clients Internal All Users

3 |Allow DNS e DMZ All Users

PN Clients
4 Deny All Protocols All Networks All Networks |All Users

1. Indiquez ce qu'est le protocole HTTPS et précigeson utilité (donnez un exemple
d'utilisation).

2. Indiquez ce qu'est un "Client VPN". Vous donnere la signification de I'abréviation VPN.
Les régles de sécurité sont traitées de maniengenéglle (ordre croissant). Pour chaque trame
recue, le firewall parcourt la liste des reglegjjua ce qu'il trouve une regle qui s'applique.drer
dans lequel sont spécifiées les régles est tresriang.

3. Expliquez I'action de la regle N°1 sur les trameen provenance du réseau 192.168.10.0

4. Expliquez l'action de la régle N°3, Précisez léonction du protocole DNS et donnez la
signification de I'abréviation DNS.

Quel est le serveur qui remplit la fonction de semur DNS ?

5. La regle N°4 est indispensable au bon fonctionment du firewall, pourquoi ?

6. Les régles de sécurité mises en oeuvre permettefies aux utilisateurs d'accéder au serveur
de messagerie ? Pourquoi ?

Quelle régle faut-il ajouter, et a quelle place, par permettre a tous les utilisateurs internes et
externes d’accéder a la messagerie ?
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C)o'z’zégé Exonet S\ 6

Questionl.Indiquez ce qu'est le protocole HTTPS et précisazutilité (donnez un exemple
d'utilisation).

Hyper Text TransferProtocol Sécurisé, acces sécurisé a Internet : paiemengea, lconsultation
de compte bancaire ...

Question2. Indiquez ce qu'est un "Client VPN". Vous donnerez dignification de
I'abréviation VPN.

Client distant qui se connecte au réseau via @soh sécurisée VPN (Virtual Private Network ou
réseau privé virtuel) en utilisant Internet commpysort.

Question3. Expliquez l'action de la régle N°1 sur les tramespeovenance du réseau
192.168.10.0

La regle N°lautorise (Allow) le passage des messadebP, HTTP et HTTPS de linterface
interne (réseau 192.168.10.0) et des clients VRHI Nieterface externe (acces a Internet) et \ers |
DMZ (acces au serveur de messagerie) pour toudilssiteurs (All Users).

Question4. Expliquez l'action de la régle N°3, Précisez lacton du protocole DNS et
donnez la signification de I'abréviation DNS.
Quel est le serveur qui remplit la fonction de senDNS ?

La régle N°3autorise (Allow) le passage des messadgedlS de linterface interne (réseau
192.168.10.0) et des clients VPN vers la DMZ (acaesserveur de messagerie) pour tous les
utilisateurs (All Users).

DNS : Domain Name System (ou Service), indispensable pocéder a Internet car il effectue la
liaison entre un nom de machine et son adresseelBerveur de messagerie fait également office
de serveur DNS.

Question5.La regle N°4 est indispensable au bon fonctionnemeriirewall, pourquoi ?

Pour une sécurité maximum il faut interdire tout qpd n'a pas été autorisé dans les régles
précédentes, c'est le role lderegle N°4 qui interdit (Deny)tous les protocoleen provenance de
tous les réseaux et vers tous les réseaux pouletoutnde.

Question6.Les regles de sécurité mises en oeuvre permetteatagix utilisateurs d'accéder
au serveur de messagerie ? Pourquoi ?

Quelle régle faut il ajouter, et a quelle placeympeermettre a tous les utilisateurs internes et
externes d’accéder a la messagerie ?

Non, car les protocoles de message8MTP et POP) ne sont pas autorisés.
Il faut doncajouter une régle autorisant les protocoles SMTP @OP entre tous les réseaux et
la DMZ pour tous le monde et la placer avant la régle:N°4

Action Protocols From To Condition
3
SMTP )
4 Allow All Networks*® DMZ All Users
POP
5 Deny All Protocols All Networks | All Networks | All Users

*« All Networks » peut étre remplacé parxternal + Internal »
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GERENGET N° A

L’entreprise CENTAURE, dirigée par M.ARABI, emplo®¥ salariés. Elle est constituée de deux
services indépendants : le service multimédia adiostallation et le développement des solutions
clientes couvrant a la fois les aspects réseauudiinmédia ; le service administratif, quant a lui,
assure la gestion interne de I'entreprise.

Le schéma du réseau de la société est décaimeexe 1

Les postes du service multimédia sont amenés & fagaucoup d’'accés Internet tres
consommateurs en bande passante.

Pour améliorer les temps de réponse, la sociétié anrservice un serveur proxy.

1. Expliquer dans guelles conditions d'usage ce tgpde serveur répond a I'objectif visé.

La sociéte, soucieuse d’améliorer sa notoriétéiddéde mettre en ligne un serveur HTTP et FTP
accessible au public. Ce serveur, installé dankbtesix de CENTAURE, sera placé dans une zone
démilitarisée (DMZ) comme l'indiquedhnexe 1

L’équipement pare-feu (firewall) controle les acges arrivent sur ses différentes interfaces. il es
programmé de telle fagcon que seul le trafic réseapectant les regles indiquées daaariexe 2

est accepté. Ces regles peuvent faire références aadresses IP d’ordinateurs, des adresses de
réseau et des protocoles réseau.

Un serveur mandataire (proxy) est également idstitre le routeur R1 et le pare-feu: il est le
point de passage obligatoire de tous les acceésdau local vers I'Internet.

2. Expliquer en quoi la mise en ceuvre d’une zone ohditarisée permet d’améliorer la sécurité

du réseau local.

Un anti-virus a révélé la présence d’'un programmnsheval de Troie » sur le serveur situé dans la
DMZ. L'étude révele que le "troyen” n'a pas été&lpar les protocoles HTTP ou FTP.

3.a. Expliquer ce qu’est « cheval de Troie » et cament les antivirus détectent sa présence.

3.b. Donner deux exemples de faille intrinseque ralive au protocole FTP.

3.c. En analysant les régles de I'annexe 2, indiquguelle regle a pu permettre l'installation de

ce programme.

3.d. Proposer, pour réduire les risques liés a cgpe de probleme, une ou plusieurs regles en
remplacement de la regle concernée.

Ce «cheval de Troie » est destiné a perturbeornetionnement du réseau local, en s’exécutant
automatiquement périodiquement.

4. En analysant les regles de I'annexe 2, indiquer les postes du réseau local sont susceptibles
d’étre atteints par le « cheval de Troie ».

L’administrateur réseau du service Multimédia prendcharge I'administration du serveur HTTP
et FTP (192.168.10.10). Il doit donc avoir la pbs8#é de lancer une commande TELNET vers ce
serveur, depuis sa machine dont l'adresse IP &€168.1.75.

Le serveur PROXY a été paramétré afin de pouvaiteir le protocole TELNET.

5. a. Citer les interfaces du pare-feu concernéesupune commande TELNET.

5. b. Pour chacune de ces interfaces, rédiger lesgles nécessaires pour permettre 'emploi de
cette commande, en donnant leur numéro d’ordre.
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Pour permettre une tolérance aux pannagteeur 1 comporte un dispositif matériel permettant de
mettre en ceuvre un systeme RAID (redundant arrays of inexpensive disk) au niveau 1.
6. Expliquer ce qu'est un tel systeme.

Les utilisateurs du service Multimédia se plaignent de recevoir de nombreux pourriels (spams).
7. a. Définir la notion de pourriel (spam) et préciser en quoi ils constituent une géne pour
I'entreprise.

7. b. Proposer une solution qui permet de se protéger contre les spams.

CENATURE envisage élargir ses activités pour cela elle sous-traite une partie de son activité en
confiant a des entreprises extérieures l'installation des réseaux chez les clients.

La mise en ceuvre d’'une nouvelle application est envisagée pour permettre aux sous-traitants de
consulter leur planning et d’enregistrer leurs indisponibilités. Cette application sera hébergée sur le
serveur web.

Le souci de I'entreprise est d’assurer la sécurité des échanges avec les sous-traitants et notamment |
confidentialité et l'authentification. Le dispositif conseillé a CENATURE base sa sécurité sur une
meéthode de chiffrement asymétrique des informations échangées. Monsieur ARABI souhaite en
maitriser le principe.

8. Expliquer, éventuellement a l'aide d’'un schéma, le mode de fonctionnement de cette
méthode en précisant le type de clé utilisé par chacun des intervenants (émetteur et récepteur
du message) pour assurer confidentialité et authentification dans I'échange.

La mise en ceuvre des techniques de chiffrement implique souvent un tiers de confiance, prestataire
de service.

9. Expliquer comment ce tiers de confiance intervient dans la procédure d'échange
d'informations.
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Annexe 1 : schéma du réseau de la société CENTAURE

Routeur ADSL INTERNET
192.1683.1
Interface
Interface
192.168.10.254 1921683254
—1
serveur Weh Interface
192.168.10.10 192.168.2 254 192.168.2.10
=
H Serveur manda taire
{proxy)
Rouwiewr R1
192.168.1.130 192.168.1 .67
Réseau Administratif (192.168.1.128) Réseau Multime dia (192.168.1 .64)
- = = — = =
_m__ — — Bégeau local de 1a _M__ — —
= D D société CENTAURE = D D

Serveur 1
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Annexe 2 : Régles d’accés programmées sur le pdiss

Interface 192.168.3.254

Ordre  Source Destination Service Acces
1 Any 192.168.2.10 HTTP Accepté
2 Any 192.168.2.10 FTP Accepté
3 Any 192.168.2.10 DNS Accepté
4 Any 192.168.2.10 SMTP Accepté
5 Any 192.168.2.10 POP3 Accepté
6 Any 192.168.10.10 Any Accepté
7 Any Any Any Refusé

Interface 192.168.2.254

Ordre Source Destination Service Acces
1 192.168.2.10 Any Any Accepté
2 Any Any Any Refusé

Interface 192.168.10.254

Ordre  Source Destination Service Acces

1 192.168.10.10 Any HTTP Accepté

2 192.168.10.10 Any FTP Accepté

3 Any 192.168.1.128 Any Refusé

4 Any 192.168.1.64 Any Refusé

5 Any Any Any Refusé
Remarques

Any : quelle que soit la valeur.

Une regle traduit un droit ou un refus d’acces ;régles sont évaluées dans l'ordre.
Si une action est appliquée, on ne passe pasgl&asuivante.

Par exemple, la régle 1 de linterface 192.16834.thdique que tout paquet entrant sur cette

interface, provenant de 192.168.10.10, destinénaporte quelle machine du réseau et encapsulant
une requéte du protocole HTTP, sera accepté.
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Question 1. Expliquer dans quelles conditions d'usage ce typesefveur répond a l'objectif
recherché.

Le serveur Proxy est ici utilisé pour mettre enheales pages accédées sur Internet. Les temps
de réponse seront améliorés si les personnes dueserultimédia consultent souvent les mémes
sites. Si chacun d’eux consulte des sites différentjamais les mémes, la fonction cache du
serveur Proxy n'améliorera pas les temps de réponse

Question 2.Expliquer en quoi la mise en ceuvre d’'une zone demdée permet d’améliorer |a
sécurité du réseau local.

Lorsqu’une entreprise désire rendre I'un de segeses accessible depuis Internet, le risque est
grand d’ouvrir une bréche de sécurité vers I'enderdb réseau local.

Une zone démilitarisée permet de ne rendre acdesdgbl’extérieur qu’'une partie des serveurs
en isolant totalement le reste du réseau. Généealigron trouve sur les DMZ les serveurs Web,
voire les serveurs de messagerie et les serveus DN

Question 3.a.Expliquer ce qu'est «cheval de Troie » et commiest antivirus détectent sa
présence.

Question 3.b.Donner un exemple de faille intrinseque relativgpeatocole FTP.
Question 3.c. En analysant les régles de l'annexe 2, indiquerll@u&gle a pu permettre
I'installation de ce programme.
Question 3.d.Proposer, pour réduire les risques liés a ce tgpardbléme, une ou plusieurs regles
en remplacement de la régle concernée.

a. Un cheval de Troie est un programme caché danautre qui exécute des commandes
sournoises, et qui généralement donne un accamnadaine sur laquelle il est exécuté.

Les antivirus s'appuient ainsi sur cette signapuopre a chaque virus pour les détecter. Il s'agit
de la méthode de recherche de signature (scanmang)us ancienne méthode utilisée par les
antivirus. Certains antivirus utilisent un contr@el'intégrité pour vérifier si les fichiers ongét
modifiés.

b. Le premier défaut du protocole FTP est de negpasypter les mots de passe lors de leur
transit sur le réseau. Le deuxieme défaut est heese FTP anonyme qui pose de plus gros
problémes

c. Il s’agit de la regle 6 de l'interface 192.162%4. Elle permet depuis Internet d’arriver sur le
serveur Web en utilisant des services quelcondieladt...)

d. Il faut limiter aux seuls protocoles web (HTTPFIP) I'accés au serveur 192.168.10.10, en
rajoutant deux régles apres avoir supprimé la régle

Cependant I'accés FTP ne préserve pas de l'instadld’un programme et de son activation si
le serveur web n’est pas correctement configuré.

Question 4. En analysant les régles de I'annexe 2, indiqudesipostes du réseau local spnt
susceptibles d’étre atteints par le « cheval déeT»0

Les regles 3 et 4 sur l'interface 192.168.10.254é&rhent I'accés au réseau local, sauf si le
cheval de Troie utilise des services basés sur HIUTPTP.
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Question 5.aCiter les interfaces du pare-feu concernées pacomenande TELNET.
Question 5.b.Pour chacune de ces interfaces, rédiger les raglEsssaires pour permettre I'emploi
de cette commande, en donnant leur numéro d’ordre.

a.. Les interfaces concernées sont 192.168.2.2592¢168.10.254

b. La ligne numéro 1 de l'interface 192.168.2.26tHse le passage vers le serveur internet.
Il faut autoriser le retour sur l'interface 192.188.254 avec la régle suivante :

Source 192.168.10.10 Destination : 192.168.2.10\8e# : Telnet Acces : Accepté

qui doit étre intercalée avant la ligne 3.

| Question 6.Expliquer le systtme RAID1

Il existe plusieurs niveaux de systemes RAID. tiisent plusieurs disques durs pour garantir la
sécurité des données ou augmenter les performdtergstes-sorties du systeme de stockage.
Dans un systeme RAID 1, pour garantir lI'intégriés données, le contrbleur de disques effectue
les mémes opérations sur les deux disques. La mnben des disques n'entraine donc aucune
perte de données. Colteux en termes d’'espace disqué du volume dédié a la sécurité), un
systeme Raid 1 n'améliore pas les taux de transfert

Question 7.a.Définir la notion de pourriel (spam) et précisergeroi ils constituent une géne paur
I'entreprise.
Question 7.b.Proposer une solution qui permet de se protégdrectas spams.

7.a. Pourriel (spam) : désigne les communicatiolest@niques massives, notamment de
courrier électronique, sans sollicitation des deds#ires, a des fins publicitaires ou malhonnétes.
Les pourriels polluent les boites aux lettres desgers des messageries et nécessitent de leur
part un temps de traitement parfois non négligeébie suppression...). Par ailleurs ils sont
parfois porteurs de virus, chevaux de Troie, espielg... ce qui peut nuire a l'efficacité des
systemes (destruction de données, ralentissemgslydemes...).

7.b. Pour se protéger contre les spams on pourraxgnple installer un filtre anti spams au
niveau du serveur de messagerie.

Question 8.Expliquer, éventuellement a l'aide d’un schémantade de fonctionnement de
cette méthode en précisant le type de clé utilméghacun des intervenants (émetteur et
récepteur du message) pour assurer confidentilaéthentification dans I'échange.

Message en Message Message Message en
clair chiffré et chiffré et clair avec aute
signé_ 3 Réseal signé > authentifié
(authentifié
A Clé PUBLIQUE de B pour Clé PRIVEE de B pour ™g
émetteurl chiffrer et clé PRIVEE de déchiffrer le message et clé récepteur
A pour signer PUBLIQUE de A pour
afficher le certificat donc
l'identité de A

Question 9. Expliquer comment ce tiers de confiance intervidahs la procédure d'échange
d'informations.

Le tiers de confiance, ou autorité de certificatibm’enregistrement, a pour réle la délivrancend’u
certificat permettant d’associer une clé publique a uneéeriie tiers assure la validité du lien et
garantit 'authentification du détenteur. Le certificat i#éé posséde une date de validité lui
conférant ainsi une durée de vie.
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GERENET N° 8

Le réseau de l'universitdNIV est organisé comme suit :
» L’organisation logique s’articule sur 5 VLAN répiarde la fagon suivante :

Nom du réseau VLAN Id Adresse IP du réseau
Serveurs 1 193.49.176.0/24
Administration 2 192.168.4.0/24
PC Profs 3 192.168.9.0/24
Wifi 4 192.168.8.0/24
PC Etudiants 5 192.168.7.0/24

» Le schéma ci-dessous indique quels numéros dppgsiques dbackbonesont connectes :

Wifi PC Profs

VLAN 5\
L1 4]

OptiSwitch 2 i
ptiSwi - ﬁ l L-gll\
a

Serveurs Routeur
VLAN1 Netasq F500

Le Netasq F500 est désigné par le constructeur eommmfirewall. En fait, cette machine est
configurée de facon a intégrer les fonctions suesnfirewall, routeur et serveur DHCP

La communication directe entre les difféerents régede UNIV n’est possible qu'a travers le
Netasqg. Ce dernier assure le routage « InterVlan(Sur son lien physique avec I'OptiSwitch, il
possede donc une adresse IP par VLAN ; ses adi&ssest indiquées par la tableau ci-dessous :

Administration
VLAN2

Firewall
bridge

VLAN Id Adresse IP du Netasq
1 193.49.176.250/24
2 192.168.4.254/24
3 192.168.9.254/24
4 192.168.8.254/24
5 192.168.7.254/24

Le serveur proxy (réseau « Serveurs ») assure ement les acces Web et FTP des stations de
UNIV, sauf pour toutes les stations du réseau ®Rfs » pour lesquelles le Netasq réalise alors
une translation d’adresse IP. Les accés autreS\eplieet FTP se font sans passer par le proxy.

Le firewall bridge assure le filtrage du trafic ente réseau externe, la DMZ et le réseau local
UNIV.

Toutes les requétes provenant du réseau exterhdisgges vers les services de la DMZ.

Seul le routeur Netasq et le serveur proxy peufadrg des requétes vers I'extérieur.

Dans le VLAN 4, la premiere adresse du réseaudP 192.168.8.1/24) est attribuée a un poste de
supervision. Ce poste permet d’assurer la télémaamice sur tous les postes et serveurs du site
UNIV.

Les informations utiles concernant I'adressage uPréseau de UNIV se trouvent sur le schéma
donné en Annexe 1.
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1. Il apparait que les VLAN sont gérés comme desateséP.Pourquoi a-t-on opté pour cette
solution ?

2. Le routeur Netasq F500 assure un routage « Irde(¥) ». De ce fait, sur son lien avec
I'OptiSwitch, il posséde une adresse IP par VLAN.

Sur le document réponse 1, compléter la table deutage du routeur.

3. Les réseaux existants permettent d’'adresser chdaddnmachines. Le nombre d'étudiants
augmentant, une extension des possibilités d’aalgessst envisagée pour le réseau PC-étudiants.
3.1. Donner le masque de sous-réseau qui permettrale multiplier au moins par deux le
nombre de machines (sans changer les adresses exits et en se limitant a un maximum de
1500 machines adressables). Justifier votre réponse

3.2. Donner, dans ce cas, l'adresse de diffusion.

3.3. Indiquer sur le document réponse 1 quelle satda modification dans la table de routage
du routeur Netasq F500.

4. Les configurations IP des stations du VLAN 3 sotttituées dynamiguement par le Netasq
F500. Sachant que les 10 premieres et 10 dernaehesses de la plage totale sont réservées a
d’autres usages,ompléter le tableau du document réponse 1 en indignt les parameétres de
configuration DHCP, les valeurs correspondantes atn précisant leur caractére optionnel.

5. Tous les acces Web et FTP des machines de UNIgrnigér l'intermédiaire du serveur proxy.
Compléter la table de routage de ce serveur sur locument réponse 1.

Le firewall Netasq F500 en plus de la translaticedesses IP a pour tache de filtrer le trafic
entrant et sortant en fonction du cahier des clsallgané ci-dessous.
Ce cahier des charges du firewall Netasq est ¢oasies regles suivantes :
Contraintes : les accés Web et FTP :
Tous les acces directes Web et FTP vers Interm¢irsterdits sauf :
I. requétes et réponses pour les adresses IP du @Sdarofs ;
il. requétes et réponses pour la station du Supervjision
ii. les réponses du proxy (port : 1080) sont autorigéesle LAN.
Contraintes : les accés DNS :
Seules la résolution DNS a destination du servddiN& externe » situé dans la DMZ est autorisée.

6. En vous basant sur ces contraintes et sur le dooent annexe 2, écrire les regles de filtrage
correspondantes en complétant le tableau du documeréponse 2.

NB. -Tenir compte de la priorité : une régle énanest toujours prioritaire vis-a-vis de celles lqui
suivent.

-Un acces a un service induit un échange dans dex dens (requéte, réponse). Il est donc
nécessaire d’en tenir compte dans les reglestosg.

7. Admettant que le firewall bridge laisse passerek requétes provenant de I'Internet, est-il
nécessaire de prévoir des regles qui protégent I&AN des ces acces ? Justifier votre réponse.
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Annexe 2

T e W ey mrm——

Port
(décimal)

Type %Affectatinn

-
|
|
:
N
|
|
.

21 TCP  FIP

22 TCP  ISSH : connexion sécurisée

PN TCP Telnet

25 TCP SMTP

33 UDP DNS

67 UDP BootP

69 UDP  TFTP

S L ¥ saLLLERE T

80 TCP HTTP

88 TCP Kerberos

110 TCP POP3

TE TCP  Service dauthentification

137 UDP  NetBios

139 TCP  NetBios

T3 UDP  SNMP

520 | UDP  Routng

54 UDP  DHCP

750  TCP/UDP KERBEROS
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Document réponse 1

Question 2 Table de routage du routeur Netasq F500

Destinations réseau Masque réseau Adresse passerelle Adresse interface
0.0.0.0 0.0.0.0 | e
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1

192.168.4.0 255.255.255.0 | ceeviiiiiin | i
92A68.2.0 bRl e L gl
192.168.8.0 | s L s L e
192.168.9.0 | i | i | e
193.49.176.0 | oo | i | e,
255.255.255.255 255.255.255.255 193.49.176.250 193.49.176.250

Question 3.3 Suite 4 I’extension du réseau « PC-étudiants », indiquez ci-dessous quelle serait
la ligne qui viendrait en remplacement de la ligne grisée ci-dessus.

-------------------

...................

Question 4 Configuration du DHCP

Noms des paramétres

Valeur(s) associée(s)

Optionnel (oui/non)

Question S Table de routage du serveur Proxy

Destinations réseqau Masque réseau Adresse passerelle Adresse interface
0.0.0.0 0.0.0.0 | e ]
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1
192.168.1.0 255.255.255.0 | ceeiiiiis | e
192.168.2.0 | i | i L
192.168.3.0 | i | e | i
192.168.4.0 | i | e | e
192.168.5.0 | i | i | e
193.49.176.0 | i | i e
255.255.255.255 255.255.255.255 | e | e,
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Document réponse 2

Question 7
Source Destination
N° N°de Ne de Action
régle | machine ou réseau port | machine ou réseau port | (passer/bloquer)
TCP TCP
Remarque :

- dans le cas ou la source et/ou la destination et/ou le port peuvent étre indifférents, la (ou
les) valeur(s) sera (seront) « Any ».

- la source ou la destination doit étre spécifiée sous le format CIDR (@IP/mask).

- Sila source ou la destination est un réseau, le mask sera celui du sous-réseau.

- Sila source ou la destination est un hote, le mask sera /32
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Co'z’u'gé Exonst N\ 8

Question 1.1l apparait que les VLAN sont gérés comme des tésH#a Pourquoi a-t-on opté po

cette solution ?

Les VLAN sont gérés comme des sous-réseaux afpedaettre le routage entre eux.

Question 2.Le routeur Netasq F500 assure un routage « Irdefs) ». De ce fait, sur son

lien avec I'OptiSwitch, il posséde une adressedP\{LAN.

Sur le document réponse 1, compléter la table ai&age du routeur.

Destinations réseau Masque réseau Adresse passerelle Adresse interface

0.0.0.0 0.0.0.0 193.49.176.254 193.49.176.250
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1

192.168.4.0 255.255.255.0 192.168.4.254 192.168.4.254
192.168.7.0 . 255.255.255.0 192.168.7.254 192.168.7.254
192.168.8.0 255.255.255.0 192.168.8.254 192.168.8.254
192.168.9.0 255.255.255.0 192.168.9.254 192.168.9.254
193.49.176.0 255.255.255.0 193.49.176.250 193.49.176.250
255.255.255.255 255.255.255.255 193.49.176.250 193.49.176.250

Les réseaux existants permettent d’adresser chasdmmachines. Le nombre d’étudiants
augmentant, une extension des possibilités d'aalgesest envisagée pour le réseau PC
étudiants.

Question 3.1.Donner le masque de sous-réseau qui permettraiiudiiplier au moins par
deux le nombre de machines (sans changer les adregsstantes et en se limitant a un
maximum de 1500 machines adressables). Justifie wéponse.

Question 3.2.Donner, dans ce cas, I'adresse de diffusion.

Question 3.3.Indiquer sur le document réponse 1 quelle seraitddification dans la table
de routage du routeur Netasq F500.

3.1. La solution qui permettra de doubler les gnkgEs d’adressage du sous réseau

« PC-Etudiants » consiste a diminuer d’une unitéol@bre de bits du masque.

Il passera donc a « /23 » soit a 255.255.254.0

Diminuer de 2 bits provoquerait un chevauchemestde réseau 192.168.4.0 ; diminuer de 3bits
dépasserait la limite du nombre de machines imposé.

3.2. Dans ce cas, I'adresse de broadcast est B92.255

33 192.168.6.0 | 255255254.0 | 192.168.7.254 |

192.168.7.254 |

Question 4.Les configurations IP des stations du VLAN 3 sdttilauées dynamiquement
par le Netasq F500. Sachant que les 10 premiere3 @erniéres adresses de la plage totale
sont réservées a d’autres usages, compléter Eatadu document réponse 1 en indiquant les
parametres de configuration DHCP, les valeurs spmedantes et en précisant leur caractere
optionnel.

Noms des paramétres

Valeur(s) associée(s)

Optionnel (oui/non)

Adresse IP de 192.168.8.11 a 192.168.8.244 non
Adresse de passerelle 192.168.8.254 oui
Durée du bail - non
Masque de sous-réseau 255.255.255.0 non
Adresse DNS Pas d’adresse oui

Adresse Wins

oui

Nom de domaine

oui
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Question 5.Tous les acces Web et FTP des machines de UNIvnsgar I'intermédiaire du
serveur proxy. Compléter la table de routage deececur sur le document réponse 1.

Destinations réseau Masque réseau Adresse passerelle Adresse interface
0.0.0.0 0.0.0.0 193.49.176.254 193.49.176.251
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1

192.168.4.0 255.255.255.0 193.49.176.250 193.49.176.251
192.168.7.0 255.255.255.0 193.49.176.250 193.49.176.251
192.168.8.0 255.255.255.0 193.49.176.250 193.49.176.251
192.168.9.0 255.255.255.0 193.49.176.250 193.49.176.251
193.49.176.0 255.255.255.0 193.49.176.251 193.49.176.251
255.255.255.255 255.255.255.255 193.49.176.251 193.49.176.251

Question 6.En vous basant sur ces contraintes et sur le dodusmneexe 2, écrire les régles
de filtrage correspondantes en complétant le taldeadocument réponse 2.

Seurce Destination Action
N° (passer/bloquer)
régle . ’ N° de . ' N° de
machine ou réseau port machine ou réseau port
TCP TCP

1 192.168.9.0/24 ANY ANY 80 PASSER

2 192.168.8.1/24 ANY ANY 80 PASSER

3 ANY 80 192.168.9.0/24 ANY PASSER

4 ANY 80 192.168.8.1/32 ANY PASSER

3 193.149.176.251/32 1080 ANY ANY PASSER

6 192.168.9.0/24 ANY ANY 20 PASSER

7 192.168.9.0/24 ANY ANY 21 PASSER

8 192.168.8.1/32 ANY ANY 20 PASSER

9 192.168.8.1/32 ANY ANY 21 PASSER
10 ANY 20 192.168.9.0/24 ANY PASSER
11 ANY 21 192.168.9.0/24 ANY PASSER
12 ANY 20 192.168.8.1/32 ANY PASSER
13 ANY 21 192.168.8.1/32 ANY PASSER
14* 192.168.0.0/16 ANY 193.49.176.0/24 ANY PASSER
15 193.49.176.252/32 53 ANY ANY PASSER
16 ANY ANY ANY ANY BLOQUER

Question 7. Admettant que le firewall bridge laisse passer eguétes provenant de
I'Internet, est il nécessaire de prévoir des reglas protégent le LAN des ces acces ?
Justifier votre réponse.

Non, il n'est pas nécessaire de créer une régle plmguer les acces externes, ceux-ci seront
inopérants du fait de la translation d’adresseegiatt (PAT) utilisé sur le Netasq.
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GERENET N° |

Le réseau de I'entreprise REZOnet est composé fliératits sites répartis sur toute la région
d’Errachidia. Le routeur qui nous intéresse (R-fwzd se situe sur le site Errachidia centre et joue
le réle de passerelle filtrante vers Internet pous les sites en utilisant la translation d'acdrest

les listes d'accés (access-list).

Zoom sur le routeur et ses interfaces :

|I'|

INTERC O OT-_E’)
/];TTERCO I

RFoutewr B-fwdinz
CISCO 7206

/::-Mz 0]

CISCO 4503

L’intitulé du routeur R-fw-dmz fait penser a Firellwet DMZ.

1.1. Expliquer le réle d'un firewall.

1.2. Expliquer ce qu'est une DMZ.

1.3. Citer 2 protocoles routables et 2 protocolesedoutage.

1.4.Hormis celles filtréesgiter 2 types de trames qui ne sont pas routées phe routeur R-fw-
dmz.

2.1.En vous aidant des annexes 1 ebgpléter le document réponse 1 qui concerne une e
de la configuration du routeur R-fw-dmz .

2.2. Pour les régles des ligndset 6 du document réponse chlculer les plages d'adresses des
réseaux concernes.

2.3. Pourquoi toutes les access-lists présentes dda configuration du routeur se terminent
par "permit ip any any" ?

2.4.Si I'on souhaite interdire le service TFTdyelle ligne faut-il ajouter a la configuration du
routeur dans l'access-list "dmz_in".
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Document réponse 1

Ligne | Extrait de la configuration du routenr Explicafions

1 deny udp any any range 6581 6889

2 deny top any any range 135 1359

3 deny udp any any eq 445

4 deny tep 10.0.0.0 0,255 255 255 any
e stotp log

]

deny ip any 172.16.0.0 0.15.255.255

6 | denyip 195.52.208.0 0.0.7.255 any

|
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Annexe 1

Les routeurs sont des équipements de niveau 3a(rgst sont chargés de I'acheminement des
datagrammes IP entre les réseaux.

En terme de sécurité, ils sont chargés plus préasé:

- de la recherche de chemins de secours

- du filtrage des broadcasts

- du filtrage des datagrammes IP (ACL)

- du contréle des correspondances entre portsesses IP, et entre adresses MAC et adresses IP.
(contréle d'usurpation)

Les ACL (Access Control Lists)

Les ACL sont des filtres appliqués a chaque datagra IP transitant a travers le routeur et qui ont
pour parameétres :

- 'adresse IP de la source

- 'adresse IP de la destination

- le type du paquet (tcp, udp, icmp, ip)

- le port de destination du paquet

Pour un datagramme donné, 'ACL prend deux valeurs

-deny: le paquet est rejeté.

- permit : le paquet peut transiter par le routeur.

Syntaxe

Les routeurs Cisco acceptent deux types d'ACL :

- 'access-list simple :

access-list access-list-number {deny|permit} protate ip-source source-masque

- 'access-list étendue (extended) :

access-list access-list-number {deny|permit} protate ip-source source-masque ip destination
destination-masque port-destination

. numeéro d'access-list -
access-list-number

& [entre 1 et 99 (simples)

o [entre 100 et 199 (étendus)

deny interdit I'accés lorsque les conditions sont vénfices
permit autorise l'acces lorsque les conditions sont vérifiées
protocole nom ou numeéro d'un protocole IP, comme icmp. tep. udp ou ip pour préciser tous les

rotocoles 1p

ip-source adresse 1p d'un réseau ou d'une station. Ce peut étre
¢ |'adresse précisée sur 32 bits,
* [any pour toutes les stations (équivaut 4 0.0.0.0 255.255.255.255)

¢ |host source pour une station particuliére (équivaut a source 0.0.0.0)

masque-source permet d'ignorer certains bits de 1'adresse source. Les bits 1znorés sont posttionnés a 1
dans le masque.
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ip-destination adresse 1p d'un réseau ou d'une station. Ce peut étre
¢ |l'adresse précisée sur 32 bits,
¢ |any pour toutes les stations (équivaut 4 0.0.0.0 255.255.255.255)

¢  |host destmation pour une station particuliére (équivaut a source 0.0.0.0)

masque-destination permet d'ignorer certains bits de l'adresse destination. Les bits ignorés sont positionnés i
1 dans le masque.

port-destination uniquement pour tcp et udp, expresion de type
s |eq numeéro de port : identique (égale) 4 ...

¢ |gt numéro de port : plus grand que...

¢ |It numéro de port : plus petit que

s  |ne numeéro de port : différent de ..

¢ lestablished : dans le cas d'une connexion tcp établie.

¢ |Range N° port début N° port fin : Défint une plage de N° de port.

log Créer un fichier journal (log) pour consigner 'événement.

Activation de l'access-list

On associe a chaque interface du routeur une ACL.

Une ACL de typen, associée a une interface, contrble le traficamuie dans le routeur par cette
interface

ACLCIP, @ip src, (@ip dest, port dest, in ) = deny

Y

Une ACL de tybeout associée a une interface contréle le trafic quit@ue routeur par cette
interface.

ACL (IP, @ip src, @@ip dest, port dest, owmt ) = deny

Attention :

- les ACL ne s'appliquent qu'aafic en transit et pas au trafic généré par le routeur lui-méme. Pa
exemple, le trafic résultant d'une connexion teliges le routeur n'est pas soumis aux ACL.

- Implicitement la régle deny ip any anyest toujours appliquée a la fin de I'access-lishast
donc pas nécessaire de rajouter cette commandéjoqurer le reste du trafic.
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L'activation d'une access-list sur une interfactaggar la commande :
ip access-group access-list-number {in|out}
access-list-number  [numére de l'access-list

in filtre les paquets en entrée
ot filtre les paquets en sortie

Recommandations pour la configuration des routeurs

Access-list contre le spoofing

L'access-list suivante interdit lI'accés au réseaur jous les datagrammes en provenance de
I'extérieur, dont :

- 'adresse source est locale (127.0.0.0, 0.0.0.0)

- 'adresse source est privée (10.0.0.0, 172.16t0.62.168.0.0) (RFC 1918),

- 'adresse source est une adresse multicast (@2%).06u broadcast (255.255.255.255)
- 'adresse source est sur le réseau interne

access-list 100 deny ip 127.0.0.0 0.255.255.255 any

interdire paquet ip de réseau 127.0.0.0 vers tout{tite station)

access-list 100 deny ip 10.0.0.0 0.255.255.255 any

access-list 100 deny ip 192.168.0.0 0.0.255.255 any

access-list 100 deny ip 172.16.0.0 0.0.255.255 any

access-list 100 deny ip 224.0.0.0 31.255.255.2%5 an

access-list 100 deny ip host 255.255.255.255 any

access-list 100 deny ip host 0.0.0.0 any

access-list 100 permit ip any any

Cette access-list doit étre appliquée sur toutesdénterfaces externes :

ip access-group 100 in

Adresse IP et masque générique

Les ACL définissent des familles d'adresses IRidd'd'unedresse IPet d'unmasque générique
Pour vérifier si une adresse IP appartient & umdlia:

- prendre l'adresse IP

- appliquer le masque générique, c'est-a-dire enatld dans l'adresse IP tous les bits qui sont a 1
dans le masque classique.

- comparer le résultat obtenu a I'adresse génédigjlee famille.

Exemples d'adresses géneériques et de masques :

- 192.9.200.0 0.0.0.255 Toutes les adresses tBsgau 192.9.200.0

- 192.9.200.1 0.0.0.0 L'adresse IP 192.9.200.1

- 0.0.0.0 255.255.255.255 Toute adresse IP.

- 192.9.200.0 0.0.0.63 Toutes les adresses IPregea@ntre 192.9.200.0 et 192.9.200.63

- 147.210.0.254 0.0.255.0 Toutes les adresses liefdrme 147.210.x.254
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Annexe 2
Assignation de certains ports associés aux processserveurs en fonction des protocoles de
transport TCP et UDP.

Processus Port Protocole Description
fip-data 20 File Transfer [Default Data]

fip 21 File Transfer [Control]

ssh 22 SSH Remote Login Protocol
telnet 23 Telnet

smip 25 Simple Mail Transfer

domain 53 Domain Name Server

bootpc 68 Bootstrap Protocol Client

ffitp B9 Trivial File Transfer

hittp a0 Waord Wide Web HTTP

pop2 109 Post Office Protocol - Version 2
pop3 110 Post Office Protocol - Version 3
sftp 115 Simple File Transfer Protocal
nntp 119 Metwork News Transfer Protocol
statsrv 133 Statistics Service

netbios-ns 137 METBIOS Mame Service
netbios-dgm 138 METBIOS Datagram Service
netbios-ssn 139 METBIOS Session Service
Imap2 143 Interim Mail Access Proto v2
snmp 161 Simple Net Mgmt Proto

https 443 MComhttps

Microsoft-DS 445 METEIOS Datagram Service(\Win2000)
P2pP 6881 to 6889 client P2P
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do’z'zégé Exonst S\ 9

| Question 1.1Expliquer le réle d'un firewall.

FW : Un pare-feu (appelé aussi coupe-feu ou fireemalanglais), est un systeme permettant de
protéger un ordinateur des intrusions provenamt cégeau (ex: Internet). Le pare-feu est en réalité
un systeme permettant de filtrer les paquets de@sméchangés avec le réseau.

Question 1.2 Expliquer ce qu'est une DMZ.

DMZ : Une zone démilitarisée dit DMZ est un segmimtréseau sur lequel des ressources internes
sont accessibles par des clients externes.

Question 1.3.Citer 2 protocoles routables et 2 protocoles déage!

Protocoles routabledP, IPX
Protocoles de routagdriP, BGP, OSPF

Question 1.4.Hormis celles filtrées, citer 2 types de trames miisont pas routées par le
routeur R-fw-dmz.

Les trames et les datagrammes IP que le routelargse pas passer sont :
- les trames de diffusion

- les datagrammes dont I'adresse de destination@stnue.

- les datagrammes dont le TTL est a 1.

Question 2.1.En vous aidant des annexes 1 et 2 compléter lentamuréponse 1 qui
concerne une partie de la configuration du rouedw-dmz.

Partie de la configuration du routeur explications

deny udp any range 6881 6889 Interdire foutsegment udp de port 6881 a
6889 (peer to peer)

deny fcp any any range 135 139 Interdit tout segment tcp concernant le
partage NETBIOS

deny udp any any eq 445 Interdit tout segment udp vers tout avec le
port = 445 (partage 2000)

deny ftep 10.0.0.0 0.255.255.255 any | Interdit l'acces a toutes stations du réseau
eq smip log 10.0.0.0 au service smip ef création d'un
Jjournal

deny ipany 172.16.0.00.15.255.255 |Inferdit l'accés en IP a foutes stations du
réseau 172.16.0.0/12 Anti spoofing

deny ip 195.52.208.0 0.0.7.255 any Interdit tout paquet ip des réseaux
195.52.208.0/21vers tout
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Question 2.2.Pour les régles des lignes 4 et 6 du document réponse 1 calculer les plages
d'adresses des réseaux concernés.

Ligne 4: la plage d'adresses concernée est 10.0.0.0 a 10.255.255.255 car le masque classique es
255.255.255.0 (masque générique: 0.255.255.255).

Ligne 6: la plage d'adresses concernée est 195.52.208.0 a 195.52.215.255 car le masque classiqu
est 255.255.248.0 (masque générique: 0.0.7.255).

Question 2.3.Pourquoi toutes les access-lists présentes dans la configuration du routeur se
terminent par "permit ip any any" ?

Par défaut, tout le trafic est bloqué donc si on veut au contraire autoriser tout ce qui n'a pas été
interdit , il faut mettre la ligne suivante a la fin de I'acces-list : " permit ip any any"

Question 2.4.Si I'on souhaite interdire le service TFTP, quelle ligne faut il ajouter a la
configuration du routeur dans l'access-list "dmz_in".

deny udp any any eq 69
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ERENGET N° 1@

L’entreprise REZOnet externalisait ses serveurs PITNINTP et SMTP pour I'Internet et
'extranet. Elle a décidé d’accueillir dans une eatemilitarisée ces serveurs. Ceci I'a conduit a
revoir son architecture réseau et sa politiquetdar#é.

Apres avoir décidé dans un premier temps de créer DMZ avec une adresse publique,
l'administrateur décide d'utiliser aujourd'hui @wtEesse privée pour renforcer la sécurité.

Le routeur d'acces distant (R1) est un routeurafit, il permet d’interdire certains flux et en
autoriser d'autres. Ce routeur prend aussi en elargaduction d'adresses (NAT/PAT).

Les clients du réseau local ont un acceés a Internet

L’annexe 1 la structure schématique du nouveawaréde |'entreprise.

L’annexe 2, des exemples de régles NAT/PAT appégysr le routeur R1.

L’annexe 3 des exemples de regles de redirectiphogges par le routeur R1.

1. Pourquoi le routeur R1 masque-t-il les adresseahi réseau 192.168.50.0/24 ?

2. Expliquer le réle des régles de I'annexe 3.

3. Le routage porte-t-il sur les adresses substiteé ou sur les adresses réelles ?

4. Pourquoi n'utilise-t-on pas le port standard 80 pour rediriger vers le serveur http
partenaire de nom prive.rezonet.ma ?

5. Comment les clients http des partenaires doivetills adresser leur requéte pour accéder au
serveur http partenaire prive.rezonet.ma?

L'administrateur décide d'appliquer une politiqeesécurité plus restrictive. Il veut empécher tout
trafic entre I'internet et I'Intranet. Pour celavd mettre en place un Proxy HTTP sur un serveur
d'adresse 192.168.100.4 dans la DMZ qui écoutaréesport 8080. Tous les utilisateurs devront
passer par ce Proxy.

6. Comment fonctionne un Proxy-HTTP et quel est soimtérét ?

7. Proposer une solution pour permettre aux postese I'Intranet d'utiliser le Proxy-HTTP de
facon transparente.

8. Rédiger le(s) regle(s) permettant cette solution
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Annexe 1 : Structure schématique du réseau

—— Réseaulocal 192.168.50.0/24 Zone dmiliarisée - 192.168.100.0/24
(S =
" o
HTTE - SMTP 75
postes
_DHE 192 168.50.10 L TR
1521885011 152168 50100 4
192 16850150 152165 100 2 192 168 1003
[ HTTF HTTF
i Donmées publiques Diotibes partaaire: |
Rowkur R1  publicrezonetma B9 @CN  prive rezonetma

1921581001

21315247 %

Conmotatenr
1o

132188501

Qernﬂ

Annexe 2 : exemples de regles NAT/PAT

Le type NP (NAT/PAT) s'applique en sortie de I'nfaee et substitue I'adresse IP source et le port
source privés par une adresse IP publique et urppbtic. Cette regle génére une entrée dans une
table interne du routeur qui permettra de gérsulsstitution inverse.

Adresse port port

N° Interface Type | protocole publique public adresse privée | privé
1 213.152.47.9| NP TCP 213.152.47)9 * 192.168.50.0/2*
2 213.152.47.9| NP TCP 213.152.47)9 * 192.168.100.0/*

Annexe 3 : exemples de regles de redirection

Le Type R (Redirection) s'applique en entrée déelface et substitue I'adresse IP destinatide et
port de destination publics par une adresse N@ret un port privé. Cette régle génére une

entrée dans une table interne du routeur qui pémrae gérer la substitution inverse.

Type | protocole| Adresse port adresse privée port privé
N° Interface publique public
3 213.152.47.9R TCP 213.152.47.980 192.168.100.2] 80
4 213.152.47.9R TCP 213.152.47.94500 192.168.100.3 80
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do’z'zégé Exonst N\ 70

| Question 1.Pourquoi le routeur R1 masque-t-il les adressegskau 192.168.50.0/24 ? |

les adresses de classe C 192.168.x.x sont desseslrpavées qui ne peuvent étre routées sur
Internet, il faut donc les substituer par une askgariblique (ici I'adresse publique du routeur).

Question 2.Expliquer le role des régles de I'annexe 3.

Les régles de l'annexe 3 redirigent vers les sesvietip de la DMZ les paquets dont I'entéte TCP
comporte les ports de destination précisés. L'adré#® de destination qui est I'adresse publique du
routeur sera substituée par I'adresse privée gpedi® port de destination sera lui aussi subssitué
cela est nécessaire. Ces substitutions sont fatast d'entrer dans le processus de routage et de
filtrage.

Question 3.Le routage porte t-il sur les adresses substitogesir les adresses réelles ?

Le processus de routage utilise lI'adresse de déstind'un paquet pour prendre sa décision de
routage. Cette décision ne peut étre prise suadessses substituées car celles-ci ne correspondent
pas aux adresses réelles du réseau local. Lesrmaglvantes sont donc appliquées :

» On substitue en entrée de l'interface les adreddes ports de destination par les adresses et les
ports privés. Cette substitution se fait avantrtecessus de routage et de filtrage qui va don@port
sur les adresses réelles.

» On substitue en sortie de l'interface les adresséss ports sources par les adresses et les ports
publics. Cette substitution se fait apres le pgeus de routage et de filtrage qui a donc portéesur
adresses réelles.

Question 4.Pourquoi n'utilise t-on pas le port standard 8@rpediriger vers le serveur http
partenaire de nom prive.rezonet.ma ?

Il faut différencier les ports des serveurs. Eneteffine requéte DNS sur public.sagi.fr ou
prive.rezonet.ma renvoie l'adresse IP publiqueaddeur. On ne peut donc pas avoir deux fois le
méme port associé a la méme adresse IP publigui,esh impossible de rediriger correctement la
requéte vers le serveur correspondant. On laisskescdonnées publiques sur le port 80 (port
standard du protocole http ) mais on change lehgtptdes données partenaires.

Question 5.Comment les clients http des partenaires doivenadresser leur requéte pour
acceéder au serveur http partenaire prive.rezonet.ma

Les clients des partenaires doivent connaitre aeros de port (il faut saisir le numéro de port
dans I'URL.) ex: HTTP://prive.rezonet.ma:4500

Question 6.Comment fonctionne un Proxy HTTP et quel est stérén ?

Le terme francais pour désigner un Proxy est mandatc'est-a-dire celui a qui on confie un
travail. Les proxys sont des relais. lls jouentdie de serveur pour le client, et de client paur |
serveur. lls peuvent analyser les données daneniexie de I'application et appliquer des filtres
(sites interdits « blacklist », audit, etc.). Damge configuration minimum un proxy http mettra en
cache les pages HTML visitées optimisant ainsi ldilisation. Un proxy peut permettre d'éviter
les connexions directes depuis un réseau intenrselniernet. Sans routeur, il permet le partage de
I'accés a Internet avec une interface publique.
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Question 7.Proposer une solution pour permettre aux postémtlanet d'utiliser le Proxy

HTTP de fagon transparente.

Deux solutions sont possibles :

» Configurer tous les navigateurs Internet pour péteen le Proxy. Cette solution n'est pas
transparente et peut étre contournée par les postes

» Rediriger en entrée de l'interface 192.168.50.1 paguet avec l'adresse du port destination 80
vers le Proxy 192.168.100.4. C'est la technique dlit'Proxy transparent”. Il faut bien sdr que le
Proxy le permette c'est le cas de la plupart desyRiu marché.

Question 8.Rédiger le(s) régle(s) permettant cette solution.

numéro | Interface Type | protocole| Adresse |port adresse privée | Port
publique | public privé
5 192.168.50.1] R TCP * 80 192.168.100.4  808(

Ici les requétes http a partir du réseau locat sedirigées vers le proxy situé dans la DMZ.
Le Proxy agira ensuite en tant que client Intefhatilisera donc un port client supérieur a 1024
pour ses échanges. Il n'y aura donc pas de confasic les échanges des serveurs de la DMZ.
Pour plus de sécurité il faudrait supprimer la eéfjldu NAT/PAT qui masque les adresses des
postes du réseau local et leur permet l'accesenkit

54



GERENGET N°

La filiale d'une société est reliée a son siegel'ipaermédiaire de deux connexions distantes : une
liaison spécialisée et une liaison de secours RAIAaque liaison est gérée par un routeur différent:
un routeur principal et un routeur de secours.

La disponibilité de la connexion est une nécegxiidr la filiale. Vous étes chargé d'étudier la mise
en ceuvre d'une solution qui permettrait de tol@r@anne du routeur principal.

Pour cela vous allez tout d'abord étudier ce gaiiministrateur devrait faire manuellement en cas
de panne du routeur principal pour utiliser le eautde secours.

Puis vous allez étudier la mise en ceuvre de dentoqoles permettant d’assurer dynamiquement la
tolérance de panne.

L'annexe 1 vous donne un schéma non exhaustifsgauné

L'annexe 2 vous donne I'état initial de la confagiom des différents éléments actifs du réseautavan
la simulation de la panne.

L'annexe 3 présente sommairement les protocolieségti

L'annexe 4 présente le cache ARP du poste 192.062Q apres la mise en place de HSRP et
I'exécution d’'une commande ping.

L’'annexe 5 présente I'annonce de route faite paolgeur principal au routeur du siége apres la
mise en place du protocole de routage RIP.

Vous testez le fonctionnement du routeur princgralexécutant la commande suivante a partir du
poste 192.168.200.2(ping 192.168.10.1

Tout se déroule normalement.

Vous simulez une panne sur le routeur principak ptous activez le routeur de secours sans
modifier les configurations décrites dans I'ann2xe

1. Quel sera le résultat de la commande «ping 1988.10.1 » exécutée sur le poste
192.168.200.20 ?

2. Quelle doit étre la nouvelle configuration du pste 192.168.200.20 pour utiliser le routeur de
secours ?

3. La modification apportée sur le poste 192.168.820 ne modifie pas le résultat de la
commande précédente, pourquoi ? Proposez une soluti

Vous mettez en place le protocole HSRP entre leeunprincipal et le routeur de secours sur les
interfaces 192.168.200.253 et 192.168.200.254.

Vous affectez aux deux routeurs l'adresse IP \igwiivante : 192.168.200.1 et I'adresse MAC
virtuelle suivante 00-00-0c-07-ac-02.

Toutes les tables de routage restent dans I'étaepté par 'annexe 2.

Vous testez le fonctionnement du routeur princgralexécutant la commande suivante a partir du
poste 192.168.200.2(ping 192.168.10.1

Tout se déroule normalement.

Vous simulez de nouveau une panne sur le rout@usipal.

4. Quelle doit étre lI'adresse du routeur par défauutilisée par le poste 192.168.200.20 pour
tolérer une panne du routeur principal ?

5. Doit-on vider le cache ARP du poste 192.168.200. avant d'exécuter de nouveau la
commande ping 192.168.10.1 L’annexe 4 présente ttenu actuel du cache ARP.

6. Quel sera le résultat de la commande « ping 1988.10.1 » ?

7. Pourquoi ne met-on pas en ceuvre HSRP entre lesitarfaces 200.100.10.253 et
200.100.20.253 ?
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Pour automatiser la mise a jour des tables de geut@tamment pour le routeur du siége, vous
installez un protocole de routage a vecteur dewlcst sur les différents routeurs.

Dans un premier temps le routeur principal esf attransmet des annonces de route au routeur du
siege alors que le routeur de secours inactivéig&P ne transmet rien.

L’annexe 5 montre 'annonce transmise.

Vous simulez une panne sur le routeur principaldigeur du siege cesse de recevoir des annonces
de la part du routeur principal mais en recoit aeart du routeur de secours qui a été activé par
HSRP.

8. Sur quelles interfaces doit-on activer le protocolée routage ?

9. Rajouter une colonne métrique aux tables de roage des routeurs.

10. Que contient I'annonce envoyée par le routeuredsecours au routeur du siege ?

11. Quelle est la nouvelle table de routage surieuteur du siége aprés réception de I'annonce
?

Annexe 1 : Schéma non exhaustif du réseau

Com mutateur

Serveur de fichiers
192.168.10.1/24

Serveur de fichiers
192.168.10.2/24

200.100.10.254/30 200.100.20.254/30

Routeur Siége

200.100.10.253/30 200.100.20.253/30

e e

" e

— —_—
R t Pri : | Routeur de secours
e ke 192.168.200.254/24

192.168.200.253/24 e

~’

PC
pc PC Pc 192.168.200.20




Annexe 2 : la configuration des différents élémentsactifs du réseau avant la

simulation de la panne.

Table de routage du routeur siege

Réseau Masque Passerelle Interface
192.168.10.0 255.255.255.0 192.168.10.254 192.065%4
200.100.10.252 255.255.255.252 200.100.10.254 Q00L0.254
200.100.20.252 255.255.255.252 200.100.20.254 A0(@0.254
192.168.200.0 255.255.255.0 200.100.10.253 200L00Th4
Table de routage du routeur principal
Réseau Masque Passerelle Interface
192.168.200.0 255.255.255.0 192.168.200.253 19206853
200.100.10.252 255.255.255.252 200.100.10.253 Q00L0.253
192.168.10.0 255.255.255.0 200.100.10.254 200.00753
Le routeur Principal est actif
Table de routage du routeur de secours
Réseau Masque Passerelle Interface
192.168.200.0 255.255.255.0 192.168.200.254 19206854
200.100.20.252 255.255.255.252 200.100.20.253 A0(®0.253
192.168.10.0 255.255.255.0 200.100.20.254 200.00753
Le routeur de secours est inactif
Table de routage du poste 192.168.200.20
Réseau Masque Passerelle Interface
192.168.200.0 255.255.255.0 192.168.200.20 19220680

0.0.0.0

0.0.0.0

192.168.200.253

192.168.200.20

Adresse MAC du routeur principal : 0D OA C1 10 3B
Adresse MAC du routeur de secours : 0D OA C1 0aP4

Cache ARP du poste 192.168.200.20

Adresse MAC

Adresse IP

Type

0D OAC1105B 2D

192.168.200.254

dynamique
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Annexe 3 : Présentation des protocoles utilisés.

HSRP (Host Stanby Router Protocol)

HSRP est décrit dans la RFC 2281. Ce documentasstécpour information ce qui veut dire qu'il
n'‘est pas un standard Internet. C'est un protqualpriétaire CISCO. Il offre un mécanisme de
tolérance aux pannes de la passerelle par défautiti@rentes machines du réseau incapables de
découvrir dynamiquement les routeurs qui leur sdigictés (attention on ne fait pas référence ici a
DHCP qui ne permet pas cela mais plutét a des déthdynamiques comme IRDP ICMP Router
Discovery Protocol).

HSRP permet a deux routeurs de partager une adresstuelle et une adresse MAC virtuelle. Le
routeur actif répond aux requétes ARP destinéeéadéesse commune comme s'il s'agissait de la
sienne puis prend en charge les trames adressbadresse MAC commune. Un échange de
message réalisé en multicast permet aux routeudetdeminer le routeur actif puis de vérifier la
présence de l'autre routeur. Lorsque le routeufregitdéfaillant, le deuxieme routeur ne recoitspl

de message multicast de sa part, il devient aldited répond aux requétes adressées aux adresses
communes (IP et MAC).

D'autres protocoles sont bien sdr utilisables conpae exemple VRRP (Virtual Redundancy
Router Protocol).

RIP V2 (Routing Information Protocol). La version 2 transmet les masques de sous-réseau.

Un protocole de routage permet de mettre a jouashyguement les tables de routage des routeurs.
Les routeurs s'envoient des messages contenamidisksux qu'ils peuvent atteindre soit directement
soit indirectement.

Pour atteindre un réseau, un routeur utilisantratopole a vecteur de distance choisira toujours la
route la plus courte.

La route la plus courte est celle qui traverse éénside routeur.

Pour évaluer cette distance le routeur associeaguehréseau une métrique sous la forme d'un
entier. La valeur 1 correspond a une remise dirddtee valeur supérieure a 1 correspond a une
remise indirecte.

Un routeur utilisant le protocole de routage RIfudie toutes les 30s la liste des réseaux qu'il peu
atteindre avec leur métrique. Pour RIP la valeuad$bciée a une métrique invalide la route.
D'autres protocoles a vecteur de distance sont &lenutilisables par exemple IGRP (Internet
Gateway Router Protocol) ou bien EIGRP (Extendeeret Gateway Router Protocol) de CISCO
protocle Hybride entre les protocoles a vecteulid&nce et ceux a états de lien.

Annexe 4
Cache ARP du poste 192.168.200.20 apres la misplam@® de ARP et la commande « ping
192.168.10.1 »

Adresse MAC Adresse IP Type
00-00-0c-07-ac-02 192.168.200.1 dynamique
Annexe 5
Annonce transmise par le routeur principal au nautkl siege
Réseau Masque Métrique
192.168.200.0 255.255.255.0 1
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Co'z’u'gé Exonst N\ 17

Question 1.Quel sera le résultat de la commande « ping 192106B» exécutée sur le poste
192.168.200.20 ?

Le résultat sera "délai d'attente dépassé". Le gtd@MP « echo » est parti mais le paquet ICMP
« reply » n’est pas revenu dans le temps imparti.

Question 2.Quelle doit étre la nouvelle configuration du pok®2.168.200.20 pour utiliser
le routeur de secours ?

Il faut modifier la passerelle par défaut pour etiée l'adresse IP du routeur de secours
192.168.200.254

Question 3.La modification apportée sur le poste 192.168.200& modifie pas le résultat
de la commande précédente, pourquoi ? Proposezoluteon.

Le probleme se situe sur la table de routage diewowlu siege sur « la route de retour ». En &dfet
paquet part du poste vers la nouvelle passeretldéfaut 192.168.200.254 qui transmet au routeur
du siege. Celui-ci transmet au poste 192.168.10Qilrépond via le routeur du siegklais ce
dernier continue a orienter vers le routeur principal qui est inactif. Il faut donc remplacer la
ligne obsoléte par la ligne suivante :

1192.168.200.0 | 255.255.255.0 200.100.20.258 2020054

Question 4. Quelle doit étre l'adresse du routeur par défaulisée par le poste
192.168.200.20 pour tolérer une panne du routeacipal ?

L'adresse du routeur par défaut doit étre I'adreisgeelle IP 192.168.200.1

Question 5. Doit on vider le cache ARP du poste 192.168.20(G%ant d'exécuter de
nouveau la commande ping 192.168.10.1 L'annexeédemte le contenu actuel du cache
ARP.

Ce n'est pas nécessaire de vider le cache ARRgdelix routeurs utilisent la méme adresse MAC
virtuelle donc méme si le poste ne refait pas deé&te ARP pour résoudre I'adresse 192.168.200.1
le routeur de secours traitera bien les trames poecadresse MAC destinataire 00-00-0c-07-ac-02

Question 6.Quel sera le résultat de la commande « ping 1921068B>» ?

Le résultat de la commande sera "délai d'attenpasi®e" car la table de routage du routeur du
siége n'a pas été mise a jour

Question 7.Pourquoi ne met on pas en ceuvre HSRP entre lefaces 200.100.10.253 et
200.100.20.253 ?

On ne peut mettre en ceuvre HSRP que sur une méaisenliréseau or ces deux interfaces ne sont
pas sur une méme liaison

Question 8.Sur quelles interfaces doit on activer le proteats routage ?

Le protocole de routage doit étre activé sur leeriaces : 200.100.10.254 200.100.20.254
200.100.10.253 200.100.20.253
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Question 9.Rajouter une colonne métrique aux tables de roudageouteurs.
Table de routage du routeur siege

Réseau Masque Passerelle Interface Métrique
192.168.10.0 255.255.255.0 192.168.10.254 192.06%4 | 1
200.100.10.252 255.255.255.252  200.100.10.254 P0aLD.254 | 1
200.100.20.252 255.255.255.252  200.100.20.254 P0R0.254 | 1
192.168.200.0 255.255.255.0 200.100.10.253 20QL00fb4 | 2

Table de routage du routeur principal

Réseau Masque Passerelle Interface Métrique
192.168.200.0 255.255.255.0 192.168.200.254 192068541
200.100.10.252 255.255.255.25p 200.100.10.258 P0ALD.253 | 1
192.168.10.0 255.255.255.0 200.100.10.254 200.00f63 | 2

Table de routage du routeur de secours

Réseau Masque Passerelle Interface Métrique
192.168.200.0 255.255.255.0 192.168.200.254 1920682541
200.100.20.252 255.255.255.252 200.100.20.253 P0RM.253 | 1
192.168.10.0 255.255.255.0 200.100.20.254 200.062 | 2

Question 10.Que contient 'annonce envoyée par le routeur deuse au routeur du siege ?
Le routeur de secours envoie le méme message ayaiive routeur principal :
1192.168.200.0 255.255.255.0 | 1 |

Question 11.Quelle est la nouvelle table de routage sur leenqutlu siege apres réception
de l'annonce ?

Le routeur du siege invalide la route qui passait ke routeur principal car il ne recoit plus
d’annonce sur cette interface et la remplace peoute proposée par le routeur de secours.

Réseau Masque Passerelle Interface Métrique
192.168.10.0 255.255.255.0 192.168.10.254 192.065%4 | 1
200.100.10.252 255.255.255.252 200.100.10.254 P0LD.254 | 1
200.100.20.252 255.255.255.252 200.100.20.254 P020.254 | 1
192.168.200.0 255.255.255.0 200.100.20.253 2004 | 2
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Une entreprise dispose de plusieurs routeurs dans son réseau. Un premier routeur (appelé
SUPERNET) constitue le point d'entrée sur le réseau local, de tous les réseaux partenaires (filiales
et clients). Il est interconnecté a un deuxiéme routeur (nommé PRIVANET) qui route vers les
différents sous-réseaux internes de l'entreprise, en transmettant éventuellement les paquets a
d'autres routeurs.

L'annexe 1 présente la table de routage de SUPERNET.

L'annexe 2 présente la table de routage de PRIVANET.

1. Indiquer, parmi les sous-réseaux de I'entreprise, ceux qui sont accessibles via le routeur
SUPERNET

2. Indiquer quelles sont les lignes a rajouter dans la table de routage du routeur SUPERNET

pour router vers les réseaux non accessibles.

3. Indiquer s’il est possible, avec une seule ligne dans la table de routage du routeur
SUPERNET de router vers tous les réseaux.

Annexe 1 : Table de routage du routeur SUPERNET

Destination Masque Passerelle Interface
0.0.0.0 0.0.0.0 184.10.20.254 184.10.20.200
200.100.32.0 255.255.224.0/ 10.0.0.1 10.0.0.2

Annexe 2 : Table de routage du routeur PRIVANET

Destination Masque Passerelle Interface

0.0.0.0 0.0.0.0 10.0.0.2 10.0.0.1

200.100.18.0 | 255.255.255.0/ 200.100.33.250 200.100.33.254
200.100.31.0 | 255.255.255.0/ 200.100.33.250 200.100.33.254
200.100.32.0 | 255.255.255.0|f 200.100.32.254 200.100.32.254
200.100.33.0 | 255.255.255.0/ 200.100.33.254 200.100.33.254
200.100.34.0 | 255.255.255.0|/ 200.100.34.254 200.100.34.254
200.100.48.0 | 255.255.255.0/ 200.100.33.250 200.100.33.254
200.100.49.0 | 255.255.255.0/ 200.100.33.250 200.100.33.254
200.100.50.0 | 255.255.255.0/ 200.100.33.250 200.100.33.254
200.100.66.0 | 255.255.255.0/ 200.100.33.250 200.100.33.254
200.100.98.0 | 255.255.255.0/ 200.100.33.250 200.100.33.254
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do’z'zégé Exonst N\ 12

Question 1. Indiquer, parmi les sous-réseaux de I'entreprigixcqui sont accessibles via |le
routeur SUPERNET

La deuxieme ligne de la table de routage du rou®lUPERNET fait référence a un masque
255.255.224.0. Cela signifie que dans le troisientet, les trois premiers bits sont a 1.

Toutes les adresses disposant donc des mémesrhferardits (8 + 8 + 3) seront routées. Il faut
donc rechercher parmi I'ensemble des sous-réseamtertus dans la table de routage de
PRIVANET les adresses de réseau qui correspondsgitepropriéte.

Pour répondre il faut convertir ces adresses résealinaire :

200.100.18.0 11001000.110001@@10010.00000000

200.100.31.0 11001000.110001@m11111.00000000

200.100.32.0 11001000.110001@mMO0000.00000000

200.100.33 0 11001000.110001@@00001.00000000

200.100.34 0 11001000.110001@@100010.00000000

200.100.48 0 11001000.1100010@110000.00000000

200.100.49 0 11001000.1100010@110001.00000000

200.100.50.0 11001000.110001@@m110010.00000000

200.100.66.0 11001000.110001@mMO0010.00000000

200.100.98.0 11001000.110001@r100010.00000000

Les réseaux 200.100.32.0, 200.100.33.0; 200.1@1.240.100.48.0; 200.100.49.0; 200.100.50.0
sont ainsi accessibles. Car si on appligue un neaggu restreint l'identifiant du réseau a ces 19
bits, avec une seule ligne dans la table de routag®ute vers I'ensemble de ces réseaux. Ce qui
impliqgue bien un autre routeur (ici PRIVANET) quisttibue les paquets vers les bons sous-
réseaux.

Créer des sur-réseaux (lI'inverse des sous-réspauxiet donc de limiter le nombre de lignes sur
une table de routage, pour les routeurs "générdiuxe entreprise.

Question 2.Indiquer quelles sont les lignes a rajouter dantalide de routage du routeur
SUPERNET pour router vers les réseaux non accessibl

Ligne a rajouter pour router vers 200.100.66.0 et@).100.98.0

200.100.64.0 255.255.192.0 10.0.0.1 10.0.0.2

Il suffit en effet que les deux premiers bits chigi®me octet soient égaux a 01 (0x21x2 = 64),

et que le masque dispose d’un troisiéme octet carpame par 11 (1xX2+ 1x2 = 192).

Ligne a rajouter pour router vers 200.100.18.0 et@).100.31.0

Il faut que les trois premiers bits du troisiemésbsoient égaux a 0QOx2" + 0x2 + 0x2 = 0), donc

que le masque dispose d’un troisieme octet comnméepea 111(1x2" + 1x2 + 1x2 =224).

200.100.0.0 255.255.224.0 10.0.0.1 10.0.0.2

Il est ausspossible de restreindre la plage d’adresses roetééasblant sur les quatre premiers bits
identiques (0001), ce qui donnerait 'adresse 20 116.0 et le masque /20 .

Question 3.Indiquer s'’il est possible, avec une seule lignaesdi table de routage du
routeur SUPERNET de router vers tous les réseaux.

On considere que toutes les adresses ont le tr@siectet qui commence par 0 (adresse
200.100.0.0) ce qui donne un masque dans legtrgiséeme octet commence par 1 (soit 128)
200.100.0.0 255.255.128.0 10.0.0.1 10.0.0.2

On pourrait aussi étendre la plage d’adresseseaswga considérant que seuls les deux premiers
octets sont identiques, ce qui donnerait une aglidsatique, mais le masque /16 .
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ERENGET N° 1B

La configuration proposée ne représente pas, lem faut, une configuration idéale. Son étude a
simplement pour objectif de balayer différentesctmmnalités d'un DNS. L'annexe 1 vous permet
de vous familiariser avec le vocabulaire et lescepts employés. L'annexe 2 fournit le plan

d’adressage du réseau gberger.fr.

1. Compléter I'annexe 3 afin de positionner chaquenachine référencée dans son domaine
(associée a son adresse IP) a partir de l'analyseau dichier de configuration des zones

gberger.fr, tsig.gberger.fr et tscg.gberger.fr (anexe 4). Faire apparaitre pour chaque zone la
liste des serveurs DNS.

Indiguer les hotes du réseau gberger.fr qui ne somtas encore référenceés.

2. Répondre aux questions suivantes, en les prstifi

2.1 Sur quelle machine est stocké le fichier de cliguration de la zone tsig.gberger.fr ?

2.2 Quelle est la durée de validité de ses donnésscache (exprimée en jours) ?

2.3 Quelle est I'adresse et le nom du serveur sedaire de la zone tscg.gberger.fr ?

2.4 Parmi ces deux zones (tsig.gberger.fr et tschayger.fr), quelle est la zone qui a été le plus
souvent modifiée ?

2.5 arle.tsig.gberger.fr est-elle une zone indépeadte ?

2.6 Que faut-il faire pour que la résolution de nonpour la machine srv.gberger.fr, d'adresse
10.0.2.1 soit possible ?

3. En utilisant la méme représentation que poufitdsers de configuration fournis en annexe 4,
lorsque cela est nécessaire, répondre aux questorantes :

3.1 Quel est le contenu du fichier de description de zone associé au serveur
dns2.tsig.gberger.fr ?

3.2 Comment faire pour déclarer un nouveau serveulle noms pour la zone tscg.gberger.fr, de
nom dns2 et d'adresse 10.0.2.13 ?

3.3 Comment faire pour que arle.tsig.gberger.fr deienne une zone indépendante ?
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Annexe 1
Rappels de quelques définitions

Le réle d'un serveur de noms de domaines est &wainde permettre de "résoudre un nom", c'est-a-
dire d'associer une adresse IP a un nom d'héte.
L'espace des noms de domaines est découpéras Ces découpes peuvent étre réalisées entre
deux noeuds adjacents quelconques. Chaque groupeuwt#s interconnectés devient ainsi une zone
indépendante.
Du fait de la structure d'arbre (dans lequel chamaache correspond a un domaine), chaque zone
contient un nceud "de plus haut niveau" qui est ptashe de la racine que tous les autres nceuds de
cette zone. Le nom de ce nceud est utilisé poutiigera zone elle-méme.
Chaque zone est gérée par une organisation, qtiinpedifier ses données de fagon unilatérale,
créer des nouveaux sous-arbres a l'intérieur @ena, supprimer des noceuds existants, ou encore
déléguer la gestion de sous-zones a d'autres segamis plus locales.
Une zone contient donc un ensemble d'hoétes (noeuels)données décrivant une zone se divisent
en quatre parties majeures :
* Les données sur lesquelles le serveur fait autfrder tous les nceuds dans la zone).
* Des données définissant le nceud de plus haut nde#a zone (qui fait partie des données
sur lesquelles le serveur fait autorité).
» Des données décrivant les sous-zones déléguéstsa-dae, les points de coupure dans les
parties inférieures de la zone.
* Les données permettant I'acces aux serveurs de traitent les sous-zones déléguées
(appelées souvent "glue data").
Toutes ces données sont exprimées dans un fialmide serveur primaire de la zone, sous forme
d'enregistrements de ressources (en anglais RessRacord : RR.)
Les principaux types d'enregistrements sont regEéan code. On rencontre le plus souvent :
SOA (Start Of Authority)  : identifie le début d'ubfephere d'autorité” (description d'une zone)
A (Address) : décrit une adresse d'hoéte
NS (Name Server) : définit un serveur de norsafd autorité sur la zone

Un serveur primaire d'une zone dispose du fichier de configuratiowette zone. Il fait référence
sur cette zone.

Un serveur secondairetravaille sur une copie locale du fichier de cgufation d'un serveur
primaire, serveur qu'il contacte régulierement pmttre a jour les données qu'il possede sur la
zone.

Chaque serveur dispose également darhequi contient d'autres références (sur lesquellas i
fait pas autorité) obtenues au cours des diffésemjgérations de résolutions de noms. Pour
simplifier, on considérera que sa structure coordm un ensemble de RR de type A.

Un serveur de cachene travaille qu’avec un cache local qui contiest iésultats des précédentes
résolutions de noms. Cela évite une mise a joupgéue a partir du serveur primaire (moins de
trafic réseau), mais peut entrainer beaucoup fie sar le réseau, notamment au départ, lorsque le
cache est vide, et des erreurs, lorsque la durgaliité des informations est trop longue.
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Annexe 2
Plan d'adressage du réseau gberger.fr

Remarque : Seules les machines nécessaires deceicexsont visualisées sur ce document

10018 10019 10013 10012 10014

dnz taig.gherger f dns2 tsig gberger fr - srv.datsigoberger fr sty arletziggherger fr - dns arle tsig.gberger fr

@ Ethermet j

Masque : 265255 25510

10.0.1.200

roLtelr gherger fr

10.02.200

Masque : 265255 25510

@ Ethernet )

100212 100213 10.02.11 10029 10022 10021

prnxy.gberger:f; sy gherger fr

118.39.25.15¢

internet

Le serveur proxy fait office de passerelle versdernisseur d'Acces a Internet qui a fourni deux
adresses de DNS : 118.39.5.53 et 118.39.17.26.

Les hotes du réseau 10.0.2.0/24 ont pour passeesli@éfaut 10.0.2.200.

Les hétes du réseau 10.0.1.0/24 ont pour passeeeli@éfaut 10.0.1.200.
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Annexe 3
Arbre de la zone gberger.fr

gberger

tsig
tscg

arle da
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Annexe 4
Description de la zone gberger.fr

Configuration des postes

Chaque poste du réseau 10.0.1.0/24 dispose didalés serveurs DNS par défaut :
10.0.1.8
10.0.2.9

Chaque poste du réseau 10.0.2.0/24 dispose didalés serveurs DNS par défaut :
10.0.2.9
10.0.1.8

Contenu du fichier de configuration de la zone gbeyer.fr
. définition de la zone gberger.fr

; le serveur d'autorité est dns.tsig.gberger.fivgag primaire)
; il est administré par une personne qu'on pentljei a I'adresse admgb@gberger.fr

gberger.fr. IN SOA dns.tsig.gberger.txdmgb.gberger.fr. (
3 ; numeéro de version : permet aux serveurs sed@sdde savoir s'ils doivent mettre a
jour leur
; base

36000 ; délai de mise a jour imposé aux serveuw@skaires (en secondes)
3600 ; délai avant une autre tentative de miseud p@ar un serveur secondaire (en

secondes)
360000 ; durée au-dela de laquelle les donnéesodeszseront marquées comme
obsolétes par un

;serveur
; secondaire (en secondes)
86400) ; durée de validité en cache par défauedesgistrements de zones (en secondes)
; avec deux serveurs de noms dans cette zone

NS dns.tsig.gberger.fr.
NS dns2.gberger.fr.

; et délégation de la zone tsig.gberger.fr avds Berveurs de noms
tsig.gberger.fr. IN NS dns.arle.tsig.gberger.fr.

NS dns2.tsig.gberger.fr

NS dns2.gberger.fr.

; et délégation de la zone tscg.gberger.fr aveg detwveurs de noms

tscg.gberger.fr. IN NS dns.tscg.gberger.fr.
NS dns2.gberger.fr.
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: déclaration des adresses faisant autorité

localhost.gberger.fr. IN A 127.0.0.1
dns2.gberger.fr. IN A 10.0.2.9
proxy.gberger.fr. IN A 10.0.2.2
routeur.gberger.fr IN A 10.0.2.200
routeur.gberger.fr IN A 10.0.1.200

; fin de la zone d’autorité

; glue data

dns.tsig.gberger.fr. IN A 10.0.1.8
dns.arle.tsig.gberger.fr IN A 10.0.1.4
dns.tscg.gberger.fr IN A 10.0.2.12
dns2.tsig.gberger.fr IN A 10.0.1.9

Contenu du fichier de configuration de la zone tsigberger.fr

tsig.gberger.fr. IN SOA dns.arle.tsig.gisrfr.  admig.gberger.fr. (19 18000 3600 72000
86400)

NS dns.arle.tsig.gberger.fr.

NS dns2.tsig.gberger.fr.

NS dns2.gberger.fr.

localhost.tsig.gberger.fr. IN A 127.0.0.1
dns.arle.tsig.gberger.fr. IN A 10.0.1.4
dns2.tsig.gberger.fr. IN A 10.0.1.9
srv.arle.tsig.gberger.fr. IN A 10.0.1.2
srv.da.tsig.gberger.fr. IN A 10.0.1.3

Contenu du fichier de configuration de la zone tscgberger.fr

tscg.gberger.fr. IN SOA dns.tscg.gberger.f admcg.gberger.fr. (13 54000 3600 108000
86400)

NS dns.tscg.gberger.fr.

NS dns2.gberger.fr.

localhost.tscg.gberger.fr. IN A 127.0.0.1

dns.tscg.gberger.fr. IN A 10.0.2.12
dns2.gberger.fr. IN A 10.0.2.9
srv.tscg.gberger.fr. IN A 10.0.2.11
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do’z'u'gé Exonet \° 13

Question 1.Compléter I'annexe 3 afin de positionner chaquehma référencée dans son domaine
(associée a son adresse IP) a partir de I'analys$elder de configuration des zones gberger.fr,
tsig.gberger.fr et tscg.gberger.fr (annexe 4).d=apparaitre pour chaque zone la liste des serveurs
DNS.

Indiquer les hotes du réseau gberger.fr qui neasencore références.

l

fr

dns tzig.aberger fr,
dn=2 gherger fr

nherger

ot

- dns taco gberer &,
dns2 . gherger fr

dns2 par oy roteur
| 22 1.2Uu

2.2

dnz .arle tzig.oberger f, -
dn=2 tzig.oberger f, taig
dn=2 gherger fr ’

Les noms des servewrs primaires sant
soulignés

les hotes du réseaberger.fr qui ne sont pas encore référencés sont :
srv.gberger.fr (adresse 10.0.2.1)
dns2.tscg.gberger.fr (adresse 10.0.2.13)

Question 2.1. Sur quelle machine est stocké le fichier de camégjon de la zone
tsig.gberger.fr ?

Surdns.arle.tsig.gberger.fr (ligne SOA dans le fichier de configuration)
Question 2.2.Quelle est la durée de validité de ses donnéeadre (exprimée en jours) ?
86400 secondes, soit une journée (ligne SOA)
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Question 2.3Quelle est I'adresse et le nom du serveur secondaire de la zone tscg.gBerger.fr

10.0.2.9, dns2.gberger.fi(deuxieme ligne NS du fichier de configurationtdeg.gberger.fr: la
premiéere ligne correspond au serveur primdmpparaissant dans la ligne SOA de la zone
tscg.gberger.fr)

Question 2.4.Parmi ces deux zones (tsig.gberger.fr et tscg.gberger.fr), quelle est la zone qui
a eteé le plus souvent modifiée ?

C'est la zonésig.gberger.fr qui en est & la £8%version (ligne SOA)
Question 2.5.arle.tsig.gberger.fr est elle une zone indépendante ?
non, car il n'y a pas de délégation de zone prévudans gberger.fr,ni danstsig.gberger.fr

Question 2.6.Que faut il faire pour que la résolution de nom pour la machine srv.gberger.fr,
d'adresse 10.0.2.1 soit possible ?

Il faut ajouter une ligne de type A dans le fichier de configuratiogbeeger.fr :
srv.gberger.fr. IN A 10.0.2.1

Question 3.1. Quel est le contenu du fichier de description de zone associé au serveur
dns2.tsig.gberger.fr ?

Il contient la description de la zotsg.gberger.fr pour lequel il est serveur secondaire.

Question 3.2.Comment faire pour déclarer un nouveau serveur de noms pour la zone
tscg.gberger.fr, de nom dns2 et d'adresse 10.0.2.13 ?

Il faut ajouter une ligne NS dans le fichier de configuration de la zone gberger.fr (dans la partie
correspondant a la délégation de cette zone : le nom de la zone peut étre omis s'il est ajouté a la
suite des deux lignes NS actuelles

tscg.gberger.fr. IN NS  dns2.tscg.gberger.fr.
et une ligne A dans la zone des "glue data"
dns2.tscg.gberger.fr. IN A 10.0.2.13

ce qui donne le résultat suivant :
; et délégation de la zone tscg.gberger.fr avec trois serveurs de noms
tscg.gberger.fr. IN NS dns.tscg.gberger.fr.

NS dns2.gberger.fr.

NS dns2.tscg.gberger.fr.

; déclaration des adresses sur lesquelles les serveurs font autorité

localhost.gberger.fr. IN A 127.0.0.1
dns.tsig.gberger.fr. IN A 10.0.1.8
dns2.gberger.fr. IN A 10.0.2.9
proxy.gberger.fr. IN A 10.0.2.2
routeur.gberger.fr. IN A 10.0.2.200
routeur.gberger.fr. IN A 10.0.1.200

; fin de la zone d’autorité

; glue data

dns.arle.tsig.gberger.fr. IN A 10.0.1.4
dns.tscg.gberger.fr. IN A 10.0.2.12
dns2.tsig.gberger.fr. IN A 10.0.1.9
dns2.tscg.gberger.fr. IN A 10.0.2.13
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Question 3.3.Comment faire pour que arle.tsig.gberger.fr daveenne zone indépendante ?

Il faut créer une délégation de zone dans le fiatieconfiguration de tsig.gberger.fr, en déclarant
au moins un serveur primaire et un serveur secom@aour améliorer la sécurité - tolérance aux
pannes — et les performances — répartition degebayj :
. délégation de la zone arle.tsig.gberger.fr
arle.tsig.gberger.fr NS  dns.arle.tsig.gberger.fr

NS  dns2.tsig.gberger.fr
La ligne SOA permettra de déterminer le serveunaiie.
Les adresses étant déja disponibles dans la zoogsée, il n'est pas nécessaire d'ajouter dedigne
d'adresse. Il faut enlever la ligne correspondargeaveusrv.arle.tsig.gberger.fr.

Contenu du fichier de configuration de la zone tsigiberger.fr

tsig.gberger.fr. IN SOA dns.arle.tsig.gberger&dmig.gberger.fr. (19 18000 3600 72000
86400)
NS dns.arle.tsig.gberger.fr.
NS dns2.tsig.gberger.fr.
NS dns2.gberger.fr.

; délégation de la zone arle.tsig.gberger.fr avecedx serveurs

arle.tsig.gberger.fr. NS  dns.arle.tsig.gberger.fr.
NS  dns2.tsig.gberger.fr.

localhost.tsig.gberger.fr. IN A 127.0.0.1

dns2.tsig.gberger.fr. IN A 10.0.1.9 ;. adresse  deuxieme
serveur

srv.da.tsig.gberger.fr. IN A 10.0.1.3
shvartedtsiggbergerfi———IN—A—— 100142 ligne a
supprimer

; "glue data”

dns.arle.tsig.gberger.fr. IN A 10.0.1.4 ; adsse premier
serveur

Il faut ensuite créer le nouveau fichier de configion qui sera implanté sur le serveur primaire de
la zone @ns.arle.tsig.gberger.fi

Contenu du fichier de configuration de la zone arlgsig.gberger.fr
arle.tsig.gberger.fr.  IN SOA dns.arle.tsig.gbefge admarle.gberger.fr. (1 18000 3600
72000 86400)
NS dns.arle.tsig.gberger.fr.
NS dns2.tsig.gberger.fr.

localhost.arle.tsig.gberger.fr. IN A 127.0.0.1

dns.arle.tsig.gberger.fr. IN A 10.0.1.4
dns2.tsig.gberger.fr. IN A 10.0.1.9
srv.arle.tsig.gberger.fr. IN A 10.0.1.2

71



ERENGET N° 19

Une entreprise dispose d'un réseau Ethernet sappolt protocole TCP/IP et regroupant
actuellement 66 hotes (stations, serveurs, roytpasserelles,...). Vous étes chargé(e) de proposer
un plan détaillé pour automatiser Il'attribution desfigurations TCP/IP aux hétes en respectant le
cahier des charges rédigé par I'administrateuéseau.

Cahier des charges

A. Données

= |’adresse du réseau est 193.250.17.0.

» L'entreprise est structurée en trois départemehdsrinistratif, Commercial et Production.

Ces trois départements comportent respectivemeni@4t 18 hbtes ayant le rdle de postes de

travail.

B. Contraintes

1. Chaque département doit étre placé dans un soeatrdB distinct. On écarte les réseaux ayant
une adresse "tout a zéro" ou "tout a un"

2. Les hoétes doivent pouvoir obtenir automatiguemeuntr Iconfiguration IP en en faisant la
demande aupres d'un serveur DHCP.

3. Plusieurs serveurs offriront le service DHCP suekeau, I'indisponibilité de I'un d'entre eux ne
doit pas totalement interrompre l'attribution desfigurations TCP/IP aux hétes qui en font la
demande. On retient comme hypothése que la paaoneséul serveur DHCP sera assumeée. Si
un sous-réseau est privé de son serveur DHCP &uit®e panne, 25% de ses hbtes doivent
pouvoir obtenir une adresse IP valide auprés diegeDHCP d'un autre sous-réseau.

4. La configuration des serveurs DHCP doit permetfijeut de nouveaux hotes dans chaque sous-
réseau.

5. Certains hotes ayant un role de serveur doivenvase attribuer des adresses IP toujours
identiques. Les serveurs DHCP se voient attribaerdsse IP de numéro le plus haut utilisable
dans chaque sous-réseau. Les serveurs et rounentdisposer d’'adresses situées dans la
partie haute de la plage d'adresses du sous-rdsemapostes de travail se voient attribuer des
adresses situées dans la partie basse de la phalgesses du sous-réseau

Liste des hotes auxquels une adresse fixe doiaétibuée

Hote | Adresse MAC de I'note
Sous-réseau Administratif

Serveur DNS ‘ 00-32-DE-5A-78-9C
Passerelle par défaut 1F-7A-90-02-F0-FO0
Sous-réseau Commercial

Passerelle par défaut ‘ 2B-14-62-91-C9-B1

Routeur 82-00-06-01-9B-7A
Sous-réseau Production
Passerelle par défaut | 1C-96-AA-F4-C2-91

Trois hétes du département administratif ne sostgtiants DHCP.

Certains hotes du domaine Production utilisés esichaines de montage ne sont pas gérés par
le service informatique. Une plage d'adresses de@té réservée, elle recouvre les adresses
193.250.17.110 a 193.250.17.117.

No
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1. Proposer un masque de sous-réseau pour le résehl'entreprise.
2. Calculer le nombre total d'hétes que peut conténchaque sous-réseau.

3. Affecter un numéro de sous-réseau a chaque dépament. Définir les plages d'adresses

utilisables dans chaque sous-réseau.

4. Tracer un schéma du réseau de l'entreprise enigant apparaitre les hétes du réseau et leur

adresse |IP.

5. Définir comment sera assurée l'attribution des anfigurations IP suite a une panne sur un
des serveurs DHCP. Argumenter notamment sur la dum® des baux. Noter les éventuelles

contradictions vis a vis du cahier des charges.

6. Définir la configuration des serveurs DHCP pourchaque sous-réseau : étendue, durée du
bail, options DHCP (passerelle par défaut, adressde serveur DNS), adresses a exclure,

réservations a prévoir. (voir annexe)

Annexe : Fiche de CONFIGURATION DHCP

CONFIGURATION DHCP DU DEPARTEMENT

Etendue du sous-réseau

Adresses exclues

Réservations

IP: Plage De... |Commentaire| Adresse MALC Adresse IP
A...
Adresse début
Adresse fin
Masque
Durée du bail

Options DHCP

Nom

Valeur

IP Fixes a attribuer

Nom

Valeur

Etendue de secours du sous

Adresses exclues

Réservations

réseau Plage De... |Commentaire| Adresse MAC Adresse IP
IP: A...
Adresse début
Adresse fin
Masque
Durée du ball
Options DHCP
Nom Valeur
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Uozu’gé Exonst S\ 14

| Question 1.Proposer un masque de sous-réseau pour le réséantoeprise. |

193.250.17.0 est une adresse de classe C, le deoté doit servir a coder les numeéros de sous-
réseau et les numéros d'hdtes dans chaque soaskrése

Pour coder trois numéros de sous-réseaux, sacharieg configurations "tout a zéro" et "tout a
un" sont réservées, il est nécessaire d'utilidg®ts3 d'ou le masque de sous-réseau (1110 9B80Q)
(224)0.

Finalement le masque de sous-réseau complet 85t255.255.224.

Question 2.Calculer le nombre total d'hétes que peut cont@rague sous réseau.

Il reste 5 bits dans le dernier octet pour codenleméros d'hotes, soft 2 32 possibilités
auxquelles il faut retirer le numéro de sous-régttaut a zéro" ) et I'adresse de diffusion dans le
sous-réseau (“tout a un"), soit finalement 30 hpegssous-réseau.

Question 3. Affecter un numéro de sous réseau a chaque départemefinir les plages
d'adresses utilisables dans chaque sous réseau.

Le département Production dispose déja d'un nudgréseau puisqgue nous connaissons certaines
adresses statiques dans ce sous-réseau :

Prenons l'adresse 193.250.17.110. Le dernier estdtl0 = (0110 111§)donc le numéro de sous-
réseau est (01%)sur 3 bits, d'ou I'adresse de sous-réseau 193:296.pour le département
Production.

Pour les départements Administratif et Commeraaisnaffectons respectivement les numéros de
sous-réseau (001t (010). Récapitulons :

Département Numéro Adresse IP Adresses utilisables
binaire du du sous-réseau de... a...
sous-réseau (dernier octet)

Administratif | (001), 193.250.17.32 33462

Commercial (0109 193.250.17.64 65 a 94

Production (011) 193.250.17.96 97 a 126

Question 4. Tracer un schéma du

réseau de l'entreprise emfaaggaraitre les hotes du

réseau et leur adresse IP.

L’énoncé stipulait : d’utiliser 'adresse la pluaute pour le serveur DHCP, les adresses en dessous
pour les hotes particuliers (serveurs, routeurgcaouvent une réservation d’adresse et enfin les
adresses les plus basses pour les postes de.travalil

Administratif Caommercial Froduction
193 250 17,32 193.250.17 .64 193.250.17 .96
DS (807 DHCP B2 DHCP (94) DHCP (126}
l l (BT R1 (93) | MR N5 |
21 hites dynamigques 16 hites 10 hites dynamigues
de 33 453 dynamigques de BS de 97 3 106,
4180

3 hites statiques de 54 8 hites statiques de
a a6, 10 a 117,

R1 et B2 sont des routeurs, on trouve entre parenthéses l'adresse IP (derier octet) dans chague sous-
reseal.
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Question 5. Définir comment sera assurée l'attribution des igondtions IP suite a une
panne sur un des serveurs DHCP. Argumenter notatsoerta durée des baux. Noter les
eventuelles contradictions vis a vis du cahieratesges.

En cas de panne d'un serveur DHCP, les hotes dgpeervoir solliciter une configuration auprés
d'un autre serveur DHCP situé sur un autre soesvedes requétes en diffusion envoyées par ces
hotes doivent pouvoir passer les routeurs. Aussi,rbuteurs R1 et R2 doivent étre capables de
router les datagrammes DHCP (BOOTP) ou un agemeldes DHCP doit s'exécuter sur chaque
sous-réseau.

Chaque serveur DHCP se voit attribué une deuxiéeraée d'adresse dans un autre sous-réseau
dont il assure en quelque sorte le remplacemenagmle défaillance. Ces étendues "de sécurité" ne
doivent pas entrer en conflit (comporter des a@sesdentiques) avec les plages d'adresses du
serveur DHCP "titulaire” dans son sous-réseau natiggue d'attribution d'une adresse en double
existerait.

Voici une proposition d'attribution de ces étenddesécurité :

Le serveur DHCP du Nombre d'adresse

Assure une De... a...

département... redondance pour (25% des hétes | (dernier octet)
le département..| dynamiques)
Administratif Commercial 4 De 81 a 84
Commercial Production 4 De 118412
Production Administratif 5 De 57 a 59 (*

(*) seules trois adresses sont encore disponilaas & sous-réseau Administratif, la regle des 25%
ne peut étre respectée.

Dans une telle configuration (nombre d'adresseaslitrété) la durée des baux sera plutét longue de
facon a limiter le nombre d'hétes susceptibles emahder une nouvelle configuration a un
moment donné. La durée peut étre fixée a 24 haleelmacon a laisser le temps de remettre en
service le serveur DHCP. A linverse la durée deédms étendues de secours sera plutdt bréve de
facon & minimiser le recours aux serveurs de secour

Question 6.Définir la configuration des serveurs DHCP pourgeieasous
réseau : étendue, durée du bail, options DHCP €palts par défaut, adresse de serveur
DNS), adresses a exclure, réservations a préwvoir. §nnexe)

CONFIGURATION DHCP DU DEPARTEMENT Administratif
Etendue du sous-réseau Adresses exclues Réservations
IP :193.250.17.32 Plage De... |Commentaire | Adresse MAC  Adresse IR
A...
Adresse début 193.250.17.33 193.250.17|3Mbtes 0032866a 193.250.17.60
Adresse fin 193.250.17.61 193.250.17.p8atiques 1f7a9002f0f0 | 193.250.17.61
Masque 255.255.255.224| 193.250.17.%7tendue de
Durée du balil 1 jour 193.250.17.5%€ecours
Options DHCP
Nom Valeur
Serveur DNS 193.250.17.60
Passerelle 193.250.17.61
IP Fixes
Serveur DHCP | 193.250.17.62
Hoétes statiques | 193.250.17.54 ..
56
Etendue de secours du sous-rése Adresses exclues Réservations
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IP :193.250.17.64 Plage De... |Commentaire | Adresse MAC Adresse IR
A...

Adresse début 193.250.17.81
Adresse fin 193.250.17.84
Masque 255.255.255.224
Durée du ball 30 mn

Options DHCP

Nom Valeur

Passerelle 193.250.17.125

Le tableau ci-dessus stipule des plages d’adrebegkision. Cette fonctionnalité n’existe pas soud les
systémes et dans ce cas il serait nécessair@eplizsieurs plages d’adresses pour un méme Ssesd.
Ainsi sous linux on aurait I'équivalent des exchrs de windows sous la forme :
subnet 193.250.17.32 netmask 255.255.255. 224 {

range 193.250.17.33 192.168.0.53;

range 193.250.17.60 192.168.0.61; }
Dans la réalité 'administrateur s’arrangerait pque sa planification n’oblige pas a de telles darapions,
il définirait une plage qui des le départ n'intégiepas les adresses des hotes statiques

CONFIGURATION DHCP bu DEPARTEMENT Commercial

Etendue du sous-réseau Adresses exclues Réservations
IP:193.250.17.64 Plage De... |Commentaire | Adresse MAC Adresse IP|
A...
Adresse début 193.250.17.65 193.250.17|&tendue de 2b1468»91 193.250.17.93
Adresse fin 193.250.17.93 193.250.17.83%ecours 820006019b74 193.250.17.92
Masque 255.255.255.224
Durée du bail 1 jour
Options DHCP
Nom Valeur
Passerelle 193.250.17.93
IP Fixes
Serveur DHCP | 193.250.17.94
Etendue de secours du sous-résegu Adresses exclues Réservations
IP :193.250.17.96 Plage De... |Commentaire | Adresse MAC Adresse IP|
A...
Adresse début 193.250.17.118
Adresse fin 193.250.17.121
Masque 255.255.255.224
Durée du ball 30 min
Options DHCP
Nom Valeur

Passerelle 193.250.17.125
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CONFIGURATION DHCP bu DEPARTEMENT Production

Etendue du sous-réseau
IP:193.250.17.96

Adresses exclues

Réservations

Plage De... A...

Commentaire

Adresse MAC

Adresse |IP

Adresse début 193.250.17.97 193.250.17.18Motes 1ceé2@f | 193.250.17.125
Adresse fin 193.250.17.125 193.250.17.11statiques
Masque 255.255.255.224| 193.250.17.1Hendue de
Durée du bail 1jour 193.250.17.12%Becours
Options DHCP
Nom Valeur
Passerelle 193.250.17.125
IP Fixes
Serveur DHCP 193.250.17.126
Etendue de secours du sous-résegu Adresses exclues Réservations

IP :193.250.17.32

Plage De...
A...

Commentaire

Adresse MAC

Adresse IP

Adresse début

193.250.17.57

Adresse fin 193.250.17.59
Masque 255.255.255.224
Durée du ball 30 min
Options DHCP
Nom Valeur
Serveur DNS 193.250.17.60
Passerelle 193.250.17.61
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ERENET N° 18

LaPointe SA est une entreprise de grande taillervehant dans le secteur du Batiment et des
Travaux Publics (BTP). Son sieége social est loéaidlarseille.

Récemment elle a fusionné avec EuroBTP, une deami¢mes entreprises européennes dans ce
secteur d’activité. Pour étre en conformité avecnethodes d’EuroBTP, LaPointe SA est amenée
a restructurer son réseau informatique et a modiégaines pratiques de gestion.

Ainsi, tous les postes de travail et les servearkaPointe SA doivent étre raccordés directement a
Internet. La société a obtenu la plage d’adred8ek96.10.228.0/24 pour I'ensemble des machines
du siege et des agences de LaPointe SA.

Vous étes chargé(e) de participer a la refonteédaau.

Le Directeur Financier rencontre un probléme deawouvel ordinateur que vous lui avez installé
la semaine derniére et qui est connecté au résefacdn intermittente. Il a noté les messages qui
sont apparus lors de ses deux dernieres tentat&/esnnexion :

« Le systtme a détecté un conflit entre I'adred3el195.10.228.116 et l'adresse matérielle
00:13:B8 :3C :F7 :B2 »

« Le systtme a détecté un conflit entre I'adred3el195.10.228.116 et l'adresse matérielle
00 :13 :B8 :3C :F4 :D5 »

Son adresse IP fixe est 195.10.228.116/25 (samasgue de 255.255.255.128).

Votre responsable vous demande de résoudre ceepreben vous appuyant sur les annexes 1 et 2.
1. Expliquer la cause du dysfonctionnement.
2. Proposer une solution pour éliminer ce dysfonatnnement.

En utilisant les annexes 1 et 2 vous étes charg&ealyser le plan d’adressage de la société.
3. Veérifier que le plan d’adressage permet de prermrd en charge le nombre d’interfaces
nécessaire pour chaque site.

Vous étes également chargé(e) de tester la coafigaractuelle des routeurs R1, R2 et R3. Le
routeur R4 a déja été configuré et teste.
Deux commandes ont été lancées avec succes :

Commande 1 :A partir du poste d’adresse 195.10.228.15 : ping 195.10.228.135
Commande 2 :A partir du poste d’adresse 195.10.228.15 : ping 195.10.228.164
Une commande n’a pas abouti :

Commande 3 :A partir du poste d’adresse 195.10.228.135 : ping 195.10.228.164

4. Lister les équipements traverseés lors de I'exétan de la commande 3, ainsi que les lignes
des tables de routage utilisées et expliquer la sn de I'échec de cette commande.

5. Proposer la correction a apporter pour que la cmmande 3 fonctionne correctement.

6. Donner le contenu de la table de routage de R4.

Le service informatique a congu une architectureSDpbur I'entreprise, le principe de cette
architecture est fourni eannexe 3

7. En justifiant votre réponse, donner I'adresse IRlu serveur DNS sur lequel doit étre défini
le nom d’hote www.marseille.lapointe.fr

8. Donner les paramétres de la configuration DNS depostes de travail du site d’Aix qui
permettent d’accéder a lI'ensemble des serveurs tlentreprise en utilisant leur nom.

9. Indiquer quel est le role et I'intérét des serugrs secondaires de la zone lapointe.fr
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Annexe 1 : Architecture du réseau de LaPointe SA

Site de Marseille

Local Technique RDC ETAGE 1 ETAGE 2
. . : E A A A | A A A A A s
SLP-PRINC » 5L P-AUX e > — ., 7 — 7 — . —
s S PC " PG * PC PC PG * PC PCe  ePC_* PC
L R . Swa. e«
ogsw1 | o ..., = = = ="
. swo | il sws | -l
= : . A : R
2 héte :....:.. 0000 000NN ONOINOINOINOINONONONONODS ': 60 hate : 30 hOte : 30 hOte
: Siege 122 interfaces (dont 20 réservées pour la connexion des
portables des chefs de chantier)
195.10.228.1
195.10.228.2 Internet
195.10.228.229
195.10.228.226 195.10.228.230 195.10.228.234
“  195.10.228.129 “m 195.10.228.161 “ 195.10.228.193
‘R2 ‘R3 R4
Wo rng:o :p.éy\ﬁtoh. w orlgd:cn: p.;.vﬁt;h w orqu:) I:[; ‘éwi tch
-~ - -~ ~ -~ ~ -~ -~ -
PC PC PC SLP-SP PC PC PC SLP-AP PC PC PC SLP-AR
Agence de Agence

Salon de Provence
28 interfaces

d'Aix en Provence

Agence d'Arles
22 interfaces

1 12 interfaces

R1, R2, R3 et R4 sont des routeurs qui reliensies. SWn identifie les commutateurs (switch)
installés dans les locaux de sous-répartition de&wh étage du site de Marseille, et dans le local
technique (il n'y a pas plus de quinze metres dardocaux les plus éloignés).

Il s’agit de commutateurs 12 ou 24 ports 10/100 Mempilables avec un emplacement accueillant
actuellement un adaptateur (transceiver) optiodOBASE 5, et qui disposent par ailleurs d’un
emplacement libre permettant d’installer au chaixadaptateur 1000BASE-SX, 1000BASE-LX ou
1000BASE-T.
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Annexe 2 : Extraits du plan d’adressage

Email: contact®mcours.com

Site ou liaison Adresse réseau Masque de sous-réseau
Marseille 195.10.228.0 255.255.255.128

Salon 195.10.228.128 255.255.255.224

Aix 195.10.228.160 255.255.255.224

Arles 195.10.228.192 255.255.255.224

R1-R2 195.10.228.224 255.255.255.252

R1-R3 195.10.228.228 255.255.255.252

R1-R4 195.10.228.232 255.255.255.252

journée a leur retour des visites de chantier).
Le serveur DHCP de Marseille gere la plage d’adresse suivante :
Plage d’adresses disponibles : 195.10.228.106 — 195.10.228.125

Le sous-réseau de Marseille dispose de postes en adressage fixe, mais aussi de postes en adressa
dynamique (les portables des chefs de chantier qui rapatrient les données enregistrées dans la

Exemples de configuration des postes dans chaque site

Site Adresse d’un poste | Masque Routeur par défaut
Marseille 195.10.228.4 255.255.255.128 195.10.228.1
Salon 195.10.228.135 255.255.255.224 195.10.228.129
Aix 195.10.228.167 255.255.255.224 195.10.228.161
Arles 195.10.228.201 255.255.255.224 195.10.228.193

Table de routage pour R1

Réseau

Masque

Routeur

Interface

195.10.228.0

255.255.255.128

195.10.228.1

195.10.228.1

195.10.228.128

255.255.255.224

195.10.228.226

195.10.228.225

195.10.228.160

255.255.255.224

195.10.228.230

195.10.228.229

195.10.228.192

255.255.255.224

195.10.228.234

195.10.228.233

Table de routage pour R2

Réseau Masque Routeur Interface
195.10.228.128 255.255.255.224 195.10.228.129 195.10.228.129
195.10.228.0 255.255.255.128 195.10.228.225

195.10.228.226

195.10.228.160

255.255.255.224

195.10.228.225

195.10.228.226

195.10.228.192

255.255.255.224

195.10.228.225

195.10.228.226

Table de routage pour R3

Réseau Masque Routeur Interface
195.10.228.160 255.255.255.224 195.10.228.161 195.10.228.161
195.10.228.0 255.255.255.128 195.10.228.229

195.10.228.230

195.10.228.128

255.255.255.224

195.10.228.233

195.10.228.230

195.10.228.192

255.255.255.224

195.10.228.229

195.10.228.230
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Annexe 3 : Architecture DNS du domaine lapointe.fr

Architecture administrative

lapointe f
O

matseille lapointe fr

» L’entreprise dispose du domaine lapointe.fr et cleagjte, a I'exception de celui de Marseille,
gére son propre sous-domaine.
» Chaque ovale correspond a une zone.

Architecture d’implémentation
Chague ligne du tableau ci-dessous représente meuseDNS et indique dans quel site il est

implanté, quelle est son adresse IP, pour quete Hoest serveur DNS primaire et pour quelle(s)
zone(s) il est serveur DNS secondaire.

Site Adresse IP Serveur primaire | Serveur secondaire
du serveur DNS de de
Marseille 195.10.228.2 lapointe.fr salon.lapointe.fr
aix.lapointe.fr
arles.lapointe.fr
Salon 195.10.228.130 salon.lapointe.fr lapointe.fr
Aix 195.10.228.162 aix.lapointe.fr lapointe.fr
Arles 195.10.228.194 arles.lapointe.fr lapointe.fr
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do’z'zégé Exonet \° 15

| Question 1.Expliquer la cause du dysfonctionnement

On est dans la situation ou 2 machines utilisermé@ane adresse IP dans le méme sous-réseau.

Le poste fixe d’adresse 195.10.228.116 entre eflitamec d’autres machines, par exemple avec
un portable connecté dans la plage d’adresse 1228006 et 195.10.228.125 (deux adresses
MAC pour une seule adresse IP).

Question 2.Proposer une solution pour éliminer ce dysfonctemnent

Il faut donc changer I'adresse du poste pour gei'stirte de cette plage, sous réserve d’adresses
disponibles (par exemple 195.10.228.126).

Il faut que lI'adresse IP du poste du directeur gaifjue sur le réseau et n'appartienne pas a une
plage DHCP.

On peut conserver la plage du DHCP en indiquanpleiment I'adresse du poste du directeur
financier comme une adresse interdite.

Question 3. Veérifier que le plan d’adressage permet de prerarecharge le nombre
d’interfaces nécessaire pour chaque site

Les masques de sous-réseau sont utilisés ici guartir les plages d’adresses en fonction des

besoins de chaque site :

— Pour le site de Marseille on a besoin de 122 adse€E23 avec le routeur). Le dernier octet
commencgant par un 1 ( 255.255.255.128), on dispose de 126 adresses d’hotes.

— Pour le site de Salon on a besoin de 28 adresgesdetnier octet commencant par un 111
(255.255.255.224), on dispose donc de 30 adreds@tesl

— Pour le site d’Aix on a besoin de 12 adresses. &midr octet commencant par un 111
(255.255.255.224), on dispose donc de 30 adreds@tesl

— Pour le site d’Arles on a besoin de 22 adressesddreier octet commencant par un 111
(255.255.255.224), on dispose donc de 30 adreds@tesl

Question 4.Lister les équipements traversés lors de I'exénudi®la commande 3, ainsi que
les lignes des tables de routage utilisées etguxglila raison de I'échec de cette commande.

La réussite des deux premieres commandes permairndtater que les liaisons entre les sites de

Marseille, Salon et Aix fonctionnent correctement.

Liste des équipements traversés et lignes des tablde routage utilisées :

Aller :  Switch Salon, R2 (ligne 3), R1 (ligne &3 (ligne 1), Switch Aix

Retour : Switch Aix, R3 (ligne 3)

Explication de la raison de I'échec de la commande

* Pour la réponse, le poste d’adresse 195.10.22&d%die la réponse a la commande ping vers
le routeur R3.

 Dans le routeur R3, la troisieme ligne entrainenM@ de cette réponse sur l'interface
195.10.228.230 vers le routeur d’adresse 195.1@338vers le sous-réseau 195.10.228.192

» L’adresse de ce routeur n’est pas accessibletdimamnt a partir de cette interface.
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Question 5. Proposer la correction a apporter pour que la camdma3 fonctionne
correctement

Il faut modifier la troisieme ligne de la table dritage de R3
Table de routage pour R3

Réseau Masque Routeur Interface

195.10.228.160 255.255.255.224 195.10.228.161 0I8.161
195.10.228.0 255.255.255.128 195.10.228.2P9 1928®@30
195.10.228.128 255.255.255.224 195.10.228. | 195.10.228.230
195.10.228.192 255.255.255.224 195.10.228.2P9 098.230

Question 6.Donner le contenu de la table de routage de R4

Réseau Masque Routeur Interface

195.10.228.192 255.255.255.224 195.10.228.193 098.193
195.10.228.0 255.255.255.128 195.10.228.2833 1928@34
195.10.228.128 255.255.255.224 195.10.228.233 0%8.234
195.10.228.160 255.255.255.224 195.10.228.233 Q8.234

Question 7.En justifiant votre réponse, donner I'adresse IPséitveur DNS sur lequel doit
étre défini le nom d’h6te www.marseille.lapointe.fr

Le domaine concerné est marseille.lapointe.fr,ajpupartient a la zone lapointe.fr. Un nom d’hote
est enregistré sur le serveur DNS primaire de ihee Zolaquelle il appartient (cette zone pouvamt étr
ensuite répliquée sur le ou les serveurs DNS sed@3). Le serveur primaire pour la zone
lapointe.fr est situé a Marseille et d’'aprés leldab de lI'annexe 3 il a pour adresse IP:
195.10.228.2.

Question 8.Donner les parametres de la configuration DNS piestes de travail du site
d’Aix qui permettent d'accéder a I'ensemble desvegrs de I'entreprise en utilisant leur
nom.

Il faut, sur chaque poste de travail, 'adressduRerveur DNS d’Aix ou d’un autre serveur DNS .

» Préciser les adresses IP des serveurs a conslie(1:95.10.228.162) (serveur DNS
d’Aix en priorité pour prendre en charge les régohs de noms « au plus pres ») puis
celui de Marseille (195.10.228.2), qui stocke lemble des références pour le domaine
lapointe.fr (en tant que primaire de la zone lapfn et secondaire pour les domaines
aix.lapointe.fr et salon.lapointe.fr)

* Donner un nom d’hote

» Indiquer le nom de domaine par défaut : aix.lagofn{ou lapointe.fr)

Question 9. Indiquer quel est le role et l'intérét des servesesondaires de la zone
lapointe.fr

Les serveurs secondaires stockent le fichier dégroation du serveur primaire, permettant d’'une
part unerépartition des charges(le serveur primaire n’est pas le seul sollicigBgutre part une
tolérance aux panneqla liaison avec le site de Marseille peut étréaillénte, sans perturber la
résolution de noms en local, quelque soit le sitEsTére).
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ERENET N° 13

Le réseau local de la société Ludo utilise les quuies TCP/IP (adresse réseau 192.168.1.0,
masque 255.255.255.0). Les adresses IP des pestes/dil sont attribuées dynamiquement par un
serveur DHCP. Les serveurs possédent des adréstsgses.
Pour prendre en charge les nouveaux serveurs ebussurs, le FAI attribue a la société Ludo le
réseau 179.169.10.96 avec le masque de sous-1Ese255.255.240.
Ce réseau doit étre découpé en deux sous-résaaudeaféparer les deux segments suivants :

» lelien entre le routeur d’accés R1 et le routezy R

» la partie comprenant le commutateur SW2 et les gerveurs internet.
Pour pouvoir identifier les deux sous-réseauxdonne la valeur 255.255.255.248 au masque de
sous-réseau.
Sur le schéma du réseau (annexe 1) figurent lessels I[P des serveurs et des routeurs. Le routeur
R1 est fourni pré-configuré par le fournisseur dé&s

1. Indiquer le nombre d’adresses IP d’hétes dont odispose dans chaque sous-réseau avec ce
découpage. Justifier la réponse et donner I'adresdB de chacun des deux sous-réseaux.

2. Ecrire la table de routage du routeur R2 en indjuant les valeurs a utiliser pour I'adresse
réseau, le masque de sous-réseau, la passerelldrderface.

3. Expliquer le mécanisme mis en ceuvre sur le rowte R2 pour assurer la correspondance
entre les adresses IP utilisées dans le réseau lata I'entreprise et celles utilisées sur internet.

4. Expliquer ce qu'il faut faire pour que la configuration TCP/IP des postes permette a ceux-cCi
d’accéder a internet.

Le routeur R2 servira également de pare-feu et grand’isoler le réseau local de la zone
contenant les trois nouveaux serveurs. Cette zstireppelée « zone démilitarisée ».

5. Justifier le choix d’avoir séparé le réseau enedix parties: « Zone démilitarisée » et
« Réseau local protégé ».

Le routeur R2 est un routeur filtrant agissant areau paquet. Il filtre les paquets entrants et
sortants sur toutes ses interfaces réseau endarugiregles de filtrage définies par I'administuet

du réseau. Un extrait de sa table de filtrage ajosi I'algorithme qu’il utilise pour la prendre en
compte sont présentés en annexe 2.

6. Expliquer le réle des deux regles de filtrage maéro 1 et numéro 4.

Le contrat de maintenance du site marchand prévaitise a jour du site pendant deux ans. Pour
permettre au technicien de maintenance d’effeaasrmises a jour a distance sur le serveur Web,
vous devez autoriser les connexions par le proto&8BH (Secure Shell) sur ce serveur, ceci
uniguement en provenance de l'ordinateur d’adr&95e65.21.4.

7. Ajouter la regle permettant d’autoriser ces connexdns de maintenance en spécifiant sa
position dans la table.
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Annexe 2 : Filtrage du pare-feu

Algorithme de filtrage

Pour chaque paquet qui transite en entrée ou ¢e sor une interface du routeur, les régles sont
examinées dans l'ordre a partir de la réegle n° a&. dgremiere regle dont les parametres
correspondent exactement au paquet recu ou enwbyappliquée, apres quoi I'analyse des régles
s’arréte. Si la fin de la table est atteinte sariaugune régle ne soit applicable, le paquet égsée

Table de filtrage

N° Interface Sens IP Port IP Port Action
regle source |source |destination destination

1 179. 169.10.98| Entrée| tous tous 179.169.10.10® 8 Autorise

2 179. 169.10.98| Entrée| tous tous 179.169.10.1063 44 Autorise

3 179. 169.10.98| Entrée| tous tous 179.169.10.107 53 Autorise

4 179. 169.10.98| Entréel tous 53 179.169.10.107 tous Autorise

5 179. 169.10.98| Entrée| tous tous 179.169.10.108 25 Autorise

6 179. 169.10.98| Entrée| tous 25 179.169.10.108 tous |Autorise

7 179. 169.10.98| Entrée| tous tous tous 22 Interdit
8 179.169.10.98| Entréel tous tous tous 23 Interdit

Table de correspondance entre les protocoles d’apghtion et les ports TCP ou UDP

protocole port utilisé
SMTP 25

HTTP 80

SSL 443

DNS 53

Telnet 23

SSH 22
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Co'z’u'gé Exonet S\ 16

Question 1 Indiquer le nombre d’adresses IP d’hdtes dontispose dans chaque sous-réseau

avec ce découpage. Justifier la réponse et dotaakesse IP de chacun des deux sous-réseaux|.

Avec le masque 255.255.255.248 appliqué au résgaido.10.96 / 255.255.255.240, on obtient 1
bit pour le sous-réseau (donc deux sous-réseau®)ies pour I'adresse machine, doric=23,

soit 8 — 2 = 6 machines dans chaque sous-réseau.
(1 pt par adresse de sous-réseau) Les sous réseaii$79.169.10.96 et 179.169.10.104 (masque
255.255.255.248)

Question 2. Ecrire la table de routage du routeur R2 en indiguas valeurs a utiliser pod
'adresse réseau, le masque de sous-réseau, Eqibsst I'interface.

-

Réseau

Masque

Passerelle

Interface

179.169.10.96

255.255.255.2

4B79. 169.10.98

179. 169.10.9%

B

179.169.10.104| 255.255.255.248/9. 169.10.10§ 179. 169.10.105
192.168.1.0 255.255.255.0] 192.168.1.100  192.1631.]
0.0.0.0 0.0.0.0 179.169.10.97] 179. 169.10.98

Question 3.Expliquer le mécanisme mis en ceuvre sur le rolR@upour assurer la correspondance
entre les adresses IP utilisées dans le résedud®tantreprise et celles utilisées sur internet.

Le routeur pare-feu permet la traduction des adseH2 privées du réseau local (non routables sur
Internet) en une adresse publique (ici 179.169810’&dresse IP de l'interface du routeur pare-feu
reliée a Internet).

Le mécanisme NAT (Network Address Translation) &0 FPort Address Translation ) qui utilise

le champ « port source » pour faire la correspooel@ntre les paquets émis et regus et leur adresse
source ou destination dans le réseau local pearteaduction d’adresses de une a plusieurs (une IP
publique pour plusieurs IP privées).

Question 4.Expliquer ce qu'il faut faire pour que la configiima TCP/IP des postes leur permettre
d’accéder a internet.

On doit ajouter dans la configuration des post&drésse de la passerelle par défaut (par une option
DHCP ou en « dur ») soit 192.168.1.100

Question 5.Justifier le choix d’avoir séparé le réseau en dearties : « Zone démilitarisée » |et

« Réseau local protégé ».

Ces deux zones ne peuvent pas bénéficier du mémauwnide sécurité. En effet, la partie « zone
démilitarisée » doit étre accessible d'Internetrgmermettre la connexion des clients au serveur
Web, la réception des requétes de résolution desrmmanle serveur DNS, la réception du courrier
par le serveur POP. Par contre aucun utilisatetd@riexir ne doit pouvoir accéder au réseau local.
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| Question 6.Expliquer le role des deux regles de filtrage nwoviéet numéro 4. |

a. Regle N° 1: elle autorise les connexions des wdi@mernet (IP source non spécifiée) au site
Web (serveur 179.169.10.106) par le protocole (pibpt 80)

b. Regle N°4 : elle autorise I'entrée des réponsesraguétes DNS (port source 53) a destination
du serveur DNS (serveur 179.169.10.107) venantidgarte quel serveur internet (IP source
non spécifiee).

Question 7.Ajouter la régle permettant d’autoriser ces conmeside maintenance en spécifiant sa
position dans la table.

La regle suivante doit étre ajoutée dans la tabdat la regle n° 7
ligne a insérer :

Interface Sens IP Port IP Port Action
source source destination destination
179.169.10.98 Entrée| 195.65.21.4 tous 179.10.069.1| 22 Autorise
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ERENGET N° 17

L’entreprise DUGALDE édite des ouvrages spécialiagisanat et d'art.

Ouverte au marché mondial depuis 1998, elle adauteduction et I'impression d’ouvrages en
langues étrangeéres : un service TRADUCTION a dait été constitué a cet effet.

Devant gérer notamment les droits d’auteur et georkiction d'images pour des ceuvres et des
auteurs originaires des cing continents, elle aal@oter d'un service JURIDIQUE conséquent.
Aujourd’hui, 500 personnes sont salariées de lggntse qui s’est implantée dans les deux premiers
étages d’'un grand batiment.

L’entreprise est maintenant largement informatiséais le fonctionnement du réseau et sa securité
doivent étre améliorés et la gestion de la qudk projets doit désormais étre prise en compte.

Le responsable informatique décide de vous en eobditude.

Au ler étage se trouvent les services EDITION, IIRQUE et TRADUCTION, au 2éme étage le
service ADMINISTRATIF et le service INFORMATIQUE.e.réseau informatique de I'entreprise
est décrit en annexe 1.

l.a. Indiquer la classe et l'adresse du réseau eggE au 2eme étage de l'entreprise
DUGALDE. Justifier la réponse.

1.b. Rechercher le masque de sous-réseau utiliséupde 2éme étage. Veiller a prévoir le plus
grand nombre de postes possible et tenir compte d2sous-réseaux existants.

1.c. Indiquer le nombre de sous-réseaux dont on poait disposer a cet étage. Justifier la
réponse.

1.d. Rechercher l'adresse du sous-réseau auquel a@wpendrait la machine d’adresse
172.16.132.2. Justifier la réponse.

Chaque étage dispose d’'un ou de plusieurs serl®. Le serveur nommé EDITI peut attribuer
des adresses IP aux postes du ler étage. Les rseARMINI et INFORI attribuent, quant a eux,
des adresses IP respectivement aux postes desalesixéseaux 4 et 5.

2. Expliquer le role des agents relais DHCP instads sur AGR1 et AGR2.

Des utilisateurs du sous-réseau 1 se plaignentipar@’ils n’arrivent pas a se connecter au réseau,
un message leur signalant qu’'une adresse IP edééesur le réseau. Un contrdle a été réalisé
permettant d’écarter les routeurs comme causelpessi

3. Donner une cause possible du probleme rencontpar ces utilisateurs.

4. Proposer les parametres de configuration du seeur DHCP EDITI afin d’assurer le bon
fonctionnement de I'ensemble des postes du ler étag

L’entreprise située au 3éme étage déménage etiats®dUGALDE profite de I'occasion pour y
déplacer certains postes de travail du service EDNTqui manque actuellement cruellement de
place.

5. Proposer une solution matérielle permettant d’asurer I'interconnexion avec un débit de 1
Gbit/s entre les postes du service EDITION déplacésu 3éme étage et les postes du service
EDITION restés au ler étage.

On prendra soin de ne modifier en aucun cas la coigiuration logicielle des machines.
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On décide d’'implanter également au 3eme étage un nouveau service qui aura pour adresse de sous
réseau 192.168.4.0 et qui devra étre connecté au routeur AGR2.

6. Donner les lignes de la table de routage du routeur AGR2 qui permettront aux postes du
sous-réseau 192.168.4.0 d’accéder a tous les autres sous-réseaux de l'entreprise. Seules les
lignes précisant les accés aux sous-réseaux sont demandées.

Chaque ligne de la table de routage devra comporter I'adresse du réseau de destination, le
masque de sous-réseau, I'adresse de passerelle et I'adresse d’interface.

Tous les services de I'entreprise doivent accéder a I'Internet, mais les droits d’acces aux différents
services (web, courrier, etc.) ne sont pas les mémes. Pour résoudre le probleme et apres avoir
effectué une étude de marché, I'administrateur s’est doté d'un pare-feu (firewall) disposant
egalement d’'une fonction de translation d’adresses.

7. Expliquer en quoi la translation d’adresses est intéressante pour la sécurité de I'entreprise.

On prendra soin de décrire le processus mis en ceuvre.

Le pare-feu choisi gere les autorisations d’acces aux services de l'internet en regroupant les postes
de travail qui ont des droits similaires. Pour créer un groupe de machines, on associe une plage
d’adresses IP a son nom. Le responsable informatique a ainsi choisi de créer un groupe de machines
par sous-réseaul.

Voici un extrait partiel de la table actuelle des contréles d’acces du pare-feu. Dans cette table, tout

ce qui n'est pas explicitement autorisé est interdit.

Groupe de machines Protocoles autorisés
Sous-réseau 1 DNS, HTTP, ...
Sous-réseau 2 DNS, HTTP, ...
Sous-réseau 3

Sous-réseau 4

Sous-réseau 5

On souhaite que les postes de travail :

- du sous-réseau 1 puissent accéder au web et faire du transfert de fichiers,

- des sous-réseaux 2, 3 et 4 puissent accéder au web et utiliser le courrier électronique,

- du sous-réseau 5 puissent accéder a tous les services de l'internet, y compris les forums de
discussion.

8. Présenter les contréles d’accés du pare-feu a l'aide d’'un tableau indiquant, pour chaque
groupe de machines, la liste des protocoles autorisés.

On envisage d’autoriser les commerciaux a transmettre leurs commandes a distance a travers

I'Internet, en utilisant les portables qui leur ont été fournis, équipés de cartes modem PCMCIA.
9. Indiquer comment assurer la sécurité et la confidentialité de ces transactions.
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Annexe 1 : Réseau informatique de I'entreprise DUGRDE

=
172.16.128.1 IQ% 172.16.160.1

Routeur R1

Service ADMINISTRATIF
Sous-réseau 4

Service INFORMATIQUE
Sous-réseau 5

172.16.128.0 172.16.160.0
30 postes 20 postes
clients DHCP clients DHCP

ADMINI

INFORI
ame A 172.16.128.100 172.16.160.100
2 etage Serveur DHCP serveur DHCP
1¢ étage =
172.16.128.3 e
192.168.1.1 192.168.2.1
ST 2= u
Routeur R2 oS Routeur -
Agent Relais DHCP
192.168.1.3 AGR1

Service EDITION Service JURIDIQUE
Sous-réseau 1 Sous-réseau 2
192.168.1.0 192.168.2.0
200 postes 50 postes
clients DHCP de EDITI

EDITI
192.168.1.100
serveur DHCP
192.168.2.2
== Routeur -
oS Agent Relais DHCP
AGR2
192.168.3.2

Service TRADUCTION
Sous-réseau 3
192.168.3.0
50 postes
clients DHCP de EDITI
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do’z'zégé Exonet \° 17

Question 1.a.Indiquer la classe et I'adresse du réseau explit&éme étage de I'entreprise
DUGALDE. Justifier la réponse.
Question 1.b.Rechercher le masque de sous-réseau utilisé pdémhe étage. Veiller a prévoir|le
plus grand nombre de postes possible et tenir aogs 2 sous-réseaux existants.
Question 1.c.Indiquer le nombre de sous-réseaux dont on pautigposer a cet étage. Justifier la
réponse.
Question 1.d. Rechercher l'adresse du sous-réseau auquel apphdit la machine d’adresse
172.16.132.2. Justifier la réponse.

1.a. £ octet =172, compris entre 128 et 191 corresgoladclasse B
Autre solution : en binaire 172211 1110 ( 10xx xxxx : classe B)
L'adresse du réseau de I'entreprise DUGALDE €2t16.0.0

1.b.Le masque de réseau par défaut de la classe B®&55.0.0

Pour adresser des sous-réseaux, on dispose det®d®poids faible.

Pour pouvoir disposer d’'un réseau en x.y.160.ful utiliser 3 bits sur les 2 octets de poidsl&ib
(160 base 10 = 1010 0000 base?2). Les autres hitsqm étre utilisés pour I'adressage des nceuds.
Onadonc:11111111.1111 111110 0000 . 0000 0000, sdb5.255.224.0

1.c. 3 bits sont utilisés dans la partie hote @mlresser les sous-réseaux.
2°— 2 = 6. On peut adres$B0US-réseaux

1.d. Les 2 octets de poids faible ont pour valé.24 , soit en binaireL000 0100 . 0000 0010. Les
3 premiers bits concernant le réseau (1000 0008 Bas128), la machine d'adresse 172.16.132.2
appartient au sous-réseau d'adrdsse16.128.0

| Question 2.expliquer le réle des agents relais DHCP installésAGR1 et AGR2. |

Les agents relais DHCP AGR1 et AGR2 sont situéseant sous-réseau qui dispose d’un serveur
DHCP et des sous-réseaux ne disposant pas de ISEMELP ; les postes des sous-réseaux 2 et 3
doivent obtenir une adresse du serveur EDITI stuéun autre sous-réseau ; I'agent relais va servir
de passerelle avec le sous-réseau 1 ; il a dacandiguration I'adresse IP du serveur DHCP EDITI

et redirigera ainsi les requétes de demandes dgaliB provenant des postes appartenant aux sous-
réseaux 2 et 3 vers ce serveur DHCP. Inversemeelayera I'adresse IP attribuée vers la station
qui en a fait la demande (il route les trames DHCP)

| Question 3.Donner une cause possible du probléme rencontréegautilisateurs. |

Il se peut que la plage d’étendue DHCP proposé&Ppé#ri n'ait pas exclu I'adresse du serveur lui-
méme ou celle du routeur. Un utilisateur faisaré damande peut donc se voir affecter une de ces
adresses qui entre alors en conflit avec cellectféede maniere statique au serveur DHCP ou au
routeur. Une autre cause éventuelle peut conssteme durée de bail trop longue ou trop courte.
Une autre raison moins probable ici pourrait érgiésence d’'une adresse IP statique (fixe) sur
guelques postes.
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Question 4.Proposer les parametres de configuration du seBMeCP EDITI afin d’assurer
le bon fonctionnement de I'ensemble des postes'ditage.

Le serveur DHCP EDITI doit attribuer des adresses3asous-réseaux 1, 2 et 3. Il doit donc gérer
trois étendues.
Etendue de sous-réseau 1 :

Plage d’adresses a affecter: de 192.168.1.1922168.1.203

Adresse a exclure :192.168.1.100 (adresse aaweEDITI )
192.168.1.1 (adresse Agent Relais AGR1)
192.168.1.3 (adresse du routeur R2)

Masque de réseau : 255.255.255.0
Adresse de passerelle : 192.168.1.3

Etendue de sous-réseau 2 :
Plage d’adresses a affecter: de 192.168.2.1 22168.2.52

Adresse a exclure :192.168.2.1 (adresse AgdatREGR1)
:192.168.2.2 (adresse Agent Relais AGR2)
Masque de réseau : 255.255.255.0

Adresse de passerelle : : 192.168.2.1

Etendue de sous-réseau 3
Plage d’adresses a affecter: de 192.168.3.1 23168.3.51

Adresse a exclure :192.168.3.2 (adresse AgdatREGR?2)
Masque de réseau : 255.255.255.0
Adresse de passerelle : :192.168.3.2

Question 5.Proposer une solution matérielle permettant di@sstinterconnexion avec yn
débit de 1 Gbit/s entre les postes du service EDNItiéplacés au®3®étage et les postes du
service EDITION restés alf'£tage.

On prendra soin de ne modifier en aucun cas lagumaftion logicielle des machines.

Il s’agit ici de déplacer des machines sans touaHeur configuration. Pas question donc de créer
un autre sous-réseau au troisieme étage. Il est ebecfait, de relier les étages au travers d’'un
routeur, puisque toutes les machines conserventtinesse IP et restent donc dans le méme sous-
réseau. La solution consiste alors a relier lexd#ages (distance supposée inférieure a 25 m) a
I'aide d’un brin supportant le 1 Gbit/s (catégoBie 5+, 6 ou 7, voire fibre optique — obligatoire
pour des distances supérieures a 25 m). On nesyebjgm entendu, « tirer » autant de brins qu’on
déplace de stations et il faut donc prévoir en,pdubétage, un équipement d’interconnexion des
postes (en principe commutateur plutét que conatur afin de limiter les collisions) qui seraéeli

a I'équipement actuel d’interconnexion. (on ignsmn type, son débit actuel et donc s'il faut le
changer). On ne demande pas a changer les caséssire

On décide d’'implanter également al"3étage un nouveau service qui aura pour adresselse
réseau 192.168.4.0 et qui devra étre connectéuaeumoAGR?2.
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Question 6.Donner les lignes de la table de routage du roud&R2 qui permettront ayx
postes du sous-réseau 192.168.4.0 d’accéder adsumutres sous-réseaux de I'entrepfi

Seules les lignes précisant les acces aux soustpésent demandées.
Chaque ligne de la table de routage devra compbaidresse du réseau de destination, le
masque de sous-réseau, I'adresse de passerédldrestse d’interface.

Réseau Masque Passerelle Interface

192.168.1.0 255.255.255.00  192.168.2.1 192.168.2.2
192.168.2.0 255.255.255.00 192.168.2.2 192.168.2.2
192.168.3.0 255.255.255.00 192.168.3.2 192.168.3.2
192.168.4.0 255.255.255.00  192.168.4.3 192.168.4.2
172.16.128.0 | 255.255.224.0 192.168.2.1 192.168.2.p
172.16.160.0 | 255.255.224. 192.168.2.1 192.168.2.p

Question 7.Expliquer en quoi la translation d’adresses etdr@ssante pour la sécurité|de
I'entreprise.
On prendra soin de décrire le processus mis enexeuvr

La translation d’adresses (NAT Network Address Shation, PAT Port Address Translation, ...)
permet de masquer au monde extérieur les adrd3sésllement utilisées dans I'entreprise, rendant
ainsi plus difficiles les tentatives d’intrusion.

Quand un poste du réseau local émet une demarskrvdee vers l'internet, le dispositif (pare-feu,
routeur NAT, serveur mandataire ou proxy, ...) disposl’'une fonction de translation d’adresses,
remplace l'adresse IP du poste émetteur du paquebpropre adresse avant I'envoi sur l'internet.
Il remplace de méme le port de 'application ckepér une valeur particuliere, en général située au
dela de 61 000. Ces informations, adresse IP die gosetteur, port d’origine de I'application
cliente et port attribué, sont enregistrées daestaile. Lorsque la réponse du service invoqué
arrive sur le pare-feu, ce dernier vérifie danslde qu'il possede bien I'entrée correspondaate, p
rapport au port attribué, puis il réécrit dansgaguets I'adresse IP du poste émetteur et poidlinit
de l'application cliente. Le paquet peut ainsi igjive sa destination dans le réseau local.

Question 8.Présenter les contréles d’acces du pare-feudeldiun tableau indiquant, pour
chaque groupe de machines, la liste des protoeokesisés.

Protocoles autorisés

DNS, HTTP, FTP

DNS, HTTP, SMTP, POP3, IMAP
DNS, HTTP, SMTP, POP3, IMAP, NNTP

| Question 9.Indiquer comment assurer la sécurité et la confidkté de ces transactions. |

Une solution consiste a mettre en ceuvre un tuartehvers l'internet en utilisant un protocole
comme PPTP ou L2TP (création d’'un VPN).

Du co6té de I'entreprise Dugalde, il faut installer serveur d’accés distant et sur les portables des
commerciau, il faut configurer un client d’accéstaint.

Le VPN sera créé entre le client et le serveuegtibnnées seront cryptées lors des échanges.

Il est également possible d’envisager la transiisde fichiers cryptés en utilisant des outils PGP.
Le commercial pourra alors rédiger sa commandessarportable et crypter le fichier concerné
avant de I'envoyer. La fiabilité et la rapidité d’tel cryptage est obtenu en combinant les priscipe
des clés privées/publiques et des clés secrétes.

Groupe de machines
Sous-réseau 1

Sous-réseau 2, 3 et 4
Sous-réseau 5
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ERENGET N° 18

Le groupement d'intérét économique (GIE) SILVIA nmge une dizaine de membres (appelés
aussi clients) dans des domaines d'activité vagiésant de la filiere bois.

Sa mission est de fournir a ses membres une esgattins le conseil (gestion, informatique de
gestion...) et de proposer également tous les sardedraitement numeérique (comptabilité, paie,
)

Le GIE héberge sur ses propres machines toutegpfaications informatiques de comptabilité, de
gestion et de publication en ligne et propose armrabres l'acces a ses services sous la forme d'un
intranet.

Toutes les applications sont basées sur IPv4.

Sur le réseau du GIE, les postes clients ont copanserelle par défaut I'adresse 172.16.0.253.

La liaison avec les réseaux des membres du GIE

Chaque nouveau membre se voit attribuer par leuBHcadresse de réseau de classe C privée prise
dans la plage d’adresses de 192.168.0.0 a 192558.2

Les membres accédent aux applications de l'intygaretine liaison dédiée louée a un opérateur.

lls accedent a Internet par un autre moyen (NumA&BSL, modem...) afin de ne pas surcharger la
liaison louée et garantir la sécurité des donnégsgs.

Sur les réseaux des membres, le cahier des changyast que les postes utilisent :

— le serveur de nom qui est situé sur le résedalBuy

— l'adresse du routeur qui les relie au GIE comasserelle par défaut.

Le GIE s'est doté d'un SIG (systeme d'informatiéaggaphique) qu'il met a la disposition de ses
membres. Il souhaite s'attacher les services dinetatle géometres Géom & Trie, situé a 25 km
afin de renseigner le SIG a partir de relevés affecsur le terrain.

Pour chaque parcelle de bois appartenant a un neethbiGIE, le cabinet de géomeétres devra
numeériser le plan cadastral correspondant, effeatnerelevé sur le terrain par systeme GPS
(Global Positioning System), caractériser le bomseinet alimenter le SIG.

La liaison entre le site du GIE et le site de Gébiirie sera réalisée par une liaison louée Transfix
Afin d'établir le besoin en bande passante, letniemns du GIE consultent les statistiques
d'utilisation des liaisons avec ses membres. tesgort que :

* Les applications de gestion basées sur le protd¢dlEP représentent 75 % des flux. Elles
nécessitent un débit de 10 Kbit/s par poste utizapour garantir une qualité de service
suffisante.

* Le reste des flux est constitué par les autresce=¢DNS, FTP...) de l'intranet.

1. Déterminer la bande passante minimum nécessair&gxprimée en Kbit/s, que devra
supporter la liaison Transfix entre le site du GlEet celui de la société Géom & Trie.

Toutes les machines du réseau du GIE sont conéguséur utiliser le routeurrie-ext » comme
passerelle par défaut. Ce routeur dispose d'ute delroutage, dont voici un extrait :

Réseau Masque Passerelle Interface
192.168.11.0 | 255.255.255.0 172.16.0.264 172.1630.25
192.168.12.0 | 255.255.255.0 172.16.0.254 172.1630.25
192.168.13.0 | 255.255.255.0 172.16.0.264 172.1630.25

2. Proposer la ligne a ajouter dans la table de rdage du routeur « rtr-ext » pour que les
machines du réseau du GIE puissent atteindre le réau de la société Géom & Trie.
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3. Proposer la ligne qui permettrait, en remplacanttoutes les lignes précédentes, d’adresser
tous les réseaux possibles des membres du GIE.

Un des géomeétres semble rencontrer quelques dysfonements a partir de la machine
192.168.62.11 alors gueut fonctionne normalement sur les autres machinedl peut accéder a
tous les services Internet, mais n'arrive pas @&dmrcaux applications situées sur la machine
172.16.0.10 de nom srv10.silvia.fr.
Afin de déterminer la cause du dysfonctionnemetreares deux noeuds, vous souhaitez, a partir du
poste 192.168.62.11, utiliser la commande « pipgur vérifier le fonctionnement des éléments
suivants :

* pile de protocoles TCP/IP sur lui-méme,

» couche Physique et Liaison de données sur le rékeusociété Géeom & Trie,

» couche Réseau entre le réseau de la société Gémne &t celui du GIE,

* résolution de nom en utilisant le protocole DNS.

4. Pour chacune des vérifications souhaitées, indigr la commande « ping » a exécuter.
Justifier la réponse pour chacune des quatre commaies employées.

Vous demandez au géometre de taper la commapiley «172.16.0.10> sur la machine qui ne
fonctionne pas. La consultation du caelne de cette machine donne le résultat suivant :
Adresse internet  Adresse physique Type

192.168.62.253 00:D0:59:86:3B:68 dynamique

Vous demandez ensuite au géometre de taper la codemg@ing 172.16.0.10», depuis une autre
machine d’'adressE92.168.62.12Apres quoi, la consultation du cacl de cette autre machine
donne le résultat suivant :

Adresse internet Adresse physique Type

192.168.62.254 00:D0:59:82:2B:86 dynamique

5. Expliquer le réle du protocole arp.
6. Expliquer le probleme que I'analyse des cachesparévele pour la machine 192.168.62.11.

Les fonctions de filtrage du routeurtrext » sont déja activées sur les interfaces 193.252 d19.
195.115.90.15. Les tableaux ci-dessous donaergxtrait des tables de filtrage correspondant a
chacune de ces interfaces :

Table de filtrage de l'interface 193.252.19.3 du tdeur « rtr-ext » :

N° de| Adresse Port | Adresse Port Protocole Action

regle source source | destination destination transport

1 Toutes Tous| 195.115.90.1/82 25 TCP Accepter
2 Toutes Tous| 195.115.90.1/82 110 Tous Accepter
3 Toutes Tous| 195.115.90.1/82 53 Tous Accepter
4 Toutes Tous| 195.115.90.2/82 80 TCP Accepter
6 Toutes Tous| 195.115.90.0/28 22 Tous Accepter
7 195.115.90.0/28 Toug Toutes Tous Tous Accepter
Défaut | Toutes Tous| Toutes Tous Tous Refuser
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Table de filtrage de l'interface 195.115.90.15 dwuteur « rtr-ext » :

N° de|Adresse |Port Adresse Port Protocole Action
regle source |source | destination | destination |transport
Défaut | Toutes Tous Toutes Tous Tous Accepter

L'algorithme utilisé par le service de filtrage égquivalent a ceci :
1. Tant qu'il y a un paquet a traiter
o En suivant l'ordre des régles de 1 a n, rechetahymemiere regle applicable.
o Si une des régles est applicable, alors appligaetidn au paquet et arréter le
parcours de la table.
o Siaucune régle n'est applicable, appliquer laergir défaut.
On souhaite remplir la table de filtrage sur I'ifdee 172.16.0.253Ju routeur «tr-ext » entre le
réseau du GIE et la DMZ (zone démilitarisée), epligpant les régles suivantes :
= L'acces au service DNS de la DMZ n'est autorisépgue le serveur DNS du GIE.
= L'acces au service SSH est autorisé a partir degdas machines du GIE sauf pour le serveur
d'adresse 172.16.0.10.
= Tout le reste est refuse.

7. Expliquer le role de la regle numéro 1 et celude la régle numéro 6 dans la table de filtrage
de l'interface 193.252.19.3.

8. Proposer une table de filtrage pour l'interfacel72.16.0.253 afin de prendre en compte les
contraintes exprimées ci-dessus. Vous respecterez grésentation adoptée pour les tables de
filtrage présentées ci-dessus. Vous traiterez audsien les flux provenant du GIE en direction
de la DMZ que les flux en retour.

Afin de realiser des tests, vous mettez en plage; an autre membre de I'équipe, un logiciel de
capture de trames sur I'une des machines du réke@lE.
Capture de trames

0000 00 d0 59 82 2b 86 00 80 c87a0adBOBO00 4500 BY.+.. Ez@.E.
0010 0040 801240004006 53717 ac100064 ac10 .@..@.@. W .d-.
0020 000a11 0001537209 c44a7f94ch 338018 ... ~. AJ.E3..
0030 16d028RS 000001 01 0BO0a04 455706001 B ... .. EW...
0040 45304 3535334552 2061 Be Be 6Y 653 0d Oa E.USER a nnis..

Cette capturae présente pase préambule de la trame Ethernet.

9. Indiquer l'adresse MAC (adresse physique ou Ethreet) de la machine destinataire de la
trame capturée.
10. Donner en décimal I'adresse IP du destinatairdu datagramme qui a été capturé.

Chaque membre du GIE dispose d'une base de dosmetsmachine 195.115.90.2. Ces données
sont exploitées par le serveur HTTP pour la créaliimamique de pages web.

11. Décrire, éventuellement a l'aide d'un schémag |ldialogue qui s’établit entre un client
HTTP (navigateur Internet), un serveur HTTP et un ®rveur de bases de données lorsque le
client soumet un formulaire au serveur HTTP et quecelui-ci doit retourner des informations
contenues dans la base de données.
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Annexe 1 : Plan du réseau

~ Réseau du GIE —172.16.0.0:24
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Table des services réseanx utilises

195115.90.1 195115902
SWITFE - FOF HTTF - 55H
LHS - 55H Baszes de donmees

Seqvice réseau Protocole de transport  Port
SMTP TCP 25
HTTFP TCP a0
DINS TCF ou UDP &3
POP TCP ou UDP 110
S5SH TCP ou UDP 22
Base de données TCF ou UDP 2345
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Annexe 2 : Format des trames Ethernet et datagramnselP

Format d’'une trame Ethernet

Préambule + SFD
8 octets 6 octets

6 octets

2 octetd

Données FCs
de 46 41500 octets 4 octets

Type

Adresse source
Adresse destination

SFD: Start Frame Delimiter indique le début de lantea
FCS: Frame Check Sequence ou code de controle CRC

Structure du datagramme IP (par lignes de 32 bits)

1 4 5 8 9 16 17 19 20 24 25 32
Version ‘ IHL | TOS (Type Of Service) Longueur du datagramme - TL (Total Length)
ID (IDentification) FO | Déplacement (Offset)

TTL (Time To Live) |

Protocole

Total de Contréle (Header Checksum)

Adresse IP Source

Adresse IP Destination

Options IP Eventuelles

| Bourrage

Données (de 2 a 65 5170)

IHL : Internet Header Length ou longueur d’en-tétemeits de 32 bits
FO : Fragment Offset indique si le fragment est sdigutres fragments
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Co*cu'gé Exonst N 18

Question 1.Déterminer la bande passante minimum nécessaire, exprimée en Kbit/s, que devra
supporter la liaison Transfix entre le site du GIE et celui de la société Géom & Trie.

Comme l'indique clairement le schéma du résemnéxe J, il y a douze postes dans la société

« Géom & Trie ». Le texte mentionne de son coté « les applications de gestion... représentent 75 %
des flux. Ces applications... nécessitent un débit de 10 Kbit/s par poste utilisateur... ».

Il faut donc : 10 Kbit/s * 12 postes soit 120 Kbit/s pour les applications de gestion. Ces applications
de gestion « ...représentent 75 % des flux ». Il faut donc rajouter les 25 % utilisés par les autres flux
(DNS, FTP...) soit 40 Kbit/s (120/75*25), pour obtenir le débit total nécessaire.

Le débit total nécessaire est donc de 120+40 Kbit/s soit 160 Kbit/s.

Question 2.Proposer la ligne a ajouter dans la table de routage du routewuxk » pour
gue les machines du réseau du GIE puissent atteindre le réseau de la société Géom & Trie.

Aidons nous du schéma déifinexe let placons nous mentalement « sur » le routew@xt dont

il convient de compléter la table. La question indique que le réseau a atteindre est celui de société
Géom & Trie « ...puissent atteindre le réseau de la société Géom & Tri...1298di68.62.0

comme l'indique clairement le schéma. Le masque de réseau est note, dans cette mémeannexe,
ce qui correspond a la notation CIDR (Classless InterDomain Routing) d’'un masque de 24 bits a 1
soit, en notation traditionnelle : 255.255.255.0. Depuis le routeext , tous les paquets destinés

au réseau Géom & Trie doivent donc étre expédiés au ratrtge (dont le « travail » sera de les
rediriger a son tour vers le réseau de la société...) et dont I'adresse de l'interface d’entrée est
172.16.0.254Pour cela, les paquets doivent sortir de notre routieakt par l'interface de sortie
172.16.0.253Bien entendu le concentrateur n’a « rien a voir » avec un probléme de routage
puisqu’il est censé travailler au niveau 2 du modele OSI et non pas au niveau 3 comme le routeur.
La ligne a rajouter dans la table de routage est donc en définitive :

Réseau a | Masque de ce réseak On doit s’adresser aj» « On sort du routeur

atteindre par... »
Réseau Masque Passerelle Interface
192.168.62.0 255.255.255.0 172.16.0.254 172.16.0.253

Question 3.Proposer la ligne qui permettrait, en remplacant toutes les lignes précédentes,
d’adresser tous les réseaux possibles des membres du GIE

A l'observation de la table de routage (complétée en principe par la ligne issue de la réponse a la
guestion précédente) on constate que tous les réseaux appartiennent a la méme plage d’adresse
192.168.x.y. On constate également que, quel que soit le réseau de destination, les valeurs de
passerelle a atteindre et d’interface de sortie sont les mémes. Comment « fusionner » toutes ces
lignes en une seule ?

Si le masque de réseau appligué aux paquets au niveau du routeur ne couvre que les deux premier
octets d’adresse, tous les paquets vont « sembler » appartenir au mém9256:810.0En effet,

guand les décisions de routage sont prises, seuls les bits « couverts » par le masque de sous-résec
sont utilisés pour déterminer quel est le réseau a atteindre et donc, en appliquant un masque
« tronqué » ou « sur-masque », toutes les adresses semblent faire partie du méme réseau du point d
vue du routage.

On doit donc utiliser ici un « sur-masquéls alors que pour des réseaux de classe C on s’attend a
avoir /124. Cette technique est largement utilisée par les opérateurs pour limiter la taille des tables de
routage.
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La ligne de remplacement des quatre lignes prétésiest donc en définitive :
Réseau Masque Passerelle Interface
192.168.0.0 255.255.0.0 172.16.0.254 172.16.0.253

Question 4. Pour chacune des vérifications souhaitées, inditueommande « ping » a
exécuter. Justifier la réponse pour chacune desego@ammandes employées.

= Vérification 1 : « Pile de protocoles TCP/IP sur lui-méme »
La commandeing 127.0.0.1permet de tester la pile TCP/IP de la machines satescendre » au
niveau de la carte. Un ping sur l'adresse IP duepéng 192.168.62.1)lpermet aussi de tester la
pile TCP/IP sans descendre sur la carte mais ¢éesfus la validité de I'adresse. L’'une ou l'autre
de ces réponses est donc acceptable.
= Vérification 2 : « Couche Physique et Liaison de données suskatede la société « Géom &
Trie »
La commandeping 192.168.62.2540u sur toute autre adresse du réseau - 192.168yGi#
exemple) suffit et permet de déterminer que lasdiai fonctionne sur 2 nceuds adjacents. Cette
commande permet de tester la carte réseau, le rioateir et le cable de liaison. Par contre un
« ping 127.0.0.1 » ou « ping 192.168.62.11 » esiffisant a ce niveau car le paquet ne « sort » pas
sur le réseau et donc la couche physique ne pasiestée.
= Vérification 3 : « Couche Réseau entre le réseau de la sociétor @ Trie » et celui du
GIE »
Il s’agit de vérifier ici si le « routage » « ...cdwecréseau..» se fait bien. Il faut donc un ping qui
«concerne » les routeurs intermédiaires aux detseaux intéressés. Les commangasg
172.16.1.2540u ping 172.16.0.10par exemple, sont valides. Ces commandes permeten
déterminer que le routage fonctionne entre les demuds distants. Ces commandes testent le
fonctionnement du routeur (configuration et talderdutage) mais aussi celui de la table de routage
du poste émetteur et de celle du poste réceptauawuksi la réponse doit normalement étre positive
puisque les autres postes accédent au serveur.
= Vérification 4 : « Résolution de nom en utilisant le protocole DNS
Pour provoquer la résolution de nom en son adi&sskfaut faire un ping qui utilise le nom d’héte
du poste. Ce nom est précisé dans le texte du sujet.la machine 172.16.0.10 de nom
srv10.silvia.fr...». On fera donc urping srv10.silvia.fr. On travaille ici dans les couches
supérieures a la couche 3 (réseau), et donc ausddasprotocole de transport. On va ainsi tester la
configuration DNS du poste ainsi qu’éventuellemerfichier de zone du serveur DNS contacté si
le cache DNS sur le poste est vide, c'est-a-dire cgtte résolution n'a pas déja été faite
antérieurement.

Question 5.Expliquer le réle du protocole arp.

Le protocolearp permet la résolution d'adresse IP en adresse MikEsse physique ou adresse
Ethernet.

Question 6. Expliquer le probleme que l'analyse des cachesré@vgle pour la machine
192.168.62.11.

En clair, alors que les adresses MAC devraienttétrtes les deux celles du routetir geo, une
seule est la bonne. L'autre est donc celle du tsudSL qui répond au lieu du routertr _geo
attendu. La réponse est alors « évidente », lelgmab vient de ce que la passerelle par défaut
(gateway) sur la machine « défectueusd92(168.62.1) correspond en fait a celle du routeur
ADSL et non a celle du routeur_geo.

Il faudrait modifier la passerelle par défaut dsteol192.168.62.11 en remplacant la valeur actuelle
192.168.62.253 par la valeur correcti92.168.62.254
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Question 7.Expliquer le réle de la regle numéro 1 et celuiadeegle numéro 6 dans la table
de filtrage de l'interface 193.252.19.3.

En clair : La régle 1 autorise les requétes « SMTP » arphiriternet sur la machine d'adresse
195.115.90.1

En clair : La régle 6 autorise les requétes SSH sur tdesemachines appartenant au réseau DMZ
(195.115.90.0/28)

Question 8.Proposer une table de filtrage pour l'interfd@2.16.0.253afin de prendre en
compte les contraintes exprimées ci-dessus. Vasgeoterez la présentation adoptée pour
les tables de filtrage présentées ci-dessus. \faiterez aussi bien les flux provenant du GIE
en direction de la DMZ que les flux en retour.

N° Adresse Port  Adresse Port Protocole Action

de régle source source destination destination transport

1 172.16.0.10/32 Tous  195.115.90.1/32 53 Tous Aecep
2 195.115.90.1/32 53 172.16.0.10/32  Tous Tous Aecep
3 172.16.0.10/32 Tous  195.115.90.0/28 22 Tous Refus
4 172.16.0.0/24 Tous 195.115.90.0/28 22 Tous Aecept
5 195.115.90.0/28 22 172.16.0.0/24 Tous Tous Aetept
Défaut  Toutes Tous @ Toutes Tous Tous Refuser

Question 9. Indiquer l'adresse MAC (adresse physique ou E#tgrde la machine
destinataire de la trame capturée.

00:d0:59:82:2b:86
Question 10.Donner en décimal I'adresse IP du destinataiatiigramme qui a été capturé
172.16.0.10

Question 11.Décrire, éventuellement a l'aide d'un schémaijd®gue qui s’établit entre un
client HTTP (navigateur Internet), un serveur HT&Pun serveur de bases de données
lorsque le client soumet un formulaire au serveliTPl et que celui-ci doit retourner des
informations contenues dans la base de données.

1.Le client envoie la requéte.

2.Les requétes des clients arrivent sur le port H{8Pen général).

3.Le serveur HTTP transmet les valeurs (homs de champaleurs) a un script par une
méthode get ou post.

4.Le serveur exécute un script (requéte SQL encagsatévia un middleware la requéte SQL
est transmise au SGBD.

5.Le SGBD exécute la requéte et renvoie le résultaeaveur http.

6.Le serveur http met en forme le résultat (HTML dyigue) et retourne au client (navigateur)
ce résultat (page HTML).
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ERENGET N° 18

Le Domaine VISTE est un domaine qui possede viegtares d’orange, il produit environ 50 000
litres de jus d’orange par an.

VISTE dispose déja d’'un réseau informatique, re¢llas bureaux, le dépdt (ou sont stockés les
bouteilles de jus d’'orange) et la cave, et d'unvesgr HTTP en intranet.

VISTE est une petite entreprise ambitieuse quiatiera se faire connaitre en participant aux
différents salons.

Récemment le propriétaire du domaine a loué urdsdans un salon qui va se dérouler & Meknés.
Durant le salon, les commerciaux présents aurastibel’obtenir en temps réel I'état des stocks et
de se connecter sur le réseau du domaine. Il faeffet offrir la possibilité aux visiteurs du salo
de commander des jus d’orange présentés ou nda stand et disponibles en stock au domaine.

Dans le cadre de sa participation aux différenisnsale propriétaire du Domaine VISTE souhaite
mettre en place un accés a sa base de donnéestam gie stocks afin de faciliter la prise de
commandes des produits non disponibles en quaniffiéante ou non présentés au salon.

Pour cela, il a contacté une société de servicesages etude, lui propose d’abord de modifier le
réseau existant afin d’en améliorer la sécurité. praposition de modification est jointe en
annexe 2.

Le propriétaire vous demande de valider les chechniques et technologiques proposés par la
société de services.

1. Indiquer la classe, I'adresse réseau et le nombrd’h6tes que peut accueillir chacun des
sous-réseaux représentés dans le nouveau plan d’adsage. Vous justifierez vos réponses.

Le schéma proposé par la société de service indigpeesence d’'un serveur DHCP et d’'un agent
relais DHCP, dans la cave et dans le dép6t.
2. Indiquer en quoi une telle configuration est ute.

Pour assurer le bon fonctionnement de I'entrepiis@us faut ensuite prévoir les tables de routage
des routeurs afin quBous les héteslu réseau puissent communiquer entre eux et asérieur.

3. Etablir la table de routage du routeur Général &n d’assurer le bon fonctionnement du
réseau.

Pour maintenir la sécurité interne de I'entrepNdE8TE, la société de service propose de ne pas
mettre les serveurs HTTP et Mail sur le réseauneteSur le routeur Général, les régles suivantes
ont été écrites

Régles NAT (Network Address TranslationpAT (Port Address Translationyppliquées sur
l'interface 172.16.0.129

IP Port <> IP Port

172.16.0.66| 2020 192.168.0.,5 5600
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Reégles de filtrage appliquées sur l'interface 172610.129

N° regle | Interface IP Source | Port Source IP Port Action
Destination | Destination
1 172.16.0.129 * * * * Refusé

Les regles de filtrage s’appliquent dans 'ordrdede numéro.
Principes d’association des regles de filtrage eedNAT-PAT sur une interface.

Interface
> > - | Sortie
& Filtre < NAT-PAT < | Entrée

= Sur un paqueén sortie d'une interface, on applique d’abord les reglediltiage puis les
regles NAT-PAT.

= Sur un paqueen entréed’une interface, on applique d’abord les reglesTNPAT puis les
regles de filtrage.

Le serveur HTTP utilise lport 1060 pour communiquer et le serveur de bases de dommped
2020

4. Donner les adresses IP et les ports source estigation d’'un paquet envoyé par le serveur
HTTP au serveur de bases de données. Vous justifear votre réponse.

5. Rédiger la (ou les) régle(s) définie(s) sur l'terface 172.16.0.129, qui permet(tent) au
serveur HTTP de communiquer avec le serveur de base&le données. Vous préciserez 'ordre
de cette (ces) regle(s) par rapport a la regle aatle.

Lorsque les commerciaux du domaine VISTE partidigenin salon, ils doivent équiper le stand
afin de pouvoir consulter le stock disponible. Passurer cette fonction, le domaine a fait
I'acquisition de trois ordinateurs portables.

Ce matériel utilise les structures fournies pasdn pour accéder au serveur HTTP du domaine.
Cette connexion sécurisée permet d’interrogerratets d’'une interface au format HTML, la base
de données de gestion des stocks.

La solution technigque proposée par la société daces a été mise en place. Lors d’'un premier
salon, les commerciaux ont d( installer leurs fesen paramétrant leur navigateur avec I'adresse
IP du routeur Internet, adresse fournie par lerfisgeur d’acces Internet (FAI) et relevée par la
société de service. De plus, alors gu’en intematilisent 'URL « http://catalogue.viste.fr »sibnt

di employer I'adresse IP fournie par le FAI comrmdeease dans leur navigateur.

6. Expliquer pourquoi les commerciaux ont dd saisif’adresse IP fournie par le FAI et non

pas l'adresse IP du serveur HTTP.

7. Expliquer pourquoi ils ont di saisir cette adrese IP au lieu d'une adresse URL,
contrairement a ce gqu’ils font en interne.

Quelgues semaines plus tard, lors d'un autre sédsngommerciaux ont cherché en vain a utiliser
cette méme adresse IP mais elle ne fonctionnast !|pAprés contact d’'urgence avec la société de
services, ils ont di employer une autre adresse IP.

8. Proposer une solution permettant aux commerciaux’accéder au site web d’'une maniére
conventionnelle (saisie soit de I'adresse URL dutsiweb, soit d’'une adresse IP stable).
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Co'z’u'gé Exonst \° 79

Question 1.Indiquer la classe, I'adresse réseau et le nomihv@e$ que peut accueillir
chacun des sous-réseaux représentés dans le nquiaeadiadressage. Vous justifierez vos
réponses.

Réseau 1 :192.168.0.0/29 (locaux techniques, DMZ)
e 192 en binaire 1100 0000 => début par 110 => Cl@sse
* Adresse réseau : 192.168.0.0
* Nombre d’hétes : masque sur 29 bits => reste 3puits les hotes. On dispose donc de
2° soit 8 adresses, on enléve [000] et [111] il relstec 6 hotes possibles’(2).

Réseau 2, 3,4 :172.16.0.0/24, 172.16.1.0/24 @i€pi2.16.2.0/24 (Cave),
e 172 en binaire 1010 1100 => début par 10 => ClBsse
* Adresse réseau:172.16.0.0, 172.16.1.0, 172.16.2.0
* Nombre d’hétes : masque sur 24 bits => reste 8puits les hotes. On dispose donc de
28 soit 256 adresses, on enléve [0000 0000] (adrésse réseau ») et [1111 1111]
(adresse de broadcast) il reste donc 254 héteibfrsse? - 2).

Question 2.Indiquer en quoi une telle configuration est utile.

En cas de défaillance du serveur DHCP, le relai€PHst présent ici, pour assurer la « continuité
de service ». Dans ce cas, il faut prévoir sudiéigrents serveurs DHCP des étendues de secours
pour les sous-réseaux pour lesquels on veut adauérance de panne.

Question 3. Etablir la table de routage du routeur Général aliassurer le bon
fonctionnement du réseau.

A partir des documents fournis, on constate quedateurs de la cave et du chai ne connaissent
gu’une route par défaut sur le routeur général.d@aséquent il convient de passer par ce routeur
pour atteindre les réseaux du dépbt et de la cave.

La table de routage douteur Général sera donc de la forme suivante :

Destination réseau Masque réseau Adr. pass erelle interface Métrique
0.0.0.0 0.0.0.0 192.168.0.1 192.168.0.5 1
172.16.0.0 255.255.255.0 172.16.0.129 172.16.0.129 1
172.16.1.0 255.255.255.0 172.16.0.131 172.16.0.129 1
172.16.2.0 255.255.255.0 172.16.0.130 172.16.0.129 1
192.168.0.0 255.255.255.248 192.168.0.5 192.168.0.5 1

Question 4.Donner les adresses IP et les ports source ehash d’'un paguet envoyé par
le serveur HTTP au serveur de bases de données.ji4tifierez votre réponse.

Le paquet est envoyé du serveur HTTP (192.168su2le port 1060 comme lindique le texte, et a

destination du serveur de bases de données (1@&8ppour le port 2020. Mais le paquet est pris
en charge par le routeur NAT qui va assurer lastedion de certaines valeurs. En effet I'adresse
172.16.0.66 et le port 2020 vont étre converti$aresse 192.168.0.5 et le port 5600. Les valeurs
définitives seront donc :

= Adresse IP source : 192.168.0.2
= Port source : 1060

= Adresse IP Destination : 192.168.0.5
= Port Destination : 560
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Question 5. Rédiger la (ou les) regle(s) définie(s) sur lifaee 172.16.0.129, qui
permet(tent) au serveur HTTP de communiquer aveseteeur de bases de données. Vous
préciserez I'ordre de cette (ces) regle(s) paroeppla regle actuelle

Il est nécessaire d’autoriser le dialogue dansliées< sens (serveur HTTP vers Serveur de bases de
données et inversement). D’autre part on n'a pae préoccuper du NAT puisque les régles de
filtrage s’appliquent AVANT ce NAT en sortie et agrle NAT en entrée.

N°regle | Interface IP Source Port IP Port Action
Source | Destination | Destination
1 172.16.0.129 192.168.0.2| 1060| 172.16.0.66 2020 Accepte
2 172.16.0.129 172.16.0.66] 2020| 192.168.0|2 1060 Acceptée
3 172.16.0.129 * * * * Refusé

Ces nouvelles régles seront placées AVANT la ligcteiellement présente dans la table de filtrage
(dans un ordre qui importe peu) car la dernieneelig pour objet de bloquer TOUTE transmission
guels que soient les IP et ports de I'émetteuedadiestination.

Question 6.Expliquer pourquoi les commerciaux ont di saisadtesse IP fournie par le
FAI et non pas 'adresse IP du serveur HTTP.

Il n'est pas possible de saisir 'adresse IP dweserHTTP car il s’agit d'une adresse dasse
privée (192.x.y.z) et qui ne sera donc pas routée sutefhet. En conséquence les acces ne peuvent
se faire que sur I'adresse IP fournie par le F&hé&yalement obtenue a partir d'un serveur DHCP et
« renouvelée » régulierement.

En effet, lors du premier salon on a saisi 'aded&sdu moment, telle que le serveur DHCP du FAI
l'avait affectée au client. Mais lors du deuxiéna¢oa cette adresse avait changé (bail expiré...) et
on ne pouvait plus réutiliser la méme.

Question 7.Expliquer pourquoi ils ont di saisir cette adredésau lieu d’'une adresse URL,
contrairement a ce qu’ils font en interne.

En interne, les clients font appel au serveur DN3.16.0.65 pour résoudre le nom catalog.viste.fr
en l'adresse IP du serveur web. Comme ce servel8 €8t situéerriere deux routeurs NAT et
gue de plus il est en adressagweé, il sera inaccessible de I'extérieur.

Question 8.Proposer une solution permettant aux commerciaagcdder au site web d’'une
manieére conventionnelle (saisie soit de I'adres&d Wdu site web, soit d'une adresse IP
stable).

Le domaine VISTE devra faire I'acquisition d’'uneeskse IP fixe et d'un nom de domaine.
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ERENET N° =3

La SOVAMI est une société installée en France étigfisée dans la collecte, le traitement et la
valorisation de déchets d'équipements électriquékeetroniques (DEEE).

La société possede son sieége historique a Lyaegtbupe, outre les services administratifs et de
direction, une unité de recherche et développement.

Une autre usine de traitement se situe a Fos. lP&audites dits de prévalorisation existent a
Toulouse, Tarbes et Bordeaux et un nouveau siteoderir a Bussy en région parisienne ; ces sites
servent de lieu de collecte et de premiére valtioisa

Le cceur du systeme d'information de la SOVAMI ekyan. Les autres sites accédent au site de
Lyon pour I'essentiel de leurs traitements.

Le réseau local du site de Lyon est vous est pr&ésmnannexe 1.

Au siege de Lyonon souhaite équiper une salle de réunion pour dE®ws extérieurs équipés
d’ordinateurs portables. Cette salle disposerarepréseau, d’'une imprimante en réseau et d’'un
point d'acces sans fil. L'ensemble sera relié &ommutateur capable de gérer des réseaux locaux
virtuels (VLAN). Pour des raisons de sécurité, eatyouvoir isoler momentanément le réseau de
la salle de réunion du réseau du siege tout emisamb des communications entre les équipements
présents dans cette salle. Une présentation d#itasnrde VLAN est fournie en annexe 2.

1. Indiquer quel niveau de VLAN permettra de prendre en charge I'isolement temporaire du
réseau de la salle de réunion du siege. Justifiex féponse.

En utilisant les annexes 1, 3 et 4, vous étes él@rgl’'analyser le plan d’adressage de la société.
2. Indiquer le nombre d'adresses IP encore disponiés dans le réseau IP de la zone "DMZ"
du réseau. Justifier le résultat.

L'organisation du réseau interconnectant le sieggeyibn aux différents sites de la SOVAMI est
congue de telle sorte que chaque poste de n'imgoeiesite puisse se connecter au siege mais NE
PUISSE PAS avoir acces aux autres sites.

Afin de vérifier que cette organisation est bienptace, vous effectuez la premiére série de tests
suivante :

a) depuis une machine de Fos vers Bussy :

ping 10.192.1.254

vous obtenez le messatmpossible de joindre I'hote de destination ».

b) depuis le serveur de fichiers de Lyon 10.0.®15 VoS :

ping 10.128.1.254

vous obtenez le messatigéponse de 10.128.1.254 : octets=32 temps<10 nis ..

c) depuis une machine utilisateur de Lyon vers:Fos

ping 10.128.1.254

vous obtenez le messatmpossible de joindre I'hote de destination”.

d) depuis une machine de Bordeaux vers Tarbes :

ping 10.130.1.254

vous obtenez le messatigéponse de 10.130.1.254 : octets=32 temps<10 nis ..

3. Justifier les messages obtenus en réponse a admgommande ping en analysant les tables
de routage de lI'annexe 4.

4. Proposer une solution pour empécher les machineke Bordeaux de communiquer avec
celles de Tarbes.
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Au fur et & mesure de l'accroissement du nombreitds connectés, les tables de routage des
routeurs se sont complexifiées.

5. Proposer une solution pour réduire le nombre déignes de la table de routage du routeur
RLY2. Cette simplification ne doit pas modifier lesrégles de routage actuellement en place.

Les sites recoivent souvent la visite de salatigérants qui utilisent leur ordinateur portableipo

se connecter au réseau et travailler. C'est pourbacété décidé de gérer de maniere centralisée
tout l'adressage IP de tous les postes clienta &VAMI a l'aide d'un serveur DHCP situé au
siege de Lyon. Le service DHCP sera installé swelgeur de fichiers. Dans chaque site, il existe
un poste qui fait office de serveur d'impression.90uhaite que ce poste obtienne toujours la méme
adresse IP du serveur DHCP.

6. Indiquer quel service réseau doit étre activé sules routeurs pour que les postes des
différents sites puissent obtenir une configurationP du serveur DHCP.

7. Définir, pour le site de Lyon uniquement, I'étedue (plage d'adresses IP) qui est gérée par

le serveur DHCP en précisant les exclusions strigteent nécessaires.

8. Indiquer comment procéder pour que le serveur dmpression obtienne toujours la méme
adresse IP de la part du serveur DHCP.

Le routeur Internet nomme€RLY3 » a été installé par un prestataire de semigea configuré sur
l'interface 201.10.1.1 les régles de filtrage soiga :
Table de filtrage de l'interface 201.10.1.1 du ro@ur « RLY3 » :

N° de| Adresse Port Adresse Port Protocole |Action
regle source source destination |destinatio |transport
n

Toutes Tous 201.10.1.10/ TCP Accepter
1 32 80

Toutes Tous 201.10.1.10/ Tous Accepter
2 32 53

Toutes Tous 201.10.1.11/ Tous Accepter
3 32 25

Toutes Tous 201.10.1.12 Tous Accepter
4 32 > 1024

201.10.1.8/2| Tous Toutes Tous Tous Accepter
5 9
Défaut Toutes Tous Toutes Tous Tous Refuser

Table de correspondance entre les protocoles d’appation et les ports TCP ou UDP

Protocole/ap | Port utilisé | L'algorithme utilisé par le service de filtrage éionne selon
plication le principe suivant :

SMTP 25 Pour chaque paquet a traiter :

HTTP 80 e En suivant l'ordre des régles de 1 a n, rechertzher
HTTPS 443 premiere régle applicable,

DNS 53 » Si une des regles est applicable, alors applidaetidn
Telnet 23 au paquet et arréter le parcours de la table,

SSH 22 Si aucune regle n’est applicable, appliquer lagéggir défaut.
POP3 110

IMAP 143

9. Expliquer la regle de filtrage n° 4 et pourquoile numéro de port de destination est
supérieur a 1024.
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Un utilisateur itinérant, qui consulte souvent sesssages électroniques depuis I'extérieur via des
connexions RTC, par exemple a I'h6tel ou chezskiplaint qu'il ne peut pas rapatrier ses messages
a l'aide de son logiciel client de messagerie habitl accede a ses messages uniqguement via son
logiciel navigateur en mode « webmail », ceci awigé&nt du temps de connexion.

10. Expliquer la raison de l'impossibilité de l'utlisation du logiciel client de messagerie et
proposer une solution a ce probléme en intervenasur les regles de filtrage.
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Annexe 2 : Présentation des réseaux locaux virtug(§LAN)

Les réseaux locaux virtuels (VLAN) permettent déecrdes domaines de diffusion gérés par des
commutateurs. Une trame ne peut étre associéeugléLAN et cette trame ne peut étre diffusée
gue sur les ports du commutateur associés a ce VIlAdkiste différentes facons d’associer des
trames et des ports a un VLAN, les principaleg tsmsuivantes :

- VLAN de niveau 1 ou VLAN par port : chaque port du commutateuradstcté a un VLAN,
une trame en entrée sur ce port sera associée AN du port.

- VLAN de niveau 2ou VLAN d’adresses MAC : chaque adresse MAC dstiade a un VLAN,
donc chaque port du commutateur se voit affectaniyguement a un VLAN en fonction de
I'adresse MAC émettrice contenue dans une tranmen@gge sur ce port.

- VLAN de niveau 3ou VLAN d’adresses IP : chaque carte réseau é&sttéé a un VLAN en
fonction de son adresse IP, donc chaque port duncateur se voit affecté dynamiquement a
un VLAN en fonction de l'adresse IP contenue dangadquet transporté dans la trame en
entrée.

Chaque VLAN peut étre géré par un ou plusieurs cotateurs, un commutateur pouvant gérer
plusieurs VLAN.

Les commutateurs identifient le VLAN auquel appatiune trame grace au protocole 802.1q ; ils
échangent ces trames via des ports d’'interconnexion

On considére qu'un port de commutateur ne seracigsso’a un seul VLAN (a I'exception des
ports d’interconnexion).
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Annexe 3 : Architecture du réseau de la SOVAMI
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Annexe 4 : Extrait du plan d’adressage et des tabdede routage

Site ou liaison Adresse réseau Masque de sous-i#se

Lyon 10.0.0.0 255.255.0.0
Fos 10.128.0.0 255.255.0.0
Bussy 10.192.0.0 255.255.0.0
Toulouse 10.129.0.0 255.255.0.0
Tarbes 10.130.0.0 255.255.0.0
Bordeaux 10.131.0.0 255.255.0.0
RLY1-RBU1 10.1.1.0 255.255.255.0
RLY2-RFO1 10.1.3.0 255.255.255.0
RFO1-RTO1 10.1.4.0 255.255.255.0
RTO1-RTAl1 10.1.5.0 255.255.255.0
RTO1-RBO1 10.1.6.0 255.255.255.0

Configuration des postes de travail dans chaque sit

ar

Exemple d’adresse Masque Routeur par défaut
Site d’'un poste

Lyon - postes de 10.0.2.1 255.255.0.0 Pas de passerelle p
travail défaut
Lyon - serveurs 10.0.1.1 255.255.0.0 10.0.1.253
Fos 10.128.1.1 255.255.0.0 10.128.1.254
Bussy 10.192.1.1 255.255.0.0 10.192.1.254
Toulouse 10.129.1.1 255.255.0.0 10.129.1.254
Tarbes 10.130.1.1 255.255.0.0 10.130.1.254
Bordeaux 10.131.1.1 255.255.0.0 10.131.1.254
Table de routage pour RLY?2

Réseau Masque Routeur Interface
10.0.0.0 255.255.0.0 10.0.1.253
10.1.3.0 255.255.255.0 10.1.3.254
10.128.0.0 255.255.0.0 10.1.3.253 10.1.3.254
10.129.0.0 255.255.0.0 10.1.3.253 10.1.3.254
10.130.0.0 255.255.0.0 10.1.3.253 10.1.3.254
10.131.0.0 255.255.0.0 10.1.3.253 10.1.3.254
10.192.0.0 255.255.0.0 10.0.1.254 10.0.1.253
Table de routage pour RFO1

Réseau Masque Routeur Interface
10.0.0.0 255.255.0.0 10.1.3.254 10.1.3.253
10.1.3.0 255.255.255.0 10.1.3.253
10.1.4.0 255.255.255.0 10.1.4.254
10.128.0.0 255.255.0.0 10.128.1.254
10.129.0.0 255.255.0.0 10.1.4.253 10.1.4.254
10.130.0.0 255.255.0.0 10.1.4.253 10.1.4.254
10.131.0.0 255.255.0.0 10.1.4.253 10.1.4.254
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Table de routage pour RTO1

Réseau Masque Routeur Interface
10.0.0.0 255.255.0.0 10.1.4.254 10.1.4.253
10.1.4.0 255.255.255.0 10.1.4.253
10.1.5.0 255.255.255.0 10.1.5.254
10.1.6.0 255.255.255.0 10.1.6.254
10.129.0.0 255.255.0.0 10.129.1.254
10.130.0.0 255.255.0.0 10.1.5.253 10.1.5.254
10.131.0.0 255.255.0.0 10.1.6.253 10.1.6.254
Table de routage pour RTA1

Réseau Masque Routeur Interface
0.0.0.0 0.0.0.0 10.1.5.254 10.1.5.253
10.1.5.0 255.255.255.0 10.1.5.253
10.130.0.0 255.255.0.0 10.130.1.254
Table de routage pour RBO1

Réseau Masque Routeur Interface
0.0.0.0 0.0.0.0 10.1.6.254 10.1.6.253
10.1.6.0 255.255.255.0 10.1.6.253
10.131.0.0 255.255.0.0 10.131.1.254

La route par défaut sur les routeurs s'exprimai@e’'du numéro de réseau 0.0.0.0.
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Co'z’u'gé Exonet N\ 20

Question 1.Indiquer quel niveau de VLAN permet de prendre learge I'isolement temporaire du
réseau de la salle de réunion. Justifier la réponse

On choisira le niveau 1 (VLAN par ports) en eflesuffira alors de modifier la configuration du
commutateur pendant les réunions pour que les poriguels sont reliés les prises et la borne wi-fi
ne soient pas affectés au VLAN donnant I'accestaaau de I'entreprise

Le niveau 2 ne convient pas car il n'est pas faddeconnaitre les adresses MAC des portables des
visiteurs. Par ailleurs, cette solution ne resppetela contrainte de lieu (acces limité a pasital
salle de réunion), en effet un ordinateur portatdat 'adresse MAC serait autorisée pourrait se
connecter en dehors de la salle de réunion.

Le niveau 3 peut présenter un risque en terme cérit® puisqu’'une adresse IP valide peut étre
éventuellement choisie par un visiteur.

Question 2.Indiquer le nombre d'adresses IP encore disponitidess le réseau IP de la zane
"DMZ" du réseau. Justifier le résultat.

La zone DMZ a pour adresse de réseau 201.10.18 @mme masque 255.255.255.248. Il y a
donc 29 bits pour la partie réseau et 3 bits payrartie hote, soit’2= 6 adresses utilisables dans
le réseau. 4 adresses sont déja utilisées (3 seretde 1 routeur), il reste doradresses IP
disponibles

Question 3.Justifier les messages obtenus en réponse a clbaqueande ping en analysant |es
tables de routage de I'annexe 4.

a) depuis une machine de Fos vers Bussy :
ping 10.192.1.254
vous obtenez le messagbnpossible de joindre I'hGte de destination ".

Il n'y a pas de route vers le réseau de Bussy $2M10) ni de route par défaut dans la table de
routage du routeur RFOL1 (et idem pour RLY?2). Leteéau envoie au poste une message ICMP
indiquant que le destinataire est inaccessible.

b) depuis le serveur de fichiers de Lyon 10.0.1.E#s Fos :
ping 10.128.1.254
vous obtenez le messatiRéponse de 10.128.1.254 : octets=32 temps<10 nis ..

Les routes sont bien définies entre le serveurdigefs de Lyon et le réseau local de Fos. En effet
les routeurs de Lyon ont comme passerelle par déf@n.1.253(RLY2) RLY2 a une route
indirecte vers 10.128.0.0 qui passe par le rout®ut.3.253 (RFO1) qui dessert directement le
réseau de Fos. La route de retour ne pose paobdEeme. La premiere ligne de la table de routage
de RFO1 permet de retourner vers le réseau de yam mieux puisque c'est ce que I'on veut !

c) depuis une machine utilisateur de Lyon vers Fos:
ping 10.128.1.254
vous obtenez le messatmpossible de joindre I'hote de destination”.

La communication est impossible entre une machiiisaieur de Lyon et le réseau local de Fos.
La machine utilisateur ne possede pas de passqralledéfaut. Cela dénote la aussi une
configuration conforme aux exigences (structureanéhique, les postes de Lyon n’ont pas besoin
de routeur pour accéder aux serveurs de Lyon)).
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d) depuis une machine de Bordeaux vers Tarbes:
ping 10.130.1.254

vous obtenez le messatiRéponse de 10.130.1.254 : octets=32 temps<10 nis ..

Les machines de Bordeaux peuvent atteindre le udseal de Tarbes, ce qui ne devrait pas étre
possible (voir routeurs RTAL1, RBO1 et RTO1). Leschiaes de bordeaux ont comme routeur
10.131.1.254 (RBO01) . Celui-ci a une route par aiédai renvoie a RT01 (10.1.6.254). RTO1 a une
route vers 10.130.0.0 via le routeur 10.1.5.253 ART. Les postes de Tarbes ont aussi une
passerelle par défaut RTAL qui dispose d’'une rdatestour vers Bordeaux via la route par défaut
et le routeur RTO1.

Question 4.Proposer une solution pour empécher les machin8®akaux de communiquer avec
celles de Tarbes.

La configuration des routeuRTAL1 etRBO1 comporte une route par défaut qui rend acceskble
réseau de Bordeaux pour le réseau de Tarbes st.regosolution la plus simple pour répondre aux
exigences de sécurité est de remplacer la ligria drute 0.0.0.0 dans les routeurs RTAL et RBO1
par une route qui permet I'acces au site de Lyon :

Pour RTAL1 :
Réseau Masque Routeur Interface
10.0.0.0 255.255.0.0 10.1.5.254 10.1.5.253
Et pour RBO1 :
Réseau Masque Routeur Interface
10.0.0.0 255.255.0.0 10.1.6.254 10.1.6.253

Question 5. Proposer une solution pour réduire le nombre deelgde la table de routage (du
routeur RLY?2. Cette simplification ne doit pas nfatiles regles de routage actuellement en place.

Le routeur RLY2 connait la route de 4 réseaux destnuméros sont consécutifs (10.128.0.0 a
10.131.0.0). Cela correspond pour le deuxieme @airtvaleurs binaires 10000000 a 10000011,
Ssoit 6 bits communs.

Les 4 lignes concernant ces réseaux peuvent aitiensées en une seule.

Réseau Masque Routeur Interface

10.128.0.0 255.252.0.0 10.1.3.253 10.1.3.254
Les masques 255.192.0.0 & 255.252.0.0 sont égaieoreects.

Question 6.Indiquer quel service réseau doit étre activé sarrbuteurs pour que les postes des
différents sites puissent obtenir une configurat®ulu serveur DHCP.

Le service Agent de relais DHCP doit étre activarpelayer les requétes DHCP des réseaux des
sites vers le serveur DHCP du site de Lyon.
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Question 7.Définir, pour le site de Lyon uniqguement, I'étendptage d'adresses IP) qui est gérée
par le serveur DHCP en précisant les exclusiongestnent nécessaires.

Solution 1

Exclusions Etendue

10.0.1.1 210.0.1.4 10.0.0.1 — 10.0.255.254 masque 255.255.0.0

10.0.1.253 a 10.0.1.254

Solution 2

Exclusions Etendue
10.0.0.1 — 10.0.1.0 masque 255.255.0.0
10.0.1.5 -10.0.1.252 masque 255.255.0.0
10.0.1.255 — 10.0.255.254 masque 255.255.0|0

Question 8. Indiquer comment procéder pour que le serveur d@sgion obtienne toujours |a
méme adresse IP de la part du serveur DHCP.

Au niveau du serveur DHCP, il faut procéder a igservation, c'est a dire associer I'adresse MAC
de la carte réseau du serveur d'impression a$seli® souhaitée.

Question 9. Expliquer la régle de filtrage 4 et pourquoi le murm de port de destination est
supérieur a 1024.

Cette ligne concerne l'acces depuis Internet ateseproxy en réponse a des requétes initiées par
le serveur proxy a la demande des postes clientésgiau local, lesquels utilisent forcément un port

supérieur a 1024 (Registered Ports) car de 0 a 1028git des ports réservés a des processus
systeme (Well Known Ports).

Les ports autorisés sont ceux qu'utilise le prooyrpges acces a Internet. On admettra les réponses
qui indiquent que le proxy réalisant une transhatitadresses, les ports utilisés sont supérieurs a
1024.

Question 10.Expliquer la raison de I'impossibilité de ['utiligan du logiciel client de messagerie|et
proposer une solution a ce probléme en intervesiaries régles de filtrage.

L'accés au serveur de messagerie depuis I'ext@stumterdit pour un client de messagerie, car les
protocoles POP3 (port 110) et IMAP (port 143) natgmas explicitement autorisés et sont donc
bloqués par la regle de filtrage par défaut

Pour l'autoriser, il faudrait ajouter la regle suite :

N° | Adresse source | Port Adresse Port Protocole |Action
source | destination destination| transport
6 Toutes Tous 201.10.1.11/32 110 ou 143 Tous Aecept
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ERENGET N° =1

La société AHOLA est une société dont I'activité eantrée sur la conception d’équipements et de
vétements de surf. Elle emploie 74 personnes, ehaalarié est équipé d'un ordinateur. Les
ordinateurs sont des machines de bureau. Toutesnaekines sont reliées au réseau local de
I'entreprise.

Le réseau de distribution est constitué d’'une d¢eetale concessionnaires implantés dans les
principaux pays européens et de vingt agents coniaur. Chacun d’eux dispose d’'un ordinateur
portable qui lui permet de se connecter a distguoee transmettre les commandes des clients et
pour obtenir une mise a jour réguliere des catasgde produits. Les commerciaux viennent
régulierement travailler dans les locaux de I'goriise.

Prenant conscience qu'’il est temps de réorgan@aftetent son réseau, lI'administrateur décide
d’étudier les principes d’une architecture Ethermetierement commutée et la mise en ceuvre de
réseaux locaux virtuels (VLAN).

Pour cela, il a fait I'acquisition d’'un premier comtateur qu'il a relié provisoirement au résean afi
de I'étudier.

Sur ce commutateur, il a connecté différents coimatsurs comme le montre lI'annexe 1.

Le commutateur mis en place peut gérer les réskmaxix virtuels (VLAN), comme I'explique
annexe 3.

Pour tester son commutateur, I'administrateur metl@ce provisoirement deux VLAN de niveau 1
(VLAN par ports). Les concentrateurs 3, 4 et 5 gespectivement connectés au port 3, 4 et 5 du
commutateur. L'administrateur déclare un VLAN plauport 3 et 4 et un autre VLAN pour le port
5.

Avant cette manipulation, le poste de I'administnatcommuniquait avec I'ensemble des serveurs et
acceédait a Internet sans probleme.

a partir de son poste, 'administrateur exécuteagmemande qui vide son cache ARP puis exécute
plusieurs commandes a l'aide de ['utilitaire ping.

1. Apres la mise en place des VLAN, dire quel seta message émis a I'issue de I'exécution des
commandes suivantes émises par le poste de l'adnsimateur :

- ping 192.168.1.2

- ping 192.168.1.5

- ping 195.26.36.2

Justifier les réponses

2. Dire quel sera le contenu du cache ARP du poste dladministrateur a I'issue de ces trois
commandes. Utiliser 'annexe 2 pour répondre a cedtquestion.

Apres son test sur le commutateur, lI'administraistr revenu a la configuration sans VLAN
présentée en annexe 1.

Les adresses des machines du réseau 192.168.ir€s gue les serveurs et les routewsent
attribuées dynamiquement. Le serveur DHCP est paréanpour distribuer des adresses aux 74
machines de bureau. Mais il faut prévoir aussiatbesses supplémentaires pour les commerciaux
qui peuvent avoir besoin de connexion réseaux grscaux du siege.

Pour des raisons de sécurité, I'administrateur wepérativement limiter la plage d’adresses IP aux
seules adresses indispensables, il a défini ldgumation DHCP suivante :

Adresse de début 192.168.1.10

Adresse de fin :192.168.1.93

Masque de sous-réseau255.255.255.192

Durée du bail: 30 jours 0 heure 0 minute

Mais le serveur DHCP refuse la valeur du masqusods-réseau.

3. Expliquer la cause de cet échec et proposer uouwveau masque.
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Apres rectification, toutes les stations obtienneratintenant une adresse mais la configuration
DHCP n'est pas compléte.

4. Définir les paramétres DHCP permettant aux stationsde se connecter a Internet et de
résoudre les noms d'hote internet.

On estime quau plus 10 commerciaux par semainevgmeuétre amenés a se connecter
simultanément au siege de la société. lls brancleemtportable sur les prises RJ45 disponibles
dans les bureaux et restent au maximum 3 jourte site.

La premiere semaine suivant la mise en place denéguration DHCP, 5 commerciaux se sont
connectés sans probleme.

La deuxieme semaine, 3 autres commerciaux se saonectés.

La troisieme semaine, 6 commerciaux ont tenté d@seecter mais certains ont échoué.

5. Expliquer la cause de cet échec et proposer une sbn.

Le choix des adresses réseau 192.168.1.0 et 192.068our le réseau d’AHOLA a amené
'administrateur a installer le service NAT (sewide translation d’'adresses IP) sur le routeur
192.168.1.254.

6. Justifier la nécessité du service NAT.

Le serveur du fournisseur d’accés a Internet (Fadste 200.12.200.12, est utilisé comme serveur
mandataire (proxy) et serveur de messagerie. té @a@&rameétré pour livrer des messages (protocole
POP sur le port 110) et envoyer des messages ¢ptetSMTP sur le port 25).

Tous les salariés de I'entreprise (y compris ceuxdépodt de Benesse-Maremne) sont autorisés a
utiliser le protocole HTTP (port 80) pour consules sites web disponibles sur le Net.

Le tableau suivant donne le filtre mis en ceuvre ljg@ministrateur sur le routeur pour que les
serveurs web extérieurs a I'entreprise puisseohndp :

N° regle Ir’lterfage Action Source Port Destination Port_ .
d’arrivée source destination

1 195.26.36.2 accepte| * * 192.168.1.0 >1024

2 195.26.36.2 accepte 200.12.200.12 80 192.168.2.0> 1024

3 192.168.1.254 | accepte| * * 200.12.200.12 80

4 192.168.2.254 | accepte| * * * 80

Le filtre s'applique apres les opérations de tettitsl d'adresses sur les adresses réelles et non su
les adresses substituées.

La premiere regle (regle n° 1) s’interprete ainsi :

Sur linterface d’arrivée 195.26.36.2, quelle queent I'adresse IP source et le numéro de port

source du paquet, on accepte tous les paquetsidatiern du réseau 192.168.1.0 et d’'un numeéro de

port supérieur a 1024.

La deuxieme régle (régle n° 2) s’interprete ainsi :

Sur linterface d'arrivée 195.26.36.2, on accepss Ipaquets dont I'adresse IP source est

200.12.200.12, le port source 80 a destination ékeau 192.168.2.0 et d'un numéro de port

supérieur a 1024.

Les regles générales de filtrage sont les suivantes

- Pour chaque paquet qui transite par le routeurégles sont parcourues de la réegle 1 a la regle
4.

- Des qu'une regle s’applique, on arréte le parcdassregles.

- Tout ce qui n'est pas autorisé est interdit.
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7.a. Dire en quoi les régles 1 et 2 expriment unriotionnement différent en termes de sécurité
et préciser quelle est la plus sdre.

7.b. Dire en quoi les régles 3 et 4 expriment unrictionnement différent en termes de sécurité
et préciser quelle est la plus sdre.

8. En respectant le formalisme proposeé ci-dessugdiger la ou les regles qui permettent a tous
les salariés de l'entreprise (dépdt de Benesse-Manae compris) d'envoyer des messages
électroniques (on ne tiendra pas compte des flux [B\et des flux POP ou IMAP).
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Schéma du réseau

Annexe 1
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Annexe 2 :Tableau de correspondance adresses IP adses MAC

Adresses IP Adresses MAC
192.168.1.2 00-02-3f-23-9C-02
192.168.1.3 00-02-3f-23-3f-03
192.168.1.4 00-02-3f-23-40-04
192.168.1.5 00-02-3f-3a-80-05
192.168.1.8 00-02-3f-10-7d-08
192.168.1.254 00-02-3f-01-02-54
192.168.2.254 00-0b-cd-02-02-54
195.26.36.2 00-0b-cd-00-36-02
200.12.200.12 00-06-1b-02-00-12

Annexe 3 : Principe de fonctionnement des réseauadaux virtuels (VLAN)

Les réseaux locaux virtuels (VLAN) permettent déecrdes domaines de diffusion gérés par des
commutateurs. Une trame ne peut étre associéeugutéLAN et cette trame ne peut étre diffusée
que sur les ports du commutateur associés a ce VIlAdkiste différentes facons d’associer des
trames et des ports a un VLAN, les principaled temsuivantes :

- VLAN de niveau 1 ou VLAN par port : chaque port du commutateuradtcté a un VLAN,
une trame en entrée sur ce port sera associée AN du port.

- VLAN de niveau 2ou VLAN d’adresses MAC : chaque adresse MAC dstcitde a un VLAN,
donc chaque port du commutateur se voit affect@ayguement a un VLAN en fonction de
I'adresse MAC émettrice contenue dans une tramengge sur ce port.

- VLAN de niveau 3ou VLAN d’adresses IP : chaque carte réseau &sttéé a un VLAN en
fonction de son adresse IP, donc chaque port dumedateur se voit affecté dynamiquement a
un VLAN en fonction de l'adresse IP contenue dangpdquet transporté dans la trame en
entrée.

Chaque VLAN peut étre géré par un ou plusieurs cotateurs, un commutateur pouvant gerer
plusieurs VLAN.

Les commutateurs identifient le VLAN auquel appartiune trame grace au protocole 802.1q ; ils
échangent ces trames via des ports d’interconnexion

On considére qu’'un port de commutateur ne serecigsgo’a un seul VLAN (a I'exception des
ports d’interconnexion).
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do’z'zégé Exonst N\ 27

Question 1. Aprés la mise en place des VLAN, dire quel serankessage émis a l'issue de
'exécution des commandes suivantes émises parske ple 'administrateur :
- ping 192.168.1.2
- ping 192.168.1.5
- ping 195.26.36.2
Justifier les réponses.

Chaque ping sera précédé d'une requéte ARP quidesdadresse IP en adresse MAC. Une
requéte ARP est transmise par une trame de diffusihaque VLAN constitue un domaine de
diffusion.

La commande "ping 192.168.1.2" aura des réponsgdy"r car la requéte de diffusion ARP
parvient au poste 192.168.1.5 et I'échange ICMP/eghly peut donc se faire. 192.168.1.2 fait
partie du méme VLAN que le poste de I'administrateu

La réponse a la commande "ping 192.168.1.5" seétai"dl'attente dépasse" car la requéte de
diffusion ARP ne parvient pas au poste 192.168jli5ne fait pas partie du méme VLAN que le
poste de l'administrateur.

La réponse a la commande "ping 195.26.36.2" awsaé&mnses "reply” car la requéte de diffusion
ARP parvient au routeur 192.168.1.254 qui faitipadti méme VLAN que le poste de
l'administrateur

Question 2.Dire quel sera le contenu du cache ARP du postadministrateur a l'issue de ces
trois commandes. Utiliser 'annexe 2 pour réporadoette question.

On trouvera dans le cache ARP les associationaIsias :

00-02-3f-23-9¢c-02 192.168.1.2

00-02-3f-01-02-54 192.168.1.254 /I correspondanpiag 195.26.36.2 qui provoque le
renvoi de I'adresse MAC du routeur

00-02-3f-3a-80-05 192.168.1.5 // cette associatierdoit pas se trouver dans le cache
ARP

Question 3.Expliquer la cause de cet échec et proposer uneaaumasque.

Le masque ne permet pas de gérer les 84 adressguéiend offrir la plage d’adressage (6 bits
dans la partie hos® 64 — 2 = 62 adresses hosts). Il faut changer leqoea Les deux masques
permettant de gérer au moins 84 adresses sonta#b355.0 et 255.255.255.128. Comme le routeur
a pour adresse 192.168.1.254, et que l'adresseédeau est 192.168.1.0 seul le masque
255.255.255.0 est acceptable.

Question 4.Définir les paramétres DHCP permettant aux statioa se connecter a Internet et de
résoudre les noms d'héte internet.

Il faut renvoyer l'adresse 192.168.1.254 pour ldgor et 200.12.200.12 comme adresse de serveur
DNS.

Question 5.Expliquer la cause de cet échec et proposer Ungmso

La plage d’adresses disponibles pour DHCP propdsad8esses ; 74 postes de travail utilisent en
permanence une adresse dynamique. La premiere reenfaicommerciaux pourront donc se

connecter au réseau du siege sans soucis, la dengemaine trois autres. En revanche, la
troisieme semaine, seuls 2 des 6 commerciaux réussi se connecter. En effet, comme le bail est
Il faut diminuer la durée du bail pour que les ades soient libérées (attention car le
renouvellement se fait avant I'expiration).

124



Question 6.Justifier la nécessité du service NAT.

Pour assurer la sécurité de son réseau, I'opératieaconseillé d’opter pour des adresses de vesea
privé. Ces adresses ne sont pas routables sunéhtérfaut donc substituer, dans tous les paquets
IP, ces adresses par des adresses routablesce&Ctpst fait le service NAT sur le routeur. Ce
service prend une adresse IP dans une plage dadras son réseau (195.26.36.0), ces adresses
sont obligatoirement des adresses publiques.

Question 7.a.Dire en quoi les regles 1 et 2 expriment un fometement différent en termes de
sécurité et préciser quelle est la plus sdre.
Question 7.b.Dire en quoi les régles 3 et 4 expriment un fomot@ment différent en termes de
sécurité et préciser quelle est la plus sdre.

En autorisant l'adressage des ports supérieur24, 18 premiére regle autorise des flux autres
gu’en provenance de HTTP. La deuxiéme régle agtales échanges avec le proxy sur le port 80
uniquement. La deuxieme regle est donc plus stedagpremiere.

La quatrieme régle autorise des échanges HTTPeypassent pas par le proxy. La troisieme régle
est donc plus sdre.

Question 8.En respectant le formalisme proposé ci-dessusyeeth ou les regles qui permettent
a tous les salariés de l'entreprise (dépdt de Berdaremne compris) d'envoydes messages
électroniques (on ne tiendra pas compte des flu$ BiNdes flux POP ou IMAP).

N° Interface

régle | d'arrivée Action | Source Port source,  Destination Port destinat
1 195.26.36.2 accepte * * 192.168.1.0 >1024

2 195.26.36.2 accepte 200.12.200.12 80 192.168.2.1

3 192.168.1.254 accepte * 200.12.200.12 80

4 192.168.2.254 accepte * 80

5 195.26.36.2 accepte 200.12.200.12 25 192.168.6.0/ >1024

6 192.168.1.254 accepte 192.168.1.0/4 * 200.127200 | 25

7 192.168.2.254 accepte 192.168.2.0/4 * 200.12200 | 25

La notation employée sur les regles 5 est optimésée un supernetting, ce n'est pas bien sir la
notation exigée. Cette ligne peut étre décomposédeex lignes prenant en compte les réseaux
192.168.1.0 et 192.168.2.0.

125



ERENET N° =33

Le groupe polymousse est spécialisé dans la fdimicaet la transformation de mousse de
polyuréthanne.

Employant quelque 3 000 collaborateurs, le grouglgnpousse est principalement présent sur le
marché francais mais il a récemment racheté daffératits pays plusieurs sociétés qui sont
devenues des succursales.

La répartition de I'effectif des collaborateursgloupe est désormais la suivante :

- France : 1500

- Espagne . 800
- Allemagne : 400
- Belgique : 300

Cette évolution majeure nécessite de réaliseréfyration des différents systémes d’'information
présents au sein du groupe. Le systeme d’inform#g8d) ainsi obtenu doit garantir la disponibilité
des applications informatiques dans I'ensemblerdugge.

Aprés l'acquisition des différentes succursales,gteupe polymousse est organisé en quatre

divisions : France, Espagne, Allemagne et Belgique.

Chaque division regroupe plusieurs succursales :

- ’Espagne compte trois succursales,

- ’'Allemagne huit succursales,

- la Belgique quatre succursales,

- la France comporte une succursale qui hébergplagcations du groupe.

Dans un premier temps, les administrateurs du groldésirent harmoniser le plan d’adressage pour

'ensemble des divisions. L'organisation du réseaue plan d’adressage retenu pour le groupe

polymousse sont décrits en annexe 1.

Pour optimiser les tables de routage, on utiliseplan d’adressage dans lequel chaque division se

voit attribuer un sous-réseau dans le réseau dadr£0.0.0.0, qu’elle subdivise a son tour en sous-

réseaux pour ses succursales.

La division Espagne doit regrouper a terme jusdiulasuccursales réparties sur I'ensemble du

territoire de ce pays.

1. Expliquer a quelle classe correspond I'adressé.D.0.0 et donner le masque de sous-réseau
par défaut correspondant a cette classe.

2. Calculer le nombre maximum de divisions que lelan d’adressage permet de définir.

3. Donner le masque de sous-réseau qui permet d’adser les 11 sous-réseaux des succursales
de la division Espagne. Justifier la réponse.

4. Indiguer les adresses IP des sous-réseaux acddss, en utilisant la premiere ligne de la
table de routage du routeur nommé R.Belgique, préséee sur I'annexe 1. Expliquer la
réponse.

5. Donner les lignes de la table de routage du rcedr nommé R.Central qui donne acces a
I'ensemble des divisions du groupe dans tous lesysa

Aprés la mise en ceuvre du plan d’adressage glabalem du groupe, il s'avere nécessaire de
mettre en place un service privé de résolution de IDNS. L’architecture DNS présentée en
annexe 2 doit permettre de nommer les différents servalusgroupe qui sont répartis sur

'ensemble des Divisions.

Le domaine appelé « polynet » constitue la radimedomaine privé du groupe. Chaque division

gére son propre sous domaine et porte I'extensiopays. Ainsi la Belgique disposera du sous
domaine « be.polynet »
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6. Expliquer le principe et I'intérét de la délégaibon de zone dans le systéme de résolution de
nom DNS.

7. Donner l'adresse IP et le nom du serveur DNS suequel doit étre défini le nom d’hoéte
sap.be.polynet. Expliquer ce choix.

8. Proposer une solution permettant d’améliorer la tolérance aux pannes du service DNS
d’une division.

L’administrateur du réseau de la division Francgrddimiter les flux de diffusion aux services. Le
commutateur installé permet de mettre en place coméiguration basée sur les VLAN, dont le
principe et les niveaux sont présentés en annex®ahs un premier temps, I'administrateur ne
prend pas en compte les problemes liés a I'adred$agdl se demande si cette opération peut étre
réalisée immédiatement en conservant les conceantsagxistants.

9. Donner le nombre de domaines de collision et t®mbre de domaines de diffusion présents
dans le réseau de la division France avant la migea place des VLAN. Justifier la réponse.

10. Expliquer s’il est possible d’isoler les flux ds services en conservant les concentrateurs
existants.

Dans I'étude menée pour l'interconnexion des réseias différentes divisions, il a été décidé que
chaque division gérerait son propre acces a Interne

Dans un premier temps on s’intéresse a la gesediadces Internet du siége. Les administrateurs
ont mis en place l'architecture représentée enxan#e Celle-ci est constituée d’un routeur filtrant
(nommé RF) et d’'un serveur mandataire (nommé pr@ogr le service HTTP. Ce serveur
mandataire analyse les URL demandées pour ne refgaicelles qui ne comportent pas certains
mots et qui n'appartiennent pas a une liste régartiént mise a jour. Le routeur filtrant ne gere pas
automatiquement les flux de retour.

L’ensemble du personnel a I'exception du poste’a@dnministrateur doit accéder a I'Internet en
utilisant le serveur mandataire.

Régles de filtrage définies actuellement sur legoufiltrant RF (interface SO)

regle | direction | IP source et o . Port. . Action
source |destination | destination
1 Sortie 10.1.0.50 /Tous Tous Tous Router
32
2 Entrée Tous Tous 10.1.0.50|/Bous Router
2

3 Sortie Tous Tous Tous Tous Bloquer
4 Entrée Tous Tous Tous Tous Bloquer

11. Comparer la nature des actions de filtrage queeuvent réaliser le routeur filtrant RF
d’'une part et le serveur mandataire d’autre part, @ prenant appui sur le modele OSI.

12. Expliquer le réle et I'ordonnancement des regkede filtrage définies sur le routeur RF.

13. Insérer correctement des nouvelles regles date table de filtrage de RF de facon a
permettre au serveur mandataire de communiquer sude web, sans tenir compte des flux

DNS.

14. Indiquer la configuration requise sur les poste clients du siége pour leur permettre
d’accéder a Internet avec le protocole HTTP.
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L’infrastructure réseau du groupe polymousse paanttie relier 'ensemble des divisions au siége
est actuellement construite sur des liaisons iateynales louées a haut débit. Toutes les garanties
de sécurité exigées par le groupe sont prises amge&lpar cette infrastructure, mais I'extension du
groupe devrait augmenter considérablement les c&ltscation des liaisons.

La solution envisagée prévoit I'exploitation duaa@s public Internet avec une mise en ceuvre de
Réseaux Privés Virtuels (RPV, ou Virtual Privatawak, ou VPN).

Dans un premier temps, une solution RPV va éft¢eentre les divisions France et Belgique qui
disposent de routeurs implémentant les fonctionR .

15. Décrire les différentes garanties qu’offrent Is mécanismes de signature et de chiffrement.
16.Indiquer les clés nécessaires dans chacune des siions en précisant leur réle.
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Annexe 1 : architecture du réseau du groupe POLYMOGSSE

Classe d'adresse 10.0.0.0 pour le groupe Polymousse

Le réseau du groupe forme une structure arborescente dans
laquelle chaque division est connectée au site central par un
routeur division dédié.

Au sein de chaque division les succursales sont connectées a

un site central qui est lui méme une succursale.

Composée de 8
succursales

Composée de 11
succursales

195.0.0.

Routeur R.Central

12

: Routeur R.Espagne

Extrait de la table de routage du routeur R. Belgique

Routeur R.Belgique

195.0.0.1

Réseau WAN Europe

Division FRANCE 10.1.0.0 /16

Siege
Réseaul0.1.0.0/16 3
Service Etudes

concentrateur

Cgmmutateur

10.1.0.

]
[o] [eo]
]
[0] [000000] [00]

Service Ventes

concentrateur

[ ]
[o] [oo]
-
[o] [coa000] [50]

Service Comptabilité

concentrateur

254

Division BELGIQUE 10.10.0.0 /16

ligne| Adresse réseau Passerelle Interface
1 10.10.16.0/20 10.10.32.253 10.10.32.254
2 10.10.32.0/20 10.1/0.32.254 10.10.32.254
N défaut 10.10.32.252 10.10.32.254
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WAN Belgique

Succursale S1
§10.10.32.254 Internet
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Réseau
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Annexe 2 : organisation DNS du groupe
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Liste des serveurs DNS :

pays Zone fonction Nom du serveur adresse IP
Belgique be.polynet Primaire dns.be. polynet 10.10.32.2
Allemagne de. polynet Primaire dns.de. polynet 10. 30.32.2
Espagne es. polynet Primaire dns.es. polynet 10. 20.32.2
France fr. polynet Primaire dns.fr. polynet 10.1.0.2
France polynet Primaire Racine.polynet 10.1.0.1

Annexe 3 : présentation des réseaux locaux virtuels

Les réseaux locaux virtuels (VLAN) permettent déecrdes domaines de diffusion gérés par des

commutateurs. Une trame ne peut étre associéeuglhd_AN et cette trame ne peut étre diffusée

gue sur les ports du commutateur associés a ce Niste différentes facons d’associer des ports

a un VLAN, les principales sont les suivantes :

- VLAN de niveau 1 ou VLAN par port : chaque port du commutateuradstcté a un VLAN,
donc chaque carte réseau est affectée a un VLANnetion de son port de connexion.

- VLAN de niveau 2ou VLAN d’adresses MAC : chaque adresse MAC dstiade a un VLAN,
donc chaque port du commutateur se voit affecteanhyquement a un VLAN en fonction de
'adresse MAC de la carte réseau qui y est coneecté

- VLAN de niveau 3ou VLAN d’adresses IP : chaque carte réseau é&sttéé a un VLAN en
fonction de son adresse IP, donc chaque port duncdateur se voit affecter dynamiquement a
un VLAN en fonction de I'adresse IP de la carteeegésqui y est connectée

Chaque VLAN peut étre géré par un ou plusieurs cotateurs, un commutateur peut gérer

plusieurs VLAN.

Les commutateurs identifient le VLAN auquel appartiune trame grace au protocole 802.1q, ils

échangent ces trames via des ports d’interconnexion

En pratique, un port de commutateur ne sera asgo&éun seul VLAN (a I'exception des ports

d’interconnexion).
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Annexe 4 : architecture du réseau pour I'acces dmternet

PN N W W W W W W W WY

erveur mandataire

HTTP Routeur Filtrant RF|
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{2 Administrateur
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|‘*’_’_._L| = D Serveurs Privés

Routeur R.Central
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do’z'zégé Exonst N\ 22

Question 1.Expliquer a quelle classe correspond l'adresse.Q0.@t donner le masque de sous-
réseau par défaut correspondant a cette classe.

- L’adresse 10.0.0.0 est comprise entre 1.0.012¢10.0.0, elle correspond donc a une classe A.
- Le masque de sous-réseau associé a une class36e0.0.0.

Question 2.Calculer le nombre maximum de divisions que le planressage permet de définir.

- Le plan d’adressage prévoit 16 bits pour le masipisous réseau des divisions, soit 8 bits (16 —
8) pour la partie sous réseau. Ce qui permet dsaare256 (J) sous-réseaux.

Question 3.Donner le masque de sous réseau qui permet d'adriss 11 sous réseaux des
succursales de la division Espagne.

- Pour adresser un minimum de 11 sous-réseauaytldu minimum prélever 4 bits sur la partie
hote. On dispose alors de 16*(Zous-réseaux.

- Pour les divisions, le masque est déja sur 1§ pibur les succursales de I'Espagne, le masque
sera donc sur 20 bits (16 + 4). Soit 255.255.240.0

Question 4.Indiquer les adresses IP des sous-réseaux acessshl utilisant la premiere ligne de
la table de routage du routeur nommeé R.Belgiquesgntée sur I'annexe 1. Expliquer la réponse.

- La premiére ligne de la table de routage fait @fée a un masque de 20 bits donc toutes les
adresses disposant des mémes 20 premiers bit$ smutées :
Soit les succursales

S2:00001010.00001010.000@01.0 soit 10.10.17.0
S3:00001010.00001010.000010.0 soit 10.10.18.0
S4:00001010.00001010.000100.0 soit 10.10.20.0

Question 5.Donner les lignes de la table de routage du routemrmé R.Central qui donne acces
a I'ensemble des divisions du groupe dans tougdgs.

Table de routage du routeRrCentral
Adresse réseauPasserelle Interface

10.1.0.0/16 10.1.0.254 10.1.0.254
10.30.0.0/16 | 195.0.0.13 195.0.0.1
10.20.0.0/16 | 195.0.0.12 195.0.0.1
10.10.0.0/16 | 195.0.0.11 195.0.0.1

Question 6.Expliquer le principe et I'intérét de la délégatida zone dans le systéeme de résolution
de nom DNS.

- Permet de diviser I'espace de noms et de déldgugastion d’'une partie de I'espace de nom DNS
a chaque Division. L’extension de I'espace de neara ainsi simplifiée et sous la responsabilité de
chaque Division. La modification d’'un nom d’hoteraseéalisée par la division qui gére la zone
concernée.

Question 7.Donner l'adresse IP du serveur DNS sur lequel éti¢ défini le nom d’héte,
SAP.be.polynet. Expliquez ce choix.

- Le nom d’hétesap.be.polynetest situé dans le sous-domabeepolynet Le serveur primaire qui
gere cette zone est situé en Belgique. Il a porgsze 1P 10.10.32.2 et pour nom dns.be.polynet.
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Question 8.Proposer une solution permettant d’'améliorer lartsice aux pannes du service DNS
d’une division.

- Un serveur DNS supplémentaire peut étre rajoutdivveau de chaque succursale permettant ainsi
d’offrir une redondance de zone. Les informatioeazdne seront répliquées sur chacun d’eux.

- Une autre solution consiste a utiliser le servagine (parent) de la zone Polynet pour répliquer
'ensemble des zones.

Question 9.Donner le nombre de domaines de collision et le brende domaines de diffusion
présents dans le réseau de la division France &varise en place des VLAN. Justifier la réponse.

Un domaine de diffusion(broadcast domain) est une aire logique d’'un résefaumatique ou
n'importe quel ordinateur connecté au réseau peettément transmettre a tous les autres.

Un domaine de collisionest une zone logique d'un réseau informatiqueestirames de données
peuvent entrer en collision entre elles. Dans & aa réseau Ethernet, le domaine de collision
comprend I'ensemble des segments connectés papdesntrateurs ou répéteurs.

Il'y a3 (ou 4) domaines de collision et 1 domaine de diffion, le segment entre le routeur et le
commutateur peut-étre considéré comme un domaigelligon.

- Soit le schéma suivant.

Divisioh FRANCE

Succursale Lentrale . gu® LLIE ] L

Service étude

.....

4
L e Magmwaw}
S‘rﬂce Comptabilité

ooooo

Routeur R.

Central

—Domaine de diffusion
" " ® ® bomaine de collision

Question 10. Expliquer s’il est possible d'isoler les flux degndces en conservant les
concentrateurs existants.

Pour isoler les trois services, il est donc nédessie créer trois VLAN.

Tous les postes d’'un service doivent appartenméme VLAN pour communiquer ensemble. Ces
postent sont reliés par des concentrateurs cagseat un port du commutateur. Ces ports doivent
donc étre affectés a un VLAN.

Il est donc possible de conserver les concentstexistants. La solution est de configurer des
VLAN de niveau 1 sur le commutateur existant ere@#nt le numéro de Vlan du service au port
connecté au concentrateur du service. Mais ledfaitonserver les concentrateurs impose que tous
les postes appartiennent au méme VLAN.
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Remarque: le port connecté vers le routeur Central pewt éffecté au méme VLAN que celui
correspondant au service comportant les serveuessibles depuis les autres Divisions.

Les VLAN de niveau 2 : nécessitent dans cette gondition de saisir toutes les adresses MAC des
postes pour les affecter a un VLAN, mais dans cettefiguration (avec concentrateur), c’est
inutile. Un port appartient a un seul Vlan (non 8@g, donc toutes les adresses appartiennent au
VLAN correspondant au port connecté au concentrateu

Les VLAN de niveau 3 : l'affectation des vlan dégete I'adresse Ip d’un réseau. Méme remarque
gue pour le niveau 2 avec les concentrateurs.

La question demande de ne pas prendre en compieolelemes liés a I'adressage Ip. En effet, si la
communication inter-VLAN est autorisée, il faut paspar la mise en place d’un routeur (avec une
interface sur chaque VLAN) et donc des adressesugsdifférentes pour chaque VLAN.

Question 11.Comparer la nature des actions de filtrage que greguéaliser le routeur filtrant RF
d’'une part et le serveur mandataire d’autre pargrenant appui sur le modele OSI.

Le routeur filtrant agit aux niveaux 3 et 4 du mled®SI. Les filtres sont basés sur I'analyse des
adresses IP source et destination et les portsatecple. Il n’est capable ni de comprendre le

contexte du service gqu'’il rend, ni d’'identifierdemandeur du service.

Le serveur mandataire agit au niveau applicatiomddéle OSI. Le filtrage se situe donc au niveau
applicatif. Les régles de filtrage peuvent étrespélaborées (discriminantes) et faire référence a
I'identité de l'utilisateur ou a la nature du seevifourni.

Question 12 Expliquer le réle et I'ordonnancement des réglefiltage définies sur RF.

Les régles 1 et 2 permettent au poste de I'admanétr d’adresse IP 10.1.0.50 d’accéder a tous les
services disponibles sur Internet.

La régle 3 bloque en sortie tout autre trafic deofaa ce qu'il faille passer par le serveur
mandataire (proxy) pour accéder a Internet.

La regle 4 bloque en entrée tout autre trafic pnam d’Internet.

Les regles 1 et 2 sont placées avant les regled @ bloquent tout le trafic

Question 13.Insérer correctement des nouvelles régles darabla te filtrage de RF de facon a
permettre au serveur mandataire de communiqude sueb, sans tenir compte des flux DNS.

Rz direction |IP source Port source IP destination Port. : Action
e destination
1 Sortie 10.1.0.50 /3PTous Tous Tous Router
2 Entrée Tous Tous 10.1.0.50 /32 Tous Router
3 Sortie 10.1.0.100 /BTous Tous 80/HTTP Router

2
4 Entrée | Tous 80/HTTP 10.1.0.100 /32| Tous Router
5 Sortie Tous Tous Tous Tous Bloquer
6 Entrée Tous Tous Tous Tous Bloquer

Question 14.Indiquer la configuration requise sur les posténts du siege pour leur permettre
d’accéder a Internet avec les protocoles HTTP.

Il convient d’indiquer au niveau des applicationsire au niveau du systeme d’exploitation, que les
acces se font via un serveur mandatgirexy) dont on indiquera I'adresse IP ou le nom.
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Question 15. Décrire les différentes garanties qu'offrent lescamésmes de signature et de
chiffrement.

Les mécanismes de signature et de chiffrement pzntel’assurer les fonctions de confidentialité,
d’authentification, de non-répudiation et d’intégri
* Le chiffrement assure la confidentialité : I'infoation échangée entre deux entités du
réseau, ne doit pas étre intelligible pour unecéigpersonne qui serait a I'écoute ou
récupérerait le message.
» L’action de signer assure authentification et inapilité (non-répudiation).
o L’authentification (ou identification) permet deopiver que la provenance de
I'information est bien celle qu’elle dit étre.
o La non-répudiation (ou non-désaveu) concerne ladit@l juridique des
signatures. Emetteur et récepteur ne pourrontlidatission et la réception de
I'objet.
* Le chiffrement assure l'intégrité : le destinatagst assuré que l'information qui lui
parvient est bien I'information qui a été transmise

Question 16.Indiquer les clés nécessaires dans chacune degdivien précisant leur réle.

Lors d’'un échange entre la succursale S1 et lesef utilisera la clé publique du destinataire (le
siege) pour chiffrer le message. Puis le siegésetd a réception sa clé privée pour déchiffrer. En
outre S1 peut utiliser sa propre clé privée pognesi son envoi et garantir ainsi I'authentification
du message. Toute transmission a l'initiative égsigénérera un processus inverse quant a la mise
en ceuvre des clés.(chiffrage avec la clé publiu8X qui déchiffrera avec sa propre clé privée, le
sieége utilisant éventuellement sa clé privée paires son envoi).
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ERENET N° =3B

Le Conseil Général rassemble 43 élus. Il emplodren 1 500 personnes dont 19 au service
informatique, basé a la cité administrative.

L'infrastructure réseau se compose principaleménned vingtaine de serveurs et environ d’'un
millier de postes de travail répartis sur plusiesirss.

Le réseau dispose

-d’une zone démilitarisée (DMZ) publique comportant

» un serveur DNS maitre pour la zone cg96.fr, leaargecondaire (esclave) étant hébergé par le
fournisseur d’acces ;

* un serveur relais de messagerie/anti-virus de rgessg

* un serveur web public (www.cg96.fr).

-d'un réseau privé ou sont situés :

» des serveurs dinfrastructure (DNS, DHCP, WWW, ragssie SMTP et POP3, annuaires
d’authentification, serveurs de fichiers et d’'imgs®n, SGBD) ;

* des serveurs applicatifs ;

* les postes de travalil.

L’organisation logique TCP/IP est basée sur le doenénternetcg96.fr. L'adressage est effectué
par des serveurs DHCP.

L’administratrice du réseau, Mme Simonet, veut reein place une infrastructure Wifi dans la
salle du Conseil pour que les élus et les visiteessentiellement des journalistes, puissent accéde
a Internet depuis leur ordinateur portable lorssissions du Conseil général.

Pour cela, elle dispose d’'un point d’acces Wifi guopose deux SSID (identifiant de réseau
physique) associés chacun a un VLAN par le comrautaWVifi, ce qui permet la séparation
complete des réseaux.

Le premier SSID n’est pas diffusé sur le réseaestlparamétré sur les portables des élus du CG96.
Ce SSID a été configuré par le service informatioorer n'autoriser que certaines adresses MAC.
Le second SSID est diffusé sur le réseau. Il npadis d’aucune sécurité particuliére et permet une
connexion implicite pour un poste de travail configde maniere standard. Les postes de travail
utilisant ce SSID accéderont a Internet au moyemm dicces ADSL classique. Les adresses MAC
des portables des élus sont interdites sur ce SSID.

L’adressage sera effectué par deux serveurs DHEPdur chaque VLAN).

Le point d’acces est relié a un commutateur que gixs VLAN. Selon la configuration d’un poste
de travail portable, celui-ci se connectera siUAN 1 (Elus) ou sur le VLAN 2 (Visiteurs).

1. Dire pourquoi les portables des visiteurs qui seonnectent sur le second SSID obtiendront
obligatoirement une adresse IP donnée par le servelHCP 192.168.1.33 et non par le
serveur DHCP 172.16.108.2. Justifier la réponse amus appuyant sur le protocole DHCP et

les VLAN.

Pour le réseau VLAN2 (Visiteurs), Mme Simonet sotghmettre en oeuvre un plan d’adressage IP
limitant & 13 le nombre d’adresses hétes utilisallens le réseau. Le serveur DHCP d'adresse
192.168.1.33 fera aussi office de routeur NAT.

2. Donner en la justifiant la valeur du masque de @is-réseau en notation classique et en
notation CIDR.

3. Donner la plage d’adresses utilisables par le rseur DHCP ainsi que les différents
parametres TCP/IP nécessaires au fonctionnement dgmstes de travail du réseau VLAN2
(Visiteurs).
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Aprés avoir paramétré le serveur DHCP du VLAN 1@}l Mme Simonet teste la connexion avec
la cité administrative au moyen de commandes pamyid un portable d'élu disposant de I'adresse
172.16.108.10 et dont la passerelle par défaut #416.108.1. Les liaisons sont opérationnelles et
les postes et routeurs sont actifs. Elle exécgtddeix commandes suivantes.

ping 172.16.4.10

Réponse de 172.16.108.1 : impossible de joindredtle de destination

le message sous Linux serait : Network Unreachable)

ping 192.168.8.1

Délai d'attente de la demande dépassé (le messagmiss Linux serait : Destination Host
Unreachable)

En analysant les tables de routage de I'annexe 2 :

4. Justifier les réponses obtenues aux deux commassd

5. Préciser quelles modifications sur les tables deutage Mme Simonet doit faire pour que la
communication entre la salle du Conseil et la citédministrative fonctionne.

Mme Simonet doit installer un nouveau serveur digppon a architecture 3-tiers (serveur web,
couche applicative et base de données relationnélee a commandé un serveur performant
nommeé

SRV-IM. Mais le fournisseur vient de la prévenirega livraison sera retardée de trois semaines.
Or, elle doit impérativement mettre ce serveur eodpction des la semaine prochaine. En
attendant, elle va donc installer le serveur sermachine un peu ancienne nommé SRV-FIC.
L'application sera accessible sur SRV-FIC au malehURL suivante :

http://intra-marche.cg96.fr

Elle préparera ensuite SRV-IM, installera les suét les applicatifs, réinstallera le contenu de la
base de données, puis testera la nouvelle confignrdes deux machines, SRV-FIC et SRV-IM
devront donc fonctionner simultanément sur le néséarsque les tests seront concluants, elle
lancera le basculement sans que cela modifie I'edRinettant & jour le fichier de la zorg96.fr.

6. Dire quelle modification doit étre effectuée surle fichier de zone cg96.fr du serveur
Richelieu pour faire le basculement.

Mme Simonet décide d'installer un serveur DNS seéaiva Milady ) pour le domaineg96.fr.
7. Dire quel intérét présente la mise en place d’userveur DNS secondaire (esclave).

A lissue des tests, le serveur secondaire estatipénel pour la résolution de noms sur la zone
€g96.fr. Les postes de travail de la cité administratva sonfigurés pour utiliser le serveur DNS
Milady en premier et le serveur DNSichelieu en deuxiéme. Apres linstallation d’'un nouveau
serveur applicatifd-equip), Mme Simonet ajoute manuellement un enregistréreinesse (ou
Hote) dans le fichier de zorog96.fr du serveur maitreRjchelieu), mais oublie d'incrémenter le
numéro de version.

Pour tester le nouvel héte, elle lance a partin ggoste de travail de la cité administrative la
commande suivanteping g-equip.cg96.fr

8. Donner et justifier la réponse a cette commanden vous appuyant sur les fichiers de zone
de l'annexe 3.
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Le pare-feu externe est paramétré pour filtrefliesen provenance d'Internet :
Extrait de la table de filtrage du pare-feu exterog Internet

Reégle IP source Port source | IP destinataire | Port destinataire | Etat TCP | Décision
9 & i > 1024 établi Accepte
10 & s DNS (port 53) SO Accepte
11 & i WWW (port 80) a Accepte
12 & s SMTP (port 25) & Accepte
13 & i SSH (port 22) a Accepte
14 = o HTTPS (443) & Accepte

Défaut & i e a Bloque

Remarques : les régles sont appliquées dans L'drdid24" signifie tous les ports supérieurs a
1024. Une étoile (*) signifie "tout”. "SO" signifeans objet, c'est a dire que le parametre n'a pas
d'intérét dans ce cas. L'état TCP établi correspomae connexion TCP en cours.

Le serveur DNS Athos ayant été victime d'attaquesesport SSH, Mme Simonet a trois objectifs :

- éviter momentanément toute connexion SSH ;

- continuer a autoriser l'accés au DNS, au remimeéssagerie et au serveur WWW de la DMZ ;

- continuer a permettre la navigation sur Intedsst postes du réseau interne.

Pour cela elle envisage la solution suivante :

Supprimer les regles 9, 10, 11, 12, 13 et 14, plaistoriser dans un premier temps en entrée du
pare-feu externe (a partir d'Internet) que les &z TCP établies (c'est a dire postérieures a une
requéte de connexion TCP préalable). Pour celaraildifie la table de filtrage ainsi :

Extrait de la nouvelle table de filtrage du pare-éxterne coté Internet :

Régle IP source Port source | IP destinataire | Port destinataire | Etat TCP | Décision
9 u a s établi Accepte
Défaut u a 2 & Bloque

9. Dire si cette table de filtrage répond aux troiobjectifs. Justifier la réponse pour chaque
objectif.

Non satisfaite par cette solution, Mme Simonetaet/a la table de filtrage initiale.
10. Proposer une deuxieme solution respectant lawis objectifs. Justifier la réponse.

La politique de sécurité interne implique l'utitis& d'un serveur mandataire (proxy) pour accéder a
Internet. Les postes de travail de la cité admialiste auront comme passerelle par défaut le
routeurR-CA8 d'adresse 172.16.4.2. La solution de paramétreraeigiateurs sur les postes n'a pas
été retenue car elle n'offre pas une garantiessuffe. Mme Simonet a paraméRBROXY1 en
proxy transparent. Un proxy transparent est un \pmant |'existence n'est pas connue par les
navigateurs.

PROXY1 écoute les requétes HTTP sur le port 8080, leggataiirs envoient leurs requétes sur le
port 80.

11. Dire quel mécanisme doit mettre en oeuvre |'admistratrice pour que les requétes HTTP
des postes de travail soient envoyées a PROXY1.
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Annexe 1 : schéma simplifié du réseau

Posta de ﬂ_dm.w.n_m
traval travall
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www.Mcours.com

Site N°1 des Cours et Exercices Email: contact®mcours.com

Annexe 2 : Adresses des serveurs DNS des réseaux sans fil et tables de
Routage

Réseau VLAN1 (Elus)
Serveur DNS interne : 172.16.4.10

Réseau VLANZ2 (Visiteurs)
Serveur DNS du fournisseur d’acces Internet : 201.110.47.38

Table de routage du routeur R-SC1

Adresse/Masque Masque Passerelle Interface
1902.168.8.0 255.255.255.0 [192.168.8.2 192.168.8.2
172.16.108.0 255.255.252.0 |172.16.108.1 172.16.108.1
Table de routage du routeur R-CA8
Adresse/Masque Masque Passerelle Interface
172.16.4.0. 255.255.252.0 |172.16.4.2 172.16.4.2
192.168.8.0 255.255.255.0 |192.168.8.1 192.168.8.1
172.16.108.0 255.255.252.0 172.16.108.1 192.168.8.1
0.0.0.0 0.0.0.0 172.16.4.1 172.16.4.2
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Annexe 3 : Fichiers de zones DNS des serveurs Ritibe et Milady

Serveur Richelieu : extrait du contenu du fichiercdnfiguration de la zone cg96.fr (toutes les
portions de texte précédées par un point virgileofat des commentaires).

; définition de la zone cg96.fr

; le serveur d'autorité est richelieu.cg96.fr (servprimaire)

; il est administré par une personne qu'on peuotjei a I'adresse simonet@cg96.fr

; le serveur esclave est milady.cg96.fr (servecoiseaire)

cg96.fr. IN SOA richelieu.cg96.frorenet.cg96.1r. (

136 ; numéro de version : permet aux ses/secondaires de savoir s'ils doivent mettre a

; jour leur base, une incrémentatiercd numéro provoque un transfert de zone entre

; primaire et secondaire(s)
36000 ; délai de mise a jour imposé auxesarw/secondaires (en secondes)
3600 ; délai avant une autre tentative d&eraijour par un serveur secondaire (en secondes)
360000 ; durée au-dela de laquelle les desmdé zones seront marquées comme obsolétes par

; un serveur secondaire (en I3&€L)

86400); durée de validité en cache par défas enregistrements de zones (en secondes)

; avec deux serveurs de noms dans cette zone
NS richelieu.cg96.fr.
NS milady.cg96.fr.
; déclaration des adresses faisant autorité (é&xtrai
richelieu.cg96.fr. IN A 172.16.4.10 ; déclaratides différents nom d'hote
milady.cg96.fr. IN A 172.16.12.10
srv-im.cg96.fr.  IN A 172.16.4.100
srv-fic.cg96.fr. IN A 172.16.4.50
g-equip.cg96.fr. IN A 172.16.4.97 ; ligne rajoaitdans la nouvelle version
r-scl.cg96.fr. IN A192.168.8.2
r-ca8.cg96.fr. INA172.16.4.2
intra-marche.cg96.fr. IN CNAME srv-fic.cg96.fr.declaration d'un alias

; fin de la zone d’autorité
Serveur Milady : extrait du contenu du fichier @mfiguration de la zone cg96.fr du serveur
Milady (les commentaires ont été effaces)

€g96.fr. IN SOA richelieu.cg96 $imonet.cg96.fr. (136 36000 3600 360000 86400)
NS richelieu.cg96.fr.
NS milady.cg96.fr.

richelieu.cg96.fr. IN A 172.16.4.10

milady.cg96.fr INA172.16.12.10

srv-im.cg96.fr. IN A172.16.4.100

srv-fic.cg96.fr.  IN A 172.16.4.50

r-scl.cg96.fr IN A 192.168.8.2

r-ca8.cg96.fr INA172.16.4.2

intra-marche.cg96.fr. IN CNAME srv-fic.cg96.fr.
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do’z'zégé Exonet \° 23

Question 1. Dire pourquoi les portables des visiteurs qui senectent sur le second SS|D
obtiendront obligatoirement une adresse IP donaédéepserveur DHCP 192.168.1.33 et non par le
serveur DHCP 172.16.108.2. Justifier la réponsears appuyant sur le protocole DHCP et|les
VLAN.

Les VLAN définissent logiquement des domaines ffesion. Ces domaines sont hermétiques.
Le protocole DHCP est basé sur des diffusions (lwast). La requéte DHCPDISCOVER envoyée
par un portable de journaliste sur le VLAN 2 nevpardra jamais au serveur DHCP 172.16.108.2.

Question 2.Donnez en la justifiant la valeur du masque de-séssau en notation classique et en
notation CIDR.

13 adresses +1 (serveur)

Au total 14 + 2 (Adr. Diffusion + Réseau) = 16 ates possibles

Il faut donc 4 bits pour adresser ces 16 adresae24 = 16

Il reste donc 4 bits pour adresser les sous-réseaux

Ce qui donn&55.255.255.240

Ou encore un masque28 bitsce qui donne la notation CIDR suivai?.168.1.32/28

Question 3.Donnez la plage d’'adresses utilisables par le se#ICP ainsi que les différents
parametres TCP/IP nécessaires au fonctionnementpdsies de travail du réseau VLAN2
(Visiteurs).

Plage d’adresses utilisable pour les postes daitrai92.168.1.34 a 192.168.1.46

Parametres DHCP :

masque de sous-réseau : 255.255.255.240

passerelle par défaut : 192.168.1.33

serveur DNS : 201.110.47.38

L’adresse 172.16.4.10 n’est pas acceptable.

durée du bail : 4 h (durée d’une session du Consell

Question 4.Justifier les réponses obtenues aux deux commandes.

a)Le poste de travail 172.16.108.10 peut joindnealsserelle par défaut 172.16.108.1, mais ensuite
le routeur R-SC1 ne dispose pas de route verséauwel72.6.4.0. Le ping ne peut pas aboutir, donc
ce routeur envoie un message ICMP au poste indigueihne connait pas de route vers ce réseau.
b)Il y a un probleme pour le retour sur le routR4€A8. Le poste de travail 172.16.108.10 peut
joindre la passerelle par défaut 172.16.108.1plgeur R-SC1 connait la route vers 192.168.8.1
mais la route vers le réseau 172.16.108.0 estdauss

Question 5.Préciser quelles modifications sur les tables deage Mme Simonet doit faire pour
gue la communication entre la salle du conse# eité administrative fonctionne.

Il suffit d’ajouter la route 172.16.4.0/255.255.2%% passerelle 192.168.8.1 sur R-SC1 et de
modifier la route

vers 172.16.108.0/255.255.252 passerelle 192.1688.le routeur R-CAS.

Table de routage du routeur R-CA8

Adresse/Masque Masque Passerelle Interface

172.16.4.0 255255252 0 1721642 1721642
192.168.8.0 255 255 25510 192 168.8 1 192 168.8.1
172.16.108.0 255.255.252.0 192.168.8.2 192.168.8.1
0.0.0.0 0.0.0.0 1721641 172.16.4.2
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Table de routage du routeur R-SC1

Adresse/Masque Masque Fasserelle Interface

192 168.8.0 255.255.255 0 192 168.8.2 192.168.8.2
172.16.108.0. 255.255.252 0 172.16.108 1 172.16.108.1
172.16.4.0. 255.255.252.0 192.168.5.1 192.168.8.2

Question 6.Dire quelle modification doit étre effectuée suffidhier de zone cg96.fr du serveur
Richelieu pour faire le basculement.

; déclaration des adresses faisant autorité (é&xtrai

richelieu.cg96.fr. IN A 172.16.4.10

milady.cg96.fr IN A 172.16.12.10

srv-im.cg96.fr. IN A 172.16.4.100

srv-fic.cg96.fr. IN A 172.16.4.50

g-equip.cg96.fr. IN A 172.16.4.97

r-scl.cg96.fr IN A 192.168.8.2

r-ca8.cg96.fr IN A 172.16.4.2

intra-marche.cg96.fr. IN CNAME srv-im.cg96.fr.

Il faut modifier I'enregistrement CNAME en le fadamaintenant pointer vers la nouvelle machine.

Question 7.Dire quel intérét présente la mise en place d’umezse DNS secondaire (esclave).

Un serveur secondaire (esclave) permet :

- La tolérance de pannes en permettant de réstasdnems (pendant un certain temps) méme si le
serveur maitre est en panne

- L’équilibrage de charge en répartissant les negu@NS.

Question 8.Donner et justifier la réponse a cette commandeo&rs appuyant sur les fichiers de
zone de l'annexe 3.

La résolution de noms ne se fait pas. Milady répgud n'a pas d'association pour ce nom donc les
clients ne vont pas interroger Richelieu.

Le fichier du secondaire n'a pas été mis a joause de I'erreur sur le numéro de version.

Les postes du site équipement sont configurés iptenroger d'abord le DNS Milady puis si celui-
ci ne répond pas et uniqguement si celui-ci ne réguas, Richelieu.

Question 9. Dire si cette table de filtrage répond aux trolgeotifs. Justifier la réponse pour
chaque objectif.

En bloquant les flux entrants ne correspondantgpees connexions TCP établies en interne, on
obtient le résultat suivant :

- On ne peut plus se connecter de l'extérieur estgetvice SSH car il n'est pas explicitement
autorisé la ligne 13 est supprimée la ligne pamawaebloque et la ligne 9 n'autorise que les
connexions établies de l'intérieur ;

- mais on ne peut plus se connecter sur le redamabssagerie et sur le serveur WWW qui nécessite
une connexion TCP et on ne peut plus se connegoteplus au serveur DNS y compris avec UDP
car la régle par défaut bloque l'acces ; les lidite$1 12 ont été supprimées ;

- par contre les utilisateurs peuvent utiliser rimé¢ avec leur navigateur parce qu’ils établissent
connexion

Cette solution ne répond donc pas aux trois oligecti
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Question 10.Proposer une deuxiéme solution en respectantdissdijectifs. Justifier la réponse.

Il suffit de supprimer (ou de mettre sa décisiohiétat « bloquer ») la ligne 13 car cette ligne
autorise la connexion SSH.

Régle IP source Port source | IP destinataire | Port destinataire | Etat TCP | Décision
9 ) " ’ > 1024 etabli Accepte
10 ) " ’ DNS (53) S0 Accepte
11 * * ’ WWW (80) ) Accepte
12 * * ’ SMTP (25) ) Accepte
14 ' * * HTTPS (443) ) Accepte
Défaut ! i ! ! ! Blogue

Cette table répond aux trois objectifs

- on ne peut plus se connecter de I'extérieuresservice SSH car la régle par défaut s'applique ;
- mais on peut se connecter aux autres services ;
- et les utilisateurs peuvent utiliser Internet.

Question 11.Dire quel mécanisme doit mettre en oeuvre l'adrratisce pour que les requétes
HTTP des postes de travail soient envoyées a PROXY1

Il faut mettre en place sur le routeur R-CA8 urgirextion de port
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ERENET N° =54l

La mairie de la ville de L. est chargée de la gestie 47 restaurants scolaires.

Ces restaurants sont regroupés en cing secteperyvgeés par des responsables de secteur, chargés
de la gestion pratique des restaurants et de hisgion des équipes. Les responsables de secteur
disposent chacun d’un ordinateur utilisé pour dasaux de bureautique. Ces responsables de
secteur sont situés dans un local distant de l'o@eille, batiment principal de la mairie.

La gestion administrative de ces restaurants geslast assurée par le « Service des Affaires
Générales ». Ce service, situé dans les locaux airie, s’occupe ainsi de la gestion du personnel
et de I'établissement du planning des équipes.

Monsieur Franck DUBOIS, attaché administratif asetvice des Affaires Générales », veut
interconnecter le réseau principal de la mairie réseau des responsables de secteur afin
d’améliorer I'organisation et la gestion administra du personnel.

Vous étes amené(e) a installer et a configurer deuteurs R2 et R3 pour relier le réseau principal
de la mairie au réseau des responsables de secteur.
1. Expliquer la ligne 2 de la table de routage duauteur R3 (Annexe 2)

Il est décidé que les responsables de secteur ci&ésreu réseau principal de la mairie doivent aussi
avoir la possibilité de se connecter au serveunédgsagerie de la mairie.

2. Indiquer l'adresse de passerelle qui doit étre éfinie sur chaque ordinateur des
responsables de secteur.

Ces modifications faites, il s’avére que les orthnes des responsables de secteur n’ont toujours
pas acces au serveur de messagerie 192.168.200.130.

A partir du serveur Windows NT4 d'adresse 172.3@16vous exécutez la commande
ping 192.168.200.130. La commande s’exécute camassant.

A partir de l'ordinateur du responsable du secteéud’adresse 172.30.32.1, vous exécutez la
commande ping 172.30.16.3. La commande s’exécuteatement.

A partir de l'ordinateur du responsable du sectkud’adresse 172.30.32.1, vous exécutez la
commande ping 192.168.200.130. Cette fois la répas « Impossible de joindre I'héte de
destination ».

3. Indiquer, en justifiant votre réponse, le routew qui est la cause du dysfonctionnement.

Vous avez la possibilité d’utiliser, pour modifies tables de routage, la commande route.

On considérera que la syntaxe de la commande seuimite a :

route {{ADD] | [PRINT] | [DELETE] | [CHANGE] } deghation MASK masque passerelle
Exemple : route CHANGE 157.0.0.0 MASK 255.0.0.0.55780.1

4. Préciser, en justifiant votre réponse, la commate que vous devez employer pour mettre a
jour la table de routage du routeur incriminé, de figon a obtenir une réponse correcte a la
commande ping précédente.

Le serveur de messagerie de la mairie est désoaoegssible par les responsables de secteur.
On vous demande d’appliquer sur le routeBr la commande suivante :
route add 0.0.0.0 mask 0.0.0.0 172.30.128.254
Une commande route print montre qu’une ligne suppléaire a été créée dans la table de routage
du routeuR3.
| ]0.0.0.0 | 0.0.0.0 | 172.30.128.294 172.30.128.253
5. Indiquer la raison pour laquelle on a décidé dhsérer une telle ligne dans la table de
routage de R3.
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On a mis en place sur le routdRt connecté a Internet des regles de sécurité.

Aprés étude de la documentation technique du rolRduet de la configuration existante, vous
devez mettre a jour les fonctions de filtrage défirenAnnexe Pour autoriser aux responsables de
secteur l'acces aux serveurs web et de messagerie.

6. Indiquer, en justifiant votre réponse, si le sareur web de la DMZ est accessible a partir
d’Internet.

7. Ajouter une nouvelle régle qui autorise les regmsables de secteur a accéder au serveur
web de la DMZ en passant par le réseau principal da mairie.

Le « Service des Affaires Générales» est répartiesuf’ et Z™°étages qu'il partage avec d’autres
services. Le « Service des Administrés », quantiadccupe a lui seul la totalité du rez-de-
chaussée.

Le responsable informatique souhaite isoler chal®iges deux services en mettant en ceuvre des
réseaux locaux virtuels (VLAN).

Le commutateur actuellement installé dans les l#itisn de la mairie est un commutateur
administrable ne gérant que les VLAN de niveau 1 .

Apres observation du schéma du réseannéxe 1), I'administrateur s’apercoit que, dans I'état
actuel de [linstallation, il peut créer un VLAN deiveau 1 pour isoler le « Service des
Administrés » mais qu’il ne peut pas en créer pew Service des Affaires Générales ».

8. Expliquer pourquoi il est possible de créer un VAN de niveau 1 pour le « Service des
Administrés ».

9. Expliquer pourquoi il n’est pas possible de créeun VLAN de niveau 1 pour le « Service
des Affaires Générales ».

Les responsables de secteur se plaignent de recevoombreux pourriels (spams).
10. Définir la notion de pourriel (spam) et précise en quoi ils constituent une géne pour
I'entreprise.

Le responsable informatique vous demande de filee€ception des messages, afin de bloquer
certaines sources (adresses électroniques, nordsrdaine, adresses IP). Dans cette optique, la
mairie adhere a un service de liste noire anti+pelsr(blacklist anti-spam) hébergé sur un serveur
DNSBL (DNS BlackList).

11. Expliquer, en vous aidant éventuellement d’unchéma, le principe de fonctionnement de
I'interrogation par I'entreprise d’une liste de type « Blacklist anti-spam » lors de la procédure

de réception d’'un message.
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Annexe 1 : schéma du réseau
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Annexe 2: Tables de routage

Table de routage du routeur R1

Adresse destinataire

Masque

Passerelle

Interface

195.167.221.0

255.255.255.0

195.167.221.12

195.167.221.12

192.168.200.128

255.255.255.128

192.168.200.131

192.168.200.131

U~ |WN |-

172.30.16.0 255.255.240.0 172.30.30.253 172.30.30.253
172.30.32.0 255.255.255.0 172.30.16.254 172.30.30.253
0.0.0.0 0.0.0.0 195.167.221.12 195.167.221.12

Table de routage du routeur R2

Adresse destinataire

masque

Passerelle

Interface

1/172.30.128.0 255.255.128.0 172.30.128.254 |172.30.128.254
2 1172.30.16.0 255.255.240.0 172.30.16.254 172.30.16.254
31172.30.32.0 255.255.255.0 172.30.128.253 |172.30.128.254
3 1192.168.200.128 255.255.255.128 [172.30.30.253 172.30.16.254
4 1195.167.221.0 255.255.255.0 172.30.30.253 172.30.16.254
5 10.0.0.0 0.0.0.0 172.30.30.253 172.30.16.254
Table de routage du routeur R3
Masque Passerelle Interface

Adresse

destinataire

172.30.128.0 255.255.128.0 |172.30.128.253 [172.30.128.253

172.30.16.0 255.255.240.0 |172.30.128.254 |172.30.128.253

AIWIN|—
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Annexe 3: Politique de sécurité de la mairie

Le routeurR1 est un routeur filtrant. Il agit au niveau des dwes 3 et 4 du modéle OSI et assure
des fonctions de translation d'adresses et de PNAI/PAT). Cette translation est assurée apres
filtrage. A titre d’exemple, voici une des régleANPAT appliquées sur linterface d’entrée
195.167.221.12 du routeur R1, a I'adresse IP déndd¢i®n du paquet.

Avant Translation Aprés Translation
Adresse Port Adresse Port

195.167.221.12 80 192.168.200.129 80

Chaque paquet arrivant sur une interface du rowstuanalysé et les régles de filtrage sont trsitée
séquentiellement.

Regles de filtrage pour R1

N° de Interface Adresse Port Adresse Port Numéro de | Action
Régle d’arrivée Source Source | Destination | Destination | Protocole
1 195.167.221.12 Any Any 195.167.221.12 80 6 accepté
2 172.30.30.253 | 172.30.16.0 /20 Any |192.168.200.130 25 6 accepté
3 195.167.221.12 Any Any Any 23 6 rejeté
Défaut (1) Any Any Any Any Any Any rejeté

(1) Tout ce qui n'est pas autorisé est interdit.
Principaux protocoles et ports associés

Protocole | Portréservé | Numéro de Protocole
FTP 21

Telnet 23

SMTP 25

HTTP 80

NNTP 119

SNMP 161

DHCP 68

DNS 53

ICMP 1
TCP 6
UDP 17
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Co'z’u'gé Exonet S\ 24

| Question 1.Expliquer la ligne 2 de la table de routage dueouR3 (Annexe 2).

Rappelons gu’une ligne de la table de routageesinéte de la maniere suivante : pour atteindre le
réseauv.x.y.z, défini par le masquer.m.m.m, il faut transmettre les paquets a I'adressey.z et
pour cela quitter le routeur ou le poste par lifdeew.x.y.z

Pour atteindre le réseau 172.30.16.0, défini pandsque 255.255.240.0, il faut transmettre les
paquets a l'adresse 172.30.128.254 (passerellmt gentrée dans ce sens la du routB@) et
pour cela quitter le routeuRB dans notre cas) par I'interface 172.30.128.253.

Question 2. ndiquer l'adresse de passerelle qui doit étre @efgsur chaque ordinateur des
responsables de secteur.

La passerelle doit avoir pour valeur le point d'éat dans le routeuR3, c6té réseau des
responsables de secteur, soit 'adrds&230.32.254

| Question 3.Indigquer, en justifiant votre réponse, le routeurr&pt la cause du dysfonctionnemedt.

Comme le ping passe depuis le serveur NT4 vergneesr SMTP, on peut en déduire que le
routeurR1 n’est pas en cause. Il nous reste donc a préqisetes routeurR2 ouR3, est en cause.

A l'observation des tables de routage, on congjat le routeuR3 ne dispose d’aucune ligne
concernant le réseau 192.168.200.128 /25. Il né genc atteindre les postes de ce réseau. Il faut
lui rajouter cette ligne.

Question 4.Préciser, en justifiant votre réponse, la commamake vous devez employer pour
mettre a jour la table de routage du routeur inicrénde facon a obtenir une réponse correcte a la
commande ping précédente.

L’adresse du réseau a joindre est 192.168.200ckE28u’on détermine en appliquant le masque /25
a I'adresse du Serveur SMTP/POP (192.168.200.130).

La commande a appliquer au routeur R3 est donc :

route ADD 192.168.200.128 MASK 255.255.255.128 302.28.254

Question 5.Indiquer la raison pour laquelle on a décidé diaséne telle ligne dans la table de
routage de R3.

Rappelons que la ligne de commande qui a été edesut le routeur R3 est :
route add 0.0.0.0 mask 0.0.0.0 172.30.128.254
Ce qui a pour effet d’insérer la ligne :
| [0.0.0.0 | 0.0.0.0 | 172.30.128.254 172.30.128.253
La ligne insérée indique donc au rout®&8 qu’il doit rediriger les flux sortants (toutes adses
« inconnues ») vers le routeur suivdR® (interface dentrée 172.30.128.254). Ici, cetignd
permet aux postes des responsables de secteuédiéaa Internet en passant par les routeurs R3,
R2 et R1.
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Question 6.Indiguer, en justifiant votre réponse, si le serweab de la DMZ est accessible a pa‘rtir
d’Internet.

Rappelons la régle 1 de la table de filtrage :

N° de| Interface Adress |Port | Adresse Port Protocol | Action
regle | d’arrivée e Source| Destination | Destinatio | e
Source n
1 195.167.221. Any Any 195.167.221.180 6 accepte
12 2

D’aprés cette regle, tout acces (quelle que sofiolarce et quel que soit le port) en provenance
d’Internet (interface d’arrivée 195.167.221.12)jestination de 195.167.221.12 avec le port 80 est

accepte

Rappelons la table de « translation » :
Avant Translation Apres Translation
Adresse Port Adresse Port

195.167.221.12 80 192.168.200.129 80
Du fait de l'application de la régle de translatidiadresse de destination 195.167.221.12 est
substituée en l'adresse 192.168.200.129 du sekvelr de la Mairie, qui est donc biescessible
depuis Internet.

Question 7.Ajouter une nouvelle régle qui autorise les respbles de secteur a accéder au seryeur
web de la DMZ en passant par le réseau princip& deirie.

Donc, quel que soit le port source, tout flux eavenance du réseau des responsables de secteur
(172.30.32.0 /24) arrivant sur linterface 172.30253, a destination du serveur web
(192.168.200.129) doit étexcepté

La regle doit étre placée avant la regle par défaut

N° de|Interface Adresse Port |Adresse Port Protocol | Action
regle | d’arrivée Source Source| Destination Destinatio | e
n
4 172.30.30.25/172.30.32.0 |Any |192.168.200.129| 80 6 accepté
3 124

Question 8.Expliquer pourquoi il est possible de créer un VLA&Iniveau 1 pour le « Service des
Administrés » .

Toutes les machines du rez-de-chaussée doiventisétiées. Donc, si I'on affecte lport du
commutateur sur lequel est connecté le concentrdiewez-de-chaussée a un VLAN (VLAN par
port ou de niveau 1), toutes les machines situéeséde le concentrateur vont appartenir a ce
VLAN.

D

Question 9. Expliquer pourquoi, il n'est pas possible de créar VLAN de niveau 1 pour ¢
« Service des Affaires Générales ».

Il n’est plus possible d'utiliser des VLAN par p@@ns bloquer, dans un unique VLAN, toutes les
machines situées derriére le concentrateur. Caioed doivent appartenir a un VLAN et d’autres a
un autre. On ne peut donc pas mettre en place ddN\le niveau 1 pour le Service des Affaires
Générales.
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Question 10.Définir la notion de pourriel (spam) et préciserqeroi ils constituent une géne pqur
I'entreprise.

Pourriel (spam, pollupostage...) : désigne les comaations électroniques massives, hotamment
de courrier électronique, sans sollicitation destidataires, a des fins publicitaires ou malhorséte

Les pourriels polluent les boites aux lettres demgers des messageries et nécessitent de leur part
un temps de traitement parfois non négligeable gtrppression...). Par ailleurs ils sont parfois
porteurs de virus, chevaux de Troie, espiogicielse..qui peut nuire a l'efficacité des systemes
(destruction de données, ralentissement des systeine

Question 11.Expliquer, en vous aidant éventuellement d’'un s&hdeprincipe de fonctionnement
de l'interrogation par I'entreprise d'une liste ype « Blacklist anti-spam » lors de la procédwze d
réception d'un message.

Serveur DNSBL

Serveur de (DNS Blacklist)

messagerie

_Black List

/ég /
717
]
\\ /‘

e

Message bloqué Q
Message mis en @
quarantaine

Message autorisé
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GERENET N =33

Consciente de l'importance de modifier nos habgudatritionnelles et de protéger notre
environnement, la société ESN a développé I'enselgspace Santé Nature qui offre une large
gamme de produits issus de I'agriculture biologjglabellisés et contrblés par des organismes
agrées.

Pour accompagner le développement de son ensegpax& Santé Nature la société a décidé de
faire évoluer son systeme d’information.

Les locaux du siege de la société ESN accueillentréseau informatique d’architecture
« FastEthernet », entierement commuté et distriarédeux batiments principaux (A et B). Au
moment de votre collaboration, le projet d’évolatibe I'architecture du réseau local est en cours de
réalisation.

L’ensemble des serveurs et le coeur de I'électr@nigctive ont été migrés vers un nouveau
batiment appelé « local technique général ». Gelpermet de bénéficier de locaux mieux adaptés
notamment en termes de sécurité d’acces physidilsgton de badges), de climatisation, de
systeme anti-incendie et de tolérance aux pannes.

Chacun des trois batiments dispose d'un commuta@fr CB et CG (annexe 1).

Pour gérer la tolérance aux pannes des liaisadministrateur a relié les trois commutateurs entre
eux en formant un circuit. Pour éviter tesnpétes de diffusionil a activé le protocole 802.1d. Ce
protocole utilise un algorithme d’arbre de reconveat minimum (spanning tree) pour transformer
un circuit en arbre. Les liaisons redondantes dui@é&e invalidées quand elles ne sont pas utiles e
validées en cas de rupture d’une liaison. L'adrivatisur influe sur le choix des liaisons invalidées
en pondérant chaque liaison. Les serveurs somdssitans le local technigue général. Il n'y a gas d
trafic réseau entre les postes du batiment A et dalbatiment B.

1. Expliquer ce qu'est une « tempéte de diffusion et sa cause.

2. Identifier le lien qui doit étre invalidé par le protocole 802.1d en justifiant la réponse.

La séparation des flux entre batiments est asquaeéa mise en place de réseaux locaux virtuels
(VLAN) sur les commutateurs. Le commutateur CG dsgpégalement d’une fonction de routage
qui n'est pas activée. L'annexprgsente la configuration des réseaux virtuel® eld la société.

3. Expliquer pourquoi les ports d'interconnexion ettre commutateurs doivent étre étiquetés.

4. Expliquer s'il est nécessaire d'activer le routge sur le commutateur CG pour permettre la
communication entre un poste du batiment B et le seeur SRV-ESN.

Tous les postes obtiennent dynamiquement leur gara#iion IP (adresse, routeur, DNS) a partir du
serveur SRV-ESN. Mais un commercial connecté awvecpertable a un point d'acces sans fil du
batiment A n'a pas pu accéder au serveur SRV-SAGHaison entre le portable et le point d'acces
est pourtant opérationnelle.

5. Définir les adresses IP des passerelles par défaaffectées aux postes fixes du batiment A et
du batiment B pour aller vers Internet.

6. Expliquer la cause du dysfonctionnement obsensur I'ordinateur portable.

Afin de remplacer des serveurs de données obsplgtea fait I'acquisition d'un unique serveur
nommeé SRV-NAS plus performant, dont les caraciguss sont présentées annexe 3. |l
dispose notamment de caractéristiques matérielemqgitant d'assurer la continuité d'exploitation
en cas de panne.

7. Comparer les solutions RAID 0, RAID 1 et RAID Xe ce serveur :

- en terme de volume utile a justifier par un calcy

- en terme de tolérance aux pannes.
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8. Dire quels sont les autres éléments du serveuAS qui permettent d'assurer la continuité
de service et la tolérance aux pannes.

La société ESN a mis en place un catalogue en fgoessible a tous sur Internet. Mais elle a aussi
développé pour son réseau commercial de boutigneacaés web permettant de passer des
commandes en ligne.

Les sites web public et privé sont installés susdeveur SRV-3W. lIs se distinguent par des
numéros de port différents (80 et 8000). Le SGBIDRsé par le site web est situé sur le serveur
SRV-SAGE.

Dans le cadre de son nouveau contrat d’acces léntda société ESN bénéficie d’une liaison haut
débit SDSL a 2 Mbps, d’'une plage d’adresses IPleswous-réseau 217.167.171.128 de masque
255.255.255.248 et d'un nom de domaine géré parfolenisseur d’accese§pace-sante-
nature.com).

9. Justifier le choix d’'une offre d’accés a Internede type SDSL.

10. Déterminer la classe, le nombre d'adresses et plage d’adresses IP offertes par le FAI
(fournisseur d’acces Internet) a ESN.

Les boutiques sont identifiées par la plage d'a#®s195.200.10.65 & 195.200.10.126 réservée
aupres du FAL.

Dans un premier temps l'administrateur n'a pas mis en place de DMZailutilisé les
fonctionnalités NAT/PAT et de redirection du rout&DSL pour rendre accessibles le site public et
le site privé. Puis sur le pare-feu SRV-WALL, ilédaboré les regles de filtrage suivantes sur
l'interface externe (annexes 1 et 2 uniquement) :

Extrait de la table de filtrage qui ne montre pasés flux bidirectionnels :

(Information sur les ports utilisables : DNS (5B)I TP site public (80), HTTP site privé (8000),
SMTP (25), POP3 (110) et SGBDR (3306), tous(porif24))

N° Source Destination Décision

IP Port IP Port
20 Toutes Tous 192.168.0.7/32 80 Accepter
30 Toutes Tous 192.168.0.7/32 8000 Accepter
40 Toutes Tous 192.168.0.9/32 25 Accepter
41 Toutes Tous 192.168.0.9/32 110 Accepter
Défaut| Toutes Tous Toutes Tous Bloquer

11. Donner la signification de la régle n° 20.

12. Donner la signification de la régle n° 30 et gkquer pourquoi cette regle ne répond pas
précisément aux contraintes d’acces.

Dans un deuxieme tempsl'administrateur a décidé de créer une zone déanske (DMZ) pour
améliorer la sécurité des acces Intefaanexe 4).

Les deux interfaces du routeur SDSL sont configuréeec l'adresse IP 217.167.171.126 sur
l'interface externe et 217.167.171.133 sur I'inded interne. Les adresses IP affectées aux serveur
SRV-MAIL et SRV-3W sont désormais 217.167.171.129%7.167.171.130. Sur le routeur SDSL
les fonctionnalités NAT/PAT et de redirection natsplus nécessaires.

13. Donner la table de routage du pare-feu SRV-WALL

154



Le pare-feu du routeur SDSL et le pare-feu SRV-WAli&posent désormais des regles de filtrage
permettant I'accés au site web public et au ser8MIFP et POP. L'administrateur vous demande
d’écrire les nouvelles regles qui permettent I'acane site web privédepuis les boutiquegour la
mise a jour des commandes dans la base de données.

14. Etablir la nouvelle régle de filtrage sur l'inerface externe 217.167.171.126 du routeur
SDSL.

15. Etablir la régle de filtrage sur l'interface exerne de SRV-WALL sachant que le SGBDR
(implanté sur le serveur SRV-SAGE) écoute sur le pb3306.

Le serveur SRV-MAIL assure les services SMTP et PO&s deux services ont été testés et
fonctionnent correctement. lIs utilisent les mémeds de passe de connexion.

Depuis un poste du service informatique dans leawdocal, I'administrateur a configuré un
compte de messagerie existant ainsi :

SMTP :217.167.171.129

POP : pop.espace-sante-nature.com

Il envoie les courriels avec succes, mais il nevipat pas a en recevoir. Le logiciel client de
messagerie affiche I'erreur suivante :

Echec de la connexion au serveur. Compte : 'adrSietyeur : 'pop.espace-sante-nature.com’,
Protocole : POP3, Port : 110

16. Expliquer la cause de I'échec de réception du cousl, sachant que le FAI n'a pas été
informé du nouveau plan d'adressage.
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Annexe 1 : Nouvelle architecture du réseau
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Annexe 2 : Configuration des réseaux virtuels et Iiéle la société

Architecture générale de l'interconnexion :Chaque batiment (A, B et local technique général)
dispose d'un commutateur principal qui S'interemt® avec les commutateurs principaux des
autres batiments.

Architecture des VLAN

Commutateurs CA CB CG

principaux

Emplacement Batiment A Batiment B Local Technigéeéral
VLAN gérés 1,100, 200 1,100, 200 1,100, 200

Remarque : Le commutateur CG est un commutateur / routeurhéqae VLAN défini sur le
commutateur peut étre associée une adresse IRgneple routage entre VLAN. Cette fonction de
routage n'est pas activée.

Tableau d'affectation Ports - VLAN avec statut 802Lg des ports

VLAN VLAN VLAN Etiquetés
1 100 200 802.1q (taggés)
Ports de connexion des points d'acces sans filXdu NON
batiment A
Ports de connexion des postes fixes filaires et des X NON
autres équipements du Batiment A
Ports de connexion des postes fixes filaires et des X NON
autres équipements du batiment B
Ports de connexion des serveurs et des X X Oul
equipements du local technique général
Ports d'interconnexion des commutateurs CA, GB X X Oul
et CG
Adresse IP du sous-réseau associé a chaque VLAN
VLAN 1 (par défaut) VLAN 100 VLAN 200
Pas d'adresse IP affectée 192.168.0.0/24 192.06311.

Adressage IP des postes de travail Tous les postes des batiments A et B doivent abtere
adresse dynamiquement a partir du serveur DHCP B8N- Ce serveur gere deux plages
d'adresses, une pour chaque réseau IP.

Adressage IP des serveursle protocole 802.1q est activé sur les interfaésgau des serveurs.
Ces interfaces sont associées au VLAN 100 et auN/I2AO et disposent d'une adresse IP par
VLAN. Les cartes réseaux de ces serveurs sont ohutit-adresses. Elles associent a un VLAN la
trame recue en fonction de I'étiquette contenues danrame et remettent le paquet a l'adresse IP
correspondante. En émission, elles étiquettematad en fonction du VLAN d'émission.

Tableau d'affectation serveurs / VLAN et adressagéP des serveurs (avant le déplacement
dans la DMZ des serveurs SRV-3W et SRV-MAIL)

VLAN 100 VLAN 200
SRV-ESN (serveur d'authentification — DHCP — DNSheg 192.168.0.1 192.168.1.1
SRV-SAGE (serveur d'applications de gestion et SBBD 192.168.0.3 192.168.1.3
SRV-NAS (stockage des fichiers et des bases deédshn 192.168.0.5 192.168.1.5
SRV-3W (serveur web interne et externe) 192.188.0. 192.168.1.7
SRV-MAIL (serveur de messagerie interne et externe) 192.168.0.9 192.168.1.9

SRV-WALL (pare-feu, acces Internet des postes Snotetface 192.168.0.254 192.168.1.254
interne)
NB: le pare-feu SRV-WALL dispose de l'adresse IP 247.171.134 sur l'interface externe.

157



Annexe 3 : Informations techniques sur le serveur NS

Le serveur NAS est une solution simple pour ajouter du stockaggque en réseau. Le NAS est
périphérique réseau de stockage (serveur de f®hidrse connecte sur un réseau Ethernet

un
et se

comporte comme un serveur autonome de fichiersirSplicité d'installation et d'administration,|la
redondance de ses composants en font une soluabte fet efficace pour le stockage et la

sauvegarde des données sur un réseau hétérogene.

Caractéristiques du serveur NAS
Matériel

[1 Pentium 4 2.8GHz avec 512KB L2 cache et 2 DIMM

slots for 2GB ECC DDR 266/333 memory,

[ 2 interfaces intégrées Intel Gigabit Ethernet
(] 8 disques SATA hot-swappable (250 GB chacun)
1 RAIDO, 1,5

[J Gravure sur CD-R/RW et DVD+RW (Option)

1 Alimentation redondante et compatibilit¢ U

Administration et Compatibilité

[J Microsoft Windows NT/2000/2003 support Domaline

et Active Directory

1 UNIX, Solaris, FreeBSD, Linux, support Network

Information Service (NIS
1 MacOS 8.x, 9.x, OS X

[l TCP/IP, AppleTalk, IPX

) HTTP, CIFS/SMB, NFS v3, NCP, FTP, AFP

. BOOTP, RARP, DHCP, DNS, WINS, SMTP, SNMP,

NTP, SSL

PS \\_

.“‘c.::
e B

N
=N
.,

My

Annexe 4 : Schéma de la DMZ

SRV-WALL

192.168.0.254
192.168.1.254

217.167.171.134

217.167.171.129 SRV-3W

SRV-MAIL

217.167.171.130

Boutiques

Clients

7,

3
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Comégé Exonet \° 25

| Question 1.Expliquer ce qu'est une « tempéte de diffusion ».

Le commutateur segmente le domaine de collisiotaidlse cependant passer les diffusions de
trames Ethernet (MAC FF-FF-FF-FF-FF-FF).

L’architecture en annexe présente une interconned&s commutateurs en boucle.

Conséquences :

Les commutateurs mettent a jour leur table de spordance port source = @mac a partir de la
trame qui arrive. Les trames de diffusion et detidifflusion sont acheminées par inondation vers
tous les autres ports du commutateur et donc weis les commutateurs interconnectés. La trame
boucle indéfiniment (pas de TTL), il y a inondatide la bande passante et surcharge de tous les
noeuds connectés sur tous les ports.

Question 2.Identifier le lien qui doit étre invalidé en jusdift la réponse

Le lien a invalider doit étre CA CB, pour deux s, le débit est plus faible et il n'y a pas de fl
échangés entre le batiment A et le batiment B, kesiflux sont destinés au local technique général
ou sont placés tous les serveurs.

Question 3. Expliquer pourquoi les ports d'interconnexion ent@nmutateurs doivent étre
étiquetés (taggés).

Les ports d'interconnexion appartiennent a plusi®irAN. Pour pouvoir associer une trame a un
VLAN il faut donc rajouter I'étiquette 802.1g ddagrame.

Question 4. Exliquer s'il est nécessaire d'activer le routagdesasommutateur CG pour permettre
la communication entre un poste du batiment B serveur SRV-ESN.

Non car le serveur SRV-ESN a deux adresses IPosumserface ou le protocole 802.1q est actif.
Les trames émises et regues par lui sont "étigsiepres associer a la bonne adresse IP en fonction
du VLAN. Le serveur et le poste sont donc dansémmréseau IP et dans le méme VLAN, on n'a
donc pas besoin de router.

Question 5.Définir les adresses IP des passerelles par défimetées aux postes du batiment A et
du batiment B pour aller vers Internet.

L'acces a Internet se faisant par le pare-feu SRAM:Myon utilise l'interface de celui-ci associée au
VLAN correspondant :

* Pour le batiment A il s'agit de 192.168.0.254 (VLABD).

* Pour le batiment B il s'agit de 192.168.1.254 (VLA0D).

Question 6.Expliquer la cause du dysfonctionnement observé@udinateur portable.

Les points d'acces Wi-Fi sont associés au VLANd&aut. lls ne peuvent communiquer avec les
autres Vlan directement. Il s'agit soit d'une erdiconfiguration, soit d'une volonté d'isoleflile
des portables.

Question 7.Comparer les solutions RAIDO, RAID1 et RAIDS desszveur :
- en terme de volume utile justifié par un calcul,
- en terme de tolérance aux pannes.

RAIDO : on utilise tous les disques, donc la toéatlu volume (2000 GO) est disponible mais on n'a
aucune tolérance aux pannes.

RAID1 : (mirroring) la moitié de I'espace est digfme pour l'utilisateur (1000GO) et celle-ci est
dupliguée sur l'autre moiti€, la tolérance de passteassurée. Aprés une perte de disque la remise
en service est tres rapide puisqu'on dispose dguel identique au disque perdu.
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RAIDS : un disque est utilisé pour le contrdle de parité. Donc I'espace disponible est de (7 X 250 =
1750) pour l'utilisateur et la tolérance aux pannes est assurée. La remise en service nécessite la
reconstruction du disque perdu a partir des autres disques.

Question 8. Dire quels sont les autres éléments du serveur NAS qui permettent d'assurer la
continuité de service et la tolérance aux pannes.

Disques durs hot-swappable (branchement a chaud) en RAID 0 a 5

Alimentation redondante et compatibilité UPS (l'arrét se fera proprement a partir de I'onduleur)
Mémoire vive de type ECC (contrdle d’erreur),

2 interfaces intégrées Intel Gigabit Ethernet (tolérance de panne possible)

Question 9.Justifier le choix d’une offre d’acces a Internet de type SDSL.

Symetric Digital Subscriber Line, liaison haut débit symétrique en descente et en montée. Les
besoins de I'entreprise sont effectivement un haut débit bidirectionnel puisque 'acces a Internet est
offert sur le réseau local et le serveur web hébergé en local est ouvert a I'extérieur.

Question 10.Déterminer la classe, le nombre d'adresses et la plage d’adresses IP offertes par le
FAI (fournisseur d’accés internet) a ESN.

217.167.171.128 : classe C publique (réseau de 193420 223.255.255,9 soit 110.., au '

octet)
IP: 217.167.17128,, > ...1000 @OG,
Masque : 255.255.25%8,0 > ...1111 DOG,

Plage : ..1000 @01, a ...1000 @10, > 217.167.171.29pa 217.167.17134
Nombre d'adresses : il reste trois bits pour la partie poste (host-id) Hehe B

Question 11.Donner la signification de la régle n° 20.

Les internautes (tout le monde) accedent aux pages web publiques (port standard 80) du serveur
SRV-3W.

Question 12.Donner la signification de la regle n° 30, et expliquer pourquoi cette regle ne répond
pas précisément aux contraintes d’'acces.

Tout le monde accéde aux pages web privées du serveur SRV-3W. Les internautes devront
néanmoins connaitre le port non standard utilisé (http://www.espace-sante-nature.com:8000)

Ceci ne répond pas explicitement aux besoins. Au niveau du pare-feu, rien ne permet la sécurité
d’acces aux pages privées (extranet) réservées exclusivement aux boutiques.

Question 13.Donner la table de routage du pare-feu SRV-WALL.

Destination Masque Passerelle Interface
192.168.0.0 255.255.255.0 192.168.0.254 192.168.0.254
192.168.1.0 255.255.255.0 192.168.1.254 192.168.1.254

217.167.171.128

255.255.255.248

217.167.171.134

217.167.171.134

0.0.0.0

0.0.0.0

217.167.171.133

217.167.171.134
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Question 14.Etablir la nouvelle régle de filtrage sur lintecéa externe 217.167.171.126 du
routeur SDSL.

o Source Destination .

N e Port P port |

10 Toutes 53 217.167.171.134[3Dus Accepter

20 Toutes Tous 217.167.171.130/8D Accepter

30 195.200.10.64/26 | Tous 217.167.171.1308300 Accepter

40 Toutes Tous 217.167.171.129(28 Accepter

41 Toutes Tous 217.167.171.129/320 Accepter

Défaut| Toutes Tous Tous Tous Bloquer
Adresses : 195.200.8h a 195.200.1026-> ... .0100 000% a ... 01111 1119
Masque : ...1100 000Q - 255.255.255.192

Réseau 195.200.10.64/26

Question 15.Etablir la nouvelle table des régles de filtragel$nterface externe de SRV-WALL
sachant que le SGBDR (implanté sur le serveur SR&E écoute sur le port 3306.

o Source Destination -

N Tip Port P port | E&

10 217.167.171.134/383 Toutes Tous Accepter
20 217.167.171.130/33ous 192.168.0.3/32 3306 Accepter|
30 217.167.171.130/330 192.168.0.0/24 Tous Accepter
40 217.167.171.129/325 192.168.0.0/24 Tous Accepter|
41 217.167.171.129/3210 192.168.0.0/24 Tous Accepter
Défaut| Toutes Tous Tous Tous Bloquer

Question 16.Expliquer la cause de I'échec de réception du eelygachant que le FAI n’a pas été
informé du nouveau plan d'adressage.

Les noms de domaine smtp.espace-sante-natureicpop&space-sante-nature.com doivent étre
réaffectés a l'adresse 217.167.171.129 dans la egpace-sante-nature.com administrée par le
DNS primaire (SOA) du FAL.
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ERENET N =33

La société A'CLICK est spécialisée dans la produmcét la distribution de logiciels pédagogiques
destinés aux enfants.

La société dispose aussi d'un service rédactiom [éaboration de magazines quotidiens pour
enfants.

L'impression des magazines et fascicules est éégliar un imprimeur situé a 160 km environ.
Vingt personnes de la société A'CLICK collaborentétaboration des logiciels, dont quatre en
télétravail (a partir de leur domicile) et troistr@s chez I'imprimeur pour la mise en forme des
magazines et fascicules.

La société A'CLICK dispose déja d’'un réseau infdiquee reliant les collaborateurs a domicile
(essentiellement des développeurs) et I'imprimeur.

Vous disposez du plan du réseau de la sociétéxarine

Le réseau de la société A'CLICK dessert le rezkarissée et le premier étage de deux batiments
distants d'une trentaine de metres.

Les serveurs principaux sont placés au premiereétagbatiment A dans un local technique. Les
personnels sont répartis sur les deux batiments.

Les développeurs sur site travaillent essentieligrdans le batiment B.

La société a mis en place un réseau basé sur whéeature Ethernet 100 Mbit/s commutée
bidirectionnelle avec des liaisons fibres optigelese les commutateurs ayant un débit de 1 Gbit/s.
Pour la configuration des commutateurs, I'admiaistir a choisi une solution basée sur\deaAN
(Virtual Local Area Network) de niveau 1 (annexe 2)

1. Présenter les critéres qui plaident en faveur déutilisation de réseaux locaux virtuels.

Le plan d'adressage IP en fonction des réseauxitoeatuels et la configuration actuelle des
commutateurs sont spécifiés dans les annexes.3 et 4

2. Indiquer la classe, l'adresse réseau et le masguyar défaut correspondant au plan
d’adressage spécifié a 'annexe 3. Justifier lespénses.

3. Calculer le nombre d’hétes que peut accueillir tacun des réseaux virtuels avec ce plan
d’adressage.

4. Donner le nombre de domaines de diffusion (broadst) mis en place par la configuration
des commutateurs C2, C3, C4 et C5.

L’administrateur du réseau souhaite modifier lafigumation des commutateurs (annexe 4).
L’administrateur connecte un poste (appartenanttaaau IP 192.168.10.32/27 et configuré sans
passerelle) sur le port libre2e8 du commutateutC2 pour le configurer. Il lance ensuite la
commandehttp://192.168.10.33pour accéder a la page d’accueil de I'outil d’adistration du
commutateur C2.

Il obtientle messagé&page web non disponible hors connexion" "terminé".

Pour comprendre la nature du probléme, il effet#adrois tests suivants :

Testl: Il lance la commandping 192.168.10.33

Il obtientle messagéDélai d’attente de la demande dépassé”.

Test2: Depuis le poste il branche un céble consoldesaommutateur C2 et lance une connexion
série avec les propriétéBits par seconde : 9600, Bits de données : 8,aAucun, Bits d'arrét :

1, Contréle de flux : Matérigl

Il obtient le message de connexionLagin : ......... » permettant d’accéder a [Ioutil
d’administration.
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Test3: Il connecte alors directement le poste (en Ethgmse le port libre c3e8 du commutateur
C3 et lance la commandhtp://192.168.10.34

Il obtientla page web d'accueil de I'outil d’administratiam cbmmutateur C3.

5. Donner la raison pour laquelle I'administration du commutateur C2 ne peut se faire
actuellement que par le cable console. Proposer uselution pour résoudre ce probleme.

Suite a une réorganisation des equipes de prbgst nécessaire de déplacer le poste de travail d’
développeur, identifi®ev5, pour l'installer au rez-de-chaussée du batirBe@e poste est relié par
I'intermédiaire d'une prise murale, au pefe7du commutateuC4.

Aprés ce changement, l'administrateur constatdapesteDev5 ne peut plus communiquer avec
son serveur d'applicatior&appl. Il réalise différents tests a partir de la peseen conclut que ce
n'est pas un probléme de connexion physique.

6. Expliquer pourquoi ce déplacement a généré ce @oleme. Proposer une solution pour que
le poste Dev5 puisse de nouveau communiquer avea Serveur d'applications a partir de son
nouvel emplacement.

Tous les postes du réseau peuvent communiqueramtrgrace a la fonction de routage activée sur
C2 qui est un commutateur de niveau 3. Cependadtinistrateur n'a pas encore ajouté dans la
table de routage de C2, la route par défaut pargcier a Internet. La syntaxe de la commande pour
ajouter une route dans la table de routage de G#este dans l'annexe 4.

7. Ecrire l'instruction qui ajoute une route dans la table de routage de C2 pour autoriser tous

les postes du réseau a accéder a Internet.

L'étude des flux sur les réseaux montre qu'aprésdémarrage de lI'ensemble des commutateurs
une multitude de trames de diffusion ARP parvien@aernportable de I'administrateur.

Celui-ci entreprend des recherches sur Internebgént des réponses lui expliquant un probléme
de "tempéte de broadcast".

8. Expliquer I'expression "tempéte de broadcast" etce qui a provoqué ce probleme. Indiquer
qguel protocole (ou algorithme) l'administrateur doit activer sur les commutateurs pour
résoudre ce probleme.

Les pages des magazines sont stockées dans undgebdmenées. Elles sont composées de textes et
d'images numeérisées et d’attributs de mise en fotree flux de communication avec I'imprimeur
sont de simples transferts de données composamdazine : texte, images et attributs de mise en
page.

La solution utilisée actuellement pour relier l'aptrise a la société A'CLICK repose sur une liaison
a distance Numéris a 64 Kbit/s point a point.

L'impression quotidienne des magazines pour erdtarit en constante augmentation, l'adaptation
de la ligne de communication reliant la sociételATK a l'imprimeur devient une priorité.

Le responsable du réseau estime en effet quensféra des pages d'un magazine est trop long.
Ainsi, pour le transfert d'une page de 300 Ko autdlg s’ajoute 15 % de données de gestion (des
différents protocoles mis en ceuvre lors du tratsfiéfaut prés de 44 secondes.

9. Déterminer la bande passante minimum nécessairexprimée en Kbit/s, que doit supporter

la liaison pour ramener le temps de transfert d'unepage a environ 10 secondes (justifier la
réponse, prendre 1 Ko = 1 000 octets).
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L'administrateur constate que pour obtenir des sedeptransfert de pages et un codt acceptables, il
va falloir augmenter considérablement les débitsatesfert.

Lors d'une réunion, la direction de la société andoson accord pour augmenter les deébits via
Internet.

Pour améliorer les capacités d'acces, I'admingtrgbropose la mise en place d'une technologie
ADSL pour les développeurs a domicile et d’'une techgiel8DSL pour l'imprimeur.

10. Expliquer les principales différences technique qui existent entre I'ADSL et le SDSL
proposées par l'administrateur.

La connexion devra se faire de maniére cryptééyelle, point a point, avec une passersieN
(Virtual Private Network) dite aus8iPV (Réseau Privé Virtuel), située sur le routBte_A’click

de la société. Elle offrira ainsi aux développeatra I'imprimeur une extension du réseau privé.
Les développeurs a domicile pourront se connechbeteanet, puis établir une connexion VPN vers
le réseau de la société.

Pour la mise en place de ce tunnel VPN, le rouRtier A'click doit posséder une adresse IP
publique fixe, utiliser un pare-feu effectuant deranslation d'adresses et étre capable de redirig
une demande vers une adresse IP privée (annexég.1 e

11. Expliquer la démarche que doit suivre lI'adminitrateur du réseau pour obtenir une
adresse IP publique fixe.

12. Lister les avantages (en dehors des débits) daisolution DSL/VPN

Aprés ces démarches, I'adresse IP attribuée &ifate publique e€$6.101.21.12En plus des
acces a Internet, les données circulant sur leewoiRte_A'click proviennent des échanges entre
I'imprimeur et le serveur de base de donr&sghdainsi que des échanges entre les développeurs a
domicile et le serveur Intran8iveb.

13. Ecrire la table de routage du routeur Rte_A'clek, a partir des informations de I'annexe 1.

Les fonctions de filtrage du routeurte A'click sont déja activées sur linterface publique
66.101.21.12 et sur l'interface privée 172.16.128.2 es tableaux ci-dessous donnent un extrait
des tables de filtrage correspondant a chacunesimterfaces :

Table de filtrage de l'interface publique (66.101.2.12)du routeur Rte_A'click

N° de|Adresse source| Port |Adresse Port Protocole Action

regle source |destination destination

1 Toutes Tous | 66.101.21.12/32| tous GRE Accepter
2 66.101.21.12/32 1723 | Toutes tous TCP (étabWccepter

3 Toutes Tous | 66.101.21.12/32 1723 TCP Accepter
4 Toutes Tous 66.101.21.12/32 500 UDP Accepter
6 Toutes Tous 66.101.21.12/32 1701 UDP Accepter
7 Toutes Tous 66.101.21.12/32 4500 UDP Accepter
Défaut | Toutes Tous | Toutes Tous Tous Bloquer
Table de filtrage de l'interface privée (172.16.12053) du routeur Rte_A'click

N° de|Adresse sourcé Port |Adresse Port Protocole Action

regle source |destination destination

Défaut | Toutes Tous Toutes Tous Tous Accepter

14. Expliquer les régles de filtrage 2 et 3 appligees sur l'interface publigue.
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Lors de la mise en place du tunnel a la connexéoserveur VPN doit attribuer aux développeurs a
domicile une adresse IP, prise sur une étenduigstasdllant del72.16.120.83 172.16.120.15
L'imprimeur, quant a lui, doit toujours recevoadresse IR72.16.120.100

Les développeurs a domicile ont accés au servebasie de donné&sgbdet au serveur Intranet
Sweh mais en aucun cas l'imprimeur ne pourra accadserveur Intraneédweh

Ni les développeurs a domicile, ni I'imprimeur neivent avoir acces au réseau interne de la
sociéte.

15. Ajouter la (les) regle(s) de filtrage a mettreen place sur linterface 172.16.120.253 du
routeur Rte_A'click, afin de respecter les acces jgcisés ci-dessus, sachant que I'action de la
regle par défaut est « Accepter ».
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Annexe 1 : Réseau Ethernet de la société A'CLICK

17218120 7i2¢ [
&

Local technique du Batiment A
Rte_A’click Commutateur
Cc1

mpEmon

ZodiZe

35 172 18.1208/24
&y
Serveurintranst Servsurds
Sweb baze de
Donngss SerysurDNS  Serveur Serveur
S=ghd Sdns ds fichisrs  §impression

Praemier étage E Simp

Serveur
C omptabilts
Scomp

Rez de chaussée

Batiment A

Batiment B

Rez de chaussée
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Annexe 2 : Rappel sur les VLAN

Les réseaux locaux virtuels (VLAN) permettent déecrdes domaines de diffusion, gérés par des
commutateurs. Une trame ne peut étre associéeugutéLAN et cette trame ne peut étre diffusée
gue sur les ports du commutateur associés a ce VUAN trame ou un port peuvent étre associés a
un VLAN de maniere statiqgue ou dynamique :

- Statique : chaque port du commutateur est affecté a un VIpaNI'administrateur, une trame
en entrée sur ce port sera associée au VLAN du @arparle d&/LAN de niveau 1ou VLAN
par port.

- Dynamique : chaque port du commutateur se voit affecté dygpaement a un VLAN a partir
d’'une information contenue dans la trame en engrtéece port. Cette affectation peut étre
définie en fonction de I'adresse MAC émettrice,l'ddresse IP émettrice, d’un protocole, etc.
contenues dans la trame. On parle/td&N de niveau 2 (VLAN d’adresse MAC)e niveau 3
(VLAN d’adresse IP) ou deiveau applicatif (VLAN basé sur les protocoles d'application).

On consideéere gu’un port de commutateur ne serai#sgo’a un seul VLAN a I'exception des ports

d’interconnexion 802.1q. Un port 802.1q (dit taggexit) transporte des trames étiquetées avec un

en-téte 802.1q qui permet d'associer la trame ¥LWAN. Ce port est généralement réservé a la
communication entre commutateurs.

Une trame ne peut étre associée qu'a un seul VLBNaque VLAN peut étre géré par un

commutateur ou par plusieurs et un commutateur geeetr un ou plusieurs VLAN.

Lorsqu'un commutateur recoit une trame de diffugjproadcast), il la transmet d’'une part a

I'ensemble des ports sur lesquels sont reliésdstep appartenant au méme VLAN que I'émetteur,

d’autre part aux ports 802.1q affectés a ce VLAN.

Annexe 3 : Plan d'adressage IP en fonction des réaec locaux virtuels

Chaque VLAN correspond a un sous-réseau IP.
* VLAN 1 (VLAN par défaut) : Pour les postes du seeviadministratif, adresse réseau
192.168.10.32 masque 255.255.255.224
* VLAN 2 : Pour les postes du service de comptabittiresse réseau 192.168.10.64 masque
255.255.255.224
* VLAN 3: Pour les postes du service développementserveurs, adresse réseau
192.168.10.96 masque 255.255.255.224
La communication entre les VLAN est assurée paifolaction de routage activée sur C2,
commutateur de niveau 3. Pour constituer la tableodtage de C2, une adresse IP est affectée a
chaque VLAN sur le commutateur C2, soit :
VLAN 1:192.168.10.62/27 VLAN 2 :192.168.10.94/¥1. AN 3 : 192.168.10.126/27
Chaque poste du réseau est configuré avec unergésgmr défaut qui est l'adresse IP du VLAN
correspondant, mis en place sur le commutateus@ge,
- Service administratif, VLAN 1 (VLAN par défaupasserelle par défaut : 192.168.10.62
- Service de comptabilité, VLAN 2, passerelle péiadt : 192.168.10.94
- Service de développement et serveurs, VLAN 3sqadle par défaut : 192.168.10.126
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Annexe 4 : Configuration des commutateurs et des séaux locaux virtuels

Commutateur C2: Commutateur C3:
Administrable sur le VLAN? Administrable sur le VLAN1192.168.10.34/27
192.168.10.33/27 Protocole 802.1q activé, ports : c3f1, c3f2
Protocole 802.1q activé, ports : c2fl, c2f2 Table gérée du C3
Routage activé VLAN1 VLAN2 VLAN3
Table gerée du C2 Port| Poste| Port Poste| Port Poste
VLAN1 VLAN2 VLAN3 c3e7 c3ell Sappl
Port| Poste| Port Poste| Port Poste c3e8 c3e2| Devl
c2el| Aimp | c2e2|Rte_Int| c2e3| Sdns c3e9 c3e3| Dev2
c2e6 c2ed| Sfic c3ea c3e4| Dev3
c2e7 c2e5| Simp c3eb c3eb5| Devb
c2e8 c3ec c3e6| Dimp
c2e9
c2ed
c2eb
c2ec
Commutateur C5: Commutateur C4 .
Administrable sur le VLAN3 Administrable sur le VLAN1192.168.10.35/27
192.168.10.97/27 Protocole 802.1q active, ports : c4fl, c4f2
Protocole 802.1q activé, ports : ¢5f1, c5f2 Table gérée du C4
Table gérée du C5 VLAN1 VLAN2 VLANS3
VLAN1 VLANZ VLAN3 Port| Poste| Port Poste| Port Poste
Port| Poste| Port Poste| Port Poste cdel| Adl cdebl Dev4
c5el| Ad6 | ch5e2l Acl |c5e8|Scomp cde2| Ad2
c5e9 c5e3| Ac2 c4e3| Ad3
c5ea c5e4| Ac3 c4ed| Ad4
c5eb c5e5| Ac4d c4e5| Ad5
csec c5e6| AcS cde7
c5e7| Acim c4e8
c4e9
cdea
cdeb
cdec

Chagque commutateur dispose d’au moins une adrésseelst administrabkur un seul VLAN.
Seul C2 est un commutateur de niveau ui possede une fonction de routage. Il est candig

pour assurer

la communication entre les réseaauloeirtuels.

La commande pour ajouter une route dans la table deoutage de C2 est la suivante :

Syntaxe:

ADD IP ROUTE =ipadd1INTERFACE =vlan NEXTHOP =ipadd2 MASK =ipadd3]

Paramétres
ROUTE
INTERFACE
NEXTHOP
MASK

ipaddl : définit I'adresse IP du réseau destimeaf@.0.0.0 pour la route par défaut).

vlan : définit le VLAN sur lequel est associéedate a ajouter (par exemple : INTERFACE=vlanl).
ipadd?2 : définit I'adresse IP du prochain saatit@ur) pour cette route.

ipadd3 : définit le masque associé a cette rpgteau destinataire). Ce parametre est facultatif

S'il n'est pas défini, c'est le masque de la clakséadresse IP du réseau destinataire qui disteuti
(0.0.0.0 pour la route par défaut).
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Annexe 5 : Le réseau VPN (Virtual Private Network)

Ce réseau VPN utilise soit le protoc8PTP (Point to Point Tunneling Protocol), soit le probte
L2TP (Layer Two Tunneling Protocol) pour établir uneagexion.

Le serveur VPN :Le serveur VPN doit posséder uadresse IP publique fixeafin que les clients
VPN puissent utiliser cette adresse ou un nom DbiBespondant pour établir leur connexion
VPN.

Lors de la demande de connexion du client VPNeleeur VPN attribue aux clients VPN une
adresse IP privée prise sur une étendue statiaefimie.

Les paquets VPN entrent sur l'interface publiquesdveur VPN. Apres vérification des filtres en
entrée, celui-ci les désencapsule du tunnel crygéchiffrement des données) et envoie le
datagramme IP privé en sortie sur l'interface pig@i applique les filtres avant de transmettre le
paquet vers le réseau privé.

Le filtrage du serveur VPN :

Le pare-feu doit laisser entrer sur I'interface lppke les paquets VPN suivants :
* Pour un tunnel PPTP (Point to Point Tunneling Protaol) :

Adresse IP source : adresse IP publique du cli& Source

Adresse IP destination : adresse IP publique dreseNPN destination

Port de destination : TCP/1723 (pour I'établissene¢fa maintenance du tunnel)

ID de protocole : GRE/47 (protocole spécifique plesrdonnées encapsulées dans le tunnel)
 Pour un tunnel L2TP/IPSec (Layer Two Tunneling Probcol / Internet Protocol

Security) :

Adresse IP source : adresse IP publique du cli&N Yource

Adresse IP destination : adresse IP publique dreseNPN destination

Port de destination : UDP/500 (pour la gestionaés d’authentification utilisées pour sécuriser le

informations)

Port de destination : UDP/1701 (trafic L2TP)

Port de destination : UDP/4500 (IPSec NAT-Transafgrs
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do’z'zégé Exonst S\ 26

| Question 1.Présenter les criteres qui plaident en faveurwdi$ation de réseaux locaux virtuels

Le responsable du réseau a décidé de mettre ere aesmréseaux locaux virtuels pour isoler les
flux entre les différents services (chagque VLANnétassocié a un réseau IP) et améliorer ainsi la
sécuritée des échanges (les postes de méme VLAN oaigoent entre eux) et optimiser
l'utilisation de la bande passante (broadcast).

Question 2.Indiquer la classe, I'adresse réseau et le masguelgfaut correspondant au plan
d’adressage spécifié a I'annexe 3. Justifier Ipsmées.

Classe : C car 192 en binaire commence par 11dres&e réseau : 192.168.10.0 car on trouve par
exemple une adresse 192.168.10.33 et qu’en clagse considére les 3 premiers octets comme
'adresse de réseau. Masque par défaut 255.258.255.

Question 3.Calculer le nombre d’hétes que peut accueillir cimades réseaux virtuels avec ce
plan d’adressage.

Masque des sous-réseaux : 255.255.255.224, sietiéer octet en binaire : 1110 0000.
Donc 3 bits pour les sous-réseaux, reste 5 bits lesupostes, soit>2 = 30 hotes possibles par
VLAN.

Question 4. Donner le nombre de domaines de diffusion (brodylcass en place par la
configuration des commutateurs C2, C3, C4 et C5.

Il'y a trois VLAN, donc troidomaines de diffusion

Question 5.Donner la raison pour laquelle I'administration aummutateur C2 ne peut se faire
actuellement que par le cable console. Proposesalngon pour résoudre ce probléme.

Que se passe-t-il L'administrateur ne peut pas administrer le comteutaC2.

Justification :

Car le commutateur C2 est administrable uniquensemtieVLAN2 .

Or, lorsque I'on se connecte sur le go2e8le portable est rattaché ¥ULAN1 ce qui implique une
impossibilité d'administrer le commutateur C2.

Solutions:

1. Sur le commutateur C2 : changer le VLAN d'adstmation (passé du VLAN2 en VLAN1)

2. Sur le commutateur C2: changer le port c2e8VeAN2 (avec cette solution, I'IP du
commutateur n’est pas compatible avec le VLAN2).

Question 6.Expliquer pourquoi ce déplacement a généré ce ¢muhl Proposer une solution pour
gue le poste Dev5 puisse de nouveau communiquersmreserveur d'applications a partir de son
nouvel emplacement.

Justification:

Avant le déplacement, le poste Dev5 appartient a&N3, port c3e5 du commutateur C3.

Apres le déplacement, il est connecté sur le pdei7cdu commutateur C4, qui appartient au
VLANLI.

Dev5, placé dans le VLAN1, ne peut plus communigdieectement avec le VLAN3 et sa
configuration IP ne permet pas de communiquer /&t AN3 en utilisant sa passerelle par défaut
(routage activé sur C2).

Solution:

Sur le commutateur C4 : Configurer le port c4e¥eAN3.
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Question 7.Ecrire l'instruction qui ajoute une route dansallé de routage de C2 pour autoriser
tous les postes du réseau a accéder a Internet.

L'instruction est :
ADD IP ROUTE=0.0.0.0 INTERFACE=vlan2 NEXTHOP=192.16.10.93

ou (le masque est facultatif pour la route par ukgfa
ADD IP ROUTE=0.0.0.0 INTERFACE=vlan2 NEXTHOP=192.1.10.93 MASK=0.0.0.0

Question 8. Expliquer I'expression "tempéte de broadcast”. dodr quel protocole (ou
algorithme) I'administrateur doit activer sur lesrenutateurs pour résoudre ce probléme.

Explication de I'expression

Les liaisons redondantes entrainent que chaqueetpgarcourant des chemins différents passent
plusieurs fois par le méme commutateur qui régédéraouvelles trames etc. On appelle ¢a une
« tempéte de broadcast ».

Choix de l'algorithme

Les liaisons redondantes doivent étre invalidéese(s la formation de liaison inter-commutateur)
sous peine de diffuser en plusieurs exemplairesrdeges de broadcast et d'autres trames.

Pour y remédier il faut s'assurer que les commutatgerent un algorithme de gestion des
redondances comm®TP (Spanning Tree Protocol) ou protoc@@2.1d et l'activer sur tous les
commutateurs.

Question 9. Déterminer la bande passante minimum nécessaiinge en Kbit/s que doit
supporter la liaison pour ramener le temps de teaind'une page a environ 10 secondes (justifier
la réponse, prendre 1 Ko =1 000 octets).

Bande passante a déterminer :

Bande passante : Soit 15 % de données de gesBO0 * 1,15 = 345 ko pour une page de
magazine.

Le temps de transfert actuel est de 43,12 secarj{i&$5 * 1000 * 8) / (64 * 1000)], soit 345/ 8.
Pour ramener a 10 secondes :

10 =[(345 * 1000 * 8) / (d * 1000)]

d=(345*8)/10

Il faut un débit réel de 276 kbit/s.

Question 10.Expliquer les principales différences techniquesegistent entre I'ADSL et le SDSL
proposées par l'administrateur.

ADSL (Asymetric DSL) est la technique utilisée actuamt. Les canaux (la voie descendante
allant de l'abonné vers le réseau et la voie momtatiant du réseau vers l'abonné) sont
asymeétriques c'est-a-dire que leur débit est @iffer

SDSL (Symetric DSL ou Single line DSL) est une versimanoligne de HDSL. Les canaux (la
voie descendante allant de I'abonné vers le réstdawoie montante allant du réseau vers I'abonné)
sont symétriques c'est-a-dire que leur débit esttique.

Question 11.Expliquer la démarche que doit suivre I'administatdu réseau pour obtenir une
adresse IP publique fixe.

Faire une demande d’adresse IP Publique fixe adprésurnisseur d’acces Internet.
Question 12 .Lister les avantages (en dehors des débits) doloéien DSL/VPN.

Connexion permanente du fait de la liaison DSL} ¢ofaitaire et indépendant de la distance
Sécurité liee au VPN : encapsulation de la trargptée et authentification.
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Question 13.Ecrire la table de routage du routeur Rte A'clidkpartir des informations
'annexe 1.

Table de routage pour Rte_A'click

Réseau Masque Routeur Interface
0.0.0.0 0.0.0.0 @IP_FAIl_A'Click 66.101.21.12
192.168.10.0 255.255.255.0 172.16.120.252 172.0253
172.16.120.0 255.255.255.0 172.16.120.253 172.06253

On acceptera en lieu et place de I'adresse @IP_A'@lick une adresse publique cohérente.
Question 14 Expliquer les régles de filtrage 2 et 3 appliquaaslinterface publique.

Le pare-feu doit laisser entrer les flux VPN surtérface publique.
Les regles de filtrage 2 et 3 servent a I'étabiismat et le maintien du tunnel VPN, a la connexion
des clients VPN.

de

Question 15.Ajouter la (les) regle(s) de filtrage & mettre éacp sur l'interface 172.16.120.253 du
routeur Rte_A'click afin de respecter les accesipéd ci-dessus, sachant que I'action de la regle
par défaut est « Accepter ».

Table de filtrage de l'interface 172.16.120.253aliteur Rte A'click :

N° de| Adresse source Port | Adresse Port Protocole |Action
regle source |destination destination |transport

1 172.16.120.100/32| Tous 172.16.120.7/32 Tous Tous |Bloquer
2 172.16.120.100/32| Tous 192.168.10.0/24 Tous Tous | Bloquer
3 172.16.120.8/29 Tous 192.168.10.0/24 Tous Tous OQqURIr
Défaut Toutes Tous | Toutes Tous Tous Accef

pter
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ERENET N° =37

La société Tholdi est implantée dans plusieurs alladions portuaires européennes.
Elle est spécialisée dans la gestion de containdestinés au transport de marchandises.
Son siége social est situé en région parisiensesrones d’'activités dans les ports de :

- Le Havre (France) ;

- Marseille (France) ;

- Hambourg (Allemagne) ;

- Anvers (Belgique) ;

- Rotterdam (Pays-Bas).

Chacune des implantations comporte un systemenafiigue organisé en réseau local. Ces réseaux
sont interconnectés afin de permettre I'échanggatinations en temps réel entre tous les sites.

Le réseau de cette entreprise est basé sur uncpl®tanique : TCP/IP V4. Les réseaux locaux
utilisent une technologie Ethernet a 100 Mb/s dauronnexion des postes de travail et a 1 Gb/s
pour tous les serveurs. Les différents sites saifisrau siege par des liaisons spécialisées.

Tous les utilisateurs des différents sites accédajaurd’hui a I'Internet via le servegroxy du
siege.

La société THOLDI, toujours soucieuse de diminwsr charges d’exploitation, décide de tester une
solution RPV (Réseau Privé Virtuel) ou VPNirtual Private Network pour remplacer ses
actuelles liaisons louées reliant tous les portsiteude Paris. Le site pilote choisi pour ce prog

le site de Rotterdam. Vous étes chargé de cetwanipar 'administrateur réseau de la société.

Ce dernier vous a fourni le plan de la solutioneitra en place eannexe letle plan d’adressage
enannexe 2.

1. Indiquer, en observant le plan d’adressage, deuglle classe d’adresses il s’agit. Expliquer
s'il s’agit d’adresses privées ou publiques. Justdr les réponses

Le projet commence par linstallation du routeuaatés a I'Internet qui doit remplacer le routeur
gérant la liaison louée avec Paris. Celui-ci posséde fonction NAT (Network Address

Translation) et une adresse publique en 82.216L63289.

2. Donner l'adresse de réseau public de Rotterdaniustifier la réponse.

3. Déterminer le nombre d’hétes pouvant étre adregs sur ce sous-réseau. Donner les

adresses utilisables pour ces hotes ainsi que I'adise de diffusion. Justifier la réponse.

Il s’agit maintenant d’installer le serveur RPV de configurer les éléments du réseau

indispensables a la réalisation de ce projet. Raailiter votre travail, 'administrateur réseauuso

a fourni une documentation sur les RPV. Elle espainible erannexe 3

La configuration suivante a été retenue pour leereis place du RPV entre le site de Rotterdam et

le site de Paris :

* Le serveur RPV du réseau de Rotterdam, paraméitg faire du routage et de la
« tunnelisation », est installé a I'adresse reEl2.30.192.100/19. Ce serveur RPV posséde une
carte virtuelle d’adresse 10.7.124.240/8.

» L’administrateur réseau s’est chargé de linstallatdu serveur RPV de Paris. Ce dernier est
installé sur la machine hébergeant le serveur DHC&Iresse virtuelle du serveur RPV de
Paris est 10.119.255.97/8.

* Les paquets transportés par le RPV utilisent léopade UDP et le port 1500.
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* Le routeur Internet du site de Paris possede I&m#re83.225.12.17/30. Pour autoriser la
redirection des paquets recus sur le routeur lateta ce site vers le serveur RPV de ce méme
site, 'administrateur réseau a mis en place umireetion de port ou DNAT Qfestination
Network Address Translatipn

Vous étes chargé(e) d'effectuer un paramétragelasimisur le routeur Internet du site de
Rotterdam. Pour effectuer ce travail vous utiligdeemodeéle de tableau présenté ci-dessous.

Interface Type Protocole Adresse Port Adresse Port
publique public privée privé

DNAT

4. Ecrire, en utilisant le modéle de tableau préséé ci-dessus, la régle & mettre en place.
L’annexe 4vous présente la table de routage du serveur RRRbtterdam.

5. Indiquer, en observant la table de routage du seeur RPV de Rotterdam, si le site de Paris
et le site de Rotterdam sont bien reliés par un turel d’adresse de réseau 10.0.0.0/8. Justifier
la réponse.

6. Compléter la table de routage pour que le siteedRotterdam puisse communiquer avec le
site du Havre via le serveur RPV de Paris.

7. Simplifier la table de routage obtenue en prop@st une agrégation de routes. Justifier la
réponse.

8. Indiquer l'adresse de passerelle qui doit étre éfinie sur chaque ordinateur du site de
Rotterdam.

Pour tester votre RPV, vous connectez votre partabladresse 172.30.192.1/19 et vous exécutez
la commandeping, en continu, vers le portable de I'administratetgeau situé a Paris a I'adresse
172.30.32.1/19. Vous lancez alors une capture dagis sur la carte réseau réelle du serveur RPV
de Rotterdam. Cette capture est présent@meexe 5

9. Expliquer, en utilisant la capture de paquets dd’annexe 5, pourquoi les adresses IP
d’origine et de destination des paquets en entréet €n sortie du serveur RPV (routeur
chiffrant) sont différentes alors qu’il s’agit pourtant du méme messagep(ng requestpour les
lignes 1 et 2).

Vous testez maintenant le fonctionnement globdlidirconnexion du site de Rotterdam avec le
site de Paris depuis un poste fixe de Rotterdanus\Mmnstatez que le serveur DHCP de Paris
n'arrive pas a vous fournir une adresse IP.

10. Indiguer la fonctionnalité qui n’a pas été misesn place sur le site de Rotterdam. Justifier

la réponse.

Apres la mise en place de I'architecture décritarmexe 1 on se préoccupe maintenant des acces
Wi-Fi pour le site de Rotterdam.

Les conducteurs d’engins du port maritime sont g&glide PDA Rersonal Digital Assistanbu

Assistant Personnel) de type HP iPAQ hx2490, qusumportent que le chiffrement en mdadlep
Les informations sur chaque transport sont ainsiesaen temps réel.
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Le réseaWVi-Fi de la société THOLDI respecte la norme 802.11laffet un débit théorique de 54
Mbits/s (26 Mbits/s réels) sur la bande de fréqeehd GHz. Cette norme offre une compatibilité
descendante avec la norme 802.11b. Le mode dedonetment utilisé est le mode infrastructure,
centralisé autour d’'un seul point d'aca&sFi pour le site. Ce point d’accés joue égalemenblie r
de commutateur elispose de six ports RJ45 dont trois sont libres.

11. Donner les avantages du mode point d’acces (ia$tructure) par rapport au mode d’égal a
égal (ad hoc).

12. Expliquer ce qu’est un SSID.

Le point d'accedVi-Fi a été paramétré ainsi :

* Non diffusion du SSID du réseau ;

» Chiffrement Wep activé ;

» Activation du filtrage par adresse MAC.
13. Citer les paramétresWi-Fi a enregistrer sur les PDA pour pouvoir se conneateu
commutateur Wi-Fi.

Pour accentuer la sécurité des LAN du site, I'adstiateur réseau envisage de mettre en place des
VLAN. Il espere ainsi mieux gérer le trafic gén@ad les PDA des camionneurs. Il pense installer
deux VLAN : un VLAN « Wifi » pour les seuls PDA ah VLAN « Lan » pour le reste du site. Le
commutateuiWi-Fi permet d'associer un SSID a chaque VLAN et pedaejérer des VLAN par
port.

14. Décrire le principe de fonctionnement d’un VLANpar port.

Avant de mettre en ceuvre cette solution, l'adnmetistir souhaite étudier ses conséquences sur la
configuration actuelle du réseau du site de Radterd

15. Donner le nombre de domaines de diffusion aindgfini sur le site.

16. Déterminer si lI'administrateur réseau peut consrver le plan d'adressage IP des PDA.
Justifier la réponse.

17. Exposer une solution permettant au PDA du VLAN« Wifi » de communiquer avec les
postes du VLAN « Lan » [es commutateurs Wi-Fi sont conservés mais un magiépeut étre
ajouté). Préciser les configurations a mettre en place sle commutateur Wi-Fi et sur les PDA

L'objectif attendu par I'administrateur réseaul@dimitation d'écoute passive par un portabletpira
disposant d’'une liaisowi-Fi et ayant cassé la diéep

18. Indiquer, avant la mise en ceuvre des VLAN, laaiure des échanges entre les serveurs du
port maritime pouvant étre capturés par un portable pirate disposant d’'une liaison Wi-Fi.
Justifier la réponse.

19. Indiquer, aprés la mise en ceuvre des VLAN, laature des échanges entre les serveurs du
port maritime pouvant étre capturés par un portable pirate disposant d’'une liaison Wi-Fi.
Justifier la réponse.

Apres cette étude préalable I'administrateur rédéaide d'abandonner la mise en place des VLAN
estimant que la solution n'est pas techniquemdiriaicierement adaptée

20. Proposer une autre solution permettant de rédee les risques d'écoute passive et ses
conséqguences sur les équipements actuels
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Annexe 1: Organisation future du réseau

PORT DE ROTTERDAM avec résamu privé virusl
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Annexe 2 : Plan d’adressage réseau de la société QEDI

172.30.32.0/19
172.30.64.0/19
172.30.96.0/19
172.30.128.0/19
172.30.160.0/19
172.30.192.0/19

réseau du siege a Paris
réseau du port du Havre
réseau du port de Hambourg
réseau du port d’Anvers
réseau du port de Marseille
réseau du port de Rotterdam

Annexe 3 : Fonctionnement d’'un RPV (Réseau priveé stuel)

Le RPV correspond a une interconnexion de réseatauk via une technique de « tunnel ». On
parle de RPV lorsqu'un organisme interconnectesges via une infrastructure partagée avec
d'autres organismes. C'est sur Internet et lesadtrfictures IP que se sont développées les
techniques de « tunnel ».

Le RPV utilise Internet comme support de transmarssien utilisant un protocole de

« tunnelisation » qui encapsule les données anraitie, données qui sont elles-mémes chiffrées.
On parle alors de RPV pour désigner le réseau aiésj qui est dit virtuel car il relie deux réseau

« physiques » (réseaux locaux) par une liaisonfiadate (Internet) et privé car seuls les ordinaseur
des réseaux locaux de part et d'autre du RPV péaceader aux données en clair.

Le RPV permet donc d'obtenir une liaison sécurgse®indre codt, si ce n'est la mise en ceuvre des
équipements terminaux. En contrepartie, il ne perpes d'assurer une qualité de service
comparable a une ligne louée dans la mesure @séau physique est public, donc non garanti.

Annexe 4 : Table de routage du serveur RPV de Rottgam

Destination réseau Masque réseau Adresse de  Adresse
Passerelle Interface
0.0.0.0 0.0.0.0 172.30.192.254  172.30.192.100
10.0.0.0 255.0.0.0 10.7.124.240 10.7.124.240
172.30.32.0 255.255.224.( 10.119.255.97 10.7.1P4.24
172.30.192.0 255.255.224.( 172.30.192.100 172.20L09

Annexe 5 : Capture de paquets sur le serveur RPV deotterdam

No. Sens Source Destination Protocol Info

1 Entrée 172.30.192.1 172.30.32.1 ICMP Echo (ping) request

2 Sortie 172.30.192.100 |83.225.12.17 UDP Source port: 1500 Destination
port: 1500

3 Entrée 83.225.12.17 172.30.192.100 UDP Sourde 800 Destination
port: 1500

4 Sortie 172.30.32.1 172.30.192.1 ICMP Echo (pieg)y
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Co'z’u'gé Exonet \° 27

Question 1. Indiquer, en observant le plan d’adressage, ddlequtasse d’adresses il s’ag
Expliquer s’il s’agit d’adresses privées ou pubdiguJustifier les réponses.

it.

Il s’agit de classe B car les valeurs de 128 ad@i le premier octet définissent la classe B.
Il s'agit d’adresses privées car de 172.16.0.02317255.255 ce sont des adresses privées.

| Question 2.Donner I'adresse du réseau public de Rotterdastifier la réponse \

L’adresse du routeur internet est 82.216.198.161A%@c un masque de 29 on utilise les cing
premiers bits du dernier octet pour adresser las-séseaux et les trois derniers pour adresser les
hétes du sous-réseau.

Les adresses réseau des sous-réseaux varient&8rends.

soit 0,8,16,32,40,48,56,64,72,80,88,96,104,112]17#)136,144,152,160,168. L'adresse du sous-
réseau public de Rotterdam est donc 82.216.192360/

Question 3. Déterminer le nombre d’hdtes pouvant étre adresgése sous-réseau. Donner|les
adresses utilisables pour ces hotes ainsi quesbadrde diffusionlustifier la réponse

Les 3 bits restant permettent d’adresse? 2 6 hotes. Premier hote 82.216.198.161, dehbés
82.216.198.166, adresse de diffusion 82.216.198.167

| Question 4.En utilisant le modéle de tableau présenté cialessslonner la régle & mettre en pldce.

Interface Type | ProtocoleAdresse publique| Port| Adresse privée Port
public privé
82.216.198.161 DNAT | UDP 82.216.198.161/291500 | 172.30.192.100/2/91500

Question 5.Indiquer, en observant la table de routage dueserRPV de Rotterdam, si le site|de
Paris et le site de Rotterdam sont bien reliésipaunnel d’adresse de réseau 10.0.0.Qu8tifier la
réponse

Destination réseau Masque résealu Adr. Passerelle r. Inkerface Métrique
0.0.0.0 0.0.0.0 172.30.194.2| 172.30.192.100 20
10.0.0.0 255.0.0.0 10.7.120.24 10.7.124.240 20

172.30.32.0 255.255.224.0 10.119.255.97 10.7.124.240 1
172.30.192.0 255.255.224.0 172.30.192.100 .307292.100 20

On constate bien que pour atteindre le réseau de $té en adresse 172.30.32.0/19 on sort par
l'interface 10.7.124.240 pour atteindre la pas$er#0.119.225.97. Cette adresse de passerelle est
en fait 'adresse virtuelle du serveur RPV de PART®BuUs les paquets a destination de Paris

passeront donc bien par le tunnel RPV d’'adressésiau 10.0.0.0/8.

Question 6.Compléter la table de routage pour que le sitRalterdam puisse communiquer ayec
le site du Havre via le serveur RPV de Paris.

Il faut rajouter la ligne suivante :
| 172.30.64.0 | 255.255.224.0 10.119.255.97 10.7.124.240 |
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Question 7.Simplifier la table de routage obtenue en propbsaer agrégation de routehistifier
la réponse

Les routes concernant le site de Paris et du Haeweent étre regroupées car elles ont une partie
commune en binaire sur le troisiéme octet :

32 00100000

64 01000000

| 172.30.0.0 | 255.255.128.0| 10.119.255.97 10.7.124.240 |

Question 8.Indiquer I'adresse de passerelle qui doit étrendékur chaque ordinateur du site| de
Rotterdam.
Les communications intersites doivent passéesg@&HV. L'adresse de passerelle des hotes de
Rotterdam doit étre l'adresse du serveur RPV sat30.192.100. Comme le montre la table de
routage si le réseau de destination est inconrserieeur RPV route le paquet vers sa passerelle par
défaut, le routeur internet. Les acces a I'Intemeesont donc pas perturbés par la mise en place de
cette passerelle par défaut.

Question 9.Expliquer, en utilisant la capture de paquetd’@enexe 5 pourquoi les adresses |IP
d’origine et de destination des paquets en entréa sortie du serveur RPV (routeur chiffrant) sont
différentes alors gu'il s’agit pourtant du méme sagge ing requestignes 1 et 2).

No. Sens Source Destination Protocol Info

1 Entrée 172.30.192.1  172.30.32.1 ICMP Echo (ping) request

2 Sortie 172.30.192.100 83.225.12.17 UDP Source port: 1500
Destination port: 1500

3 Entrée 83.225.12.17 172.30.192.100 UDP Source port: 150
Destination port: 1500

4  Sortie 172.30.32.1 172.30.192.1 ICMP Echo (preg)y

Un serveur RPV encapsule les paquets d’origine [@suiaire transiter dans le tunnel. La ligne 1 est
le premierecho requestie la commandping émise par le portable de Rotterdam a destination d
portable de I'administrateur réseau de Paris. Qrigtaest traité par le serveur RPV de la facon
suivante : il y a chiffrement et encapsulation

P recu en premier par le serveur RPV

172.30.192.1 | 172.30.32.1 | ICMP

Le premier paquet pour pouvoir voyager sur inteeséiencapsulé dans-ce deuxieme paquet
1172.30.192.100| 83.255.12.17 | 1500 | UDP [ ™ Données

Données

La ligne 2 est donc le paquet qui encapsule lesé@emchiffrées du « ping » de la ligne 1.

L'adresse 83.255.12.17 est I'adresse du routewariret du site de Paris.

L'adresse 172.30.192.100, adresse du serveur RPRalerdam, sera «natée» par le routeur
internet de Rotterdam et deviendra 82.216.198.161.

Il existe donc dans les fichiers de configuratian serveur RPV, une correspondance entre son
adresse virtuelle, son adresse réelle et son adrpablique.
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Question 10.Indiquer la fonctionnalité qui n'a pas été mise en place sur le site de Rotterdam.
Justifier la réponse

Le site de Rotterdam et le site de Paris ne sont pas sur le méme réseau. Le serveur DHCP est situé
Paris. Il est donc nécessaire d’'installer un serveur relais DHCP sur le site de Rotterdam. En effet le
serveur relais DHCP permet de relayer les demandes et les attributions d’adresses dans le port de
Rotterdam depuis le serveur DHCP du site de Paris.

Question 11.Donner les avantages du mode point d'acces (infrastructure) par rapport au mode
d’égal a égal (ad hoc).

colt Sécurité Mise en ceuvre
Infrastructure Plus élevé Trés bonne avec uRoint d’acces ou routeur wifi
routeur Cartes wifi
Ad hoc Peu éleve Peu sécurisé Trés simple
Cartes wifi

Il s’agit ici du réseau d’'une entreprise, le mode infrastructure est donc le mode le plus approprié.

| Question 12.Expliquer ce qu’est un SSID. |

Service Set Identifier, identifiant de 32 caractéres de long au format ASCII servant de nom pour le
réseau. La connaissance du SSID est nécessaire pour qu’une station puisse se connecter au réseaul.

Question 13.Citer les paramétrag®¥i-Fi a enregistrer sur les PDA pour pouvoir se connecter au
commutateulVi-Fi.

Il faut configurer le SSID sur le poste puisqu’il n’est pas diffusé.
Il faut définir la clé WEP utilisée par le point d’acceés.

| Question 14.Décrire le principe de fonctionnement d’un VLAN par port. |

C’est I'association dans le commutateur d’un port a un numéro de VLAN. Toutes les trames émises
et recues sur le port ne seront commutées que vers un port appartenant au mémesSVLAN.
plusieurs VLAN sont définies sur le port il faut que les trames soient étiquetées.

| Question 15.Donner le nombre de domaines de diffusion ainsi définis sur le site. |

Deux domaines de diffusion sont gérés sur chaque site. Un par Vlan.

Question 16.Déterminer si I'administrateur réseau peut conserver le plan d'adressage IP des PDA.
Justifier la réponse

Les deux VLANS sont isolés. On peut conserver le méme plan d’adressage IP mais dans ce cas on
ne pourra jamais communiquer entre les deux Vlans. En effet pour communiquer en IP entre les
deux VLANSs il faut un routeur ce qui impligue que les réseaux IP sur chaque Vlan soient différents.
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Question 17.Exposer une solution qui permettrait au PDA du WLA Wifi » de communique
avec les postes du VLAN « Lan ke commutateurs Wi-Fi sont conservés mais un ieafgeut
étre ajoutd. Préciser les configurations a mettre en placelescommutateuiVi-Fi et sur les
PDA.

Il faut un routeur. Ce routeur aura deux cartesaes (réelles ou virtuelles) avec une adresserlP su
chacun des réseaux.

Si le routeur posséde deux cartes réelles, ildasbcier chacune de ces cartes a un VLAN et donc
mettre a jour sur le commutatéi-Fi les associations VLAN <-> port (une carte ¥VirFi et une
carte sur LAN).

Si le routeur ne posséde qu’une carte réelle maix dartes virtuelles, il faut sur le commutateur
Wi-Fi installer le protocole 802.1Q sur le port ou estnectée cette carte réelle.

Sur les PDA, il faut paramétrer I'adresse IP dedde réseau du routeur située sur le méme VLAN
comme passerelle.

Question 18.Indiquer, avant la mise en ceuvre des VLAN, la matles échanges entre |les
serveurs du port maritime pouvant étre capturésipguortable pirate disposant d’'une liaisbi
Fi. Justifier la réponse

Les échanges entre les serveurs sont commutégchasges unicast ne seront pas capturables car
non transmis par le point d’accés par contre lesggedroadcastie seront.

Question 19.Indiquer, apres la mise en ceuvre des VLAN, laneatles échanges entre |les
serveurs du port maritime pouvant étre capturésipguortable pirate disposant d’'une liaisbi
Fi. Justifier la réponse

Cela ne change pas grand chose. Les échangeslentserveurs sont toujours commutés. Les
eéchanges unicast ne seront pas capturables cararsmis par le point d’accés et isolés dans un
VLAN. Par contre les échanges bimadcastine seront pas transmis par le point d’accés casl®

a éeté associé au VLAN Wifi.

Question 20.Proposer une autre solution permettant de rétksrasques d’écoute passive et|ses
conséguences sur les équipements actuels.

Il faut passer a un mode de chiffrement plus diffia craquer que le chiffrement Wep, le
chiffrement WPA par exemple. On peut aussi enviskgmiise en place d’'un serveur Radius et une
authentification des PDA par certificats électrar@s,

Le choix de chiffrement WPA impose le changemestRBA.
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ERENET N° =36

La société FEFORT, installée en France, est spg®aldans la torréfaction et I'assemblage de
cafés.

Activité de I'entreprise

FEFORT posséde des unités de production en Afrigm&rique Centrale et Amérigue du Sud qui
s’occupent de la collecte de la matiere premierka, cerise de café », auprés des producteurs
locaux. Cette matiere premiére est ensuite lavée ditpulpée » sur place. Une fois séchés, les
grains verts qui résultent de l'opération précéeemaversent I'Atlantique, en bateau, jusqu’au
Havre.

La société procede en France a la torréfactiongdaiss verts. Ceux-ci, grillés dans des fours,
libérent alors I'arbme attendu. Les laboratoirealisént aussi, si nécessaire, I'assemblage des
différentes variétés de café, tous les consomneatelayant pas les mémes attentes du produit,
souvent en fonction de leurs habitudes culturelles.

Son client principal est la grande distribution s@a propre marque ou sous la marque du
distributeur.

Implantation géographique

Le siege de la société est situé en région PACAv@ce-Alpes-Cote d’Azur). Il regroupe les
services administratifs et de direction, un servapialité, recherche et développement » (Q—R&D)
intégrant un laboratoire chargé de tester de nawveaoduits. Le service qualité est chargé de
veiller a la qualité des processus de I'entrepasssi bien administratifs, que de production.

Le centre informatique principal est implanté agside la société. Les autres sites y accedent pour
I'essentiel de leurs traitements.

Le réseau et le parc informatique ont pris de I'Empau fil des années et il est nécessaire de le
rationaliser.

Jeune diplébmé(e), vous travaillez en tant que team(ne) sur le site principal, dans I'équipe
« réseau et systemes», chargée de I'architectale latsécurité de celui-ci.

Le réseau principal du siége regroupe un grand mordb stations clientes (environ 250) et de
serveurs. Bien que ce réseau Ss'appuie sur uneeademce de commutateurs, les diffusions sont
nombreuses et pénalisent lourdement le réseaulu3elp direction souhaite que les échanges de
données entre les postes d'un méme service netgmsn pour des raisons de confidentialite,
accessibles aux autres services. Pour sécurigdliéger la charge du réseau, Monsieur Godard, le
directeur du service informatique envisage deuntswis :

e La premiére consiste a créer 8 sous-réseaux (icesrplus la liaison vers le pare-feu) en
remplacant le commutateur central (vaitnexe ) par un routeur IP a 8 interfacédonsieur
Godard vous demande d'étudier dans un premier téanjagsabilité de cette solution

» La seconde solution fait appel aux VLANs&rra envisagée dans le dossier suivant

Etude de la premiére solution
Chaque service correspondra a un sous réseau. ddiorGodard a choisi d'utiliser un masque de
sous-réseau de 20 bits.

1. Donner l'écriture décimale pointée de ce masquet indiquer combien de sous réseaux
pourront étre créés a l'aide de celui-ci.

2. Proposer une adresse IP de réseau pour chacunsdservices.La proposition doit étre
compatible avec les adresses statiques existantiiguées dans I'annexe 2.
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3. Donner I'adresse de la passerelle par défaut des postes du service commercial, sachant qu’il
s’agit de I'adresse disponible la plus élevée pour ce sous-réseau.

Suite a cette modification, les postes des différents services configurés en DHCP ne recoivent plus
leurs parametres IP.

4. Expliquer la raison de ce dysfonctionnement et préciser les modifications & apporter, d’'une

part au serveur DHCP, d’autre part au nouveau routeur.

Pare-feu : Filtrage du trafic réseau
En complément de la protection des acces a I'entreprise prise en charge par le fournisseur d’acces
Internet, le DSI envisage de filtrer le trafic réseau entre le siege et les unités du groupe.
Le pare-feu du siege doit étre configuré pour :
— permettre a tous les utilisateurs l'acces a la navigatidrvia le serveur mandatairproxy)
du FAI (port 3128) ;
— limiter 'accés des unités du groupe uniqguement au service informatique ;
— donner au service informatique (et donc au poste de I'administrateur) acces a lI'ensemble des
services et sites distants.

5. En utilisant le formalisme donné emannexe 4 donner les régles applicables en entrée de
l'interface concernée permettant de respecter les consignes donnéésus veillerez a limiter le
nombre de régles a définir.

DHCP : Creéation d'une étendue de secours

Chaqgue unité dispose de son propre serveur DHCP. L'administrateur du réseau souhaite introduire
un dispositif de tolérance de panne s'appuyant sur le serveur DHCP du siége.

En cas de dysfonctionnement d’'un serveur local, le serveur du siege devra donc pouvoir fournir
leurs parametres IP aux stations distantes qui en font la demande.

Vous avez été chargé(e) de tester la solution sur le site de Villeurbanne.

Le serveur DHCP local possede la configuration suivante :

Etendue : Villeurbanne

Plage d'adresses :172.22.0.1 a2 172.22.0.149

Masque : 255.255.0.0

Options
Passerelle 1 172.22.250.204 (adresse interne du routeur 4)
DNS :172.16.200.2

6. Indiquer les modifications a apporter afin de distribuer des adresses valides aux stations de
Villeurbanne, sur une étendue de méme taille.

DNS : Mise en place d'une délégation de zone

Le serveur DNS du siege prend en charge les résolutions de noms pour lI'ensemble du groupe. La
charge importante pour ce serveur et l'utilisation des liaisons distantes pénalisent les temps de
réponse. Il a donc été décidé de mettre en place des serveurs DNS locaux sur le principe des
délégations de zone. Chaque site gerera sa propre zone dépendante de la zone principale du groupe
L'arborescence souhaitée est donnéanerexe 6

7. Apporter les modifications nécessaires au fichier de la zofefort.loc (annexe 9 et écrire le

fichier de la zonevilleurbanne.fefort.loc.
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Pour améliorer la tolérance aux pannes, il a éé&éé&ue le serveur DNS du siege serait serveur
secondaire pour chacun des domaifiles En cas de défaillance d'un serveur DNS, les tslidn

site pourront alors utiliser les services du seniNS du siége.

Une premiére expérimentation de ce dispositif 8o mise en ceuvre sur le site de Villeurbanne.

8. Expliquer les modifications a apporter au servetuDNS du siége d’une part et a celui du site

de Villeurbanne d’autre part.

Le directeur vous suggéere de mettre en place uné@obasée sur I'utilisation de réseaux locaux

virtuels (VLAN). Cette solution permettra de rédule périmetre des domaines de diffusion et de

sécuriser les échanges entre les services. L'atiqoisl’'un nouveau commutateur est nécessaire

pour remplacer le commutateur actuel, notamment pou

o Gérerles VLAN et la priorité des flux ;

« Eviter les tempétes de diffusion ;

» Supporter la redondance de liens avec un autre coateur de méme type ;

« Administrer a distance le commutateur en mode deraasi qu’a I'aide d’outils de supervision
de réseau.

9. Déterminer la configuration matérielle et précigr les protocoles que devra supporter le

nouveau commutateur. Le rbéle des fonctions et protocoles qu’il prendran echarge sera

expliqué.

En vous documentant sur les VLAN afin de monterdlessier, vous vous apercevez que
« I'étanchéité » qu’offrent les VLAN ne permettréup aux postes de communiquer avec les
serveurs du service informatique.

10. Proposer une solution matérielle complémentairpour permettre aux postes de travail des
différents services d’accéder aux serveurs du sepg informatique. Expliquer brievement
comment elle doit étre mise en ceuvre

Une fois cette solution mise en place, un problémmwient. Le service d'assistance téléphonique
interne au groupe est débordé d’appels : les diftérsites ne peuvent plus accéder aux serveurs.
L’origine de la panne est trouvée : le routeur Btlhers service.

Le probleme est réglé par le remplacement du roat&faillant par un nouveau routeur qu'il a fallu
configurer. Le dépannage a nécessité une journ&a\dsl. Apres avoir recu les chiffres de la perte
d’exploitation générée par cette rupture de ligigerDSI cherche a éviter qu’une telle interruption
de service puisse a nouveau survenir. Ce dernies gemande de proposer une solution permettant
de garantir la continuité du service d’acces auxesgs du siege lorsqu’une panne identique se
présente.

11. Proposer une solution permettant de garantir l&ontinuité du service d’acceés aux serveurs

du siege lors d’'une panne du routeur. Expliquer legrincipes de fonctionnement de votre
solution.
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Annexe 1 — Schéma du réseau de la société FEFORT
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Annexe 1 (suite)

Les sites du groupe sont interconnectés par urauepeofessionnel MPLS. Le réseau et son
adressage sont gérés par le fournisseur. Le gré@eORT peut a tout moment observer le
fonctionnement de celui-ci, détecter les gouletrdhglement et éventuellement demander le
redimensionnement de certaines liaisons « sites MELS ». C’est pour cela qu’il est important
d’économiser la bande passante inter-sites.

Plan d'adressage du groupe FEFORT

Classe B privée : 172.16.0.0/16 a 172.25.0.0/16

Le siége posséde 2 réseaux : 172.16.0.0 (serveges)s172.17.0.0 (liaison PF-Routeur)
Chaque service dispose d’un maximum de 50 stations.

Seuls le service informatique et le pare-feu wilisdes adresses statiques.

Pour information : MPLS ( Multi-Protocol Label Switching

Un réseau MPLS est mis en place par un opératataiadisé, il permet a des entreprises trés
etendues d’interconnecter leurs sites tres fachermemme s’ils appartenaient a un réseau local. Le
protocole MPLS intervient au niveau 2 du modéle .81 s’y connecte le plus souvent avec une
liaison SDSL.

Difféerentes entreprises peuvent emprunter les méaiesnins, car « I'étanchéité » entre les
différents « clients » de ce réseau est assurégadie, par un « marquage » des trames. La
marque {ag) est unique pour une entreprise.

Annexe 2 : Adresses statiques attribuées au siege

Machine @ IP F.Q.D.N.
Serveur d'authentification 172.16.200.1 logon.felme
Serveur DNS 172.16.200.2 ns.fefort.loc
Serveur DHCP 172.16.200.3 dhcp.fefort.loc
Serveur de messagerie 172.16.200.4 mail.fefort.loc
Serveur de développement 172.16.200.5 dev.fefort.lo
Serveur de fichiers 172.16.200.6 fichiers.fefod.lo
Serveur de sauvegardes 172.16.200.7 backup.fetort.|
Serveur d'impressions 172.16.200.8 imp.fefort.loc
Serveur de bases de données 172.16.200.9 bddléfort
Ferme de serveurs d'applications 172.16.200.10 i.tmbpit.loc
Poste admininistrateur 172.16.200.200 poste_adafimtfloc
Pare-feu 172.16.220.1

172.17.0.1
Routeur 1 (R1) 172.17.0.201
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Annexe 3 : Configuration du serveur DHCP du siége

Etendue : Siege FEFORT
Plage d'adresses distribuées :172.16.0.1 a 122%56.
Masque : 255.255.0.0
Options
Passerelle par défaut : 172.16.220.1
Serveur DNS :172.16.200.1

Annexe 4 : Structure de la table de filtrage
N° de|Adresse Port Adresse Port Protocole Action
regle |source source destination |destination |transport

Chaque adresse sera indiquée au fopmRARXXX.XXX.XXX/npDU nn est le nombre de bits a « 1 » du
masque.

Annexe 5 : Contenu du fichier de configuration ded zone fefort.loc
; définition de la zone fefort.loc
; le serveur d'autorité est dns.fefort.loc (servptimaire)
; il est administré par une personne qu'on peutdoé a lI'adresse admin@fefort.loc

fefort.loc. IN SOA ns.fefort.loc. adm@fort.loc. (3; 36000; 3600; 360000; 86400)
NS ns.fefort.locnom du serveur DNS primaire

; déclaration des adresses faisant autorité

; serveurs du siege

localhost.fefort.loc. IN A 127.0.0.1 ; serveur lbca
logon.fefort.loc. IN A 172.16.200.1 ; serveur dhaittification
ns.fefort.loc. IN A 172.16.200.2 ; serveur de nom
dhcp.fefort.loc. IN A 172.16.200.3 ; serveur dhcp
mail.fefort.loc. IN MX 172.16.200.4 ; serveur dessagerie

dev.fefort.loc. IN A 172.16.200.5 ; serveur de déppement
fichiers.fefort.loc. IN A 172.16.200.6 ; serveurfiEhiers
backup.fefort.loc. IN A 172.16.200.7 ; serveur davgegardes
imp.fefort.loc. IN A 172.16.200.8 ; serveur d'imgsens
bdd.fefort.loc. IN A 172.16.200.9 ; serveur de Isade données

appli.fefort.loc. IN A 172.16.200.10; serveurspilcations
poste_admin.fefort.loc. IN A 172.16.200.200 ; statile I'administrateur
; serveurs de Villeurbanne

log-vi.fefort.loc. IN A 172.22.200.1 ; serveur athentification
dhcp-vi.fefort.loc.  IN A 172.22.200.3 ; serveur ghc

fic-vi.fefort.loc. IN A 172.22.200.6 ; serveur detfiers

: serveurs des autres sites

: fin de la zone d’autorité
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Annexe 6 :

Arborescence DNS

Fefort.loc

Bourg .fefort.loc

N euc hatel .fefort.loc

Villeurbanne .fefort.loc

Kenya .fefort.loc

Bresil.fefort.loc

Costa .fefort.loc
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Co'z’u'gé Exonst N\ 28

Question 1. Donner ['écriture décimale pointée deecmasque et indiquer combien de sous
réseaux pourront étre créés a l'aide de celui-ci.

255.255.240.0
4 bits ==> 2 = 16 sous-réseaux possibles (olére 16-2 — obsoléte depuis 1995...

Question 2. Proposer une adresse IP pour chacusedasesla proposition doit &tre compatible
avec les adresses statiques existantes indiquéssl'danexe 2.

Tous les sous-réseaux commencent par 172.16 etrsmént par 0.

lls s'écrivent donc sous la forme 172.16.x.0/2& ogprésente un nombre multiple de 16 (puissance
de 2 correspondant au dernier bit & 1 du masqgeueréseau) :

0, 16, 32, 48, 64, 80, 96, 112, 128, 144, 160, 198, 208, 224 et 240.

Tous les ordinateurs du service informatique sont#.16.200.x : ils doivent donc appartenir au
sous réseau 172.16.192.0 car celui-ci va jus@déelsse 172.16.207.255.

Le pare-feu possede une adresse 172.16.220.4t:dbac dans le réseau 172.16.208.0

Pour les différents services, puisqu'ils n‘'ont des adresses dynamiques fournies par le DHCP, on
peut choisir n'importe quel autre sous-réseau noaore attribué.

sous-réseaux | services
172.16.0.0 A
172.16.16.0 Gestion/comptabilité
172.16.32.0 Commercial
172.16.48.0 Relation Client
172.16.64.0 Marketing
172.16.80.0 Direction > Au choix
172.16.96.0 Q,R&D

172.16.112.0
172.16.128.0
172.16.144.0
172.16.160.0
172.16.176.0 )
172.16.192.0 | Service informatique | oObligatoire

172.16.208.0 | Acces pare-feu (pour
information : non
exige)

172.16.224.0
172.16.240.0
La liste compléte des sous réseaux possibles passtiemandée et les deux derniers réseaux sont
aussi utilisables.

Question 3. Donner 'adresse de la passerelle paéfhut des postes du service commercial,
sachant qu’il s’agit de I'adresse disponible la pls élevée pour ce sous-réseau.

172.16.47.254
L’adresse fournie doit étre cohérente avec l'adreds sous réseau retenue pour le service
commercial (ici 172.16.32.0).
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Question 4. Expliquer la raison de ce dysfonctionmeent et préciser les modifications a
apporter, d'une part au serveur DHCP, d’autre part au nouveau routeur.

Raison
En I'état actuel des choses, le routeur ne laiasgpsser les paquets DHDRcoverqui sont des
paquets de diffusion générale (adresse 255.25225b.Seuls les clients du service informatique
sont susceptibles de recevoir leurs paramétres IP.
Mise a jour du routeur
Sur le routeuril faut :
» attribuer au routeur une adresse dans chaque éseatr (fait a la question précédente donc
pas exigée);
» activer le relais DHCP sur toutes les interfacesaditeur sauf celle du service informatique;
La citation de I'agent relais est exigée mais mapre&sence sur toutes les interfaces.
e luiindiquer lI'adresse du serveur DHCP : 172.16.200
Mise a jour du serveur
Sur le serveur DHCHI faut :
ssupprimer |'étendue existanfgaé exigég
ecréer une étendue par sous-réseau utilisé, dorgepace
Par exemple, pour le service Comptabilité/Gestion :
Etendue : 172.16.16.1 & 172.16.16.100 (doit cont@mnimoins 50 adresses)
Masque : 255.255.240.0
Options :
Passerelle : 172.16.31.254 (adresse de routeucsigous-réseau)
serveur DNS : 172.16.200.2
Il n'était pas demandé d’exemple. Une simple ph@geisant une création d'étendue par sous-
réseau sera donc admise.

=]

Question 5. En utilisant le formalisme donné ermnnexe 4 donner les régles applicables e
entrée de l'interface concernée permettant de respter les consignes données. Vous veiller
a limiter le nombre de régles a définir.

(L]
N

Interface concernée (pas demandé) :

172.16.220.1 (c6té siege) en entrée pour la comratioh sieége vers sites distants
172.17.0.1 (coté site) en entrée pour la commuimicattour

Ou bien une de ces interfaces en entrée et ereqortin’exige pas les deux).

N° de|Adresse Port |Adresse Port Protocole |Action

regle |source source | destination destination |transport

1 Toutes Tous | proxy 3128 TCP Accepter

2 Adresse proxy 3128| Toutes Tous TCP Accepter

3 172.0.0.0/8 Tous | 172.16.192.0/20 Tous Tous Aetcept

4 172.16.192.0/20 | Tous| 172.0.0.0/11 Tous Tous Aarcep
Défaut | Toutes Tous | Toutes Tous Tous Refuser

1% consigne : les régles 1 et 2 permettent les éesamgtre le siége et le proxy du fournisseur
d'acces.

2°™ consigne : la régle 3 permet aux unités d'envdgsrpaquets a tous les services disponibles du

service informatique et la regle 4 permet les répsn

3*M™ consigne : la régle 4 permet au service infornuatide contacter les unités et la régle 3 permet
les réponses.

La regle finale (non exigée) par défaut interdiitterafic non spécifiquement autorisé donc les
échanges directs entre les services du siege ehiigs du groupe. Le pare-feu n'intervient pasdan
les échanges entre les services du siege.
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On acceptera :

stoute adresse proxy cohérente.

toute fagcon cohérente d'exprimer le mot "tous".

«tout masque de sur-réseau cohérent (/11, /12,ext deux lignes /14 et /15)
*Une solution avec une ligne spécifique pour le @ast 'administrateur (/32).
La ligne par défaut n'est pas exigée.

Question 6. Indiquer les modifications a apporter &in de distribuer des adresses valides aux
stations de Villeurbanne, sur une étendue de mémailie.

Il faut créer une étendue pour Villeurbanne, panexle :
Plage d'adresses : 172.22.1.1 a 172.22.1.149
Masque : 255.255.0.0
Options Passerelle : 172.22.250.204 (adresse ieteltnrouteur 4)
DNS :172.16.200.2
La seule modification par rapport a I'étendue duesg DHCP de Villeurbanne concerne la plage
d'adresses distribuées.
Bien évidemment, il faudra activer le relais DHCWPrduteur 4 et lui indiquer I'adresse du serveur
DHCP du siége ... mais cela n'est pas demandé.

Question 7. Apporter les modifications nécessairesu fichier de la zonefefort.loc (annexe §
et écrire le fichier de la zonevilleurbanne.fefort.loc

Il faut ajouter le serveur DNS de Villeurbanne. €&gveur aurgar exempleles caractéristiques
suivantes :

Machine @ 1P F.Q.D.N.
serveur DNS 172.22.200.2 ns.villeurbanne.fefort.lgc

Exemple avec BIND :

Dans la zone fefort.loc

« il faut rajouter une ligne de délégation de zonermhaque unité ainsi qu'une ligne de déclaration
de l'adresse du serveur. Exemple pour villeurbanne

villeurbanne.fefort.loc. IN NS ns.villeurbanne.féfoc.

ns.villeurbanne.fefort.loc.  IN A 172.22.200.2

On n’exige qu’une seule zone.

«il faut supprimer la déclaration des serveurs dedbanne (sauf le serveur DNS déclaré ci-
dessus bien sar)
Le fichier zone de villeurbanne.fefort.loc. resséard a ceci :

villeurbanne.fefort.loc. IN SOA ns.villeurbanneddfloc. admin.fefort.loc.
(3; 36000; 3600; 360000; 86400)
IN NS ns.villeurbanne.fefort.loc.

: serveurs de Villeurbanne

log-vi IN A 172.22.200.1 ; serveur d'authentifioat
dhcp-vi IN A 172.22.200.3 ; serveur dhcp
fic-vi IN A 172.22.200.6 ; serveur de fichiers

ns IN A 172.22.200.2 ; serveur de nom
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Exemple sur un serveur MS-Windows :
Dans la zone fefort.loc
» Sélectionner la zone fefort.loc
» Créer une nouvelle délégation
e Saisir le nom de la sous-zone (ici : “villeurbanne”
» Ajouter le nom (ns.villeurbanne.fefort.loc) et Fadgse IP (172.22.200.2) du serveur DNS
qui a obtenu la délégation.
Ajout de la zone de villeurbanne.fefort.loc
2. Sélectionner les zones de recherche directes
3. Ajouter une nouvelle zone principale
4. Saisir le nom de la zone (ici : “villeurbanne.feflmc”).

Question 8. Expliquer les modifications a apporterau serveur DNS du siege d’'une part et a
celui du site de Villeurbanne d’autre part.

Exemple avec BIND :

Au siége:

Sur le serveur du siege, il faut ajouter l'inforimatselon laquelle il sera serveur « esclave » fur
zone « villeurbanne.fefort.loc ».

zone "villeurbanne.fefort.loc" {
type slave;
masters {
172.22.200.2;
I3

3

A Villeurbanne :
Sur le serveur DNS de Villeurbanne, il faut ajoutee ligne NS pour le serveur ns.fefort.loc, ce qui
nous donne :

villeurbanne.fefort.loc. IN SOA ns.villeurbannedefloc. admin.fefort.loc.
(3; 36000; 3600; 360000; 86400)
IN NS ns.villeurbanne.fefort.loc.
IN NS ns.fefort.loc

Exemple sur un serveur MS-Windows :

Au siége:

eSélectionner “Zones de recherche directes”.

eDéfinir une nouvelle zone secondaire

eSaisir le nom de la zone (ici : “villeurbanne.feflarc”).

eSaisir I'adresse IP du serveur DNS principal (Icr2.22.200.2)

A Villeurbanne :

» Sélectionner la zone “villeurbanne.fefort.loc”

» Ajouter un serveur de nom

e Saisir nom et adresse IP du nouveau serveur NS.

Question 9. Déterminer la configuration matérielleet préciser les protocoles que devra
supporter le nouveau commutateurLe réle des fonctions et protocoles qu'il prendra eharge
sera expliqué.

192



www.Mcours.com

Site N°1 des Cours et Exercices Email: contact®mcours.com

Exemple de réponse :

Fonctions/protocoles Role, explication

Configuration matérielle : 8 ports au moin€onnectivité
+ ports de liaison

Supporter la redondance de lien en évitatbre de recouvrement (Spanning tree),

les tempétes de diffusion Tolérance de panne par agrégation de liens
Protocole 802.1D, STP

Gérer les VLAN Marquage de trames pour identifier les VLAN
Protocole 802.1q

Gérer la priorité de flux Gestion de la priorité de trames

Protocole 802.1p

Protocoles SNMP, Telnet, HTTP Acces en mode administrateur

Question 10.Proposer une solution matérielle complémentaire pour permettre aux postes de
travail des différents services d'accéder aux serveurs du service informatique. EXxpliquer
brievement comment elle doit-étre mise en ceuvre.

Pour la solution basée sur un routeur, il faut soit une interface réelle par VLAN sans nécessité de
taguer les trames soit une interface virtuelle par VLAN dans ce dernier cas le routeur doit taguer
les trames.

Pour la solution basée sur des serveurs multidressés , il faut une interface virtuelle par VLAN et le
serveur doit taguer les trames.

Pour la solution basée sur un commutateur-routeur il y a une interface réelle par VLAN, il n'est pas
nécessaire de taguer.

Il existe aussi une réponse non détaillée ici avec des VLAN asymétriques?

Réponses possibles :

Prise en charge de la fonction de routage par I'ajout d’'un routeur avec une interface taguée multi
adressée afin d’'interconnecter logiguement tous les VLAN.

Une solution avec un commutateur de niveau 3 peut assurer I'ensemble de ces fonctionnalités.
Chague port du commutateur s'interconnectant a un autre commutateur est associé a un VLAN et on
affecte une adresse IP. Les liaisons ne gérant pas plusieurs VLAN il n'est pas nécessaire de taguer.
Si les serveurs gérent les VLAN (protocole 802.1Q) on peut multiadresser les serveurs en
définissant une interface virtuelle par VLAN, dans ce cas la liaison entre les commutateurs et les
serveurs doit étre taguée.

Question 11. Proposer une solution permettant de garantir la continuité du service d’acces
aux serveurs du siege lors dune panne du routeur. Expliquer les principes de
fonctionnement de votre solution.

Exemples :

Mettre en place un routeur de secours et le protocole VRRP (Virtual Redondancy Router Protocol)
(HSRP pour Cisco) pour activer/désactiver le routeur de secours.

Prévoir une redondance des routeurs avec répartition de charges

On accepte une solution qui n'assure pas la continuité de service mais la reprise rapide de service
Par exemple :

Prévoir un routeur de secours avec une reprise d'activité basée sur modification dynamique de
'adresse de passerelle sur les postes ...

VRRP permet a deux routeurs R1 et R1’ de partager une adresse IP virtuelle. De méme pour leur
adresse MAC. L'un des routeurs est actif comme s'il était seul. Mais s'il tombe en panne l'autre le
détecte. (Arrét des échanges mutuels de messages signalant leurs présences). R1’ ne recoit plus de
messages, il devient alors actif et répond aux requétes adressées aux adresses communes (IP e
MAC).
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