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1 Intr oduction

1.1 ModèleOSI

Le but del’OSI(ISO) estdecréerunmodèleidéalouchaquecoucheeffectueunetâche
définie et dépenddesservicesde la coucheinférieure.Chaquecouchedonc fournit ses
propresservicesà la couchesupérieure.

OSI
Application (7)

Présentation (6)
Session (5)

Transport(4)
Réseau(3)

Liaison des données(2)
Physique(1)

Couchephysique (1) La couchephysiquetransfèreles bits à traversun canalde com-
munication.Sesbits encodéspeuvent êtreen numériquemaisaussien analogique.Cette
couchetransmetlesbits venantdela couchededonnéesà l’interfacephysiqueet inversé-
ment.(supportphysique: Pairetorsadée,coaxial,FO...)

Coucheliaison de données(2) La coucheliaison de donnéesprendles donnéesde la
couchephysiqueet fournit sesservicesà la coucheréseau.Les bits reçussontassemblés
entrames1. (liaisonpossible: Ethernet,FrameRelay, X.25,PPP...)

Coucheréseau(3) La coucheréseaugèrelesconnexionsentrelesnoeudsduréseau.Un
routeur, parexemple,travaille auminimumdanscettecouche.Dansle modèleTCP/IP, la
fonctiondela coucheréseauestassuréeparIP2. (IPv4ou IPv6)

Couchetransport (4) La couchedetransportoffre desservicessupplémentairesparrap-
portà la coucheréseau.Cettecouchegarantitl’intégrité desdonnées.Sontravail consisteà
relierunsous-réseaunonfiableàunréseauplusfiable.Dansle modèleTCP/IP, la fonction
dela couchetransportestassuréeparTCP3 et parle protocoleUDP4.

1Unité logiquedebitsassemblés.
2InternetProtocol
3TransmissionControlProtocol
4UserDatagramProtocol
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Couchesession(5) La couchedesessiongèrelesconnexionsentrelesapplicationsco-
opérantes.Le modèleTCP/IPne possèdepasde couchede sessioncar TCP fournit une
grandepartiedesfonctionnalitésdesession.Mais le serviceNFS,parexemple,peututili-
serle protocoleRPCqui lui, estdansla couchedesession.Beaucoupd’applicationsTCP
n’utilisentpaslesservicesdela couchesession.

Coucheprésentation(6) La couchedeprésentationgèrela représentationdesdonnées.
Pourreprésenterlesdonnées,il existeASCII, EBCDIC...Un langagecommundoit êtreuti-
lisé pourunebonnecompréhensionentrelesdifférentsnoeudsdu réseau.Par exemple,il
existe le langageASN.1 pour la représentationdesdonnéesen SNMP (XDR pour NFS,
Base64pour SMTP...). PlusieursapplicationsTCP n’utilisent pas les servicesde cette
couche.

Couched’application (7) La couched’applicationfournit lesprotocoleset lesfonctions
nécessairespour les applicationsclients.Il existe un nombreimportantde servicesfour-
nis par la couched’application.Dansle modèleTCP/IP, on peutciter commeservices:
FTP,SMTP,POP3,HTTP5.

1.2 ModèleTCP/IP

Autres 
applications

(1)Liaisons physiques

(2)IP  [ICMP]

(3)TCP   UDP  

SMTP HTTP

1.2.1 TCP / UDP

TCPet UDP sontles deuxprotocolesprincipauxdansla couchede transport.TCPet
UDPutilisentIP commecoucheréseau.TCPprocureunecouchedetransportfiable,même
si le servicequ’il (IP) utilise ne l’est pas.TCP est orientéconnexion, c’est-à-direqu’il
réaliseunecommunicationcomplèteentre2 points.Celapermetd’effectuerunecommu-
nicationclient/serveur, parexemple,sanssepréoccuperdu cheminemprunté.

UDPémetetreçoitdesdatagrammes6. Cependant,contrairementàTCP, UDPn’estpas
fiableet n’est pasorientéconnexion. Il estutilisé pour les résolutionsDNS et aussipour
TFTP.

5Nousmontreronsdesexemplesd’intéractionaveccesservices,unpeuplusloin.
6unitéd’information
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1.2.2 IP

IP estle protocoleprincipaldela coucheréseau.Il estutilisé à la fois parTCPetUDP.
ChaqueblocdedonnéesTCP,UDP, ICMP et IGMP qui circuleestencapsulédansde l’IP .
IP estnonfiableet n’estpasorientéconnexion (contrairementàSNA parexemple).

Parnonfiable,nousvoulonsdirequ’il n’existeaucunegarantiepourquele datagramme
IP arrive à la destination.Si, parexemple,un datagrammeIP arrive à un routeursaturé,le
routeureffacele paquetet envoieun messageICMP “unreachable”à la source.La fiabilité
d’uneconnexion doit êtremaintenueparTCP.

“Pasorientéconnexion”, signifiequeIP nemaintientaucuneinformationd’étatconcer-
nantlesdatagrammessuccessifs.Le trajetdesdatagrammespouratteindreB à partir deA,
n’estpeutêtrepasle même.Lesdatagrammespeuventégalementarriverdansle désordre
parexemple.L’avantagemajeurdecettetechniquedu moindreeffort, c’est la grandetolé-
rance,notamment,vis-à-visdespannesdel’infrastructure.

Masquede sous-réseau Outrel’adresseIP, unemachinedoit aussiconnaîtrele nombre
debitsattribuésàl’identificationdusous-réseauetà l’identificateurdemachine.Cesinfor-
mationssontfourniespar le masquedesous-réseau(netmask).Cemasqueestun masque
de32 bits (pourIPv4) contenantsoit desbits à 1 pourl’identification du réseauet desbits
à 0 pourl’identificationdemachines.

Dansla premièreimplémentationd’IP, unmilitaire ( ?! ?)décidadecouperenplusieurs
classes:

Classe A

Classe B

Classe C

8 bits de réseau

16 bits de réseau

24 bits de réseau

Mais ce fut unetrèsmauvaiseidée,car beaucoupde réseauxétaienttrop grandspour
entrerdansla classeC maistrop petitspour la classeB. Donc il y eut,au début, un gas-
pillageimportantd’adressesIP et lestablesderoutagedevenaientdeplusenplusgrandes.
La solutionestdepouvoir attribuerexactementle nombredebits désirés.

Maintenant,il estpossibledechoisir le masqueréseauquel’on désirepourconfigurer
uneinfrastructureréseau.Maispourquois’inquiéterdesclasses?parcequelorqu’unsubnet
n’estpasdéfini, il testesurla classe.

Espaced’adr essageIP pri vé Uneentreprisequi décided’utiliser desadressesIP nedoit
paslesprendreauhasard.Il existedesclassesdéfiniesparl’IAN A pourl’adressage:

– 10.0.0.0à 10.255.255.255- 1 réseaudeclasseA
– 172.16.0.0à 172.31.255.255- 16 réseauxdeclasseB
– 192.168.0.0à192.178.255.255- 256réseauxdeclasseC
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1.2.3 ICMP

ICMP estsouventconsidérécommefaisantpartiedela coucheIP. ICMP communique
desmessages(erreurs,modification,information).La commande“ping”, qui permetde
voir si unemachinerépond,utilise ICMP (echo).

PING localhost.localdomain (127.0.0.1) from 127.0.0.1 : 56(84) bytes of data.

64 bytes from localhost.localdomain (127.0.0.1) : icmp_seq=0 ttl=255 time=0.1 ms

64 bytes from localhost.localdomain (127.0.0.1) : icmp_seq=1 ttl=255 time=0.1 ms

64 bytes from localhost.localdomain (127.0.0.1) : icmp_seq=2 ttl=255 time=0.1 ms

64 bytes from localhost.localdomain (127.0.0.1) : icmp_seq=3 ttl=255 time=0.1 ms

64 bytes from localhost.localdomain (127.0.0.1) : icmp_seq=4 ttl=255 time=0.1 ms

--- localhost.localdomain ping statistics ---

5 packets transmitted, 5 packets received, 0% packet loss

round-trip min/avg/max = 0.1/0.1/0.1 ms

Unefonctionnalitéintéressantede ICMP estle “redirect”. Il estcourantde n’avoir qu’un
defaultgatewaysuruneworkstationmaiscelle-cidoit atteindreplusieursréseauxsanspas-
serpar le mêmegateway. La solutionestdecréertouteslesroutesstatiquessur le default
gateway. Lorsquela workstationveutatteindreunedestinationpassantparun autregate-
way, le defaultgatewayémetun ICMP redirect.Cen’estpasle seulcasd’utilisation, il sert
aussilorsdechangementdela topologie(ligne down, ...).

1.3 RoutageIP

1.3.1 Concept

En théorie,le routageIP estsimple,particulièrementdansle casd’uneworkstation.Si
unemachinededestinationestdirectementconnectéeà uneautremachine(parexemple:
uneliaisonPPP)ousurunréseaupartagé(parexemple: Ethernet),alorsle datagrammeIP
estenvoyé sansintermédiaireà cettedestination.Par contre,le routageestpluscomplexe
surun routeurousurun machineavecplusieursinterfaces.

Le routageIP esteffectuésur le basede“sautà saut” (hopto hoprouting).Lesétapes
du routageIP peuventêtredécoupéesdecettemanière:

1. Recherche,dansunetablederoutage,del’entréeassociéeà l’adresseIP dedestina-
tion. S’il trouveunecorrespondanceentrela tablederoutageet l’adressededestina-
tion, le datagrammeIP estenvoyé aurouteurde“sautsuivant”(next-hoprouter).Ce
casdefigureestutilisé pourlesliaisonspointà point.

2. Recherche,dansla tablederoutage,del’entréecorrespondantexactementà l’inden-
tificateurdu réseaudedestination.Si cetteadresseestlocalisée,envoi du paquetau
routeurdesautsuivantindiquéou à l’interfacedirectementconnecté(parexemple:
si l’interfaceexistesurle routeur).C’estici aussiquel’on tient comptedesmasques
desous-réseau.

3. Recherche,dansla tablederoutage,de l’entréepardéfaut.Envoi du paquetaurou-
teur“de sautsuivant” si cetteentréeestconfigurée.

Si le déroulementdeces3 phasesestcorrect,alorsle datagrammeIP estdélivréauprochain
routeurouhost.Parcontre,si celan’estpasle cas,unmessageICMP (hostunreachableou
network unreachable)estenvoyéauhostd’origine et le datagrammeIP estjeté.

Voici unesortiedela tablederoutaged’un routeurCISCO:
lab-bt#sh ip route

Codes : C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate

default

U - per-user static route, o - ODR

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

C 128.253.0.0/16 is directly connected, Ethernet0

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
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S 10.130.10.3/32 is directly connected, BRI0

S 10.130.10.0/32 [1/0] via 10.130.10.3

C 10.132.0.0/16 is directly connected, Loopback0

S* 0.0.0.0/0 is directly connected, BRI0

lab-bt#

1.3.2 Routagedynamique

Lorsqu’unréseauatteintunetaille assezimportante,il esttrèslourd dedevoir ajouter
les entréesdansles tablesde routageà la main. La solution est le routagedynamique.
Celapermetde mettreà jour les entréesdansles différentestablesde routagede façon
dynamique.

RIPv1(Routing Inf ormation Protocol) C’est le protocole(distancevectorprotocol)le
plusvieuxmaisqui esttoujoursimplantésurbeaucoupdesites.C’estunprotocoledetype
IGP(InteriorGatewayProtocol)qui utiliseunealgorithmepermettantdetrouverle chemin
le pluscourt.Il supporteunmaximumde15noeudstraversés(il n’estpasadaptéauréseau
degrandetaille). Il fonctionneparenvoi demessagestoutesles30secondes.Lesmessages
RIP permettentdedresserunetablederoutage.

RIPv2 (Routing Inf ormation Protocol) C’estuneversionaméloriéepourajouterle sup-
port dessous-réseaux(subnets),desliaisonsmultipointset del’authentification.

EIGRP Ce protocole(Hybrid link-state& distancevectorprotocol) de routagea été
developpépar Ciscopour améliorerRIP et le rendreplus stable.Il fonctionnetrèsbien
maisil estbiensûruniquementcompatibleaveclesproduitsCisco.

OSPF(OpenShortestPath First) C’estla deuxièmegénérationdeprotocolederoutage
(Link-stateprotocol). Il est beaucoupplus complexe que RIP mais sesperformanceset
sastabilitésontsupérieures.Le protocoleOSPFutilise unebasede donnéesdistribuées,
qui gardeen mémoirel’état desliaisons.Cesinformationsformentunedescriptionde la
topologiedu réseauet de l’état de l’infrastructure.Le protocoleRIP estadaptépour des
réseauxdetaille raisonnableparcontreOSPFestdemeilleurefacturepour lesréseauxde
taille importante(parexempleISP).

BGP (Border GatewayProtocol) BGPestutilisé surInternetpourle routageentre,par
exemple,lesdifférentssystèmesautonomesOSPF. Ceprotocoleaétécréépourdesbesoins
propresà Internetsuiteà la grandetaille du réseaului-même.

IDRP (Interdomain Routing Protocol - IPv6)

1.4 ServicesUDP

1.4.1 DNS

DNS permetd’utiliser desnomssymboliquespour accéderaux hôtes.DNS est uti-
lisé dansla majoritédescaslors de l’utilisation d’un protocoleTCP. Il estmêmeutilisé
indirectementpourdesvérificationsd’hôtesdistants.

DNSutiliseuneméthoderequête/réponseets’appuiesurle protocoledetransportUDP.
Il aétéchoisicaril estrapideetefficace.DNSutiliseunsystèmedenommagehiérarchique
à structurearborescente.
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1.5 Services TCP

1.5.1 SMTP

SMTP fournit un mécanisme d’échanges et de transports pour le courrier électronique
entre 2 hosts. Le protocole utilisé est très simple et existe depuis de nombreuses années. Il
a évolué pour suivre les évolutions du courrier électronique.

Voici un exemple de session SMTP :
[root@localhost /]# telnet unix.be.EU.org 25

Trying 195.207.52.100...

Connected to unix.be.EU.org.

Escape character is ’^]’.

220 ns.synoptic.be ESMTP Sendmail 8.9.1/8.9.1 ; Fri, 19 May 2000 11 :58 :46

+0200

HELO .

250 ns.synoptic.be Hello [195.74.211.67], pleased to meet you

MAIL FROM :<alexandre.dulaunoy@ibt.be>

250 <alexandre.dulaunoy@ibt.be>... Sender ok

RCPT TO :>^[[D

553 ... Unbalanced ’>’

RCPT TO :<adulau@be.linux.org>

250 <adulau@be.linux.org>... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

test

.

250 LAA10999 Message accepted for delivery

QUIT

221 ns.synoptic.be closing connection

Connection closed by foreign host.

Nous utiliserons telnet pour essayer une connexion sur un serveur smtp (port 25). La com-
mande telnet permet de définir le port de connexion (par défaut c’est 23 (telnet)).

HELO .
Cette commande permet de réaliser le “handshake” entre le serveur et le client. La

réponse du serveur est positive (code 250).
MAIL FROM :<alexandre.dulaunoy@ibt.be>
Le “mail from” définit l’origine du message. Il est à noter que la majorité des serveurs

SMTP demande un domain valide (cf. SPAM).
RCPT TO :<adulau@be.linux.org>
Comme pour le “mail from”, le “rcpt to” définit le (ou les) destinataire(s) du message.
Ensuite, le “DATA” définit le début du message (encodé ou pas). le “.” termine le

contenu du message. Ensuite le serveur SMTP confirme l’acception du message. Vous pou-
vez ensuite faire la même chose ou faire un “QUIT” pour quitter la session TCP.

1.5.2 POP3

2 Router CISCO

2.1 Hardware

2.1.1 Structure

Unité centrale (CPU) L’unité centrale, ou le microprocesseur, est responsable de l’exé-
cution du système d’exploitation (chez Cisco, c’est IOS) du routeur. Le système d’exploita-
tion prend aussi bien en charge les protocoles que l’interface de commande via une session
telnet. La puissance du microprocesseur est directement liée à la puissance de traitement
du routeur .

Mémoire Flash La flash représente une sorte de ROM effaçable et programmable. Sur
beaucoup de routeurs, la flash est utilisé pour maintenir une image d’un ou plusieurs sys-
tèmes d’exploitation. Il est tout à fait possible de maintenir plusieurs images sur la même
flash (suivant la taille de la flash). La mémoire flash est pratique car elle permet une mise
à jour de la mémoire sans changer des “chips”. La flash peut se présenter sous forme de
barette mais aussi sous forme de carte.
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ROM La ROM contientle codepourréaliserlesdiagnosticsdedémarrage(POST: Po-
wer On Self Test).En plus, la ROM permetle démarrageet le chargementdu système
d’exploitationcontenusur la flash.On changerarementla ROM. Si on la change,on doit
souventenleverdes“chips” et lesremplacer.

RAM La RAM estutilisé par le systèmed’exploitationpourmaintenirles informations
durantle fonctionnement.Elle peutcontenirlestampons(buffer), lestablesderoutage,la
tableARP, la configurationmémoireet un nombreimportantd’autreschoses.Et comme
c’estdela RAM, lorsdela coupuredel’alimentation,elleesteffacée.

NVRAM (RAM non volatile) Le problèmedela RAM estla non-conservationdesdon-
néesaprèsla coupurede l’alimentation. La NVRAM solutionnele problème,puisque
les donnéessont conservéesmêmeaprèsla coupurede l’alimentation. L’utilisation de
la NVRAM permetde ne pasavoir de mémoirede masse(DisquesDurs, Floppy). Cela
évitedonclespannesduesà unepartiemécanique.La configurationestmaintenuedansla
NVRAM.

Portes I/O La structuremêmed’un routeurest l’ouverturedonc l’interfaçagevers le
mondeextérieurest important.Il existe un nombreimpressionantd’interfacespossibles
pour un routeur(Liaison sérieasynchrone,synchrone,ethernet,tokenring,ATM, Sonet,
FO, ...). La vitessedu bus qui interconnecteles I/O avec les différentscomposantsdu
routeurmarqueaussila puissancedetraitementdu routeur.
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2.1.2 Processusde démarrage

POST

check
config

reg

Enter ROM 
Monitor Mode

run RXBoot
Image

Load small
IOS

READ 
NVRAM

Load FROM
TFTP Server

Load from
ROM

Load small
IOS

Load from Flash

Load IOS

conf file ? 

where is it ? 

Run AutoInstall Setup mode

no

yes

Can I 
find it ?

Load other conf
file

Load conf 
file

TFTP 
Server yes

no

NVRAM

2.2 Software (IOS)

2.2.1 Porte console

La configurationde based’un routeurCisco (et desautresaussi)se fait en général
via la porteconsole.La porteconsole,surun routeur, estconfiguréecommeuneinterface
DTE (Data Terminal Equipment).Mais la porte RS232d’un PC est aussiune interface
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DTE7, c’estpourcelaquevousnepouvezconnecteruncablesériedirectementsurla porte
console.La solutionestd’utiliser un cablecroisé(entrele fil 2 & 3) aveclesdifférentsfils
designaux.Le cabledeconsoleestsouventfourni enstandardaveclesrouteursCisco.

La connexion s’effectue,enstandard,à 9600baudsavec8 bits dedata,1 bit stopetpas
deparité.Vouspouvezutiliser votreémulateurdeterminalfavori8.

2.2.2 Inter preteur de commande(CLI exec)

L’interpreteurdecommande,commesonnoml’indique, estresponsabledel’interpré-
tationdescommandesquevoustapez.La commandeinterprétée,si elleestcorrecte,réalise
l’opérationdemandée.

Reply to request 4 from 128.253.154.110, 4 ms

Reply to request 4 from 128.253.154.204, 1 ms

lab-bt#sh arp

Protocol Address Age (min) Hardware Addr Type Interface

Internet 128.253.154.204 0 0080.c723.989f ARPA Ethernet0

Internet 128.253.154.110 0 0040.951a.24c4 ARPA Ethernet0

Internet 128.253.154.116 - 0010.7bc2.07cf ARPA Ethernet0

Internet 128.253.154.2 0 0000.4d21.8405 ARPA Ethernet0

Internet 128.253.154.9 0 0040.055a.9476 ARPA Ethernet0

lab-bt#

Si lors de la configurationinitiale un (ou des)password a étéconfiguré,vousdevezintro-
duirecepasswordpouraccéderà l’interpreteurdecommande.

Il y a 2 modesd’executionsurun routeurCisco:

1. Le modeutilisateur(prompt: >)

2. Le modeprivilégié (prompt: #)

Lors de la connexion initiale avec le routeur, vousarrivez dansle modeutilisateur. Pour
passeraumodeprivilégié,vousdevezintroduirela commandeenable etensuiteintroduire
unmotdepasse.Le modeutilisateursertuniquementà la visualisationdesparamètres(pas
delaconfiguration)etdesdifférentsstatusdurouteur. Parcontre,le modeprivilégiépermet,
enplusdela visualisationdesparamètres,la configurationdu routeuret le changementde
paramètresdansla configuration.

L’interpreteurde commandedesrouteursCiscoesttrèssoupleet vouspermetde de-
manderlescommandesdisponibles.Vousdésirezsavoir lescommandesqui commencent
par “ho”, rien de plus simple,ho ? <enter> . Il est aussipossibled’utiliser l’expansion
de commandecommesousUnix (avec la touchede tabulation). Si il n’y pasde confu-
sionspossibles,vouspouvezutiliser lesabbréviationsdecommande.Par exemple,sh ip
int brie aulieux deshow ip interface brief . Celapermetdegagnerdu tempsetde
rendrela vie unpeuplusfacile.

2.2.3 Lesfichiers de configuration

Dansun routeurcisco(en général),il existe différentsfichiersde configuration.Il y
a un fichier de configurationdansla nvram (startup-config),qui est lu au démarragedu
routeuret copiéenmémoire.Il y a un autrefichier deconfigurationdansla mémoirevive
(running-config).

La “startup-config” est conservéedansla nvram sousforme ASCII. Tandis que la
“running-config”estdansla ramsousformebinaire.

7Un équipementde terminalestsouventDTE, c’est-à-direqu’il reçoitun signald’horlogeet sesynchronise
dessus.Le DCEdonneunsignal.Il estpossibledeconfigureruneinterfacesérieasynchronepourqu’elledevienne
DCE(clock rate64000parexemple).

8Hyperterminal(win32),cu (Unix), minicom,reflection...
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2.2.4 ImagesIOS

2.2.5 Configuration générale

Lorsquevousdésirezpasserenmodeconfiguration,vousdeveztaper(enmodeenable):

conf terminal

Celasiginifie quevousconfigurerle routeurenmodeterminal.Il esttoutà fait possiblede
configurervia TFTPparexemple.A cemomentle promptchangeen:

router(config)#

Doncvousêtesdansla racinedela configurationdu routeuret vouspouvezconfigurerles
paramètresgénéraux.

2.2.6 Configuration desinterfaces

Mais lors de la configurationd’un routeur, vousconfigurezsouvent desinterfaces.Il
estdoncnécessairedepasserdu modeconfigurationgénéraleversle configurationdel’in-
terface.Voici un exemple:

router> enable

password :

router#configure terminal

router(config)#interf ace ethernet 0

router(config-if)#ip address 10.1.1.1 255.255.255.0

router(config-if)#exi t

router(config)#exit

router#copy running-config startup-config

Danscetexemple,onpeutvoir la configurationdel’interfaceethernet09 avecsonaddresse
IP et sonmasqueréseau.Lors decegenredeconfiguration,nousmodifionsla configura-
tion “running” et doncnousréalisonsun copy running-config startup-config pour
sauver la configurationdansla nvram.

2.2.7 Configuration deslignesVTY

Il existe aussidifférent typesd’interfacesà configurer. Par exemple,la configuration
desinterfacesvituelles(pourl’accèsvia telnetdu cli-exec)sefait dela mêmemanièreque
lesinterfaces.

gw-int>enable

password :

gw-int#configure terminal

gw-int(config)#line vty 0 6

gw-int(config-line)#p ass wor d MonSuperPasswordd

gw-int(config-line)#e xec -ti meout 15 0

gw-int(config-line)#e xit

gw-int(config)#exit

gw-int#

Dansce cas,on configurele password pour7 sessionspossiblesvia telnetsur le routeur.
On spécifiele password (sinonon nesaitpasseconnecterà distance)ainsiquele timeout
d’utilisationpourfermerlessessionsquandellesnesontplusutilisées.

9La notationdesinterfaces,surunrouteurCisco,estimportante.La notation4/0signifiel’interface0 duslot4.
Lescartes,qui possèdentplusieursinterfaces,sontnumérotéesdefaçonséquentielles.Dansl’exemple,onspécifie
l’interface0 c’estdoncunmodèleavecuneseuleinterfaceEthernet(commele Cisco-1601parexemple)
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2.2.8 Configuration desinterfacesroutages

La configurationdesprotocolesde routageest réaliséde la mêmemanièreque les
interfaces.

router leprotocolederoutage

Protocolederoutage Description

bgp Bordergatewayprotocol
egp Exteriorgatewayprotocol
igrp Interior gatewayprotocol
isis ISO IS-IS

iso-igrp IGRPpourlesréseauxOSI
ospf Openshortestpathfirst
rip Routinginformationprotocol

static StaticCLNS routing

ip-int-gw>enable

password :

ip-int-gw#configure terminal

ip-int-gw(config)#rou ter ospf 303

ip-int-gw(config-rout er) #ne two rk 145.30.6.0

ip-int-gw(config-rout er) #ex it

ip-int-gw(config)#exi t

ip-int-gw#

2.3 Les “accesslists”

Les routeursCisco fournissentla possibilitéde faire du filtering. Les “accesslists”
peuventêtreconfiguréespourtouslesprotocolesroutables(IP, IPX, AppleTalk, ...).

Vouspouvez configurerles “accesslists” sur chaquerouteurde façonindépendante.
Les“accesslists” permettentdeprévenir l’accèssurvotreréseau.Les“accesslists” nesont
pasuniquementdestinéesàla sécuritémaispeuventêtreutiliséesdansle cadredecontrôles
d’ouverturedeligne (DDR, ...).

2.3.1 Utilisation des“accesslists”

Les“accesslist” filtrent le traffic réseauencontrôlantsi despaquetsroutéssonttransfé-
résou bloquéssurle(les)interface(s)du routeur. Un routeurpeutexaminerchaquepaquet
suivant ce quevousavezspécifiédansles “accesslists”. Il està noterquela sécuritéest
minimum,un utilisateuraverti pourraitcontournerles“accesslists”.

Les critèresd’une “accesslist” sont l’adressede sourcedu traffic, la destinationdu
traffic, le niveaudeprotocoleoud’autresinformations.

Pourquoi utiliser des“accesslists” Il y a beaucoupderaisonspourconfigurerdes“ac-
cesslists” :

– Restreindrela miseà jour destablesderoutage
– Contrôlerle flux du réseau(pourlesroute-mapparexemple)
– Et biensûrlimiter lesaccèsauxréseauxouà desservicesspéficiquesdu routeur

Vous pouvez utiliser les “accesslists” pour fournir un niveauminimum de sécurité.Si
aucune“acesslists” n’est configurée,le traffic passesansaucunerestrictionà travers le
routeur.

12



2.3.2 Création d’”accesslists”

Il y a 2 étapespour la créationde listesdecontrôle.La premièreestdecréerl’access
list et la secondeétapeestdel’appliquersurl’interface.Lorsdela créationdel’”acesslist”,
il faut lui assignerun identificateurunique.Dansla majoritédescas,vousdevrezutiliser
unnuméro(suivantle typedeprotocoleàfiltrer). Il estaussipossibled’utiliser une“access
list” baséeun nommaisuniquementaveccertainsprotocoles.

Protocole espace

IP 1 à 99
ExtendedIP 100à199

Ethernettypecode 200à299
Ethernetaddress 700à799

Transparentbridging(protocoltype) 200à299

Transparentbridging(vendorcode) 700à799

Extendedtransparentbridging 1100à1199

DECnet& extendedDECnet 300à399

XNS 400à499

ExtendedXNS 500à599

Appletalk 600à699

Source-routebridging(protocoltype) 200à299

Source-routebridging(vendorcode) 700à799

IPX 800à899

ExtendedIPX 900à999

IPX SAP 1000à1099

VINES 1 à 100

La créationd’une “accesslist” estunesuitede critèresavec les paramètressources,
destinations,ou typesde protocole.Pourune“accesslist” donnée(un numérouniqueou
unnomunique)vouspouvezavoir plusieursentrées.Vousn’êtespaslimité dansla taille de
la liste (justeparla mémoire). Parcontre,plusla listeestlongue,pluselleprenddu temps
à êtreparcourue( ! !).

exemple:

interface serial 0/4

ip addresse 192.168.1.254 255.255.255.0

ip access-group 1 in

!

!

access-list 1 permit 192.168.1.1

access-list 1 deny 192.168.2.0 0.0.0.255

A la fin dechaque“accesslists”, il y a la règleimplicite “deny all traffic”. Cequi signifie
quecequi n’estpasspécifiéestinterdit.

L’ordre desentréesdansl’”access-list”estimportantet c’est la premièrerèglequi sa-
tisfait qui estpriseencompte.

Lors de la modificationd’une “accesslist”, il estdifficile de la modifier. Il vousest
impossibled’insérerunerègledansl’”acceslist”. La seulesolutionestd’effacerla liste et
dela recréer(mêmesi vousavez300entrées8-). Vouspouvezaussicopierla listeenTFTP
et ensuitela rechargerenTFTP.
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2.4 Les “dialer list”

2.5 ISDN

ISDN utilise unnombreimportantdeprotocoles.

2.5.1 ISDN couche1

Le layer1 estla couchephysiqueresponsablepourla connexion auswitch.Il supporte
la connexion à un TA/NT1 ou à des“devices” multiples.Les canauxB et D partagentle
mêmeinterfacephysique.

CanalD CanalB

(layer3) DSS1(Q.931) IP/IPX...
(layer2) LAPD (Q.921) HDLC/PPP/FR/...

(layer1) I.430/I.431/ANSIT1.601

Le canalD estgouvernéparDDR (Dial on DemandRouting).DDR estle mécanisme
pourréaliserdesconnexions“Dial OnDemand”.Le canalB estutilisépourla transmission
desdonnées(IP,IPX...).

2.5.2 ISDN couche2 (Q.921)

Un numérodeTEI estassignéparle switchISDN. Celapermetdedonneruneidentifi-
cationàvotreconnexion surle NT1/TA.

2.5.3 ISDN couche3 (Q.931)

Un protocoleDSS1(Digital SubscriberSignallingSystemN
�

1) estutilisé pourla ges-
tion desappels,desconnexions& desalertes.

Suivantle pays,lestechniquesde“signalling” nesontpaslesmêmesentrele switch&
le NT1.

Lorsdel’utilisation d’ISDN, vousdevezspécifierle typedeswitch:

isdn switch-type basic-net3

! Attention lors de la modificationdu switch-type,dansla majorité descas,vousdevez
redémarrerle router!

2.6 NAT

2.7 Gestiondesproblèmes

2.7.1 CommandeDebug

ISDN et Dial on Demand

show interface bri 0

show isdn status

show ppp multilink

debug dialer

debug isdn q921

debug isdn q931

debug isdn events

debug isdn active

debug isdn history
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PPP

debug ppp negotiation

debug ppp authentification

2.8 Example de configuration

2.8.1 Dialup vers Internet (sans NAT)

Current configuration :

!

version 11.2

no service finger

service password-encryption

no service udp-small-servers

no service tcp-small-servers

!

hostname di100334

!

enable secret 5 $1$wWjV$iTqcdHeE/iTkwNF.IIKrE1

enable password 7 1420230805172924

!

ip subnet-zero

no ip source-route

ip name-server 193.74.208.135

ip name-server 193.74.208.65

ip name-server 193.121.171.135

isdn switch-type basic-net3

isdn tei-negotiation first-call

!

!

interface Ethernet0

ip address 193.74.140.254 255.255.255.0

no ip directed-broadcast

no ip route-cache

no ip mroute-cache

!

interface BRI0

ip unnumbered Ethernet0

ip access-group 111 in

ip access-group 112 out

no ip redirects

encapsulation ppp

bandwidth 64

dialer idle-timeout 300

dialer string 042246011

dialer hold-queue 5

dialer-group 1
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ppp chap hostname diXXXXXX

ppp chap password 7 XXXXXXXXXXXXXXXXXX

!

ip classless

ip default-network 0.0.0.0

ip route 0.0.0.0 0.0.0.0 BRI0

ip route 10.0.0.0 255.0.0.0 Null0

ip route 172.16.0.0 255.240.0.0 Null0

ip route 192.168.0.0 255.255.0.0 Null0

ip route 193.74.147.0 255.255.255.0 BRI0

access-list 10 permit 192.92.130.4

access-list 10 permit 193.74.208.188

access-list 10 permit 193.74.140.0 0.0.0.255

access-list 10 deny any

access-list 11 deny any

access-list 101 deny ip any host 255.255.255.255

access-list 101 deny udp any any range netbios-ns 139

access-list 101 permit ip 193.74.140.0 0.0.0.255 any

access-list 101 deny ip any any

access-list 111 deny ip 193.74.140.0 0.0.0.255 any

access-list 111 deny ip any host 193.74.140.255

access-list 111 deny udp any 193.74.140.0 0.0.0.255 eq 135

access-list 111 deny tcp any 193.74.140.0 0.0.0.255 eq 12345

access-list 111 deny tcp any 193.74.140.0 0.0.0.255 eq 12346

access-list 111 deny udp any 193.74.140.0 0.0.0.255 eq 31337

access-list 111 deny tcp any 193.74.140.0 0.0.0.255 eq 31337

access-list 111 permit ip any 193.74.140.0 0.0.0.255

access-list 111 deny ip any any

access-list 112 deny tcp 193.74.140.0 0.0.0.255 any eq 12345

access-list 112 deny tcp 193.74.140.0 0.0.0.255 any eq 12346

access-list 112 deny udp 193.74.140.0 0.0.0.255 any eq 31337

dialer-list 1 protocol ip list 101

!

line con 0

login

transport preferred none

line vty 0 4

access-class 10 in

access-class 11 out

password 7 110A1016141D

login

length 23

transport preferred none

!

end
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2.8.2 Dialup vers Inter net (avecNAT / sanseasyIP)

Current configuration :

!

version 11.2

service timestamps debug uptime

service timestamps log uptime

service password-encryption

no service udp-small-servers

no service tcp-small-servers

!

hostname lanburodep

!

enable password 7 12100703

!

username lieg-cs1 password 7 XXXXXXXXXX

username bru-cs1 password 7 XXXXXXXXXX

username lanburodep password 7 XXXXXXXXXXX

ip subnet-zero

ip nat pool lanburodep-natpool-0 194.78.144.163 194.78.144.165 netmask 255.255.8

ip nat inside source list 2 pool lanburodep-natpool-0 overload

ip nat inside source static 200.0.0.100 194.78.144.162

no ip domain-lookup

isdn switch-type basic-net3

isdn tei-negotiation first-call

!

interface Ethernet0

description connected to Internet

ip address 200.0.0.4 255.255.255.0 secondary

ip address 194.78.144.161 255.255.255.248

ip nat inside

!

interface BRI0

description connected to Internet

no ip address

encapsulation ppp

dialer pool-member 1

!

interface Dialer1

ip address 192.168.3.68 255.255.255.0

ip nat outside

encapsulation ppp

no ip split-horizon

bandwidth 64

dialer remote-name lieg-cs1

dialer string 2302911

dialer hold-queue 10
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dialer pool 1

dialer-group 1

no cdp enable

ppp authentication pap callin

ppp pap sent-username XXXXXX password 7 XXXXX

!

ip classless

ip route 0.0.0.0 0.0.0.0 Dialer1

ip route 10.0.0.0 255.0.0.0 200.0.0.3

ip route 137.0.0.0 255.255.0.0 200.0.0.254

ip route 192.0.0.0 255.255.255.0 200.0.0.3

ip route 220.1.1.0 255.255.255.0 200.0.0.254

access-list 2 permit 200.0.0.0 0.0.0.255

access-list 2 permit 192.0.0.0 0.0.0.255

access-list 2 permit 10.0.0.0 0.255.255.255

access-list 2 permit 137.0.0.0 0.0.255.255

access-list 2 permit 205.1.1.0 0.0.0.255

snmp-server community public RO

dialer-list 1 protocol ip permit

!

line con 0

exec-timeout 0 0

login

line vty 0 3

password 7 XXXXXXX

login

line vty 4

login

!

end

2.8.3 Dialup vers Inter net (avecNAT/Easy IP)

Current configuration :

!

version 12.0

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname Router

!

enable password ibt

!

ip subnet-zero

!
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ip name-server 195.238.2.21

ip name-server 195.238.2.22

isdn switch-type basic-net3

!

!

!

interface Ethernet0

ip address 10.0.1.1 255.255.255.0

no ip directed-broadcast

ip nat inside

!

interface BRI0

description Skynet

ip address negotiated

no ip directed-broadcast

ip nat outside

encapsulation ppp

dialer idle-timeout 180

dialer string 2261111

dialer-group 1

isdn switch-type basic-net3

ppp authentication chap callin

ppp chap hostname XXXXXXXXXX

ppp chap password 7 XXXXXXXXXXXXXXX

hold-queue 75 in

!

ip nat inside source list 100 interface BRI0 overload

ip nat inside source static tcp 10.0.1.2 25 194.78.223.58 25 extendable

ip classless

ip route 0.0.0.0 0.0.0.0 BRI0

!

access-list 100 permit ip any any

dialer-list 1 protocol ip list 100

!

line con 0

password XXXX

transport input none

stopbits 1

line vty 0 4

password XXXX

login

!

end

2.8.4 Ligne louée(Frame Relay)

Current configuration :
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!

version 11.3

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname Router

!

!

!

!

interface Ethernet0

ip address 172.16.30.1 255.255.0.0

!

interface Serial0

ip address 192.168.1.2 255.255.255.0

encapsulation frame-relay

frame-relay interface-dlci 17

!

interface Serial1

no ip address

shutdown

router rip

network 172.16.0.0

network 192.168.1.0

!

ip classless

ip default-network 0.0.0.0

!

!

line con 0

password ibt

line vty 0

password ibt

login

line vty 1 4

login

!

end

2.8.5 Dial On Demand(entresite)

Current configuration :

!

version 11.2

no service udp-small-servers

no service tcp-small-servers
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!

hostname 3620alleur

!

!

username 3620alleur password 7 151B0918

username 1603liege password 7 151B0918

username 1603gent password 7 141E101F

username jl password 7 130A191E020201

username tw password 7 082E584F07

isdn switch-type basic-net3

!

interface BRI0/0

ip unnumbered Ethernet1/0

encapsulation ppp

dialer map ip 205.1.1.254 name 1603liege 2471543

dialer-group 1

ppp authentication chap

!

interface BRI0/1

ip unnumbered Ethernet1/0

encapsulation ppp

dialer map ip 220.1.1.254 name 1603gent 2471543

dialer-group 1

ppp authentication chap

!

interface BRI0/2

no ip address

shutdown

!

interface BRI0/3

no ip address

shutdown

!

interface Ethernet1/0

ip address 200.0.0.254 255.255.255.0

!

no ip classless

ip route 205.1.1.0 255.255.255.0 205.1.1.1

ip route 205.1.1.1 255.255.255.255 BRI0/0

ip route 220.1.1.0 255.255.255.0 220.1.1.254

ip route 220.1.1.254 255.255.255.255 BRI0/1

access-list 100 deny ip any host 255.255.255.255

access-list 100 permit ip any any

dialer-list 1 protocol ip list 100

!

line con 0

password ibt
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line aux 0
line vty 0 4

password ibt
login

!
end
--- autre site

Current configuration :
!
version 11.3
no service password-encryption
service udp-small-servers
service tcp-small-servers
!
hostname 1603liege
!
boot system flash 1 :80269401.bin
!
username 1603liege password 0 ibt
username 1603gent password 0 ibt
username 3620alleur password 0 ibt
isdn switch-type basic-net3
!
!
interface Ethernet0

ip address 205.1.1.254 255.255.255.0
!
interface BRI0

ip unnumbered Ethernet0
encapsulation ppp
dialer map ip 200.0.0.254 name 3620alleur 02475428
dialer-group 1
isdn switch-type basic-net3
ppp authentication chap
hold-queue 75 in

!
no ip classless
ip route 0.0.0.0 0.0.0.0 200.0.0.4
ip route 200.0.0.0 255.255.255.0 200.0.0.254
ip route 200.0.0.254 255.255.255.255 BRI0
access-list 100 permit ip any any
dialer-list 1 protocol ip list 100
!
line con 0

exec-timeout 0 0
line vty 0 4

login
!
end
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2.8.6 Liaison LL (support SNA)

Current configuration :

!

version 11.2

service udp-small-servers

service tcp-small-servers

!

hostname Haironville

!

enable secret 5 $1$.Z0Z$QbdOQluHjLFq SMlDB i6R 0/

enable password cisco

!

username Galvameuse password 0 cisco

username nerac password 0 cisco

username thouare password 0 cisco

username diemoz password 0 cisco

username MPB password 0 cisco

username PFF password 0 cisco

username Lyon password 0 cisco

username Agen password 0 cisco

username Nantes password 0 cisco

memory-size iomem 30

ip host Galvameuse 131.12.1.2

ip host Diemoz 131.14.1.2

ip host Thouare 131.15.1.2

ip host Nerac 131.16.1.2

ip host MPB 141.13.1.2

ip host PFF 131.18.1.2

ip host Lyon 151.14.1.2

ip host Agen 151.16.1.2

ip host Nantes 151.15.1.2

ipx routing 0060.8338.75c1

isdn switch-type vn3

buffers small permanent 400

buffers middle permanent 200

buffers big permanent 150

buffers verybig permanent 30

buffers large permanent 20

buffers huge permanent 20

!

interface Ethernet0/0

ip address 130.10.1.1 255.255.0.0

ipx network 8202 encapsulation SAP

bridge-group 1

!

interface Serial0/0
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ip address 131.12.1.1 255.255.0.0

ipx network 13112

bridge-group 1

!

interface Serial1/0

ip address 141.13.1.1 255.255.0.0

ipx network 14113

bridge-group 1

!

interface Serial1/1

ip address 131.18.1.1 255.255.0.0

ipx network 13118

bridge-group 1

!

interface Serial1/2

no ip address

bridge-group 1

!

interface Serial1/3

ip address 131.16.1.1 255.255.0.0

ipx network 13116

bridge-group 1

!

interface BRI2/0

description SECOURSGALVAMEUSE

ip address 133.10.2.1 255.255.0.0

encapsulation ppp

ipx network 13312

dialer idle-timeout 200

dialer wait-for-carrier-ti me 10

dialer map bridge name Galvameuse broadcast

dialer map ip 133.10.1.2 name Galvameuse broadcast

dialer map ipx 13312.0060.8338.b881 name Galvameuse broadcast

dialer load-threshold 1 either

dialer-group 1

ppp authentication chap

bridge-group 1

!

interface BRI2/1

description SECOURSDIEMOZ

ip address 133.10.4.1 255.255.0.0

encapsulation ppp

ipx network 13314

dialer idle-timeout 200

dialer wait-for-carrier-ti me 10

dialer map bridge name diemoz broadcast

dialer map ip 133.10.1.4 name diemoz broadcast
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dialer map ipx 13314.0000.0c3e.bb4b name diemoz broadcast

dialer load-threshold 1 either

dialer-group 1

ppp authentication chap

bridge-group 1

!

interface BRI2/2

description SECOURSNERAC

ip address 133.10.6.1 255.255.0.0

encapsulation ppp

ipx network 13316

dialer idle-timeout 200

dialer wait-for-carrier-ti me 10

dialer map bridge name nerac broadcast

dialer map ip 133.10.1.6 name nerac broadcast

dialer map ipx 13316.0060.5cf4.c7a7 name nerac broadcast

dialer load-threshold 1 either

dialer-group 1

ppp authentication chap

bridge-group 1

!

!

interface BRI2/3

description SECOURSTHOUARE

ip address 133.10.5.1 255.255.0.0

encapsulation ppp

ipx network 13315

dialer idle-timeout 200

dialer wait-for-carrier-ti me 10

dialer map bridge name thouare broadcast

dialer map ip 133.10.1.5 name thouare broadcast

dialer map ipx 13315.0060.5cf4.ca36 name thouare broadcast

dialer load-threshold 1 either

dialer-group 1

ppp authentication chap

bridge-group 1

!

interface Serial3/0

ip address 131.15.1.1 255.255.0.0

ipx network 13115

bridge-group 1

!

interface Serial3/1

ip address 151.15.1.1 255.255.0.0

bridge-group 1

!

interface Serial3/2
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ip address 131.14.1.1 255.255.0.0

ipx network 13114

bridge-group 1

!

interface Serial3/3

no ip address

ipx network 15114

bridge-group 1

!

router eigrp 1

network 131.12.0.0

network 131.14.0.0

network 131.15.0.0

network 131.16.0.0

network 130.10.0.0

network 141.13.0.0

network 131.18.0.0

network 151.14.0.0

network 151.15.0.0

network 151.16.0.0

!

no ip classless

ip route 130.20.0.0 255.255.0.0 133.10.1.2 200

ip route 130.40.0.0 255.255.0.0 133.10.1.4 200

ip route 130.50.0.0 255.255.0.0 133.10.1.5 200

ip route 130.60.0.0 255.255.0.0 133.10.1.6 200

ip route 130.80.0.0 255.255.0.0 133.10.1.8 200

ip route 140.10.0.0 255.255.0.0 143.10.1.3 200

ip route 150.40.0.0 255.255.0.0 153.10.1.4 200

ip route 150.50.0.0 255.255.0.0 153.10.1.5 200

ip route 150.60.0.0 255.255.0.0 153.10.1.6 200

ip route 195.0.0.0 255.255.0.0 130.10.1.3 200

!

!

!

ipx router eigrp 1

network 13112

network 13114

network 13115

network 13116

network 13118

network 14113

network 8202

network 15114

!snmp-server community public RO

snmp-server chassis-id Haironville

dialer-list 1 protocol ip permit
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dialer-list 1 protocol ipx permit

dialer-list 1 protocol bridge permit

bridge 1 protocol ieee

banner motd ^C

Routeur d’HAIRONVILLE

^C

!

line con 0

exec-timeout 0 0

line aux 0

line vty 0 4

password cisco

login

!

2.8.7 Liaison Inter net LL (+Backup ISDN)

Current configuration :

!

version 11.2

no service password-encryption

service udp-small-servers

service tcp-small-servers

!

hostname di100174

!

enable secret 5 $1$h7NB$kbLrXApUBxyI p8ounEJq/.

enable password dFyP311

!

username di100174 password 0 F37kGS8D

ip name-server 193.121.171.135

ip name-server 193.74.208.135

ip name-server 193.74.208.65

isdn switch-type basic-net3

isdn tei-negotiation first-call

!

interface Ethernet0

ip address 193.121.102.14 255.255.255.248

!

interface Serial0

backup delay 10 10

backup interface BRI0
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ip unnumbered Ethernet0

encapsulation ppp

!

interface BRI0

ip unnumbered Ethernet0

encapsulation ppp

dialer idle-timeout 180

dialer string 3001111

dialer load-threshold 100 outbound

dialer-group 1

no fair-queue

ppp authentication pap callin

ppp pap sent-username diXXXXXX password 7 XXXXXXXXX

ppp multilink

!

ip classless

ip route 0.0.0.0 0.0.0.0 Serial0 50

ip route 0.0.0.0 0.0.0.0 BRI0 100

access-list 101 deny udp any any eq netbios-ns

access-list 101 deny udp any any eq netbios-dgm

access-list 101 permit ip any any

dialer-list 1 protocol ip list 101

!

line con 0

line vty 0 4

password dFyP311

login

!

end
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