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1 Préambule

Ce document présente PGP qui vous permet d’ échanger des données en toute confidentialité
sur internet et de vous identifier et d authentifier des personnes sur internet sans aucune
ambiguité.

La derniére version de ce document est téléchargeable a I'URL| http://funix.freefr Ce
document peut étre reproduit et distribué librement des lors qu'il n'est pas modifié et qu'il soit
toujours fait mention de son origine et de son auteur, si vous avez l'intention de le modifier ou
d'y apporter des rgjouts, contactez I'auteur pour en faire profiter tout le monde.

Ce document ne peut pas étre utilisé dans un but commercial sans le consentement de son
auteur. Ce document vous est fourni "dans I'état" sans aucune garantie de toute sorte, |'auteur
ne saurait étre tenu responsable des quelconques miseres qui pourraient vous arriver lors des
mani pul ations décrites dans ce document.
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2 Historique du document

10.9.00 Creéation du document
1.10.0 Rajout du paragraphe sur lafonction Wipe
Rajout d’un mot sur le patch corrigeant le bug ADK de laversion frangaise

3 Présentation

Vous pouvez utiliser PGP (Pretty Good Privacy, qu'on peut traduire par plutét bonne
confidentialité) pour protéger vos emails, vos fichiers, il apporte un niveau supplémentaire de
confidentialité dans votre utilisation quotidienne de I'ordinateur et dans les communications
avec d'autres personnes. Accessoirement PGP permet de vous authentifier aux yeux de vos
interlocuteurs, ou d'authentifier d'autres personnes. Cette version PGP corrige le ADK bug
(Additional Decryption Key) qui a défrayé la chronique dans le domaine , il y a encore peu.
Les fonctionnalités de PGP sont les suivants:

- PGPnet qui permet de sécuriser les communications basées sur TCP/IP (pour I'instant ¢ca ne
marche que pour Win 95b (OSR2), win98 et winNT4.0 mais pas pour Win95a (premiere
édition) et Win2000)

- On peut encrypter desfichiers et des répertoires sous forme d'un gros fichier, cet archive est
autoextractible, c'est a dire que quelgu'un ne possédant pas PGP, peut |a décompresser et |la
décrypter, déslors bien sir gu'on lui en ait donné les droits.

- pour les inconditionnels de laligne de commande, |a commande peut aussi étre lancé d'une
fenétre DOS

- il sintegre a Outlook 2000 et Outlook Express 5.0

Pour ce qui concerne la licence, le logiciel est libre d'utilisation pour une utilisation non
commerciale de type perso, écoles et autres universités, et organisations a but non lucratif.

NOTES:

- || existe une version traduite en francais que vous trouverez al'URL

http://www.geocities.com/SiliconV alley/Bay/9648/pgp651fr.htm] sur cette page vous'y

trouverez un patch pour corriger le but ADK.

- Si vous avez encore des doutes sur lalégalité de PGP, allez jeter un coup d'oeil al'URL
.mtic.pm.gouv.fr/dossi ers/documents/l at/pgp.shtml

4 Comment ¢ca marche

PGP repose sur le principe de I'algorithme asymétrique a base de clé publique et privée. La
clé publique comme son nom l'indique est publique et peut étre largement diffusée sur le net,
['autre clé est privée, elle ne doit en aucun cas étre communiquée a quelqu'un et doit rester
secréte, elle est uniquement disponible pour son propriétaire et seulement. L'émetteur va
chiffrer son message au moyen de la clé publique qui appartient au destinataire, ce dernier

déchiffrera son message avec saclé privee, et le tour est joué.
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Par conséguent le point crucial du systéme est gque vous he communiquiez en aucun cas votre
clé privée, vous devez faire en sorte que le fichier et répertoire contenant votre clé privée
soient d'accés hautement restrictifs.

Le risque maintenant du systéme est que la clé publique du destinataire que vous détenez ne
soit pas la bonne mais appartienne a quelqu'un d'autre, ou que quelqu'un se soit fait passer
pour votre destinataire (ce qui revient au méme) et ait donné sa clé publique.

Pour parer a cela, il faut ABSOLUMENT étre sir sans la moindre ambiguité que la clé
publigue gque vous receviez soit bien celle de votre destinataire, pour cela vous devez certifier
la clé publique, vous ne devez en aucun cas certifiez une clé publique si vous avez des doutes
sur son origine.

PGP utilise plusieurs algo, voici le détail des différents appels aux algos, lors du chiffrement
d'un message :

- création d'une clé de session spécifique au message

- utilisation de IDEA, CAST ou TripleDES pour chiffrer le message en utilisant laclé de
session

- utilisation de RSA ou DH/DSS pour chiffrer la clé de session avec la clé publique du
destinataire

- le message est chiffré paré a étre envoyé

COté destinataire, on aura :

- appel al DEA pour déchiffrer la clé secréte du destinataire a partir du pass-phrase

- appel aRSA ou DH/DSS pour déchiffrer laclé de session avec la clé secréte

- appel alDEA, CAST ou TripleDES pour déchiffrer le message avec la clé de session

NOTE La limitation en France porte sur la taille de la clé de session qui sert a chiffrer le
message.

Pour sauthentifier, vous aller crypter un fichier avec votre clé privée, seule la clé publique
pourra le décrypter, ou est donc l'intérét puisque par définition celle-ci est publique et que
nimporte qui peut y avoir acces ? Tres simple, ¢ca permettra a celui qui possede votre clé
publique et qui décrypte le message de penser que vous seul pouvez en étre a l'origine,
puisgue vous étes le seul a avoir l'autre clé (la clé privée). Ce mécanisme permet d'une part de
créer un systéme de signatures électroniques, d'assurer qu'un fichier est resté intégre (qu'il n'a
pas éé bidouillé par des personnes tierces). Beaucoup de personnes utilise PGP
essentiellement pour sauthentifier plutét que pour crypter les données.

PGP repose sur le principe du "trousseau de cl€" (keyring en anglais), chaque utilisateur va se
constituer un catalogue de clés publiques, celles-ci pourront étre signées ou pas suivant le
niveau de confiance qu'on aen elle. On dispose d'outils pour gérer ce trousseau de clé qui sont
principal ement:

-I'importation d' une clé publique, qui permet ensuite d'envoyer des messages chiffrés au
propriétaire de la clé publique, pour cela on ragjoute sa clé publique dans le trousseau

-ensuite on doit donner un degré de confiance alaclé, par défaut on a aucune confiance en la
clé, pour authentifier laclé, on vasigner laclé.

-une fois signée, on peut éventuellement envoyer cette clé signée sur un serveur de clé,
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comme ¢ales autres pourront juger de la confiance a accorder aladite clé. C'est |'étape
d'exportation.

Les versions 2.X de PGP utilisaient une gestion de clés de type RSA, les versions ultérieures
ont utilisé des clés de type DiffieHelman, ce qui fait qu'on n'avait pas forcément la
compatibilité entre les différentes versions de PGP. Les versions plus récentes gerent alafois
lestypes RSA et DH.

5 Installation

Vous devez récupérer l'archive PGPFW658Win32.zip a I'URL que vous
dézipperez dans un répertoire temporaire, a créer préalablement, dans ce répertoire lancez
setup.exe. Lisez attentivement les fenétres d'information, notamment celle concernant la
licence puis celle sur les fonctionnalités plus particulierement au niveau des restrictions
d'emploi (PGP |ssues). Par défaut le programme est installé sous c:\Program Files\Networ k
Associates\PGP. Vous avez le choix ensuite dinstaller :

- les programmes esssentiels a PGP (Cor e PGP)

- PGPnet Virtual Private Networking

- PGP Qualcomm Eudora Plugin (plugin a Eudor a, non validé par défaut)

- PGP Microsoft Exchange/Outlook Plugin (comme son nom l'indique, sélectionné par
défaut)

- PGP Microsoft Outlook Express Plugin (comme son nom I'indique, sélectionné par

défaut)

Letotal par défaut fait 11Mo.

A un moment de I'install on vous demande quelle interface réseau vous voulez sécurisé par
PGPnet, j'a eu le choix entre:

- la carte d'accés a distance (le modem pour aller sur le net)
- la carte réseau

Vous ne pouvez sdectionner qu'une interface, j'ai choisi l'interface carte réseau pour mes
essais. PGPnet n'est pas abordé dans cette page pour I'instant.

Il demande ensuite si on posséde dgja un jeu de clés (Keyrings), répondez par oui (par défaut)
ou par non. L'ordinateur doit étre ensuite rebooté.

6 Gestion desclés

6.1 Création desclés

Au reboot de la machine, vous allez retrouver maintenant une petite icone au niveau de la
barre de taches, quand vous cliguez dessus avec le bouton droit de la souris, le menu suivant

apparait.
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Exit

Help

Optionz. ..
32 PGPret »
&4 PGPLeys
2 PGPtools
Current Windaw  # J
= [Clipboard T ey
E 08:53

Pour I'instant ce qui nous intéresse C'est la création des clés publique et privée, sélectionnez
donc PGPKeys. La premiére quon lance le programme, celui-ci demande si vous voulez
générer votre paire de clés, cliquez sur suivant, saisissez votre nom et votre email, il sera
attaché a votre clé publique pour qu'on puisse vous reconnaitre. Ensuite il vous demande quel
type de clé, vous voulez générer, vous avez le choix entre:

- Diffie Hellman/DSS (par défaut)
-RSA

Choisissez plutét le premier type qui est le plus usité. On vous donne ensuite le choix pour la
longueur des clés (1024bits, 1536bits, 2048bits, 3072bits, et personnalise), on choisit lavaleur
par défaut a savoir 1024 bits. Vous pouvez ensuite faire en sorte que vos clés soient valides
uniquement pendant une certaine période, ou alors qu'elles n'expirent jamais, par défaut elles
n'expirent jamais (Key pair never expires). Tapez ensuite une phrase mot de passe (deux
fois, la deuxieme fois pour confirmer la frappe), cette phrase peut étre relativement longue et
comporter des espaces. Si ¢a vous gene de taper et de ne rien voir, cliquez sur Hide Typing.
La géenération des clés peut commencer alors. Vous pouvez ensuite envoyer votre clé publique
vers un serveur de clé se trouvant sur internet, vous pouvez passer cette étape. La création des
clés est terminée.

La fenétre PGPK eys apparait, on y retrouve votre clé (sur le screenshot Veronique Hoarau) et
les clés de vos correspondants (par défaut un tas de personnes de pgp.com).
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-7 PGPkeys

Eile Edit “iew FKeps Server Groupz Help
A QAR =H
K.eps | YW alidity | Truzt | Size D ezcription ;l
= Micholaz Ryan <niyani@pgp.coms e ] 1 204841024 DH/DSS public key
= Moah Dibrer 5 alzman <noah@pgp. cons: e} 1 221024  DH/DSS public key
2= Paul B. Johnson < phi@pap. conms: i ] 20484024  DH/DSS public ke
2= Philip Mathan «philipnEpgp. com: e} ] 204811024 DH/DSS public key
2= Philip B. Simmermann <prz@pop.cons a2 — 204841024 DH/DSS public key
= Rafael Jerez <Ferez@nal coms ] 1 204811024 DH/DSS public key
% Sinh it sty i come e ] 1 204811024 Expired DH/DSS public key
B ScottJ. Wilzon <swilson®@nai. com: o 1 204811024 DH/DSS public key
= Sean Tran <Sean_trani@nai.com:> e ] 1 30721024  DH/DSS public key
= Sonry O Luu <shuu@Ena. coms e 1 20481024 DH/DSS public key
=] % Yeronique Hoarau <veromque_h._. 204841024 DH/DSS key pair
=H=1] “eronigue Hoarau <veronigue.hoara... ) Jger 1D
3---&2, Yeronigue Hoarau <veronigue. ho... D55 exportable signature
2= Yue VYL Vang <wwang®nal.coms ] 1 409641024 DH/DSS public key
2= will Price <wprice(@pap.canm e ] 1 40004024 DH/DSS public key

| 1 keylz] zelectad |

Pour y voir plus clair, on va supprimer de votre "trousseau” de clés toutes ces personnes que
VOUS ne connaissez pas. Pour cela sélectionnez les clés non désirées, puis Edit et Delete.

6.2 Exporter laclé publique

Sélectionnez votre clé, puis dans la barre de menu, sélectionnez Keys et Export, vous vous
retrouvez avec une fenétre pour se balader dans |'arborescence, par défaut dans mon cas le
fichier va sappeler Veronique Hoarau.asc, s vous voulez filer la clé publigue a quelgu'un se
trouvant sous Unix, je vous conseille de supprimer I'espace dans le nom du fichier. Dans cette
méme fenétre faites attention de ne pas cocher "Include Private Key(s)".

6.3 Importer une clé publique

Votre correspondant doit vous filer sa clé publique au format qui va bien, pour la mettre dans
votre "trousseau” de clés, au niveau de la méme fenétre, sélectionnez Keys et Import, la clé
publique doit étre contenue dans un fichier .txt ou .asc.

Unefoislefichier sélectionné :
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=% Select key(s)

Select the key(z] you wauld like to import ko paur keyring

K.eps W alidity Truzt | Size

=R Ollivier Hoarau <olivier hoaraut@inac. net L [

EHEl Qliwvier Hoarau <olivier hoaraui@nac. . o
;:5'-"_, Olivier Hoarau <olivier hoarawd@f. .

+ | ]

Select All Unzelect Al | Irnpart | Cancel |

Cliguez sur Import. L'interlocuteur concerné va apparaitre alors dans la fenétre principale.

6.4 Certifier uneclé

Vous remarquerez que pour chaque correspondant vous avez un champ "Trust” c'est une
marque de confiance dans la clé, ou de certification, si vous étes absolument sir que la clé
publique que vous venez de recevoir appartient bien au destinataire et seulement dans ce cas
|4, vous pouvez certifier sa clé. Pour cela sélectionner la clé puis dansle menu Keys et Sign :

PGP Sign Key ||

By zigning the selected uszer |D[z], pyou are certifving bazed on pour owvn direct first-hand knowledge that the keylz]
and attached user |D(z] actually belong to the identified user(z).

Before zigning, make sure the kepl(z] were given ta you in a secure manner by the owner or you have verified the
fingerprint with the owner.

F.ep/Uzer Name | Fingerprint
E=1 Olivier Hoarau <olivier. hoarau@fnac....  0E37 7051 BFCA GIAE ESGD B1D3 CEAT 4264 7309 A0C

il | H

[ 1 ilowe zignature to be exported, Others may rely upon wour signature.;

tore Choices | ok I LCancel | Help |

En signant (certificant) la clé de I'utilisateur concerné, vous avez la certitude que la clé
publique en votre possession est bien la sienne. Cliquez sur OK, vous devez aors ressaisir
votre phrase password.

7 Chiffrer desdonnées
7.1 Présentation

Au niveau de I'icone PGP, on va sélectionner maintenant PGPtools:
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2= PGPtools ‘

Bl

57| 8

De gauche a droite:

- Lapremiéreicone rappelle I'utilitaire PGPK eys qu'on a vu précédemment
- Ladeuxiéme icone permet de crypter un fichier

- Latroisieme pour signer un fichier

- Lademe pour encrypter et signer

- La5eme pour décrypter et vérifier

7.2 Crypter un fichier

Cliquez sur I'icbne correspondante, sélectionnez le fichier correspondant, puis le destinataire
dans laliste qui vous ont fourni leur clé publique :

& PGPtools - Key Selection Dialog
Dirag users from this lizk to the Becipients list | W alidity | Size | ;l
I°=1 . azon Bobier <jbobien@priviet. com: ) 20691024
[°=1.Jaz0n Bobier <jbobien@prizmatis. conms ) 20591024
[-=7] ) azon Bobier <jazon@pgp. conms e 2053/1024
[-="] Drarnon G allaty < doal@pop.conms e 0721024
[-="] Drarnon G allaty < dgallaby@pop. coms 2 0721024
[-=" Chanda Groom <chanda_groom@nal. conms i 20421024
=71 Eill Elanke <wibEpgp.coms ] 4096/1024
[°="] & Campi < acampit@nal.coms ) 20481024
Recipientz | W alidity | Size |
I°=1 Olivier Hoaraw <alivier. hoarau@fnac. net: ) 10241024
[ Test Output = el =
[ wipe Original
[T Conventional Encryption
[ Self Decmpting Archive

Vous pouvez sélectionner e destinataire (Recipient) par drag and drop ou en double cliquant
dessus. A noter que vous pouvez supprimer le fichier d'origine en cliquant sur Wipe Original.
Lefichier sera sauvegardé avec |'extension .pgp.

A noter que vous pouvez créer ici un fichier crypté qui pourra étre autoextractible en cliquant
sur Self Decrypting Archive, vous devez saisir ensuite une phrase mot de passe qui sera
ensuite au destinataire a décrypter le fichier, le fichier obtenu prend I'extension .sda.exe. A
I'exécution de ce programme, la fenétre suivante apparait :
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PGP Enter Passphrase X |

Archive is PGP secured. Enter the passphrase: ¥ Hide Typing

I =]
[

k. Cancel |

Il suffit de rentrer la phrase mot de passe pour que le fichier soit décrypté, a noter que ce
meécanisme ne fait appel aux clés, mais uniquement a un mot de passe.

7.3 Déecrypter desdonnées

Au niveau de PGPtools, cliquer sur la cinquiéme icbne en partant de la gauche, choisissez
ensuite le fichier a décrypter et qui a du étre crypter avec votre clé publique puisque vous en
étes destinataire.

PGPtools - Enter Passphrase |

teszage was encivpted ta the following public key(z] ;

Yeronique Hoarau <weronique. hoarau@fnac. nets .. [DH/2048)

Enter pazzphraze for your private key : ¥ Hide Typing

I

On doit voir gque le message a bien crypté avec votre clé publique, saisissez ensuite la phrase
mot de passe de votre clé privée. Le fichier est alors décrypté, dans le répertoire ou se trouve
lefichier crypté.

8 Authentifier et sauthentifier
8.1 Sauthentifier

La signature permet a ce que vos interlocuteurs vous authentifient parfaitement, pour cela on
prend un fichier, on le signe avec la clé privée, n'importe qui en possession de la clé publique
pourra le déchiffrer et donc vous identifier car vous étes le seul capable de générer le texte.
Pour cela cliguer sur la troisiéme icone (sign) en partant de la gauche de PGPtools,
sélectionner le fichier en question puis votre phrase mot de passe.
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PGPtools - Enter Passphrase |

Signing key : |Veru:unique Hoarau <veronique. hoarau@inac.... [D554 EI24-_vJ

Ertter pazsphrase for above key: ¥ Hide Typing

1]

¥ Detached Signature

Lefichier obtenu porte I'extension .sig.

ATTENTION Le but de la signature n'est pas de crypter un fichier, puisgue n'importe qui en
possession de votre clé publigue pourra le décrypter, mais bien de vous authentifier.

8.2 Authentifier

Cliquer sur I'icone Decrypt/Verify, choisissez le fichier crypté, lafenétre suivante apparait :

Olisier Hoaraw <alivier hoarau@inae. nets

Vous avez pu décrypter le message car vous avez la clé publique de I'envoyeur ce qui identifie
bien ce dernier. Ceci n‘authentifie pas complétement I'expéditeur, en effet quelqu'un pourrait
tres bien pu piquer la clé privée de I'envoyeur, vous n'est pas assuré a 100% que ce soit encore
[ui.

D'une autre maniere quand vous récupérerez des fichiers sous internet, on trouve de plus en
plus de fichiers signatures, ils permettent de voir que vous récupérer bien la bonne archive du
bon auteur et non pas une archive détournée avec des backdoors a l'intérieur.

O Supprimer définitivement desfichiers

Quand vous effacez un fichier avec le gestionnaire de fichiers par exemple, celui-ci n'est pas
vraiment effacé, les blocs qu'il occupe, ne sont pas effacés immediatement, ils seront réutilises
dans un temps plus ou moins long par e systeme de fichiers, il est donc toujours possible de
pouvoir récupérer un fichier. PGP offre la possibilité de supprimer immediatement et
définitivement un fichier avec lafonction Wipe.
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Au niveau de la barre d'outils PGPTools, sélectionnez I'icone Wipe (6eme a partir de la
gauche). Vous devez sélectionner le fichier que vous voulez supprimer, une demande de
confirmation de suppression vous est demandée, puis le fichier est définitivement supprimé
avec aucune possibilité de régénération.

PGP dispose aussi d'un outil pour supprimer tous les blocs des fichiers que vous avez
supprimes, dans la barre PGPTools, c'est la derniére icbne a droite Freespace Wipe. Vous
devez sdlectionner le disque a nettoyer et le nombre de passe, plus ce nombre est élevé
meilleur est le "nettoyage” (3 passes par défaut). Voici un screenshot pendant le nettoyage :

Wipe Free Space - Perform Wipe |

Dizk, Statiztics for Drive D0
File Spztem: FAT 32
Mumber of Clusters: 735532
Sectors per Cluster: 8
Bytes per Sector: 512
Tatal Capacity: 2942128 K

Pazz 1/3
|
[T]

wiping unallocated clusters.

Eeginﬂipel Schedule |

<Eréi:éu:|ent| = |
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