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● Mode client - serveur
● Généralités dur les différents modes de

communications
» Socket

» Stream
» RPC

● Les Sockets
source : Réseaux locaux et Internet (Laurent Toutain)[HERMES]
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3OCKET

● Mécanisme d'interface de programmation
» permet aux programmes d'échanger des données
» n'implique pas forcément une communication par le réseau

● Avec les protocoles UDP et TCP, une connexion est entièrement
définie sur chaque machine par :

» le type de protocole (UDP ou TCP)
» l’adresse IP
» le numéro de port associé au processus

– serveur : port local sur lequel les connexions sont attendues

– client : allocation dynamique par le système
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3OCKET �MODE�CONNECT¨
APPELS�SYT§MES
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3OCKET �MODE�DATAGRAMME
APPELS�SYT§MES
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3OCKET PRIMITIVES�5NIX
● $©FINITION�D�UNE�SOCKET

» Création S����SOCKET��DOMAINE��TYPE��PROTOCOLE	
● domaine

» PF_UNIX : locale au système, nom de fichier dans l'arborescence

» PF_INET  : accès au réseau en utilisant le protocole IP
» PF_ROUTE  : passage de paramètres au noyau (tables de routages, table

ARTP)

● type

» SOCK_STREAM : protocoles de type mode connecté (TCP)
» SOCK_DGRAM  : protocoles de type mode datagramme (UDP)

» SOCK_RAW       : utilisation directe des protocoles de bas niveau 3 (IP,
ICMP)

● protocole : identification du protocole utilisé. Si 0, le système déduit ce champ des
2 paramètres précédents.
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» Adressage
STRUCT�SOCKADDR�[

U?CHAR SA?LEN� �
LONGUEUR�TOTALE
�

U?CHAR SA?FAMILY� �
�FAMILLE�D�ADRESSE�
�

CHAR SA?DATA�;��=�� �
�VALEURS�
�

]�
● dans le fichier source <sys/socket.h>

STRUCT�SOCKADDR�[
U?INT�?T SIN?LEN � �
LONGUEUR�TOTALE
�

U?INT�?T SIN?FAMILY� �
�FAMILLE�D�ADRESSE�
�

U?INT��?T SIN?PORT�

STRUCT IN?ADDR SIN?ADDR�

INT�?T SIN?ZERO;�=�

]�
● dans le fichier source netinet/in.h
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» Lien entre la socket et le protocole
ERROR����BIND��S��ADR��ADRLONG	

● error : entier qui contient le compte-rendu de l’instruction
» 0  : opération correctement déroulée
» -1 : une erreur est survenue

● s descripteur de la socket

●    adr pointeur vers la zone contenent  l’adresse de la station

●    adrlong logueur de la zone adr

» Ouverture d’une connexion
ERROR����CONNECT��S��DESTADDR��ADRLONG	

● mêmes paramètres que pour bind, la structure destadr contient l'adresse
de la machine distante ainsi que le numéro de port à atteindre
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3OCKET PRIMITIVES�5NIX
» Primitives du serveur

LISTEN��S��BACKLOG	
● permet de créer une file d'attente pour recevoir les demandes de

connexion qui n'ont pas encore été prises en compte.
» s descripteur de la socket
» backlog nombre de requêtes maximum autorisées.

SNEW���ACCEPT��S��CLIENTADDR��CLIENTADDRLEN	
● blocage dans l'attente d'une connexion si accept est OK
● les données peuvent être lues ou écrites à travers la socket snew
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3OCKET PRIMITIVES�5NIX

● !DRESSES�LOCALES�ET�DISTANTES�D�UNE�SOCKET

 getsockname ( s, localadr, addrlen )
● permet de connaître l'adresse locale d'une socket (celle du bind).
● utile pour connaître le numéro de port attribué dynamiquement par le

système.

 getpeername ( s, destadr, addrlen )
● permet de connaître l'adresse distante d'une socket (celle du connect)

pour les sockets en mode connecté.
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3OCKET PRIMITIVES�5NIX
● 2©CEPTION�DE�DONN©ES

 cc = read (s , buffer, taillemax )
● buffer est un pointeur vers la zone de réception.
● cc : nombre d'octets réellement reçus.

  cc = recv (s , buffer, taillemax, drapeau )
● drapeau permet de configurer la connexion

» MSG_OOB : lecture "out of band" des messages urgents
» MSG_PEEK : lecture des données sans les retirer du tampon

cc = recvfrom (s , buffer, taillemax, drapeau , émetteur, adrlg)
● émetteur  contient l'adresse de l'émetteur, utilisé en mode datagramme
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3OCKET PRIMITIVES�5NIX
● %MISSION�DE�DONN©ES

 write (s , buffer, longueur )
● utilisable uniquement en mode connecté (pas d'adresse de destinataire)

  send (s , buffer, taillemax, drapeau )
● drapeau permet de configurer la connexion

» MSG_OOB : écriture  "out of band" des messages urgents
» MSG_DONTROUTE : déboguage .

sendto (s , buffer, taillemax, drapeau , récepteur, adrlg)
● récepteur  contient l'adresse du destinataire, utilisé en mode datagramme
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3OCKET PRIMITIVES�5NIX

● &IN�D�UTILISATION�D�UNE�SOCKET

 close ( s )
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3OCKET PRIMITIVES�5NIX
● !CC¨S�AUX�BASES�DE�DONN©ES�RELATIVES�AUX�SITES

 struct hostent *    gethostbyname ( name )
● interrogation sur /etc/hosts, NIS, DNS
● la structure est définie dans netdb.h

 struct hostent *    gethostbyaddr ( addr, len, type )

 gethostname ( name , namelen)
● permet de connaître le nom de la machine locale sur laquelle s'éxécute le

programme.

getnetbyname ( name ), getnetbyaddr (netaddr, addrtype)
● le réseau sur lequel on travaille

getprotobyname ( name ), getprotobynumber (number)
● le protocole utilisé

getservbyname ( name , proto), getservbyport ( port, proto)
● le service utilisé
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3OCKET EXEMPLE

● Programme permettant de savoir si un utilisateur est connu sur une station.

serveur client

requête commande : client serveur nom

source : Internetworking with TCP/IP (Douglas COMER)

service TCP défini dans /etc/services
key 5002/TCP

réponse
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3OCKETS EXEMPLE�CLIENT
�INCLUDE��STDIO�H�

�INCLUDE��SYS�TYPES�H�

�INCLUDE��SYS�SOCKET�H�

�INCLUDE��NETINET�IN�H�

�INCLUDE��NETDB�H�

�DEFINE�"5&3):% ���

�DEFINE�./2-!,����

MAIN��ARGC�ARGV	

INT�ARGC�

CHAR�

ARGV�

[

INT�S�

INT�LEN�

STRUCT��SOCKADDR?IN����SA�

STRUCT��HOSTENT��
HP�

STRUCT��SERVENT��
SP�

DESCRIPTEUR�DE�SOCKET

STUCTURE�ADRESSE�)NTERNET

STRUCTURE�SERVICE�DE�NOM

STRUCTURE�SERVICE�)NTERNET
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3OCKET EXEMPLE�CLIENT
CHAR���
MYNAME�

CHAR���BUF;"5&3):%=�

CHAR���
HOST�
USER�

MYNAME���ARGV;�=�

IF���ARGC�����	��[

FPRINTF��STDERR���5SAGE����S��SERVEUR�USER<N��MYNAME	�

EXIT���	�

]

USER���ARGV;�=�

HOST���ARGV;�=�

IF����HP���GETHOSTBYNAME�HOST		����.5,,	��[

FPRINTF��STDERR����S�����S��SERVEUR�INCONNU<N��MYNAME�HOST	�

EXIT���	�

]

pointeur sur le nom du programme

pointeurs sur le serveur et l’utilisateur

test des arguments

voir si le serveur existe,

structure HP remplie
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3OCKET EXEMPLE�CLIENT
BCOPY���CHAR�
	HP
�H?ADDR��CHAR�
	�SA�SIN?ADDR�HP
�H?LENGTH	�

SA�SIN?FAMILY���HP
�H?ADDRTYPE�

IF����SP���GETSERVBYNAME��KEY���TCP�		����.5,,	��[

FPRINTF��STDERR����S����0AS�DE���SERVICE�15)�SUR�CE�SYST¨ME�<N��MYNAME	�

EXIT���	�

]

SA�SIN?PORT���SP
�S?PORT�

IF����S���SOCKET��HP
�H?ADDRTYPE��3/#+?342%!-��		�����	��[

PERROR���SOCKET�	�

EXIT���	�

]

FPRINTF���STDOUT���3ERVICE��D�DEMAND©� ��S<N���SA�SIN?PORT�HOST�	�

FPRINTF���STDOUT���4YPE�D�ADRESSE��D���DESCRIPTEUR�DE�SOCKET<N��
SA�SIN?FAMILY�S	�

COPIE�DE�L�ADRESSE�DU
SERVEUR�ET�DU�TYPE
D�ADRESSE�DANS�SA

VOIR�SI�LE�SERVICE�EST
AUTORIS©�SUR�LE�CLIENT�

REMPLI�LA�STRUCTURE�SP

NUM©RO�DU�SERVICE

CR©ATION�DE�LA�SOCKET
CLIENT��ALLOCATION�PAR
LE�SYST¨ME
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3OCKET EXEMPLE�CLIENT

IF���CONNECT��S��SA�SIZEOF�SA		�����	�[

PERROR���CONNECT�	�

EXIT���	

]

SEND���S��USER��STRLEN�USER	����./2-!,	�

RECV���S��BUF��"5&3):%��./2-!,�	�

FPRINTF���STDOUT���2©PONSE����S�?N���BUF	�

CLOSE���S�	�

EXIT���	�

]

CONNEXION�AU�SERVEUR��INFOS�DANS�LA
STRUCTURE�ADRESSE�)NTERNET

ENVOI�DE�LA�REQUªTE

LECTURE�DE�LA�R©PONSE

©CRITURE�DE�LA�R©PONSE

FERMETURE�DE�LA�CONNEXION
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3OCKETS EXEMPLE�SERVEUR
�INCLUDE��STDIO�H�

�INCLUDE��SYS�TYPES�H�

�INCLUDE��SYS�SOCKET�H�

�INCLUDE��NETINET�IN�H�

�INCLUDE��NETDB�H�

�INCLUDE��PWD�H�

�DEFINE�"5&3):% ���

�DEFINE�./2-!,����

�DEFINE��"!#+,/'���

�DEFINE�-!8(/34.!-%����

�DEFINE�-!82%1����

MAIN��ARGC�ARGV	

INT�ARGC�

CHAR�

ARGV�

VOID�QUIEST�	�

TAILLE�DE�LA�FILE�D�ATTENTE�INITIALIS©E�PAR�LISTEN

NOMBRE�DE�REQUªTES�TRAIT©ES�PAR�CE�PROGRAMME��IL
S�ARRªTE�D¨S�QUE�LA�LIMITE�EST�ATTEINTE
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3OCKET EXEMPLE�SERVEUR
INT�S��T�

INT�I�COUNT?REQ�

STRUCT��SOCKADDR?IN����SA�

STRUCT��SOCKADDR?IN����ISA�

STRUCT��HOSTENT��
HP�

STRUCT��SERVENT��
SP�

CHAR�LOCALHOST;-!8(/34.!-%��=�

IF����SP���GETSERVBYNAME��KEY���TCP�		����.5,,	��[

FPRINTF��STDERR���0AS�DE���SERVICE�15)�SUR�CE�SYST¨ME�<N�	�

EXIT���	�

]

SA�SIN?PORT���SP
�S?PORT�

DESCRIPTEUR�DE�SOCKET

STUCTURE�ADRESSE�)NTERNET

STRUCTURE�SERVICE�DE�NOM

STRUCTURE�SERVICE�)NTERNET

VOIR�SI�SERVICE�EXISTE

R©CUP©RATION�DU�NUM©RO�DE
PORT�SERVEUR�DANS�LA
STRUCTURE�SA
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3OCKET EXEMPLE�SERVEUR

GETHOSTNAME��LOCALHOST��-!8(/34.!-%	�

HP���GETHOSTBYNAME��LOCALHOST	�

BCOPY�HP
�H?ADDR��CHAR�
	�SA�SIN?ADDR�HP
�H?LENGTH	�

SA�SIN?FAMILY���HP
�H?ADDRTYPE�

IF����S���SOCKET��HP
�H?ADDRTYPE��3/#+?342%!-��		�����	��[

PERROR���3ERVEUR���PROBL¨ME�CR©ATION�SOCKET�	�

EXIT���	�

]

IF���BIND���S���SA��SIZEOF�SA		�����	�[

FPRINTF��STDERR���3ERVEUR���PROBL¨ME�CR©ATION�LIEN�	�

EXIT���	�

]

LISTEN��S��"!#+,/'	�

FPRINTF���STDOUT���3ERVICE��D�SUR��S�EN�ATTENTE<N��SA�SIN?PORT�LOCALHOST	�

FPRINTF��STDOUT��������TYPE�D�ADRESSE����D�?N��SA�SIN?FAMILY	�

INFOS�SUR�LE�SERVEUR�DANS�LA
STRUCTURE�HP

REMPLI�LA�STRUCTURE�ADRESSE�SA

ALLOCATION�D�UN�DESCRIPTEUR�DE
SOCKET

LIEN�SOCKET�AVEC�ADRESSE�)0�ET
PORT

ATTENTE�DE�DEMANDE�DE
CONNEXION
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3OCKET EXEMPLE�SERVEUR
FOR��COUNT?REQ������COUNT?REQ���-!82%1���COUNT?REQ��	�[

T���ACCEPT���S���ISA���I�	�

FPRINTF��STDOUT���2EQUªTE��D<N���COUNT?REQ	�

QUIEST��T	�

CLOSE��T	�

]

CLOSE���S�	�

FPRINTF��STDOUT��FIN�DU�SERVICE�POUR��S<N��LOCALHOST	�

EXIT���	�

]

ATTEND�UNE�REQUªTE�SUER�LA�PRIMITIVE
ACCEPT

TRAITEMENT�DE�LA�REQUªTE

FERMETURE�DE�LA�SOCKET�R©SERV©E�AU
TRAITEMENT�DE�CETTE�REQUªTE
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3OCKET EXEMPLE�SERVEUR

VOID�QUIEST��SOCK	

INT�SOCK�

[

STRUCT�PASSWD�
P�

CHAR�BUF;"5&3):%=�

INT�I�

IF����I���RECV��SOCK��BUF��"5&3):%��./2-!,		�����	

RETURN�

IF����P���GETPWNAM��BUF		����.5,,	

STRCPY���BUF���5TILISATEUR�INCONNU�SUR�LE�SERVEUR<N�	�

ELSE

SPRINTF���BUF����S����S�?N��P
�PW?NAME��P
�PW?GECOS	�

SEND��SOCK��BUF��STRLEN��BUF	��./2-!,	�

]

PROC©DURE�DE�TRAITEMENT�DE�LA�REQUªTE

R©CEPTION�DE�LA�DEMANDE

RECHERCHE�DANS�LE�FICHIER��ETC�PASSWD

R©PONSE

ENVOIE�DE�LA�R©PONSE


