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Installation de Windows 2003 Serveur

Introduction

Ce document n'explique pas les concepts, il se contente de décrire, avec copies d'écran, la méthode
que j'utilise habituellement pour installer un Windows 2003 Serveur dans le cas simple d'un réseau
avec un seul serveur.

Ce document ne convient pas si vous avez déja un ou plusieurs serveurs et que vous voulez ajouter
un serveur Windows 2003 a votre domaine.

Ce document convient cependant si vous avez déja un ou plusieurs domaines dans votre réseau et
que vous souhaitez créer un nouveau domaine.

L'installation peut étre décomposée en deux grandes phases. L'installation de Windows 2003 puis
I'installation d'Active Directory.

Ce document décrit également comment désinstaller Active Directory et le service DNS. Vous ne
devriez normalement pas en avoir besoin.

Installation de Windows 2003

Préparation

Modifier le bios pour que 1'ordre de démarrage permette de démarrer sur le CDRom.
Le disque dur peut ne rien contenir (on peut supprimer toute trace d'anciennes partitions en
remplissant le premier secteur du disque dur avec le caractere de code ascii 0).

Installation
Démarrer 'ordinateur avec le CD de Windows 2003 Serveur dans le lecteur de CDRom.

Choix des partitions : Je choisis habituellement 6 ou 8 Go pour installer Windows 2003 Serveur. Le
reste du disque dur sera traité plus tard.
Choisissez un formatage NTFS.

Lorsque vous avez tapé le numéro de licence, le programme d'installation vous demande le mode de
licences. Répondez "Par serveur” et indiquez le nombre de licences nécessaires. Une licence
d'utilisation est une autorisation (un simple papier) vous donnant le droit d'utiliser le serveur a partir
d'une station. Cinq licences sont déja fournies avec Windows 2003 Serveur, donc si vous avez par
exemple 50 stations, vous devez acheter 45 licences et mettre 50 comme nombre de licences.

Nom d'ordinateur : On pourra mettre SERVEUR si ce nom n'existe pas déja dans votre réseau.

Mot de passe de I'administrateur : Il s'agit du mot de passe de 1'administrateur local qui vous servira
pour ouvrir une session (le méme mot de passe sera utilisé apres installation d'Active Directory
mais vous pourrez bien siir le changer).

Si vous choisissez un mot de passe trop simple, vous serez invité a en choisir un plus compliqué. Il
est conseillé de choisir un mot de passe compliqué pour le compte administrateur. Il est toutefois
possible d'utiliser un mot de passe simple.

Lorsque le programme d'installation vous demande le groupe de travail ou le domaine d'ordinateurs,
laissez le choix "groupe de travail" et le nom du groupe de travail n'a pas d'importance.
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Lorsque l'installation est terminée, votre ordinateur redémarre. Si vous avez oublié d'enlever le CD
du lecteur, ce n'est pas génant, ne touchez pas au clavier et au bout de quelques secondes, le
démarrage se fera a partir du disque dur.

Vous étes invité a taper le mot de passe de 1'administrateur local.

A ce stade, votre ordinateur se comporte a peu pres comme un Windows XP Pro.
Vous pouvez créer des utilisateurs, des groupes... Mais ce que vous faites maintenant sera oublié
lors de l'installation d'Active Directory.

Vérifications

Vérifiez que tout est installé correctement a l'aide du "Gestionnaire de périphériques” que vous
pouvez trouver en faisant "Démarrer”, "Outils d'administration", "Gestion de 1'ordinateur” et
"Gestionnaire de périphériques". (On peut arriver également au méme endroit en faisant
"Démarrer", un clic droit sur "Poste de travail", "Propriétés", "Matériel" et "Gestionnaire de
périphériques").

Paramétrage de la carte réseau.

"Démarrer", "Panneau de configuration" et "Connexions réseau". Faites un clic droit sur
"Connexion au réseau local" et choisissez "Propriétés" (On peut arriver plus vite au méme endroit
en faisant un clic droit sur "Favoris réseau". Si vous ne trouvez pas facilement Favoris réseau,
ouvrez le poste de travail et remontez d'un niveau ou encore ouvrez l'explorateur qui est dans les
accessoires.).

Dans TCP/IP mettez l'adresse IP souhaitée pour ce serveur, mettez le masque de sous-réseau. Si
vous avez un acces Internet, mettez comme passerelle 1'adresse IP du routeur ou de l'ordinateur
servant de passerelle.

Ne mettez pas de DNS, ils seront placés plus tard dans les redirecteurs.

Il n'est pas demandé de redémarrer 1'ordinateur mais vous pouvez tout de méme le faire.
Vérifiez que votre réseau fonctionne a l'aide de PING.
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Installation d'Active Directory.

Si vous n'avez pas la fenétre "Gérer votre serveur”, vous pouvez la faire apparaitre en faisant
"Démarrer”, "Outils d'administration” et "Gérer votre serveur'.

Utilisez "Ajouter ou supprimer un role"

W Gérer votre serveur

j o ot sehveun e o I

Outils et mises a jour

L'ajout de riles & votre serveur lui permet d'sffectuer des taches Cutils d'administration

spécifiques, Par exemple, ce rdle de serveur de Fichiers active votre

\EE Ajout de rdles a votre serveur

Ajouter ou supprimer un

- - " o rile Plus d'outils
serveur pour parkager des fichiers, Pour ajouter un rdle, démarrez oy
['Assistant Configurer wotre serveur en cliquant sur Ajouter ou @) DOCOMETTEE- oS sur les Windows Update
supprimer un rdle, riles de serveur

Informations sur le nom de
domaine et d'ordinateur

Configuration de sécuriteé
renforcée d'Internet Explorer

Gérer les rdoles de votre serveur

Aprés avoir ajouté un rdle, retournez & cette page & nlimporte quel
mament pour obtenir des outils et des informations pour vous aider ¥oir également
avec vos tiches d'administration quotidiennes,

. . e . Aide et support
y Aucun rile n'a &t ajouté & ce serveur. Pour ajouter un rdle,
cliquez sur Ajouter ou supprimer un réle. Microsoft Techhet
Kit de ressources et de
déploiement

Liste de taches administratives
Communes

Communautés Windows Server
Nouveautés

Programme de prokection
technologique stratégique

[ Me pas afficher cette page & l'ouverture de session

Fig. AD_Install_01

Placez la surbrillance sur "Contrdleur de domaine (Active Directory)"

Assistant Configurer yotre serveur il

Rdle du seryeur

Yous pouvez configurer ce serveur afin d'effectusr un ou plusieurs rdles spécifiques. Sivous voulez =
ajouter d'autres rdles & ce serveur, vous pouvez exécuter cet Assistant & nouveau.

Sélectionnez un réle. Sile réle n'a pas été ajouté, vous pouvez 'ajouter, 3l & été ajouté, wous pouvesz le
supprimer. Sile rdle & ajouter ou supprimer n'est pas liské, ouvrez AjoutfSuppression de programmes.

B el e | Configuré | Et_)ntrﬁleur de domaine (Active

Serveur de fichiers Man Directory)

Serveur dimpression Hon

Serveur d'applications (115, A5P.MET) Maon Les contrdleurs de domaine stockent les

Serveur de messagerie (POP3, SMTF) Mon données d'annuaire et gérent les

Terminal Server Hon processus d'ouverture de session
P Acces distant utilisakeur et les recherches dans

['annuaire,

Sarveur CHCP Man En sa:«oir plus sur les contrdleurs de

Serveur multimédia par Flusx Hon domaine

Serveur WINS Mon

< Précédent I Suivant = I annuler Aide
Fig. AD_Install_02
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Remarque : L'installation du serveur DNS comme on le verra plus tard, se fera automatiquement en

méme temps que l'installation d'Active Directory.

Vous serez informé que les stations 95 ne fonctionneront pas avec votre serveur.

Les stations NT4 ayant un service pack inférieur au 4 devront étre mises a jour pour &tre utilisées.
Si vous possédez des stations 95 il sera tout de méme possible de les utiliser mais pour cela il faudra

réduire la sécurité du serveur 2003 (décrit plus loin).

Choisissez "Contrdleur de domaine pour un nouveau domaine".

Assistant Installation de Active Directory x|
Type de contrileur de domaine y
Spécifiez |e rdle que vouz voulez attibuer & ce serveur. ulez E
L
Woulez-vous gue ce servewr devienne contréleur de domaine pour un houveau uvez le
domaine ou un contrdlewr de domaine supplémentaire pour un domaine existant ? { 1150
% iContrdleur de domaine pour un nouveau domaine fictive
Sélectionnez cette option pour créer un nouveau domaine enfant, une nouvells
arborescence de domaine ou une nouvelle farét. Ce servewr deviendra le premier
contréleur de domaine dans le nouveau domaine. kockent les
" Contrdleur de domaine supplémentaire pour un domaine existant I_es
sian
/0 Lutiisation de cethe option supprimera bous les comptes locaus sur ce serveur, ans
Toutes les clés cryptographiques seront supprimées et doivent &tre exportées
gvant de continuer. eurs de
Toutes lez données croptées, comme par exemple les fichiers EFS ou les
couriers electroniques cryptés, doivent gtre décyptées avant de continuer, ou
ellez ne zeront plus jamais accessibles.
£ Précédent I Suivant » I Annler
Bide

Fig. AD_Install_03
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Domaine dans une nouvelle forét

Assistant Installation de Active Directory x| x|

Créer un nouveau domaine ¢
Sélectionner le type de domaine & créer. ulez ;‘

Créer un nouveau : uvez le
es,

* Daomaine dans une nouvells farék .
Bctive

Sélectionnez cette option & c'est le premier domaine dang l'organization ou si vous
waulez que ce domaine soit complétement indépendant de wotre forét actuelle.

" Domaine enfant danz une artborescence de domaine existante tockent les
les
ion
ans

Sivouz voulez que le nouveau domaine zait enfant d'un domaine existant,
zelectionhez cette option. Par exemple, vous pourriez créer un nouyveau domaine
appele siege.exemple. monentreprize. com qui gerait un enfant du domaine
exemple. monentreprize. com.

™ Arborescence de domaine dans une forét existante burs de

Sivous ne voulez pas gue le nouveau domaine 2ait enfant d'un domaine existant,
zélectionnez cette option. Cela créera une nouvelle arborescence de domaine
separée de toute artborescence existante.

<Erécédent| Suivant » I Annler

fide

Fig. AD_Install_04

Vous devez maintenant choisir le nom que vous allez donner a votre domaine. Le nom ac-reims.fr
est un exemple de nom de domaine, mais il ne serait pas souhaitable de reprendre ce nom puisqu'il
existe déja. Il n'est pas non plus souhaitable de choisir un nom se terminant par .com ou .fr ou .org
ou .net... car ces noms existent déja sur Internet.

Le nom de domaine doit étre composé de deux parties séparées entre elles par un point. A droite du
point il s'agit du "grand domaine" ou domaine de premier niveau. Vous choisirez 'un des deux mots
priv ou local pour ce nom de grand domaine car ce sont les mots réservés pour un réseau local. Je
suppose dans la suite que vous avez choisi priv. A gauche du point, vous pouvez choisir ce que vous
voulez en respectant certaines regles :

Evitez de commencer par un chiffre.

N'utilisez pas de caracteres spéciaux comme 1'espace ou le point ou les accents...

Evitez de choisir un nom de plus de 15 caracteres.

Le tiret - (signe moins) est a préférer au signe de soulignement _.

Ne prenez pas le méme nom que le nom du serveur.

Exemple de mauvais choix :

domaine.lycee.priv (deux points)

serveur.priv (conviendrait mais préte a confusion car le mot serveur ne fait pas penser a un nom de
domaine).

lycée.local (accent)

domaine-du-lycee-de-la-cote-d-argent.priv (nom trop long)

Si par exemple votre établissement s'appelle "Lycée Val des Champs fleuris” vous pourrez
simplifier en choisissant comme nom de domaine lvdcf.priv. Dans la copie d'écran ci-apres, le
domaine que j'ai choisi est dom.priv.

On pourra remarquer que le nom a été tapé en minuscules (c'est ce qui est habituellement fait pour
les noms de domaines sur Internet).
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Assistant Installation de Active Directory : x| x|

MNouveau nom de domaine
Spécifiez un nom pour le nouveau domaine.

@

Entrez le nom OMS complet pour le nouveau domaine ez e
[par exemple : siege.exemple. monentreprise. com). Nes,
: Active
Mom DMS complet pour le nouveau domaine :
dom. priv
tockent les
les
Sion
ans
urs de
< Précédent Ainruler
aide

Fig. AD_Install_05

Le nom de domaine NetBIOS est fabriqué automatiquement a partir du nom du domaine complet.
En général, il s'agit de la premiere partie convertie en majuscules. Dans certains cas, ce nom ne
convient pas et un autre nom vous est proposé.

Assistant Installation de Active Directory x|

Mom de domaine MetBIOS
Spécifiez un nom MetBI0S powr le nouveau domaine.

Ceci est le nom que les utiizateurs de versions précedentes de ‘Windows utiliseront pour
identifier le nouveau domaine. Cliquez sur Suivant pour accepter le nom affiché ou
enlrez un nouveau nom.

Mom de domaine MetBIOS - DOM

< Précedent Annuler

Fig. AD_Install_06
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Laissez les dossiers proposés.

Assistant Installation de Active Directory x|
Dossiers de la base de données et du journal /
Spécifiez lez dossiers gui wont contiennent la base de donnges et le joumnal Active
Diirectary.

Four de meilleures performances et une meillaure récupération, stockez la base de
données et le journal sur des dizques durs distincts.

0 voulez-vous stocker la baze de données Active Directary ?

Dozzier de la baze de données -
IC:\WINDDWS\NTDS Parcourr...

0O voulez-vous stocker le journal Active Directory 7

Dozzier du journal :
IC:\WINDDWS\NTDS Parcourir...

il

< Précedent Annuler
Fig. AD_Install_07
Assistant Installation de Active Directory : x|
Yolume systéme partagé /
Spécifiez quel dossier dait &tre partagé en tant que volume systéme.

Le dosszier Spsvol stocke la copie pour le serveur des fichiers publics du domaine. La
liste: du contenu du dossier Spsvol est répliquée vers tous les contrdlewrs de domaine
dang le domaine.

Le dozzier Spsvol doit &tre zitug zur un volume .

Entrez un emplacement pour |e dozsier Syawvol.

Emplacement du dossier :

C: W ND OMWwShSYSOL Parcourr... |

< Précedent Annuler

e

Fig. AD_Install_08

Vous étes informé qu'un serveur DNS n'a pas été trouvé et que Windows 2003 s'appréte a en
installer un. Laissez le choix "Installer et configurer le serveur DNS sur cet ordinateur...".
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Assistant Installation de Active Directory x|

Diagnostics des inscriptions DNS /
érifiez la prise en charge DMS, ou installez DMS sur cet ordinateur.

Fésultats du diagnostic 7

Les diagnostics d'inscription ont été exécutés 1 fais.

La zone DMS d'autorité pour le domaine dom.priv ne peut paz &tre mize & jour car il
s'agit de la zone racine DMS. Les contrélewrs de domaines n'envoient pas de mises
& jour dynamigues vers la zone racine DMS. Si vous voulez utilizer ce nom de
domaine, cochez l'option ‘Installer et configurer le serveur DNS sur cet ardinateur’
ci-dessous et créez une délégation pour la nouvele 2one DMS dom. priv depuiz la
zohe racine vers ce serveur DMNS.

Four abtenir olug dinformations. v comoris les étapes pour comider ce orobléme. LI

 J'ai comrigé le probléme. Exéouter & diagnostic DNS & nouveau,

& Installer et canfigurer le servewr DMS sur cet ardinateur et définir cet ordinateur pour
utiliser ce serveur DNS comme serveur DMS de préférence.

€ Je comigerai ce probléme ulkérieurement en configurant DS manuelement [pour
utilisateurs expénimentés)

<Erécédent| Suivant » I Annuler
Fig. AD_Install_09

Comme j'ai supposé qu'il s'agit de I'unique serveur de votre réseau, le choix de la copie d'écran
suivante convient. Si vous possédez un serveur NT4 pensez qu'il ne communiquera pas bien avec
votre serveur 2003 (mé€me si vous choisissez la premiere option).

Assistant Installation de Active Directory x|

Autorizations ¢
Sélectionnez les autorizations par défaut pour les objets Utilisateurs et Groupes.

Certaing programmes serveurs, tels que le service d'accés distant Windows NT, lizent
des infarmations stockées sur les contrdleurs de domaine.

" Autorizations compatibles avec les systémes d'esploitation serveurs anténieurs &
Windows 2000
Sélectionnez cette option s vous exécutez des programmes serveurs sur les systémes
d'exploitation serveurs antérisurs & Windows 2000, ou des serveurs Windows 2000 ou
‘windows Server 2003 membres de domaines de wersions antérieures & Windows 2000,

& Les ulilisateurs anonymes peuvent lire les informations sur ce domaine.

= iutorizations compatibles uniquement avec les systémes d'exploitation serveurs
Afindows 2000 ou ‘Windows Server 2003

Sélectionnez cette option & vous n'exécutez des programmes Serveurs gue sur les
syztémes d'exploitation zerveurs Windows 2000 ou ‘wWindows Server 2003 membres
de domaines Active Directory. Seuls les utilisateurs authentifiés peuvent lire les
informations sur ce domaine.

<Erécédent| Suivant » I Annuler
Fig. AD_Install_10

Le mot de passe qui vous est demandé maintenant est celui que vous devrez donner si vous avez
besoin un jour de restaurer Active Directory (utilisation du programme NTBackup qui permet de
sauvegarder et restaurer le systeéme et Active Directory).

Vous pouvez mettre le méme mot de passe que celui de 1'administrateur si vous le souhaitez.
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Assistant Installation de Active Directory x|

Mot de pazse administrateur de restauration des services d'annuaire /
Ce mot de passe est utilisé lors du démarrage de 'ordinateur en mode R estauration
des services d'annuaire.

Entrez et confirmez le ot de pazze que vous voulez attribuer au compte Adriniztrateur
de ce serveur, qui sera utilizé lorsque 'ordinatewr sera démarré en mode B estauration
des services d'annuaire.

Le compte Administrateur du mode de restauration est différent du compte:
Adroinigtrateur du domaine. Les mots de pasze pour les comptes peuvent étre différents,
azsurez-vous de vous rappeler de chacun d'entre eus.

Mot de pasze du mode Restauration : ||

LConfirmer le mot de pasze : I

Four obtenir plus dinformations sur le Mode de restauration des services d'annuaire,
conzultez ['aide Active Directary,

<Erécédent| Suivant » I Annuler

Fig. AD_Install_11

Voici le résumé de ce qui va étre fait :
Assistant Installation de Active Directory x|

Résumé ¢
Wérifiez et confirmez les options que vous avez sélectionnées.

Woug awvez choisi de

Configurer ce serveur en tant que premier contrdleur de domaine d'uhe nouvelle s
forét d'arborescences de domaines.

Le houveau nom de domaine est dom.priv. C'est aussi le nom de la nouvells forét,
Le nom MetBI0S du domaine est DOM.

Diozzier de la baze de données : CAWINDOWSAHTDS
Diassier du fichier journal : C:4WWINDDWSAHTDS
Diozzier Speval (CWINDOwWSASYSYOL

Le service DMS sera installé et configuré sur cet ordinateur. Cet ordinateur sera
configuré pour utilizer ce gerveur DMS en tant gue serveur DMS préfére.

Le mot de passe du nouvel administrateur de domaine sera le méme gue celul de
I'adrniniztrateur de cet ordinateur, e

Four modifier une option, cliquez sur Précédent. Pour commencer l'opération, cliquez
sur Suivant,

Annuler

< Précédent

Fig. AD_Install_12

Remarquez qu'il est fait référence a deux mots de passe, celui de I'administrateur du domaine et
celui de 1'administrateur de la station. En effet lorsque Active Directory sera installé, les comptes
locaux ne seront plus utilisables et en particulier le compte Administrateur de la station. Seuls les
comptes du domaine pourront étre utilisés.

Apres installation d'Active directory, pour ouvrir une session sur votre serveur, ce sera le compte
Administrateur du domaine qui sera utilisé.
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Finalement, vous devriez obtenir ce résumé

Assistant Installation de Active Directory x|

Fin de I'Assistant Installation de
Active Directory

Active Directory est maintenant installé sur cet ;I
ordinateur pour le domaine dom. priv.

Ce contrdlew de domaine est attibué au site
Premier-Site-par-defact. Les sites zont gérés par l'outil
d'administration Sites et services Active Directory.

Pour fermer cet Assistant, cliquaz sur Terminer.

< Brecedent

Fig. AD_Install_13

Anruler

Votre ordinateur redémairre...
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Configuration du service DNS

Introduction

Le serveur et les stations 2000 et XP ont besoin d'un serveur DNS dans le réseau local. Lorsqu'un
ordinateur du réseau (Windows 2000, 2003 ou XP) veut résoudre 1'adresse du serveur ou d'un autre
ordinateur du réseau, il s'adresse au serveur DNS déclaré dans ses propriétés réseau.

Mauvais : Imaginons que nous mettions dans le paramétrage TCP/IP des stations, 1'adresse du ou
des serveurs DNS du fournisseur d'acces. Les stations s'adresseraient aux DNS du fournisseur
d'acces pour résoudre les adresses des ordinateurs du réseau local. Le fournisseur d'acces n'ayant
pas ces informations, les stations vont mal fonctionner et des lenteurs seront inévitables.

Bon : En mettant dans le paramétrage TCP/IP des stations I'adresse du serveur DNS local (donc
I'adresse IP du serveur 2000 ou 2003), les stations trouveront rapidement le serveur et les autres
stations du réseau. Il reste le probleme de la résolution des adresses Internet. C'est le serveur DNS
qui, grace a ses redirecteurs, va étre capable de donner les réponses aux stations.

Le serveur lui-méme s'adresse a son propre service DNS pour résoudre les adresses. En effet dans
ses propriétés réseau, c'est I'adresse 127.0.0.1 qui est indiquée comme DNS (il est également
possible de mettre 1'adresse IP réelle du serveur).

Les redirecteurs

Les stations 2000 et surtout XP ont besoin d'avoir l'adresse IP du serveur DNS dans leurs propriétés
réseau. Les redirecteurs permettront au serveur et aux stations de résoudre les adresses extérieures.

Lorsque le service DNS connait I'adresse demandée par une station, il donne la réponse
immédiatement. C'est le cas pour toutes les adresses locales. C'est également le cas, lorsque le
serveur a conservé l'information dans son cache.

Si la demande porte sur un domaine extérieur non connu, alors le service DNS s'adresse aux
serveurs DNS indiqués dans ses redirecteurs. Des qu'il regoit la réponse, il la retient dans son cache
et la donne a la station.

Quelle ou quelles adresses mettre comme redirecteurs ?

Si vous accédez directement a Internet en passant par un routeur, mettez les adresses IP des serveurs
DNS de votre fournisseur d'acces (ou mettez simplement l'adresse IP de votre routeur).

Si vous avez un serveur qui fait office de passerelle (Amon, SAL..) mettez 'adresse IP de la carte
réseau coté réseau local de ce serveur. Ce serveur possede les redirecteurs vers les DNS du
fournisseur d'acces.

Donner au service DNS ses redirecteurs
Faites "Démarrer", "Outils d'administration" et "DNS".
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= dnsmgmt - [DNS',SER¥2003] o [m] 4

,E_‘ Fichier  action  Affichage  Fenétre 2 | o =T
e aE XFRE 28 A

,_3,, SERY2003

B-

B m Marmn |
EI ones de recherche directes

edes.d [(dzones de recherche directes
o] _msdcs, dom.priv ) X
ﬁ" [(dzones de recherche inversée
g dom. priv L
. . Ol:uservateur d'éwénements
ones de recherche inversée

- @ Observateur d'événements Indlcatluns de racine
Redirecteurs

| | |
Fig. DNS_Installer_01

Dans la copie d'écran, on peut voir que le serveur se nomme SERV2003.

_i._ dnsmgmt - [DN54YSERY200320nes de recherche directes'dom.pri i |E||i|
,_3_‘ Fichier  Action  Affichage  Fenétre 7 | i |E'|5|
e~ AmEFHE(R[(8HE
.-3-. DN dWregistrements
E'B SER¥2003 o \ | Tvpe Données
@ Observateur d'événements @
: _msdcs

B- Zones de recherche direct 3 sites
=S @ dam. priv [:I_tcp

EI--[:I Zones de recherche inver fe

----- L[Z 192.168.0.x Subnet O o
[ domaindnszanes

5] Forestdnszones

ossier parent) Source de nom (SOM) [24], ser
. £] (identique au dossier parant) Serveur de noms (M) sery2003
. 2] (identique au dossier parent) Hike (A} 192,168,
a sepv2003 Héke (A} 192,168,
4| | i

| |
Fig. DNS_Installer_02

Remarquez que dans la partie droite, on trouve des dossiers qui sont indispensables au bon
fonctionnement du serveur et des stations 2000 et XP ainsi qu'aux éventuelles autres serveurs 2000
ou 2003 du réseau.

Si ces dossiers n'apparaissent pas :
- Vérifiez dans les propriétés réseau de votre serveur que le serveur DNS préféré contient
127.0.0.1 (ou I'adresse IP du serveur lui-méme).
- Vérifiez dans votre serveur DNS que la zone de votre domaine accepte les mises a jour
dynamiques (au moins les mises a jour dynamiques sécurisées).

Patientez quelques minutes, faites "Actualiser”, arréter le service DNS et redémarrez-le. Si apres
tout cela, les dossiers ne sont toujours pas la, essayez de désinstaller DNS puis de le réinstaller (voir
plus loin dans le document pour la désinstallation et la réinstallation).
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Clic droit sur le nom du serveur, "Propriétés" et "Redirecteurs”

Propriétés de SER¥2003 cd |

Enregiztrement de débogage | Enregistrement des événements | Analpse | Sécurnité |
Interfaces Redirecteurs | Avance I Indications de racine

Lez redirectewrs sont des zerveurs qui peuvent rézoudre des requétes DNS
auxquelles ce serveur ne peut répondre. Redirigez les requétes de noms
wers les domaines DMS suivants.

Domaine DS
: autres domaines DMS MNouveau... |

Pour ajouter un redirecteur, sélectionnez un domaine DM 5, entrez [adrezze
IP du redirecteur ci-dessous, puiz cliquez sur Ajouter.

Liste d'adresses |P du transmetteur de domaine sélectionné :

I . . . Arjoiter

193.252.19.3
192.25219.4

S UpRRETimEr

Ianter

P

Descendre

Délai d'expiration des requétes de redirection [en secondes) : |5
[~ Me pas utilizer la récursivité pour ce domaine

Annuler | Appliquer

Fig. DNS_Installer_03

Dans la copie d'écran, ce sont les adresses des serveurs DNS de wanadoo qui ont été indiquées.

S'il est impossible d'indiquer des redirecteurs, c'est certainement que vous avez une zone de
recherche directe composée d'un point seulement (votre serveur DNS se croit le "plus haut dans
monde" et ne peut donc pas s'adresser au dessus de lui !). Supprimez cette zone composée d'un
point seulement (il faudra peut-étre actualiser ou attendre un peu avant de pouvoir ajouter les
redirecteurs).

Recherche inversée (facultatif)

Si vous souhaitez activer la recherche inversée (possibilité de retrouver le nom de 1'ordinateur a
partir d'adresse IP), faites un clic droit sur "Zone de recherche inversée" (voir Fig. DNS_Install_01)
et créez une nouvelle zone.
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Cochez "Enregistrer la zone dans Active Directory..." (Fig. DNS_Installer_03).

Assistant Nouvelle zone x|

Type de zone g
Le serveur DMS prend en charge différents bypes de zones et de stockages. .

Selectionnez le bype de zone que vous voulez créer

Crée une copie d'une Zone qui peut Etre mise & jour directement sur ce serveur.

" Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur, Cette option aide &
equilibrer la charge de travail des serveurs principaux et autorise la gestion de la
talérance de pannes.

" Zone de stub
Crée une copie d'une zone contenant uniquement des enregistrements Mom de
serveur (N3}, Source de nom (5041, et éventuelement des enregistrements "glue
Host {4}, Un serveur conkenant une zone de stub ne Fait pas autorité pour cette
zone.

[V Enregistrer la zone dans Active Directory (dispanible uniquement si le serveur DNS est
un contrdleur de domaine)

<Eré-:édent| Suivank = I Annuler | Aide
Fig. DNS_Installer_03

Assistant Nouvelle zone x|

Vaous pouvez sélectionner la Facon dont les données DNS doivent: &tre répliquées

Etendue de la zone de réplication de Active Directory
sUr wokre réseau, .

Chnisissez la Fagon dont les données de la zone daoivent &tre répliguées :

™ Wers bous les serveurs DS de la forét Active Directory dom.priv

€ Vers tous les serveurs DNS du domaine Active Directory dom.priv

& Yers bous |es contrileurs de domaines du domaine Active Directary dom, privi

Chaisissez cette option si la zone daoit &tre chargée par des serveurs DNS Windows
2000 s'exécukant sur les contrdleurs de domaine présents au sein du méme dormaine.

£ Yers baus [es contraleurs de domaine spetifiss dans [Btendue de |2 parttion de
llanmuaire d'applications suivante

k|

< Précédent I Suivant = I Annuler | Aide |
Fig. DNS_Installer_04
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Indiquez votre sous-réseau (c'est a dire les premiers nombres de 'adresse IP de votre serveur).

Assistant Nouvelle zone |

MNom de la zone de recherche inversée ?
Une zone de recherche inversée traduit les adresses IP en noms DS, .

Paur identifier |a zane de recherche inversée, entrez 1D réseau ou le nom de la zone.
' ID réseau !

I‘IEIZ deg 0.

L'ID réseau est la partie des adresses IP qui appartient & cette zone. Entrez 1D
réseau dans son ordre normal (non inverse).

Si wous utilisez un zéro dans I'1D réseau, il va apparaitre dans le nom de la zone. Par
exemple, 1D réseau 10 crée la zone 10.in-addr.arpa, I1D réseau 10,0 crée |a zone
0.10,in-addr . arpa.

€ Mom de la zone de recherche inversée
0,168.192.in-addr . arpa

Cliquez sur Aide pour obtenir davantage dinformations concernant la création d'une zone
de recherche inversee,

< Précedent Annuler | Aide

Fig. DNS_Installer_05

Assistant Nouvelle zone

Mise a niveau dynamique Q
Vaous pouvez spécifier gue cette zone DNS accepke les mises & jour sécurisées, .

non sécurisées ou non dynanmiques,

Les mises & jour dynamigues permettent au client DS d'enregistrer et de mettre & jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés qu'une
madification a lisu.

Sélectionnez le bype de mises 4 jour dynamiques que wous souhaitez aukariser

& autariser que les mises 3 jour dyramiques sécurisées (recommandeé pour Active Directory?
Cette option n'est disponible que pour les zones intégrées & Active Directory.

" Aukoriser & la Fois les mises & jours dynamigues sécurisées ek non sécurisées
Les mises & jour dynamigues d'enregistrement de ressources sont acceptées & partir
de nimparte quel clisnt,
Cette option peut mettre en danger la sécurité de vos données car les mises &
jour risquent d'étre acceptées & partir d'une source Non approuves.

" Me pas autoriser les mises & jour dynamiques

Les mises 4 jour dynamiques des enregistrements de ressources ne sont pas accepkées
par cette zone, Yous devez mettre & jour ces enregiskrements manuellement.

< Précédent I Suivank = I Annuler | Aide
Fig. DNS_Installer_06

Installation de Windows 2003 Serveur Page 15 André Sayer



Assistant Nouvelle zone

Fin de I'Assistant Nouvelle zone

L'Assistant Mouvelle zone s'est terming correctkement, Yous
avez spécifié les paramétres suivants

Mo ; 0.168.192.in-addr .arpa

Type Principale intégrée 3 Active Direckary

Type de recherche @ Inversée

Remarque : ajoutez des enreqgistrements & la zone, ou vérifiez
que les envegistrements sonk mis & jour de Fagon dynamique.
Waus pourrez ensuite vérifier la résolution des noms avec
nslookup,

Paur Fermer cet Assistant et créer une nouvelle zone, cliquez
sur Terminet,

< Précedent Annuler | Aide

Fig. DNS_Installer_07

Installation de Windows 2003 Serveur

Page 16

André Sayer



Réduire les exigences de mots de passe

Par défaut, les mots de passe des utilisateurs doivent respecter des exigences qui ne sont peut-étre
pas nécessaires dans le cas d'un réseau d'établissement scolaire. En particulier, IACA fabrique des
mots de passe trop simples qui ne respectent pas ces exigences.

Regles par défaut pour les mots de passe :
- Les mots de passe doivent comporter au moins 7 caracteres
- Chaque mot de passe doit utiliser au moins trois catégories de caracteres parmi les 4
catégories suivantes.

Les lettres majuscules
Les lettres minuscules
Les chiffres
Les caracteres spéciaux (@ !$*-&...)

Pour réduire les exigences, allez dans "Outils d'administration" et "Stratégie de sécurité du
domaine"
Ne confondez pas avec "Stratégie de sécurité du controleur de domaine”.

Dans stratégie de mots de passe, désactivez "Le mot de passe doit respecter des exigences de
complexité" et réduisez la longueur minimale du mot de passe.

Les mots de passe de IACA font par défaut 5 ou 6 caracteres. Si vous avez laissé ce choix, vous
pouvez mettre la longueur minimale du mot de passe a 5.

La modification de la stratégie n'est pas effective immédiatement. Il faut attendre quelques minutes.
Si vous ne voulez pas attendre, vous pouvez exécuter GPUPDATE.

=10l %]

i Paramétres de sécurité du domaine par défaut

Fichier Affichage 7
c - | BmE @

[ Paramétres Windows

Ackion

- I Stratégie / | Paramétres de stratégie

H] Scripks (démarragefarrét)
- [5 Paramétres de sécurité
EI@ Stratégies de comptes
: - Stratégie de mot de passe
Stratégie de werrouillage du
Stratégie Kerberos
Stratégies locales
Journal des événements

{} Groupes restreints

-
«| | o |4

Conserver I'historique des mots de passe

Durée de vie maximalz du mot de passe

Durée de vie minimale du mot de passe

Enregistrer les moks de passe en utilisant un cryptage réversible
Le mot de passe doit respecter des exigences de complexité
Longueur minimale du mok de passe

24 mots de passe memorises
42 jours

1 jours

Désackive

Désactivé

3 Caractéres

Fig. DNS_Installer_08

Réduire les exigences des communications réseau

Probleme

Depuis Windows 2003, la nouvelle exigence des communications réseau fait que les stations ne

peuvent communiquer avec le serveur que de facon signée numériquement.

Avec un serveur 2000, par défaut, cette communication signée ne se faisait que si la station en était

capable.
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Si vous avez des stations 95, les exigences par défaut de Windows 2003 ne conviennent pas.
Si vous avez des stations NT4, vous devez au moins avoir le service pack 4 d'installé.

Si vous voulez démarrer une station en DOS et accéder au serveur, les exigences par défaut de
Windows 2003 ne conviennent pas.

Il est possible également que des Windows 98 ne trouvent pas le voisinage réseau ou perde le
voisinage réseau a cause de cette exigence.

Solution

Dans les "Outils d'administration", ouvrez "Parameétres de sécurité du controleur de domaine".
Dans les "Parametres de sécurité", "Stratégies locales" et "Options de sécurité", vous trouvez
"Serveur réseau Microsoft : communications signées numériquement (toujours)" qu'il faut
désactiver.

Laissez "activé" pour les communications signées numériquement (lorsque le serveur l'accepte)

Exécutez GPUPDATE si vous voulez que cette modification soit prise en compte immédiatement.
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Désinstaller Active Directory

ATTENTION cette opération supprime tous les comptes existants. Si votre serveur possede des
comptes utilisateurs ou des groupes ou des comptes d'ordinateurs (des stations Windows NT
Workstation ou Windows 2000 Pro ou XP Pro inscrites dans Active Directory), tout disparaitra si
vous désinstallez Active Directory.

Si, avec ces mises en garde, vous décidez tout de méme de désinstaller Active Directory, voici
comment procéder :

Comme le service DNS fait partie de Active Directory, il est souhaitable de commencer par sortir le
service DNS d'Active Directory.

"Outils d'administration", "DNS". Allez dans "Zone de recherche directe”, faites un clic droit sur
votre domaine et choisissez "propriétés". Dans le volet "Général", utilisez le bouton "Modifier"
correspondant au type "Intégré a Active Directory". Enlevez la coche devant "Enregistrer la zone
dans..."

Modification du type de zone el |

Sélectionnez un type de zone :

@ Zone principale
Enregistre une copie de la zone qui peut Etre mise A jour directement,

" Zone secondaire
Enregistre une copie de la zone existante, Cette option aide & équilibrer la charge de
travail des serveurs principaux et aukorise la gestion de la tolérance de pannes.

" Zone de stub
Enregistre une copie de la zone contenant uniquement des noms de serveurs, des sources
de noms et des enreqgistrements de bvpe "glue A", Un serveur avec une zone de stub n'est
pas un serveur Faisant aukorité pour cetke zone.,

r Enregistrar la zoﬁaans Active Directory (disponible uniquernent sile serveur DNS estun i
3 omaine) E
Ok I Annuler |

Si vous avez créé une zone inversée, faites de méme avec pour cette zone de recherche inversée.

Dans "Gérer votre serveur", choisissez "Ajouter ou supprimer un rdle", placez-vous sur "Contrdleur
de domaine (Active Directory)" et utilisez le bouton "Suivant". L'assistant d'installation d'active
directory est alors appelé.

Vous pouvez arriver plus rapidement a cet assistant en exécutant DCPROMO

I Assistant Installation de Active Directory x|

sonk utilisés pour traiter les ouvertures de session des utilisateurs, Mous devriez vaous
assurer que les utilisateurs de ce domaine peuvent accéder & d'autres catalogues
globaux avant de supprimer Active Direckory de cet ordinateur,

i]) e contrdleur de domaine esk un serveur de catalogue global. Les catalogues globaus

Fig. AD_Desinstaller_01
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Cochez "Ce serveur est le denier contrdleur du domaine"

Assistant Installation de Active Directory x|

Supprimer Active Directory /
Indiquez =i ceci est le dernier contrdlewr de domaine du domaine.

La suppression d'Active Directory transformera ce contrdleur de domaine en serveur
membre. Ou, =il #'agit du demier contrdlewr de domaine danz le domaine, il deviendra
un serveur autonome.

[ L servaul est le dernier contréleur de domaine du domaine:

& Apréz avoir supprimé Active Directory du dernier contrélewr de domaine dans le
damaine, |z domaine n'existe plus. ce qui signifie que :
Les ordinateurs qui appartientient & ce domaine he peuvent pas ouvir de session
zur le domaine ou acceder aux services sur aucun domaine.

Toug lez comptes dutilizateurs de ce domaine eront supprimes.

Toutes les clés cryptographiques seront supprimées et doivent &tre exportées
avant de continuer.

Toutes les donnees cryptées, comme par exemple les fichiers EFS ou les
coumiers Electioniques cryptés, doivent étre décryptées avant de continuer, ou
elles ne seront plus jamaiz accessibles.

<Erécédent| Suivant » I Annuler
Fig. AD_Desinstaller_02

Il est possible que vous soyez informé que des données de DNS vont rester dans Active Directory.

Assistant Installation de Active Directory x|
Partitions de I"annuaire d'applications /
Les applications créent ces partitions pour le stockaage et la réplication des
données.

Ce contrdleur de domaine contient le dernier réplica des partitions de I'annuaire
d'applications suivantes

Mom unique de la partition | Dezcription
DC=Domainl nsZones, DC=dom,DC=... Microgoft DNS Directony
DC=ForestDnsZones DC=dom DC=priv  Microsoft DNS Directony

Mettre la liste & jour |

Wous devriez généralement supprimer uhe partition d'application avec ['utilitaire faurni
par 'application qui 'a installée. Pour obtenir davantage d'informations, conzultez [hide.

Cliguez sur Suivant =i vous voulez que [hesistant supprime toutes les partitions
présentes sur ce contrileur de domaine.

<Erécédent| Suivant » I Annuler
Fig. AD_Desinstaller_03
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Assistant Installation de Active Directory

Confirmation de la suppression
La suppreszion d'Active Directory wa supprimer toutes lex partitions d'application
de ce contrdlewr de domaine.

Confirmez la suppression de toutes les partitions de l'annuaire d'applications présentes
zur ce contrdleur de domaine par [‘Assistant. Les partitions seront supprimées & la fin de

Lezgcytion de [Assistant.

e

utes les partitions de l'annuaire d'applications présentes sur ce contrdleur

& La suppression du dernier réplica d'une partition de l'annuaire d'applications
supprime toutes les données azzociées avec cette partition.

<Erécédent| Suivant » I

Annuler

Fig. AD_Desinstaller_04

Le mot de passe qui vous est demandé est celui qui sera attribué au compte Administrateur local.
C'est donc celui que vous devrez utiliser pour ouvrir une session lorsque Active Directory aura été

supprimé. Ne le perdez pas !

Assistant Installation de Active Directory

Mot de passe Administrateur
Spécifiez un mot de passe d'Administrateur.

Entrez le mot de passe & assigner au compte Administrateur du serveur.

Mouveau mot de pazse administrateur : I"'"“

Confirner le mot de passe : quuo

< Précadent

Annuler

Fig. AD_Desinstaller_05
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Assistant Installation de Active Directory

Résumeé /
Werifiez et confirmez ez options que vous avez sélectionnées.

Woug avez chaisi de
Supprimer Active Directory de cet ordinatewr. d

oug avez indiqué que ce contrélewr de domaine est le dernier contréleur dans le
domaine dom. priv:

e fois cette opération terminée, ce domaine n'existera plus.

Toutes les partitions de 'annuaire d'applications présentes sur ce contrdlewr de
domaine wvont &tre supprimees.

Ce contréleur de domaine cortient le demier réplica d'une ou plusieurs partitions de
l'annuaire d'applications. Huand l'opération de suppression sera terminée, ces
partitions n'existeront plus | vI

Four modifier une option, cliquez sur Précédent. Pour commencer l'opération, cliquez
sur Suivant,

<Erécédent| Suivant » I Annuler

Fig. AD_Desinstaller_06

Vous obtenez le résumé.

Assistant Installation de Active Directory

Résumé ¢
Wérifiez et confirmez les options que vous avez sélectionnées.

Wous avez choisi de
Supprimer Active Directory de cet ordinateur. ;l

ous avez indiqué que ce contrdlewr de domaine est le dernier conbréleur dans le
domaine dom. priv

LUne fois cette operation termingée, ce domaine n'existera plus.

T outes les partitionz de 'annuaire d'applications prézentes sur ce contrbleur de
domaine voht &tre supprimées.

Ce contrdlewr de domaine contient le demier réplica d'une ou plusieurs partitions de
l'annuaire d'applications. I.Tlluand l'opération de suppression sera terminée, ces
partitionz n'exizteront plus | ﬂ

Pour modifier une option, cliquez sur Précédent. Pour commencer l'opération, cliquez
Sur Suivant,

<Erécédent| Suivant » I Annuler

Fig. AD_Desinstaller_07

Choisissez "Suivant". La désinstallation prend un certain temps...
A la fin, vous devez redémarrer 'ordinateur.
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Désinstaller le service DNS

Si vous n'avez plus besoin du service DNS vous pouvez le supprimer.
Si votre service DNS ne fonctionne pas correctement, vous pouvez le désinstaller et le réinstaller
méme si Active Directory est installé.

Si Active Directory a été désinstallé et si vous désinstallez DNS, votre ordinateur redeviendra dans
I'état oui il était a la fin de I'installation (donc juste avant l'installation d'Active Directory).

Dans "Gérer votre serveur"”, "Ajouter ou supprimer un role", placez la surbrillance sur "Serveur
DNS". Comme il est actuellement & "Oui", en continuant, ce rdle sera supprimé.

Vous pouvez arriver au méme résultat en passant par "Démarrer", "Panneau de configuration”,
"Ajout suppression de programmes" et " Ajouter/Supprimer des composants Windows".
Recherchez "Services de mise en réseau”. Dans "Détails", enlevez la coche devant "Systeme DNS
(Domaine Name System)".

Services de mise en réseau x|

Pour sjouter ou supprimer des compogants, selectionnez la case a cocher
cormespondante. Une caze grizée signifie que zeule une partie du compozant sera
installée. Pour vair ce qui est inclus dans un composant, cliquez sur D étails.

Sous-compozants de Services de mize en régeau

O Protocole DHCP [Dyramic Host Configuration Protocol) 0.0 Mo ;I
[ = Prosy RPC sur HTTP 0.0 Mo

O Service d'authentification Intermet 0.0 Mo

O Service WINS [wWindows Internet Mame Service] 0,9 ko

O Services TCP/IP simplifiés 0.0 ko

. Spstéme DMS [Domain Mame ]

|-

Descrption :  Configure un zerveur DMS qui répond aus requétes d'interrogation et de
mige & jour pour les noms DMS.

Espace dizque total nécessaire : 3.7 Mo [Etails,.. |
Ezpace dizponible zur le dizque : B363.1 Mo
oK I Annuler |

Fig. DNS_Desinstaller_01

Allez dans le répertoire WINDOWS\System32. Vous y trouvez un répertoire DNS qui conserve des
traces de votre serveur DNS. Supprimez ce répertoire DNS.

Vous pouvez installer a nouveau Active Directory...
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Installer le service DNS
Si le service DNS n'est pas installé, ou s'il a été désinstallé, vous pouvez procéder a son installation.

Installer

Dans "Gérer votre serveur"”, "Ajouter ou supprimer un role", placez la surbrillance sur "Serveur
DNS". Comme il est actuellement & "Non", en continuant, ce rdle sera ajouté.

Vous pouvez arriver au méme résultat en passant par "Démarrer", "Panneau de configuration”,
"Ajout suppression de programmes" et " Ajouter/Supprimer des composants Windows".
Recherchez "Services de mise en réseau". Dans "Détails", mettez la coche devant "Systeéme DNS
(Domaine Name System)".

On obtient alors
DNS
SERVEUR
Zones de recherche directes
Zones de recherche inverses

Se mettre sur "Zones de recherche directes" et créer une nouvelle zone. Donner le nom du domaine
géré par Active Directory soit par exemple
dom.priv

Dans les propriétés de "dom.priv", dans "Activer les mises a jour automatiques" mettre au choix
"Ouill

ou

"Uniquement les mises a jour sécurisées”

Faire "Actualiser".
"dom.priv" doit alors contenir un ensemble de dossiers et un certain nombre de lignes avec entre
autre une ligne avec le nom de votre serveur comme hote et son adresse IP.

Vérifier

Tout ordinateur du réseau qui a dans ses propriétés réseau, l'adresse IP du serveur comme serveur
DNS doit étre capable d'utiliser serv2003.dom.priv a la place de 1'adresse IP du serveur.

On peut par exemple vérifier en tapant dans une fenétre DOS

tracert serv2003.dom.priv

ou encore dans le navigateur

http://serv2003.dom.priv (a condition que le service Web soit installé et opérationnel sur le serveur).
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