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DEFINITIONS
@

m Administrer unréseau : Qu'est-ceadire?
— Préliminaires:
CONCEVOIR
METTRE en OEUVRE

—Taches qui assurent le fonctionnement optimal du
r éseau
=> SURVEILLER
=> DEPANNER

— Recusillir lesinformations nécessaires a |' évolution
du réseau
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Pour commencer ...

@

m Rechercher des personnes qui ont déja une expérience
—CNRS: contacter 'UREC (tel.: 14427 4260)

— Enseignement Supérieur : contacter le CRU
(tel.: 16 9984 7150)

~?

m Rechercher lesinformations disponibles (GERET,
listelP...)
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Phase de Conception

m Plan du Réseau a réaliser

m Topologie et Architecture du Réseau

m Plansd'adressage, de nommage et de routage
m Architecture des services réseaux (DNS, Mail

m Organisation desressour ces humaines

)
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Plan du Réseau

m Elaborer d'embléeun plan dENSEMBLE
— Recenser lesbesoinsdesfutursutilisateurs
—Inventorier lesressour ces existantes
— Ne pasdimensionner trop juste...

Garchy 1995

m Leréseau élément fédérateur et de partage des

I essour ces
— éviter I'"hétérogénéité des équipements
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Topologie et Architecture (1)

m Un ou plusieur s sites géographiques
— Dispersion < ou =500 m
=> Réseau Fédérateur ou en Etoile

—dispersion > 500 m
=> chaque site est vu comme un siteisolé
=> choix de I'interconnexion des sites:

Liaisons Spécialisées (LS) France Télécom
raccordement Transpac (X25), Numéris...

Topologie et Architecture (2)

m Un ou plusieurs batiments
m Un ou plusieurs étages
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@

=> Prévoir des équipements de concentration des
postes detravail par batiments, par étages...(Hubs)

=> Prévoir des équipementsd'inter connexion des

groupes detravail entre batiments, entre
étages...(Hubs, ponts,routeurs)
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Plan d'adressage (1)

)

m Site(s) isolé(s) => fairevotre propre plan d'adressage
—regrouper lesentités qui peuvent I'étre (économie
de réseaux de classe C)
— découper lesréseaux de classe C en sous-réseaux
(le plus simplement possible...!)
— prévoir des plages d'adresses par sites, par groupes
d'entités, par protocoles...
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Plan d'adressage (2)

Email: contact®mcours.com

)

m Lesiteest a proximitéd'un réseau existant (réseau de

campus...)

—intégration et autonomie : se concerter avec les

administrateurs de ceréseau

» partage d'une ou plusieurs plages d'adr esses
» partage desinformations...et del'expérience

—indépendance : pour desraisons particuliéres

(séeurité...)

» sereporter au cas précédent (siteisolé)
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Plan de Nommage &

m Choisir un nom de domaine pour le site (le groupe de
sites) ou leréseau est déployé

m demander consall :
— Aux administrateurs du réseau auquel vous voulez

vous intégrer
—CNRS: dnsmaster @urec.fr Tel.: 14427 4260
—Ens. Sup.: CRU Tel.: 169984 7150

m hiérarchiser lenommage pour lessitesdetaille
importante ou pour desstructuresdistinctes
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Plan de Routage (1) ¢

m Quelsprotocolesrouter ? (1P, Appletalk, Decnet...)
encapsulation dans|P
passer ellage

m Routage statique ou

m Routage dynamique
—choix d'un protocoleinterne (RIP, IGRP...)
—choix d'un protocole externe (EGP, BGP...)

—réserver un numér o de Systeme Autonome
(ASnumber)

nic@nic.fr
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Plan de Routage (2)

m Préférer leroutage statique al'intérieur des
structur es de petites dimensions

@

m Réserver leroutage dynamique interne au backbone

fédérant les structures

m Préférer leroutage dynamique avec |'extérieur du site

(Réseau régional...)

L es Services Réseaux (1)

Services Réseau d'intéré commun :

m Servicede Noms (DNS)
— cf plan de nommage
—c'est un service hiérarchique
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répartition des domaines d'administration

ET coordination entreles gérants
m Servicede Messagerie (SMTP)

— préférer une organisation hiérarchique voire

centralisée s lesite est de petitetaille
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— utiliser lesfonctionnalités du DNS (M X recor ds)
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L es Services Réseaux (2)

m Les Network News

—un serveur pour le site est suffisant

— établissant les connexions nntp avec le(s)
serveur s(s) de Newsr égional

—touslesautresacces sur le site se font en mode

client sur ce serveur central.

Ressour ces Humaines (1)
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,@

m Réseau L ocal => Admin. Réseau du Laboratoire
m Réseau de Campus => Admin. Réseau du Campus
m Réseau Régional => France Telecom +

Equipe Réseau Régional

m Renater => France Telecom +
Gl P-Renater
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Ressour ces Humaines (2)

@

m Fonction delataille du réseau, dela répartition
géographique, des services a mettre en oeuvre...

—recenser lesbesoins en personnels

—recenser les personnesdisponibleset leur domaine

de compétence

m Répartir letravail (délégation et coordination)

m Prévoir uneinstanced'arbitrage

m Informer tousles utilisateur s des points de contact
—Noms, Nos de téléphone, Email, No de Fax ...

probleme arésoudre

Phase de Mise en Oeuvre (1)

m Topologie et architecture:

m Habituer chacun a contacter la personne ad hoc au
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@

— contacter lesentreprisesd'intégration deréseaux,
— lesrevendeursd'équipements de concentration et

deroutage

—lancer un appel d'offre si le marché est important
CNRS: contacter I'UREC pour établir votre

cahier descharges

—lancer lestravaux et suivreleur avancement

au moment de sa livraison
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— Prévoir un cahier detestspour recetter leréseau
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Phase de Mise en Oeuvre (2) o

m Plan d'adressage:

— Réserver le nombre de numéros de réseaux de
classe C dont vous avez besoin (cf le plan
d'adr essage)

— Prévoir une petite marge pour lesimprévuset les
extensions ultérieures

— Récupérer lesformulaires ad hoc et lesremplir :
» ftp.urec.fr:/pub/reseaux/formulair es/adr esse.| P
» ftp.inriafr
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Phase de Mise en Oeuvre (3) 0

m Plan de Nommage:

— Réserver lenom de votredomaine:

» aupres desadministrateursdu r éseau auquel
vous voulez vous intégrer

»auprésdel'lnria, pour un sous-domaine de .FR

» aupresdel'Urec, pour un sous-domaine de
.CNRS.FR

—Remplir lesformulaires ad hoc (ftp.urec.fr...)
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Phase de Mise en Oeuvre (4)

m Plan deroutage:

‘*ﬂi”

— préparer les configurations des équipements de

routage

— éventuellement, les sauvegar der sur stationsde

travail
—les (télé-) charger (tftp)

Phase de Mise en Oeuvre (5)

m Les Services Réseaux :
—installer un serveur de noms (DNS)
» testsen local
» mise en place d'un serveur secondaire
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—faireouvrir la zone pour qu'elle soit connue a

I'extérieur du site
—installer lamessagerie SMTP
» faire destestsen local
» faire destests avec |'extérieur
—installer un serveur de News
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Phase de Mise en Oeuvre (6) 0

m Organisation desressources humaines:

— Diffuser les coordonnées des personnes gérant le
r éseau

— Assurer laformation complémentaire de ces
personnes

—Informer et former lesutilisateursal'utilisation
desressour ces mises a leur disposition
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Administration du Réseau (1)

m Administrer : Quoi ?

—Un (plusieurs) Réseau(x) I nformatique(s) :
. lessupports physiques (cables)

. les équipements actifs (coupleurs, hubs,
routeurs...)

. les services applicatifs (DNS, messagerie...)

. lesapplicationsréseau (telnet, ftp,...)

CNRS Formation Permanente PARISB
Garchy 1995

Page 12



Administration du Réseau (2) G

m Administrer : Avec qui, avec quoi ?

—administrateursréseau, opérateurs...

=> organisation des ressour ces humaines

— plateformes d'administration réseau " intégr ées'

=> constructeurs, commerciales

— outils du domaine public
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Bibliographie &

m Document en coursderédaction
ftp.urec.fr:/pub/reseaux/cour yOSI P94/guide.dr aft

--> mail admr @cict.fr

m Administration des Réseaux: Réunion du groupe
GERET. Nancy 9 & 10.02.1994

=> ftp.urec.fr:/pub/reseaux/ger et/94.02.admin
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OUTILS systeme €t réseau " natifs"

m INVENTAIRE

—desoutilsdisponibles sur les stations de travail

» A connaitre et utiliser en priorité.

LISTE sommaire

m ifconfig
m route

m netstat

m ping

m etherfind
= sSnoop

m nslookup
m host
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| fconfig (1) @

ifconfig -a | nom_interf netmask broadcast...

m ifconfig permet de configurer uneinterfaceréseau et
defixer lenetmask et le broadcast :

—ifconfig le0 @ip netmask masque broadcast @ip

—ifconfig le0 netmask + broadcast +
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| fconfig (2) @

m ...ou deconfigurer touteslesinterfaces:
—ifconfig -a

m ifconfig permet auss delirel'état d'uneinterface:
—ifconfig nom_interface

CNRS Formation Permanente PARISB
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Route @

route add | delete destination gateway metric

m route permet lamiseajour delatable deroutage

—route add default r-reseau.jussieu.fr 2
—routedelete 224.0.0.0 tethys 1
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Netstat (1) <

netstat -i | -s|-a|-r |-n
m Netstat fournit des statistiques sur les:
» paquets émisou recus
» erreurs
» collisions
» protocoles utilisés
—netstat -i | -s
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Netstat (2)

m Etauss:

—lenom et I'état desinterfaces du systéme
. netstat -i

—le contenu de latable de routage
. netstat -r | n

—ains quel'état de tousles sockets
. hetstat -a

Ping

ping -s | -v nom_machine

CNRS Formation Permanente PARISB
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,@

m ping permet de vérifier I'accessibilité d'une machine

distante:
— ping nom_machine

m ... et dedéterminer letempsdetransit (RTT)
— ping -snom_machine
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Etherfind @

etherfind -i nom_interf | -x | regexp

m etherfind permet detracer lestrames qui circulent
sur lecable

m devisualiser les protocoles utilisés
m d'analyser leur contenu (en Hexa!)
—etherfind -i 1e0 -less 100000
—etherfind -i lel -broadcast

—etherfind -i le0 -apple
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Snoop @&

snoop -s| -d interf_name|-c max_count | -Ssize|-v |-V
|-D| @IP ...

m snoop permet desuivreletrafic entre plusieurs
machines et del'analyser au vol ou off-line.

m En standard sur les machines sous Solaris
Equivalent detcpdump sous BSD

m Analyseen clair :
—destrames Ethernet
— despaquetsiP...

m Nombreux filtres
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Nslookup G

nslookup | nom_machine | @I P

m nslookup interroge des Serveursde Noms
sur lesressour cesd'un domaine particulier :

—Adresse |P et nom d'une machine
— Adresse du serveur de messagerie du domaine
—SOA ..

m ? pour obtenir lescommandes disponibles
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Host @

host -v | -a | -d nom_machine | @IP serveur_noms

m host aun comportement semblablea:
nslookup nom_machine | @I P.

m on peut collecter desinformations complémentaires:
—host -v | -a nom_machine

m lemode debug permet detracer lesrequétes émises
—host -d @IP
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(1 érepartie)

OUTIL S du Domaine Public

m traceroute (adm)
m fping (adm)
® whois(adm)

Traceroute

traceroute-m | -g | -v Nom_machine| @I P
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,@

m traceroute affiche la liste desrouteurstraver sés par
les paquets | P pour atteindrela machine distante.

m lenombre de sauts est limitéa 30, on peut le modifier:
—traceroute-m nb_de sauts

m modifier I'adresse sour ce des paquets.
—traceroute-g nvelle @ _source destination
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Fping @

fping -e | -f nom_fichier | -snoms_machines

m fping -comparable a ping- permet de tester
I'accessibilité de plusieurs machines distantes
simultanément

m bien congu pour étreinclus dans des shell scripts
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Whois (1) @&

whois -h nom_serveur Nom(s) | @IP...

m whois permet d'interroger une base de données
contenant desinformations sur lesréseaux et leurs
administrateurs.

m les serveursincontour nables:

—rs.internic.net réseaux hors Europe
—whoisripe.net réseaux eur opeens

CNRS Formation Permanente PARISB
Garchy 1995

Page 21



Whois (2)

,0

m typesd'informations consultables:

—nom de domaine: réseaux, admin., @serveurs...
—No deréseau: nom, admin., systéme autonome...
—nom de personne: @ postale, e-mail, tel., fax...
—numéro de systéme autonome: politique de

routage, gardien...

m vous étesen charged'un de cesobjets:

|a base de données.

—pensez al'enregistrer et ale maintenir ajour dans
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