Les protocoles TCP/IP et Internet

Eric Lapaille 

eric@netline.be
(c) NetLine 1999

[image: image98.png]& [El arp cache is checked

——- N L

1P packet is sent

Bl s ey iz atine
AR reply is sent




Préface

Le but de cet ouvrage est de devenir un guide pour la configuration et la gestion d’un réseau local basé sur le TCP/IP ou son interconnexion à Internet. 

Les notes s’inspirent largement des documents officiels décrivant le standard TCP/IP : les MIL STD (Military Standards), IEN EX "IEN"  (Internet Engineering Notes ) et surtout les RFC EX "RFC" \t "Voir Request For Comments"  (Request For Comments EX "Request For Comments"  ). Nous vous recommandons chaudement la lecture de ces RFC qui ne se limitent pas à la description formelle des protocoles mais la complètent par des tas d’informations précieuses. 

RFC
Titre

768
User Datagram Protocol (UDP)

783
Trivial File Transfer Protocol (TFTP)

791
Internet Protocol (IP)

792
Internet Control Message Protocol (ICMP)

793
Transmission Control Protocol(TCP)

816
Fault Isolation and Recovery

826
Address Resolution Protocol (ARP)

854
TelnetProtocol (TELNET)

862
Echo Protocol (ECHO)

863
Discard Protocol (DISCARD)

864
Character Generator Protocol (CHARGEN)

865
Quote of the Day Protocol (QUOTE)

867
Daytime Protocol (DAYTIME)

894
IP over Ethernet 

919, 922
IP Broadcast Datagrams (broadcasting with subnets)

950
Internet Standard Subnetting Procedure

959
File Transfer Protocol (FTP)

1001, 1002
NetBIOS Service Protocols

1009
Requirements for Internet Gateways

1034, 1035
Domain Name System (DNS)

1042 
IP over Token Ring

1055
Transmission of IP over Serial Lines (IP-SLIP)

1112
Internet Gateway Multicast Protocol (IGMP)

1122, 1123
Host Requirements (communications and applications)

1134
Point to Point Protocol (PPP)

1144
Compressing TCP/IP Headers for Low-Speed Serial Links

1157
Simple Network Management Protocol (SNMP)

1179
Line Printer Daemon Protocol

1188
IP over FDDI

1191
Path MTU Discovery

1201
IP over ARCNET

1231
IEEE 802.5 Token Ring MIB (MIB-II)

1332
PPP Internet Protocol Control Protocol (IPCP)

1334
PPP Authentication Protocols

1518
An Architecture for IP Address Allocation with CIDR

1519
Classless Inter-Domain Routing (CIDR): An Address Assignment and Aggregation Strategy

1533
DHCP Options and BOOTP Vendor Extensions

1534
Interoperation Between DHCP and BOOTP

1541
Dynamic Host Configuration Protocol (DHCP)

1542
Clarifications and Extensions for the Bootstrap Protocol 

1547
Requirements for Point to Point Protocol (PPP) 

1548
Point to Point Protocol (PPP)

1549
PPP in High-level Data Link Control (HDLC) Framing

1552
PPP Internetwork Packet Exchange Control Protocol (IPXCP)

Draft RFCs
PPP over ISDN; PPP over X.25; Compression Control Protocol

Audience

Errata

Au cas où des erreurs seraient relevées dans ce livre, elles seront recensées à l'adresse http://www.netline.be/netline/formations
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Chapitre 1 Historique

TCP/IP

Le nom TCP/IP se réfère à un ensemble de protocoles de communication de données. Cet ensemble tire son nom des deux protocoles les plus importants : le Transmission Control Protocol EX "Transmission Control Protocol"  et le Internet Protocol EX "Internet Protocol" .

Comme Internet, le protocole TCP/IP a une origine militaire. C’est en 1969 que le DARPA EX "DARPA" \t "Voir Defense Advanced Research Projects Agency"  ( Defense Advanced Research Projects Agency EX "Defense Advanced Research Projects Agency" ) finance un projet de recherche sur un réseau expérimental. Le réseau, baptisé ARPANET EX "ARPANET" , a pour but d’interconnecter un ensemble de systèmes propriétaires développés par différents vendeurs en restant le plus indépendant possible du matériel. En 1969, 4 ordinateurs du département militaire US DARPA sont interconnectés entre eux pour faciliter l’échange d’informations entre bases militaires. Le but est aussi de créer un réseau capable par la décentralisation de ses données de survivre à un conflit avec le bloc soviétique. En 1972, ils ne sont encore que 37 serveurs à être reliés via le réseau ARPANET. Le projet s’ouvre progressivement à d’autres institutions scientifiques et académiques US. Dès 1973, s’établissent les premières connexions internationales entre les Etats-Unis et la Norvège

ARPANET est un succès et en 1975, il perd son statut expérimental pour devenir un réseau opérationnel dont l’administration est confiée au Defense Communications Agency (DCA). Le protocole TCP/IP, intimement lié au projet Arpanet, devient un standard militaire Américain en 1983 et toutes les machines connectées au réseau doivent se plier au nouveau protocole. Pour faciliter cette transition, DARPA crée une firme privée Bolt, Beranek & Newman EX "Bolt, Beranek & Newman"  (BBN) pour implémenter les couches réseau TCP/IP à l’intérieur du système d’exploitation Berkeley BSD Unix. La grande histoire d’amour Unix + TCP/IP remonte donc à cette époque. Au même moment, le vieux réseau Arpanet est découpé en un réseau MILNET EX "MILNET"  et un nouvel ARPANET plus restreint. C’est à ce moment qu’on a commencé à utiliser le mot Internet pour désigner la somme de Milnet et Arpanet. 

Internet

Le protocole TCP/IP devient le fondement d’Internet, le langage qui permet aux machines du monde entier de communiquer entre elles. Internet devient le terme officiel pour désigner non pas un réseau mais une collection de tous ces réseaux utilisant le protocole IP.

Le succès du TCP/IP s’est vite étendu au reste du monde à cause des facteurs suivants :

· TCP/IP est l’outil idéal pour interconnecter du matériel hétéroclite

· C’est un standard ouvert 

· Il est utilisable librement

· Il est indépendant des couches physiques de hardware. Il tourne à l’heure actuelle sur des supports Ethernet, Token Ring, des lignes dialup, du X.25 et virtuellement tout type de media physique

· Il dispose d’un schéma d’adressage unique identifiant chaque périphérique de manière univoque

UNIX

L'histoire d'Unix est encore plus ancienne. Depuis 1965, le Bell Telephone Laboratories, une division d'AT&T, travaillait en collaboration avec la General Electric et le projet MAC du MIT sur un système d'exploitation baptisé MULTICS. Le projet fut abandonné et laissa AT&T sans un bon operating system. Ken Thompson et Dennis Ritchie se remirent début des années 70 à la création d'un système d'exploitation répondant aux besoins de Bell Labs et tournant sur PDP-7. Par opposition à Multics, ils l'appelèrent Unix. Comme Dennie Ritchie était également l'inventeur du langage de programmation C, UNIX fut réécrit en C dès 1973 pour faciliter la portabilité de l'OS. 

Deux dissidences UNIX se partagent désormais le marché : 

· System V d'Unix System Laboratory (USL) racheté par Novell puis abandonné avec UnixWare.

· BSD ou Berkeley Software Distribution version 4.4

Chapitre 2 Qu’est ce qu’un réseau ?

Un réseau EX "réseau"  est une collection de périphériques permettant de stocker et manipuler des données, périphériques  interconnectés entre eux de manière à ce que leurs utilisateurs puissent conserver, récupérer ou partager des informations. Les périphériques connectés peuvent être des micro ordinateurs, des minis, des mainframes, des terminaux, des imprimantes ou des appareils de stockage.

Avantages d'un réseau

Réduction des coûts

L’intérêt est évident : pouvoir combiner les compétences de plusieurs personnes ou machines, partager plus aisément l’information. Partager aussi les équipements et donc réaliser des économies substantielles.

Sécurité

Le recours à des réseaux permet d’exercer un contrôle flexible et centralisé sur l’accès à des données ou équipements sensibles.

Communication mondiale

L’avantage le plus marquant est surtout cette possibilité de transmettre de l’information dans le monde entier quasi instantanément.

Transfert des données

Un réseau suppose trois étapes : des données, des ordinateurs pour manipuler ces données puis une méthode pour transférer les flux de données d’une machine à l’autre.

On utilisera des signaux électriques de type analogiques ou digitaux. Ces signaux seront transmis sur deux types de support :

· “guided media” où le signal est confiné à un espace défini : paire torsadée, câble coaxial, fibre optique

· “unguided media” où l’on utilise l’environnement existant pour diffuser de l’information par micro-ondes, rayons infrarouges, lumières, faisceau lumineux etc.

Il faut ensuite des périphériques capables de traiter ces signaux cartes réseau (Network Interface Card), répéteurs, concentrateurs etc.

LAN versus WAN

Local Area Network EX "Local Area Network" 
Le premier réseau local revient à IBM en 1974 lorsqu'il introduit une nouvelle série de terminaux capables de se connecter sur un câble commun en boucle. Le premier réseau réellement populaire est l'oeuvre de DataPoint Corporation avec son Attached Resource Computer NETwork EX "son Attached Resource Computer NETwork"  ( ARCNET )

Réseau Client-Serveur 

Dans une configuration client-serveur, le système d’exploitation réseau (Novell Netware, Windows NT, Unix ) tourne sur une station serveur. Les utilisateurs ont accès au réseau via des machines client qui parlent au NOS ( Network Operating System EX "Network Operating System"  ) du serveur par le biais d’un protocole commun. Le NOS prend en charge le partage et la gestion des accès fichiers,  la gestion mémoire, la sécurité, le planning des tâches etc. etc. Seules les données disponibles sur le serveur sont visibles par les machines client qui ne peuvent elles-mêmes partager leurs ressources. La relation client-serveur est purement verticale.

Réseaux Peer-to-Peer 

Dans un réseau pair à pair, chaque machine peut fonctionner comme serveur et client. Le système d’exploitation réseau est présent sur toutes les machines ce qui leur permet de mettre à disposition des autres imprimantes ou fichiers de manière horizontale.

Bon marché, simples à installer, des produits comme Personal NetWare, Lantastic ou Windows 95 rendent moins de services qu’un serveur dédicacé et génèrent un trafic plus intense.

Wide Area Network EX "Wide Area Network" 
Un WAN est généralement utilisé pour interconnecter deux ou plusieurs aires géographiques. Cette interconnexion est réalisée par le biais de lignes louées entre 1.544 et 2048 Mbps.

On peut distinguer un LAN d'un WAN à plusieurs critères :

· la couverture géographique

· le taux de transfert

· le taux d'erreur

Les protocoles réseau

Universal Naming Conventions

Méthode universelle d’accès à une ressource réseau : \\machine\ressource. Ex : net use d: \\client3\disquec\autoexec.bat

IPX/SPX

Il s’agit d’un protocole conçu par Novell pour son réseau NetWare. Il signifie Internetwork Packet Exchange / Sequential Packet Exchange. L'implémentation par Microsoft du protocole IPX/SPX a été rebaptisée NWLink. IPX/SPX est largement inspiré du protocole Xerox Network System (XNS) développé par Xerox Corp. XNS, complètement abandonné à ce jour était constitué de deux éléments : IDP (Internet Datagram Protocol) et SPP (Sequenced Packet Protocol). IPX est basé sur IDP tandis que SPX s'inspire de SPP.

IPX/SPX permet la détection automatique du type de frame ou des adresses réseaux. Il permet la connexion tant à des réseaux NetWare que NT Server.

Il est routable et permet donc la connectivité de stations séparées par des bridges ou routeurs. Il est nettement plus simple à administrer que TCP/IP.

Son désavantage le plus marquant est de générer beaucoup de trafic réseau (paquet broadcast, spoofing etc)

NETBEUI

NetBEUI signifie NetBIOS Extended User Interface. Il s’agit d’un protocole inventé par IBM en 1985. A l’époque, l’idée était qu’un réseau LAN devait être segmenté en groupes de travail de 20 à 200 ordinateurs et que des passerelles devaient être utilisées pour connecter ces segments ou groupes entre eux. NetBEUI est apparu avec le produit PC-NET d'IBM puis le MS-Net de Microsoft. 

On retrouve le support NetBEUI dans IBM Lan Server, Windows for Workgroups, Windows NT Server, Microsoft Lan Manager et Windows 95 où il est surtout intéressant lorsqu’il est employé dans des LANs départementaux ou des segments de LAN.

NETBEUI n’est pas routable. C’était le gros problème de la première version de Windows for Workgroups qui empêchait deux stations de deux segments différents de communiquer entre elles. Ne pas être routable signifie l'impossibilité de relier entre eux plusieurs LANs pour créer un Wide Area Network (WAN). Le protocole NetBEUI Frame (NBF) construit au-dessus de NetBEUI a été conçu pour dépasser les limites de NetBIOS telle celle de 254 sessions simultanées.

NetBIOS n’est pas vraiment un protocole mais plus une interface software. Il peut exister au-dessus de IPX ou TCP/IP

DLC

Le protocole DLC (Data Link Control) appartient à IBM. Il est utilisé pour la communication avec de gros mainframes dans le cadre du System Network Architecture (SNA). Dans le cadre de certains LANs, DLC est également utilisé pour la communication avec des imprimantes de haut niveau directement connectées au réseau.

AppleTalk

AppleTalk est le protocole utilisé par les ordinateurs Apple Macintosh.

Streams

Streams est une spécification de protocole permettant à un système d'exploitation de supporter des protocoles émanant de tierces parties. C'est également le nom d'un protocole UNIX développé par AT&T en 1984 pour remplir le même type de rôle que les sockets. 

TCP/IP

Voir chapitre suivant
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Topologies

Boucle EX "Topologie réseau:Boucle" 
Arbre EX "Topologie réseau:Arbre" 
Anneau EX "Topologie réseau:Anneau" 
Le signal transite sur un circuit fermé toujours dans une seule direction. Chaque station reçoit des données de la machine précédente et les retransmet à son tour jusqu’à ce que soit atteinte la machine de destination. Si le signal fait un tour complet et se retrouve chez l’émetteur, il est éliminé du circuit. Chaque station émet à son tour et ne prend la main que si elle dispose d’un “token EX "token" ”, d’un jeton qu’elle conserve pour une période limitée. C’est évidemment de ces deux techniques que sont inspirées le fameux Token-Ring d’IBM. Ring topology is simply a bus topology in which the terminators are eliminated and the ends of the cable connect to form a closed ring (see fig. 5.8). In a ring, each device connects to exactly two other devices, forming a closed circle. A physical ring topology shares the advantages and disadvantages of a bus. It requires less cable than the star but, like the bus, is difficult to troubleshoot and is subject to complete failure if a break occurs in the ring. FDDI runs a logical ring on a physical ring. Token Ring runs a logical ring on a physical star

Etoile

Star topology uses a central concentrator, or hub, as illustrated by figure 5.7. Each client is connected directly to the hub with a cable to which nothing else is connected. Each end of each cable run in a star is terminated, but this termination is internal at the hub and the client NIC.  The main advantage of a physical star topology is ease of maintainability and troubleshooting. A cable problem affects only the single device to which that cable is connected; isolation problems are easier than on bus topologies. The only real disadvantage of a physical star is that it typically requires somewhat more cable and labor to install, which is a minor issue in the overall scheme of things. The physical star has become the topology of choice for most new network cabling installations

 EX "Topologie réseau:Etoile" 
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Bus EX "Topologie réseau:Bus" 
Le signal se transmet dans les deux directions à la fois sur un canal linéaire généralement terminé par deux résistances de terminaison EX "résistances de terminaison" . Ces terminaisons absorbent le signal qui n’aurait pas trouvé de destinataire.

Bus topology, illustrated by figure 5.6, uses a straight piece of cable to which clients are connected along its length, either directly or by means of drop cables. A bus has two ends, each of which is physically terminated with a resistor of the appropriate value, to prevent signal reflection and standing waves. 

The main advantage of a physical bus topology is that it's simple to run and typically uses less cable than any other physical topology. The main disadvantage of a physical bus is that a break anywhere on the cable results in all clients being unable to communicate. 

Ethernet runs on a bus topology. The older 10Base5 and 10Base2 Ethernet implementations use a logical bus running on a physical coaxial cable bus. The newer 10BaseT Ethernet implementation uses a logical bus running on a physical UTP cable star. ARCnet also runs on a logical bus. Early ARCnet implementations ran a physical bus on RG-62 coaxial cable. Later ones use a logical bus running on a physical UTP star.
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Méthode de signalisation

Baseband EX "Baseband" 
Broadband EX "Broadband" 
Médium

Coaxial Cable.

Coaxial cable, called coax for short, is the oldest type of cable used in network installations. It's still in use and is still being installed today. Coax comprises a single central conductor surrounded by a dielectric insulator surrounded by a braided conducting shield (see fig. 5.9). An insulating sheath then covers this assemblage. Coaxial cable is familiar to anyone with cable television.

Coax has a lot going for it. It's a mature technology, is inexpensive, offers high data throughput, and is resistant to electrical interference. These advantages are balanced by a few disadvantages. Coax is difficult to terminate properly and reproducibly. Because coax is typically used in a physical bus topology, many connections are required, increasing the chances of a bad connection taking down the entire network.

The following three types of coax cable are commonly seen in network installations:

Thick Ethernet EX "Thick Ethernet" 
Alias RG-8, Ethernet Classic ou 10BASE5 EX "10BASE5" \t "Voir Thick Ethernet" , il repose sur un épais câble jaune de 0,4 pouces de diamètre. L’ordinateur y est raccordé via un transceiver ou MAU. Le segment maximal est de 500 mètres.

Ethernet coax (Thick Net). The original Ethernet 10Base5 specification uses Ethernet coax. Ethernet coax, usually called Thick Net, is a 50-ohm cable about as big around as your thumb. It's inflexible and therefore difficult to run, and is by far the most expensive type of coax treated in this section, typically costing $1 or more per foot. Connections are made to Thick Net using piercing tap transceivers, whereby an actual hole is drilled through the sheath, shield, and dielectric to reach the center conductor.  Thick Net is most common now as a network backbone in older installations. The sole advantage of Thick Net is that it allows a maximum cabling run of 500 meters. Almost no Thick Net is being installed today. 

Thin Ethernet EX "Thin Ethernet" 
Alias RG-58, CheaperNet ou 10BASE2 EX "10BASE2" \t "Voir Thin Ethernet" , il utilise un câble coaxial plus fin d’un segment maximum de 185 mètres.


Thin Ethernet
Thick Ethernet

Connecteurs
BNC
DIX

Transceivers
Interne
Externe

Longueur maximale câble
N/A
50 mètres

Nombre max de noeuds
1024
1024

Noeuds (max par segment)
30
100

Répéteurs (max )
4
4

Longueur max segment
185
500

Nbre max segments
3
3

Distance min entre noeuds
0.5
2.5

câble
RG 58
RG 8

résistances
50 ohms
50 ohms

Ethernet 10Base2 coax (thinnet). The difficulty and expense of working with Thick Net resulted in the Ethernet 10Base2 specification, which uses RG-58 coax. RG-58 is a 50-ohm cable that's also called thinnet or Cheapernet. Thinnet is less than a quarter inch in diameter, is flexible (and therefore easy to install), and typically costs 15 cents per foot. Thinnet cables terminate in a barrel nut connector (BNC). A thinnet network is run as a daisy chain, with each client using a T-connector to allow connection of one cable coming in to the client and another going out. The end stations have only a single cable with the other connection terminated.  An Ethernet network running on thinnet has all the advantages of Thick Net, except that maximum cable length is limited to 180 meters. Thinnet cabling is still very commonly found connecting Ethernet clients and is still being installed new today, although there are better alternatives. Thinnet is also used at many sites as a backbone media to connect hubs and other active network components together. 

RG 62 Coax

RG-62 coax. ARCnet networks were originally installed using RG-62 coax. RG-62 is a 93-ohm cable also used to connect some types of IBM mainframe devices. Except for the different impedance and types of devices it's used to connect, RG-62 is similar to Thick Net and thinnet cable. Like them, it must be terminated at each end. 

Twisted-Pair Ethernet EX "Twisted-Pair Ethernet" 
Alias 10BASET EX "10BASET" \t "Voir Twisted-Pair Ethernet" , il utilise la technologie du câble téléphonique. Il consiste en deux paires de fil, donc quatre fils au total, torsadé un certain nombre de fois par mètre. On distingue le Shielded Twisted Pair EX "Shielded Twisted Pair"  protégé des interférences électromagnétiques par du cuivre ou de l'aluminium et l'Unshielded Twisted Pair EX "Unshielded Twisted Pair"  (UTP) moins coûteux mais moins résistant aux EMI ( ElectroMagnetic Interference ). 

Shielded Twisted-Pair Cable.

Shielded twisted-pair (STP) cable comprises insulated wires twisted together to form pairs. These pairs are then twisted with each other and enclosed in a sheath. A foil shield protects the cable against electrical interference. Depending on the type of cable, this shield may lie immediately beneath the sheath, protecting the cable as a whole, or individual pairs may be shielded from other pairs. Figure 5.10 shows the construction of a typical STP cable.

The sole advantage of STP cable relative to UTP cable is the greater resistance of STP cable to electromagnetic interference. STP cable is very expensive, typically costing from two to five times as much as equivalent UTP cable. IBM Token Ring was originally designed to run on STP cable, and that's still about the only place where you're likely to see it installed. Most new Token Ring installations are done using UTP cable. Don't consider using STP cable for your network.

Unshielded Twisted-Pair Cable.

Unshielded twisted-pair (UTP) cable dominates network cabling installations today. Like STP cable, UTP cable is constructed from twisted pairs of wire, which are then in turn twisted with each other and enclosed in a sheath (see fig. 5.11). The UTP cable normally used for client cabling includes four such twisted pairs, although UTP cable is available in pair counts ranging from two to more than 1,000. The twist reduces both spurious emissions from the cable and the effects of outside electromagnetic interference on the signal carried by the cable. UTP cable is available in thousands of varieties, differing in pair count, sheath type, signal-carrying capability, and other respects. UTP cable used for network wiring has a nominal impedance of 100 ohms.

UTP cable is now the de facto and de jure standard for new network cabling installations. It's inexpensive, easy to install, supports high data rates, and is reasonably resistant to electrical interference, although less so than the other types of cable discussed here. Typical four-pair UTP cable ranges in price from 3 cents to 50 cents per foot, depending on the signal-carrying capability of the cable and the type of sheath. Don't consider using anything but UTP cable for your network. Even small networks benefit from the advantages of UTP cable. On casual examination, a piece of UTP cable appears to be a simple item. Nothing is further from the truth. A quick glance at just one manufacturer's catalog reveals hundreds of different types of UTP cable. Only a few of these are appropriate for any given task, and one is probably exactly right. The following sections discuss some of the variables to consider when specifying UTP cable.

La longueur maximale de câble entre un hub et une carte NIC est de 100 mètres. Les hubs peuvent être placés en chaînes avec un maximum de quatre répéteurs entre deux noeuds. 

Si vous examinez un câble RJ 45 vous faisant face, les pins numérotées de 1 à 8 et de gauche à droite représentent

Pin Number
Signification

1
Output Data +

2
Output Data -

3
Input Data +

4
Réservé téléphonie

5
Réservé téléphonie

6
Input Data -

7
Réservé téléphonie

8
Réservé téléphonie




Les noms des différentes variations du standard IEEE 802.3 EX "IEEE 802.3"  sont formés de trois arguments :

· le premier nombre désigne la vitesse du réseau en megabits par seconde

· le second argument désigne le type de transmission : baseband quand un seul type de signal est transmis à la fois, broadband quand des signaux mixes sont transmis simultanément.

· le dernier nombre indique la taille maximale d'un segment exprimée en centaines de mètres

10BASE5 signifie donc réseau à 10 mbps de type baseband maximum 500 mètres par segment.

Quality Grades.

UTP cable varies widely in terms of how fast a signaling rate it supports and over what distance. The terms Type, Level, and Category are used and often misused interchangeably. The IBM Cabling System defines a variety of cables, each of which is designated a Type. Underwriters' Laboratories (UL) runs a LAN cabling certification plan that assigns Level ratings to various qualities of UTP cabling. The Electronic Industry Association/Telephone Industry Association (EIA/TIA) has a similar program that rates UTP cables by Category.

To offer just one example, IBM Type 3 is a UTP cable used in the IBM Cabling System, and is, in fact, the only UTP cable defined within that system. Type 3 cable is intended to carry analog telephone signals and low-speed data traffic-1mbps and 2mbps terminal traffic and 4mbps Token Ring. In terms of electrical characteristics and signal-carrying capability, Type 3 cable corresponds roughly to UL Level 2 cable. The lowest Category assigned by the EIA/TIA system is Category 3, which is substantially superior to Type 3. UL rates cable at levels 1 through 5, with levels 3, 4, and 5 corresponding to the EIA/TIA categories 3, 4, and 5. So although you may hear someone refer to Category 2 cable, no such thing exists.

You can spend a long time learning everything there is to know about UTP cable. Fortunately, you don't need to. The EIA/TIA has developed minimum specifications (categories) for grades of cable appropriate for various uses. All you have to do is pick a cable category that meets your requirements and your budget.

Category 3 cable (Cat 3, for short) is the minimum level you should consider for any new cable installation. Using the standard two pairs of the available four pairs, Cat 3 cable supports data rates as high as 10mbps Ethernet, and can be used over short runs for 16mbps Token Ring. Cat 3 can support the newer 100mbps technologies such as 100BaseT and 100VG-AnyLAN, but only by using all four pairs. Cat 3 typically costs about $60 per 1,000 foot spool in PVC sheathing, and about $125 per spool in plenum sheathing. Cat 3 is used almost exclusively now for voice cabling, with only about 10 percent of new data cabling being done using Cat 3.

Consider very carefully before you decide to install Category 3 cable. Although you can certainly save a few dollars now by installing Cat 3 instead of a higher grade cable, that wire is going to be in your walls for a long time. In five or 10 years, you may rue the decision to install Cat 3. Do so only if your budget is such that using Cat 3 is your only option. Category 4 (Cat 4) cable is obsolete. Its reason for existing was simply that it was marginally better than Cat 3, allowing 16mbps Token Ring networks to operate over greater distances than are supported on Cat 3. It's now stuck in the middle-not much better than Cat 3 and not much cheaper than Cat 5. Don't consider Category 4 cable for your network.

Category 5 (Cat 5) cable is the cable of choice for most new network installations. Cat 5 cable supports 100mbps data rates using only two pairs, and offers the potential for carrying data at gigabit rates. Cat 5 typically costs about $130 per 1,000 foot spool in PVC sheathing, and about $350 per spool in plenum sheathing. About 80 to 85 percent of all new data cabling installed is done using Cat 5 cable. The huge demand for Cat 5 cable has resulted in the manufacturer of the sheathing material being unable to meet demand, particularly for the plenum variety, so Cat 5 cable can be hard to come by.

For flexibility, some organizations have gone to the extent of specifying Cat 5 cable for all their cabling, including voice. You should specify Cat 5 cable for your network. Because the majority of the cost to run cable is in labor, you'll likely pay only a 10 to 20 percent overall premium to use Cat 5 rather than Cat 3. This additional cost can easily be justified for most organizations by the additional flexibility Cat 5 offers over the 15- to 25-year life of a typical cabling plant.

Fibre Optique

Fiber-optic cable (usually called fiber) has become increasingly common in network installations. Just a few years ago, fiber was an esoteric and expensive technology. Although fiber-optic cable was initially positioned for use as a network backbone, most networks continued to use coax to carry backbone traffic. Fiber itself was expensive, the active components were costly and in short supply, and even something as simple as putting a connector on a fiber-optic cable was a difficult and expensive process. In recent years, large reductions in the cost of the fiber media itself, improvements in the means used to terminate it, and the widespread availability of inexpensive fiber-based active network components have made fiber-optic cable a realistic alternative for use as a network backbone.

Fiber-optic cable offers the highest bandwidth available of any cable type. It has very low signal attenuation, allowing it to carry signals over long distances. The complete absence of crosstalk allows multiple high-bandwidth links to exist within a single sheath. Fiber-optic cable is completely immune to electromagnetic interference and conversely, because it doesn't radiate, is secure against eavesdropping.

Fiber-optic cable is much smaller in diameter and lighter than copper cables capable of carrying the same bandwidth, and is therefore easier to install. Lastly, because many fiber-optic cables have no metallic components, they are electrical insulators and can therefore be used to link buildings without concerns about lightning protection and grounding issues.

Set against all these advantages are a few disadvantages. The installed cost of fiber-optic cable is still somewhat higher than that of copper, and the active network components designed to work with it also cost more. Also, fiber-optic cable is typically more fragile than copper cable, requiring careful attention to bend radii limits and handling requirements during installation.

Méthode d'accès

Media access methods are addressed primarily in the second layer, or data-link layer, with some overlap into the first, or physical layer. The data-link layer is the subject of an Institute for Electrical and Electronic Engineers (IEEE) standard.

The IEEE is a standards body that codifies and publishes official standards documents. Among these standards are the IEEE 802 series, which cover media access methods for local area networks and other related issues. The IEEE develops these standards in cooperation with various industry bodies. When a standard is adopted and promulgated, all manufacturers of equipment addressed by that standard ensure that their products fully comply with the standard in question. This is why, for example, you can freely mix different manufacturers' Ethernet cards and be assured that they'll all talk to each other properly.

ARCnet

One of the oldest media access methods still in use is ARCnet. Developed in 1977 by DataPoint Corporation, ARCnet (for Attached Resource Computer Network) was deservedly popular in the early and mid-1980s. Its combination of simplicity, low cost, and reasonable performance made it a good choice at a time when Ethernet was extremely expensive and Token Ring didn't yet exist.

Thousands of Novell NetWare 2.x networks were installed using ARCnet, many of which are still running today. ARCnet is an obsolete media access method. If you happen to have an ARCnet network in place, you may choose to run a Windows NT server on it. Otherwise, you shouldn't consider ARCnet.

Token Ring

Introduced by IBM in 1986, Token Ring has a lot going for it, balanced by a few negatives. Token Ring is fast, reliable, and well supported by IBM in both the PC and mainframe environments. Balanced against this are the following factors:

· Token Ring is extremely expensive when compared with Ethernet alternatives. The price of one name-brand Token Ring card can buy between three and five name-brand Ethernet cards. This cost disparity holds true across the range of networking hardware you need, such as hubs, routers, and so forth. 

· Token Ring hasn't achieved wide industry acceptance, due initially to IBM's restrictive licensing policies and subsequently to the market dominance of Ethernet. As a result, your choice of network interface cards (NICs) and other active network components is restricted to only a handful of vendors with Token Ring, whereas with Ethernet you can choose among scores of vendors. 

Like ARCnet, Token Ring uses a token-passing access method, but with a somewhat different mechanism. In Token Ring, a station with data to be transmitted first waits for an idle token. It changes the status of the token to busy (called a burdened busy token), appends a destination address, attaches data to the token, and passes the burdened busy token to the next station in the ring. Each station functions in Token Ring as a unidirectional repeater, receiving data from the downstream station, regenerating it, and passing it to the upstream station. This next station regenerates the burdened busy token and passes it to the next station in sequence. This process continues until the burdened busy token reaches its destination. At the destination, the recipient extracts the data from the token and sends an acknowledgment (ACK) to the originating station. On receipt of this ACK, the originating station generates an idle token and passes it to the next station. Figure 5.1 illustrates a token passing between four computers in the ring.

Because only one token can exist on the ring at any given time, one station is designated an active monitor. The responsibility of this station is to monitor the ring for out-of-norm conditions, including the absence of a token, a damaged token, or multiple tokens coexisting. When such a condition is found, the active monitor corrects the problem and returns the ring to normal operating conditions.

Token Ring uses a star-wired ring topology in which each station is connected by an individual cable run to a concentrator called a multistation access unit (MAU). Token Ring originally operated on 150-ohm shielded twisted-pair (STP) cable arranged in a star-wired ring with data throughput of 4mbps. Newer Token Ring equipment can operate on unshielded twisted-pair (UTP) cable and fiber-optic cable, as well as the original STP cable. The throughput has also been upgraded to 16mbps. Many newer Token Ring components can operate at either 4mbps or 16mbps to ease transition from the older technology to the newer. A ring must be exclusively 4mbps or 16mbps; the two speeds can't coexist on the same ring.

Token Ring, including its enhancements, has been adopted as standard 802.5 by the IEEE. Its market share is second only to Ethernet, although the growth of new Token Ring networks has slowed as Ethernet has increased its dominance. Although large numbers of Token Ring networks are installed, Token Ring remains in essence a niche product. It's primarily limited to exclusive IBM shops and to those locations with a need to interconnect their networks to IBM minicomputers and mainframes. Although IBM's commitment to Token Ring remains strong, even IBM has been forced to bow to market realities and begin offering Ethernet as an option.

Ethernet

Ethernet EX "Ethernet"  a été développé par un consortium de sociétés incluant Digital, Intel et Xerox. Etymologiquement, le terme ether se réfère chez les anciens Grecs au médium qui remplit les couches supérieures du ciel et de l'espace. Réalisé à la fin des années 70, il est devenu un standard au début des années 80 avec la mise sur pied du groupe de travail IEEE 802.3.

Invented by Bob Metcalfe in 1973 and developed as a commercial product by Digital Equipment Corporation, Intel, and Xerox (DIX), Ethernet is the media access method of choice for most new networks being installed today. Ethernet is inexpensive, performs well, is easily extensible, and is supported by every manufacturer of network equipment. Ethernet has become the networking standard by which all others are judged.

Ethernet is based on a contention scheme for media access known as CSMA/CD, or Carrier Sense Multiple Access with Collision Detection. Carrier Sense means that each Ethernet device on the network constantly monitors the carrier present on the cable and can determine when that carrier is idle and when it's in use. Multiple Access means that all Ethernet devices on the cable have an equal right to access the carrier signal without obtaining prior permission. Ethernet is called a baseband system because only one transmission can be present on the wire at any one time. Collision Detection means that if two or more Ethernet devices transmit simultaneously and thereby corrupt all the data, the collision is detected and is subsequently corrected.

Unlike token-based schemes, any Ethernet station is permitted to transmit any time it has data to be sent. When a station needs to transmit, it first listens to make sure that the carrier is free. If the carrier is free, the station begins transmitting the data.

The original Ethernet specification, referred to as 10Base5, operated on 50-ohm thick coaxial cable in a bus topology with a data throughput of 10mbps and a maximum segment length of 500 meters. Concerns about the cost and difficulty of working with thick coax cable brought about the 10Base2 specification, which runs the same data rate over thinner and cheaper RG-58 coaxial cable, but limits segment length to only 180 meters. 10Base2 also is called thin Ethernet or thinnet. Figure 5.2 illustrates 10Base2 cabling to two Ethernet NICs.

With the introduction of the 10BaseT specification, Ethernet was extended from the original physical bus topology to a physical star topology running on inexpensive UTP cable, again with a data rate of 10mbps. Unlike 10Base2, 10BaseT requires a hub (described later in the "Simple Hubs" section) to interconnect more than two PCs (see fig. 5.3). You can create a two-PC 10BaseT network with a special cross-connect cable. 10BaseT uses RJ-45 modular connectors, shown in figure 5.4, which were originally designed for commercial telephone applications.

Frames Ethernet

On parle de "frames" pour désigner les données au niveau de la couche 2 OSI "Data Link Layer" par opposition aux "paquets" de la couche 3.  Un frame Ethernet est composé d'une en-tête, des données elles-mêmes et d'un checksum ( CRC ou Cyclic Redundancy Check). Dans une configuration Novell, il est par exemple nécessaire de distinguer quatre types de frames Ethernet :

· Ethernet_802.3
le frame Ethernet brut original. C'est le type par défaut pour NetWare 2.x et 3.x

· Ethernet_802.2
le frame Ethernet supportant correctement les spécifications IEEE 802.2 et 802.3.

· Ethernet_II

la seconde révision du standard Ethernet utilisé intensivement dans la communauté Internet pour son support TCP/IP

· Ethernet_SNAP
spécification Ethernet étendue pour le support de larges réseaux. SNAP signifie Sub Net Access Protocol.

High-Speed Ethernet Variants

As the load on an Ethernet cable increases, the number of collisions increases and the cumulative throughput begins to fall. The traditional solution to this problem has been to divide a heavily loaded network into multiple segments by using bridges, which are described later in the "Bridges" section. The use of bridges to create additional segments essentially breaks the network into multiple neighborhoods. Local traffic within a neighborhood is kept local, and only traffic that needs to cross segment boundaries does so.

To address these perceived Ethernet performance problems, three contending high-speed challengers have arisen. The first, Full Duplex Ethernet, doubles bandwidth to 20mbps. The remaining two, 100BaseT and 100VG-AnyLAN, compete at the 100mbps level. All these competitors propose to achieve their bandwidth increases using existing cable in at least one of their variants.

Full Duplex Ethernet.

Full Duplex Ethernet is one recent scheme for increasing bandwidth beyond the 10mbps available with standard Ethernet. An Ethernet device may be transmitting or receiving, but it can't do both simultaneously. Full Duplex Ethernet devices, on the other hand, transmit and receive data simultaneously, thereby doubling effective bandwidth to 20mbps.

Full Duplex Ethernet devices are designed to work on 10BaseT networks using UTP cabling, and achieve their higher data rates simply by placing data on the transmit pair and receive pair simultaneously. Although Full Duplex Ethernet can coexist with standard 10BaseT Ethernet on the same cabling system, implementing Full Duplex Ethernet requires that NICs, hubs, bridges, routers, and other active network components be upgraded or replaced to support it.

Full Duplex Ethernet is likely to disappear as superior high-speed alternatives become available to replace it. Don't consider it for your network.

100BaseT.

Of the two competing 100mbps proposed standards, 100BaseT was first out of the starting gate. 100BaseT remains conceptually close to Ethernet roots, using CSMA/CD media access combined with one of two signaling methods. 100BaseT signaling combines CSMA/CD and FDDI Physical Layer specifications and runs on two pairs of a Category 5 cable. 100BaseT can also run on STP or fiber. The 4T+ signaling method runs CSMA/CD on four pairs of Category 3 cable.

At the data-link layer, the major change involves timing. CSMA/CD-based systems function on the assumption that all collisions are detected. The maximum cabling length in an Ethernet network is limited by Round Trip Delay (RTD) time. The RTD of the entire network must be small enough that the two devices located farthest from each other can detect a collision in progress. The much higher signaling speed used by 100BaseT means that such collisions are present on the cable and detectable for a much shorter span. As a result, the maximum end-to-end cabling length for a 100BaseT network is 250 meters, or one-tenth that of a 10BaseT network.

100VG-AnyLAN.

The second of the 100mbps proposed standards is 100VG-AnyLAN. Although it's often considered to be an extended version of Ethernet, 100VG-AnyLAN is really not Ethernet at all. It replaces Ethernet's CSMA/CD media access method with a demand-priority method more similar conceptually to that used by Token Ring, although access to the cable is arbitrated by a centralized controller rather than by possession of a token. In fact, the 100VG-AnyLAN specification permits using Token Ring frames as well as Ethernet frames.

100VG-AnyLAN is named for a composite of its 100mbps transmission rate, its capability to run on four pairs of Category 3 Voice Grade (VG) cable, and its support for both Ethernet and Token Ring frame types. 100VG-AnyLAN also can be run on two pairs of Category 5 cable, on STP, and on fiber.

With 100VG-AnyLAN, all stations constantly transmit an IDLE signal to the hub. When a station has data to transmit, it sends a request to transmit to the hub. When a request arrives at the hub, the hub transmits an incoming (INC) signal to the other stations. These stations then cease transmitting the IDLE signal, which frees the line for traffic. After the hub receives the frame from the source station and forwards it to the destination, it sends an IDLE signal to all stations that didn't receive the frame, and the cycle begins again.

A request can be either a Normal Priority Request (NPR) or a High Priority Request (HPR). An NPR arriving at the hub is serviced immediately if no HPRs are outstanding. HPRs are always given initial priority in processing over NPRs. However, if HPRs exist when an NPR arrives at the hub, a timer is started on the NPR. After a certain period passes, the NPR is promoted to an HPR and processed. This priority-demand system allows high priority traffic such as real-time video and audio frames to be processed isochronously.

The major drawback to 100VG-AnyLAN is that the complexity and processing power required at the hub is similar to that required for a switching hub but doesn't provide the benefits of switching. For the cost of the required 100VG-AnyLAN network cards and hubs, you can instead install switched Ethernet with much less effort and superior results.

Other High-Speed Media Access Methods

Several other high-speed Ethernet alternatives exist. Each of these has, at one time or another, been proposed as a desktop standard, and each has failed to become such a standard because of the high cost of NICs and hub ports. As a result, each has been largely relegated to use in network backbones.

Fiber Distributed Data Interface (FDDI).

Developed by the ANSI X3T9.5 Committee, the FDDI specification describes a high-speed token-passing network operating on fiber-optic cable (see fig. 5.5). In its original incarnation, FDDI was intended to operate on dual counter-rotating fiber rings with a maximum of 1,000 clients and a transmission rate of 100mbps. FDDI can support a large physical network. Stations can be located as far as 2 kilometers apart, and the total network can span 200 kilometers. Like Token Ring, FDDI is deterministic and offers predictable network response, making it suitable for isochronous applications such as real-time video or multimedia.

Two classes of FDDI stations exist. Class A stations, also called dual-attached stations, attach to both rings using four fiber strands. This offers full redundancy, because failure of one ring simply causes traffic to shift to the other, allowing communication to continue uninterrupted. Class B stations, also called singly attached stations, connect only to the primary ring and do so via a star-wired hub. During a ring failure, only Class A stations participate in the automatic ring reconfiguration process.

FDDI is commonly seen in network equipment rooms, providing the network backbone used to link hubs and other active network components. FDDI to the client is rarely seen, appearing primarily in U.S. government and large corporate locations, where the resistance of fiber-optic cable to electronic eavesdropping outweighs the large additional cost of installing FDDI.

Copper Distributed Data Interface (CDDI).

The FDDI specification actually makes provision for two physical-layer Physical Media Dependencies (PMDs). Traditional FDDI operates on a fiber PMD. CDDI, more properly referred to as Twisted-Pair Physical Media Dependent (TP-PMD), is exactly analogous to FDDI, but runs on Category 5 UTP cable rather than fiber.

The high cost of buying and installing fiber-optic cable was the original motivation for the development of TP-PMD. As fiber installation costs have decreased dramatically, the justification for TP-PMD has become more difficult due to other advantages of fiber-optic cable. By its nature, fiber-optic cable doesn't generate electrical interference, nor is it subject to being interfered with. Also, because FDDI is often used to link separate buildings on a campus, the fact that fiber is an electrical insulator allows you to use it without considering issues such as lightning protection and building grounds. Don't consider using TP-PMD in your network.

Asynchronous Transfer Mode (ATM).

ATM competes with FDDI for the network backbone. Although it's usually thought of as running at 155mbps on fiber media, ATM hardware is in fact available running at data rates ranging from 1.544mbps T1 through IBM's 25mbps implementation up through the telephone company's OC-48 multigigabit-per-second rates and on various media, including fiber-optic cable and unshielded twisted pair. Although ATM to the desktop has from time to time been proposed as a standard, the extremely high cost of ATM adapters and hub ports has limited ATM to use as a network backbone technology.

ATM is defined at the physical and data-link layers of the OSI Reference Model. It's a high-bandwidth, low-latency transmission and switching methodology similar in concept to traditional packet-switching networks. It combines the high efficiency and bandwidth usage of packet-switching networks with the guaranteed bandwidth availability of circuit-switching networks. ATM uses fixed-length 53-byte cells, each of which contains 48 bytes of data and 5 bytes of header information. Fixed cell length reduces processing overhead and simplifies the design and construction of the very high-speed switches required for ATM speeds.

The speed and switching capabilities of ATM were major factors in its selection by the ITU (formerly CCITT) as the methodology of choice for broadband Metropolitan Area Networking. ATM is a demand-priority isochronous technology, and therefore suitable for real-time applications such as voice, video, and multimedia.

Listener/talker

Carrier Sense Multiple Access with Collision Detection EX "Carrier Sense Multiple Access with Collision Detection"  (CSMA/CD EX "CSMA/CD" \t "Voir Carrier Sense Multiple Access with Collision Detection" ) 

Carrier Sense Multiple Access with Collision Avoidance EX "Carrier Sense Multiple Access with Collision Avoidance"  (CSMA/CA EX "CSMA/CA" \t "Voir Carrier Sense Multiple Access with Collision Avoidance" ) 

Passage de jeton

Standards IEEE 802

Composants matériels

Cartes réseaux

Choisissez de préférence des cartes réseaux 16 bits ou mieux encore des cartes PCI. Donnez la préférence à des cartes qui peuvent être configurées par soft et non par jumpers. Les grands standards du marché sont les cartes 3COM Etherlink, les cartes compatibles NE2000, les cartes SMC ex Western Digital. Les cartes 3Com sont autoconfigurables sous Windows 95 en mode plug & play.
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Répéteurs EX "Répéteur" 
Ils sont utilisés pour étendre la distance à travers laquelle un signal réseau peut être transporté. Au fil de son voyage, le signal s’atténue et se dégrade. Le rôle du répéteur est de recevoir le signal en fin de course et de le reconstituer à son ampleur originale. Repeaters are used to clean up, amplify, and rebroadcast a signal, extending the distance that the signal can be run reliably on a particular type of cable. They function exclusively at the physical layer of the OSI Reference Model. Repeaters are media-dependent and protocol-independent. As purely electrical devices, repeaters are unaware of the content of the signals that they process. They simply regenerate the signal and pass it on. Figure 5.12 illustrates, in the context of the OSI Model, a repeater between two network segments. Local repeaters are used to extend signaling distance within the confines of a LAN. Remote repeaters are used to extend a LAN segment, often by means of fiber-optic cable, to a remote location without requiring installation of a bridge or router. The clients at the remote site appear logically to be on the same local segment as that to which the remote repeater is attached. Hubs, bridges, routers, gateways, and all other active network components include basic repeater functionality. Use stand-alone local repeaters as needed to manage cable length limitations within your network, or to extend your LAN to remote locations that don't justify installation of a bridge or router.

Les fonctions d'un répéteur sont :

· raviver un signal à son amplitude de départ

· établir un filtrage du bruit pour produire un signal clair

· joindre deux ou plusieurs segments pour étendre un réseau

· rester transparent pour les noeuds du réseau

Bridges

Un bridge EX "bridge"  a des similarités évidentes tant avec les répéteurs que les routeurs. Un bridge opère au niveau de la couche datalink du modèle OSI. Un bridge consiste en un périphérique contenant deux cartes réseaux et tournant un logiciel spécialisé. Son but est de joindre deux LAN entre eux et de réaliser un filtrage intelligent du trafic. L'appareil reçoit de l'information en provenance d'une carte réseau et la retransmet de l'autre côté du pont. Bridges are used to divide a network into mutually isolated segments while maintaining the whole as a single network. Bridges operate at the data-link layer of the ISO Reference Model (see fig. 5.13). They work with frames, which are organized assemblages of data rather than the raw bit stream on which hubs, repeaters, and other physical-layer devices operate. 
Bridges are media-dependent. A bridge designed to connect to UTP cabling can't connect to a coax cable, and vice versa. Bridges are protocol-independent above the data-link layer. It doesn't matter to an Ethernet frame or to the bridge that directs it whether that frame encapsulates an IP packet, an IPX packet, or some other type of packet at the logical level. A bridge simply sees that the frame originated from a particular hardware address and needs to be sent to another hardware address. Frames include, in addition to the raw data itself, a header that identifies the address of the source station and the address of the destination station. Frames use physical rather than logical addresses. When a client transmits an Ethernet frame to the server, the source address is the MAC or hardware address of the client's Ethernet card, and the destination address is the MAC address of the Ethernet card in the server. A bridge divides a single network cable into two or more physical and logical segments. The bridge listens to all traffic on all segments and examines the destination hardware address of each frame. If the source and destination hardware addresses are located on the same segment, the bridge simply discards that frame because the destination can hear the source directly. If the source and destination addresses are located on different segments, the bridge repeats the frame onto the segment where the destination address is located. Traffic with both source and destination addresses on the same segment is kept local to that segment and isn't heard by the rest of the network. Only traffic whose source and destination addresses are on different segments is broadcast to the network as a whole. When used properly, bridges can significantly reduce the total volume of traffic on the network. This is particularly important on Ethernet networks, because as the network grows and the traffic volume increases, collisions become more frequent and the overall performance of the network degrades. Another important characteristic of bridges is that they negate the impact of repeaters. Ethernet allows a maximum of four repeaters to intervene between the source and destination stations. By using a bridge, a frame on the source segment may pass through as many as the legal limit of four repeaters before reaching the bridge. When the bridge places that frame on the destination segment, it may again pass through as many as four repeaters on its way to the destination station. This can be an important design consideration in Ethernet networks, particularly those that are large and physically widespread. Defined in the IEEE 802.1 specification, the Spanning Tree Algorithm (STA) detects loops within a bridged network. STA allows a bridge to determine which available alternative path is most efficient and to forward frames via that path. Should that path become unavailable, a bridge using STA can detect that failure and select an alternate path to prevent communications from being severed.

On distingue des bridges de type spanning tree EX "bridge:spanning tree"  et source routing EX "bridge:source routing" .

Spanning tree bridges

Il est utilisé principalement dans des environnements Ethernet. Il construit une table interne contenant les adresses Ethernet des cartes réseau et leurs positions dans le réseau.

Source routing bridge

Dans un environnement Token Ring, un bridge source routing transmet de l'information à l'autre côté du pont en fonction des informations de routage obtenues du noeud émetteur.

Transparent Bridge

Translating bridge

Routeurs

Le routeur EX "routeur"  travaille à la couche supérieure du modèle OSI, la couche network. Il dépend d'un protocole réseau comme IP ou IPX. La couche réseau OSI n'est pas concernée par le type de carte réseau employé. Un routeur peut donc être configuré avec, par exemple, une carte Ethernet d'un côté et une carte Token Ring de l'autre. Si un tel routeur reçoit une transmission Ethernet, il extrait le paquet de données de son enveloppe Ethernet et le reconstruit sous forme de "frames EX "Ethernet:frames" " Token Ring pour le transmettre de l'autre côté. Routers are used to connect one network to another network. Routers operate at the network layer of the ISO Reference Model (see fig. 5.14). They work with packets, which are composed of a frame encapsulated and with logical addressing information added.  Routers are similar to bridges but are media-independent. A router designed to process IP packets can do so whether it's physically connected to UTP cabling or to a coax cable. Routers are protocol-dependent above the data-link layer. A router designed to process IP packets can't process IPX packets and vice versa, although multiprotocol routers do exist that are designed to process more than one type of network-layer packet. Packets are encapsulated within a data-link layer frame. Packets include a header, which identifies the addresses of the source station and the destination station. Packets use logical rather than physical addresses. Unlike bridges, which require the source and destination address to be on the same network, router addressing allows the destination address to be on a different network than the source address. Routers are much more complex than bridges and are accordingly more expensive and require more configuration. A bridge makes a simple decision. If the destination address is on the same segment as the source address, it discards the frame. If the two addresses are on different segments, it repeats the frame. A router, on the other hand, must make a complex decision about how to deliver a particular packet to a distant network. A router may have to choose the best available route from a variety of alternatives. Routers work with the logical addressing information contained in network-layer packets, and not all upper-layer protocols provide this information. Windows NT Server includes native support for TCP/IP, IPX/SPX, and NetBEUI. TCP/IP and IPX/SPX packets include the network-layer logical addresses needed by routers and are referred to as routed or routable protocols. NetBEUI packets don't include this network-layer information, and accordingly are referred to as non-routed or non-routable. This means that if you're using TCP/IP or IPX/SPX transport, you have the choice of designing your network around bridges, routers, or both. If instead you're using NetBEUI, bridging is your only alternative, because routers can't handle NetBEUI packets.

Brouter EX "Brouter" s

A great deal of confusion exists about the differences between bridges and routers and about when the use of each is appropriate. This confusion is increased by the availability of brouters, which simply combine the functions of bridges and routers.

The differences between routers and bridges are the differences between a single network and an internetwork. A group of connected devices that share a single common network layer address are defined as a single network. Bridges are used to join segments within a single network. Routers are used to join separate networks.

Bridges function at the data-link layer and work with hardware addresses, which provide no information about the geographical location of the device. Routers function at the network-layer and work with logical addresses, which can be mapped to geographical locations.

Gateways

Un gateway EX "gateway"  opère au niveau des sept couches OSI et est utilisé lorsqu'une conversion complète de protocole est requise. A gateway is used to translate between incompatible protocols, and can function at any one layer of the OSI Reference Model, or at several layers simultaneously (see fig. 5.15). Gateways are most commonly used at the upper three layers of the OSI Model. For example, if you have some users using the Simple Mail Transfer Protocol (SMTP) for e-mail and others using the Message Handling System (MHS) protocol, a gateway can be used to translate between these two protocols so that all users can exchange e-mail.  Because of the work they must do to translate between fundamentally incompatible protocols, gateways are usually very processor-intensive and therefore run relatively slowly. In particular, using a gateway to translate transport protocols, such as TCP/IP to and from IPX/SPX, usually creates a bottleneck. Use a gateway only if it's the only solution available, and then only on an interim basis while you migrate to common shared protocols. Gateways typically are difficult to install and maintain, and the translations they provide are often imperfect at best, particularly at the upper ISO layers. The Internet community uses the term gateway to refer to a router.

Hubs et concentrateur EX "concentrateur" s

Un hub EX "hub"  sert de point de concentration pour la connexion de plusieurs périphériques réseaux. Il désigne un périphérique Internet qui connecte des noeuds au réseau en passant par du câblage en paire torsadée. Il contient souvent un répéteur intégré réalisant un travail de réception et de retransmission du signal.

Dans un hub, le signal électrique est terminé de manière interne. En fait, la portion de câble entre une carte NIC et un Hub est terminée aux deux bouts et devient un segment séparé en soi. Si cette carte est déconnectée du hub, le réseau n'est pas perturbé.

Simple Hubs

Hubs are used as concentrators to join multiple clients with a single link to the rest of the LAN. A hub has several ports to which clients are connected directly, and one or more ports that can be used in turn to connect the hub to the backbone or to other active network components.

A hub functions as a multiport repeater. Signals received on any port are immediately retransmitted to all other ports on the hub. Hubs function at the physical layer of the OSI Reference Model. They're media-dependent and protocol-independent. Hubs come in a wide variety of sizes, types, and price ranges.

Stand-Alone Hubs.

Stand-alone hubs are simple and inexpensive devices, intended primarily to serve a self-contained workgroup in which the server is connected to one port and the clients to other ports, and no interconnection to a larger network exists. They range in size from four to 24 ports. Depending on port count, stand-alone hubs vary from about the size of a modem to about the size of a pizza box. They normally operate on low voltage supplied by a power brick similar to that used to power external modems and consume little power.

Stand-alone hubs offer little or no expandability. This isn't usually a problem because these hubs are inexpensive and can simply be purchased in a size appropriate for your needs. Stand-alone hubs usually offer no provision for management, although high-end stand-alone hubs may have management features standard or as an option. Manageability-the ability to control the hub from a remote management station-isn't normally a major issue in the small workgroup environment for which these hubs are intended.

A typical name-brand, eight-port, stand-alone, unmanaged hub has a street price of less than $200, or less than $25 per port. Hubs with higher port counts may cost somewhat more on a per-port basis. Hubs that include management features may approach $100 per port. If your network comprises only a few clients that are all located in close proximity, a stand-alone hub is an excellent and inexpensive way to connect these systems. Make sure that any stand-alone hub you buy has jabber protection. This feature monitors each port for constant uncontrolled transmission that will flood the network. If this condition is detected, jabber protection temporarily shuts down the offending port while allowing the remainder of the ports to continue functioning.

Stackable Hubs.

Stackable hubs are a fairly recent development. In the past, you had to choose between a stand-alone hub, which provided little functionality but at a low price, and an enterprise hub-also called a chassis hub-which provided enterprise-level functionality but at a very high cost. Stackable hubs do a good job of blending the best characteristics of both other types of hub. They offer much of the expandability and management capabilities of enterprise hubs at not much greater cost than stand-alone hubs.

What distinguishes a true stackable hub is that it possesses a backplane used to link it directly to a similar hub or hubs, melding the assembled stack into a single hub running a single Ethernet bus. Although stand-alone hubs can be physically stacked and joined simply by connecting a port on one to a port on the next, the result isn't a true stack. To understand why, you need to understand that Ethernet places a limit on the maximum number of repeaters that are allowed to separate any two stations. A device connected to any port of any hub in a stack of stackable hubs is connected directly to the single bus represented by that stack. As a result, any two devices connected to that stack can communicate while going through only the one repeater represented by that stack. The stack of stand-alone hubs, on the other hand, results in two stations connected to different hubs within that stack going through at least two repeaters to communicate.

Stackable hubs are commonly available in 12-port and 24-port versions. Some manufacturers also offer 48-port versions. The street price of stackable hubs ranges from about $75 to $250 per port, depending on port density and what, if any, management options are installed. For most organizations, these hubs offer the best combination of price, features, and expandability available.

Hub Manageability.

Manageability is another consideration in choosing stand-alone or stackable hubs. This is simply a hub's capability to be configured and monitored from a remote client running specialized software. Although protocols such as Simple Network Management Protocol (SNMP) and Remote Monitoring (RMON) are standardized, their implementations aren't. This means that it's unlikely that you'll be able to manage one manufacturer's hub with remote software intended for use with another manufacturer's hub. (This is yet another reason to stick with one manufacturer for your active network components.) Although hub manufacturers attempt to represent dumb or unmanaged hubs as a separate category from smart or manageable hubs, the reality is that manageability is just one more feature that may be standard, optional, or unavailable on a particular hub. Most low-end stand-alone hubs aren't manageable and can't be upgraded. High-end stand-alone hubs and most stackable hubs either come with management standard, or at least offer it as an option. Unless yours is a very small network, you should buy manageable hubs, or at least ones that can be upgraded to manageability.

Ethernet Switches.

To understand Ethernet switches, you need to understand the progression in hub design and functionality from simple stand-alone hubs and stackables to the modern full-featured enterprise hub:

· Stand-alone hubs are simple repeaters. All devices connected to any port on a stand-alone hub are connected to the single segment represented by that hub. 

· At the entry level, enterprise hubs and a few stackables provide a backplane that supports multiple segments. Each hub card is, in effect, a stand-alone hub operating on its own segment. A station's segment is determined by which physical hub card it's connected to. Using multiple hub cards segments traffic, but does nothing to interconnect the separate segments. Moving traffic between two or more of these segments requires a bridge or router. 

· At the next step up, an enterprise hub replaces physical assignment of ports to segments with a switched matrix, which allows logical assignment of any port to any segment. This is a static rather than dynamic assignment. A port is assigned to a particular segment until the network manager intervenes to change the assignment. At this level, the enterprise hub still provides no interconnectivity between ports located on different segments. The only real difference between this arrangement and the one described in the preceding bullet point is that you can change port assignments programmatically rather than go out and physically move a jumper cord. Adding a management card to the chassis provides the capability to make these changes programmatically. This is the level at which many installed enterprise hubs are working. 

· The next logical step is to provide self-contained bridging and routing functions within the enterprise hub. This is accomplished by adding a card or cards to the chassis to provide these connectivity functions-in effect combining your hubs, bridges, and routers into a single box. Many installed enterprise hubs and nearly all newly purchased ones function at this level. 

· The final step in the evolution of the hub is to provide a switching backplane, which can connect any port to any other port dynamically and under control of the hub itself. Rather than link a port to a segment, the hub links a port directly to another port via building up and tearing down (as needed) dedicated logical channels on its high-speed backplane-in effect assigning each port to its own segment. It's at this level that your enterprise hub essentially becomes a switch. 

The single characteristic that distinguishes a hub from a switch is that, on the hub, all traffic generated by any port is repeated and heard by all other ports on the hub, while a switch instead establishes virtual circuits that connect the two ports directly (see fig. 5.17). Traffic on this virtual circuit can't be heard by ports not a part of the virtual circuit. In essence, the hub resembles a CB radio conversation, whereas the switch resembles a telephone conversation. To look at it another way, each device attached to a switch port is to all intents and purposes connected to its own dedicated bridge or router port.

Switches use one or both of two methods to process traffic. Store-and-forward processing receives and buffers the entire inbound frame before processing it, whereas cut-through begins processing the inbound frame as soon as enough of it has arrived to provide the destination address. A cut-through switch therefore never has possession of the entire frame at any one time. The advantage of cut-through is raw speed and increased throughput. The advantage of store-and-forward is that because the entire frame is available at once, the switch can perform error checking, enhanced filtering, and other processing on the frame. Both methods are used successfully and, in fact, many switches incorporate elements of both types of processing.

The first and most common type of switch is the segment switch, which is conceptually similar to a bridge or a router. Functioning as a switched learning bridge, the segment switch provides basic filtering and forwarding between multiple segments.

The next step up in switches is the private LAN switch, in which each port can connect to any other port via a dedicated virtual segment built up and torn down as needed by the switch itself. As long as the software is properly written and the backplane has sufficient cumulative bandwidth, every pair of ports can, in theory, communicate with each other at full network bandwidth without contention or collision. In practice, of course, some ports (such as servers) are more popular than others, so the theoretical cumulative throughput of any switch can never be reached. A private LAN switch simply extends the concept of bridging multiple segments to reduce traffic to its ultimate conclusion of providing each device with its own segment.

You also can add routing functionality to a switch. The switches discussed previously filter and forward frames and otherwise function as bridges at the data-link layer of the OSI Reference Model. Routing switches extend this functionality to working with the network layer of the OSI Model. The level of routing functionality varies by manufacturer and model, from those on the low end (which provide barrier routing) to those on the high end (which essentially provide each device with a dedicated router port). Routing switches are expensive components, and as the level of routing functionality increases, so does the price.

Modems

Le modem EX "modem"  reste un moyen appréciable pour prolonger un réseau via une ligne téléphonique de manière intermittente.

Chapitre 3 Accès Internet

Comment choisir le bon Internet Provider ?

Qu'est-ce qui se cache derrière l'offre de chaque Internet Access Provider ? Pourquoi de telles différences de prix, de telles différences de services ? Quels sont les critères de choix, quelles sont les bonnes questions à poser ? Nous avons retenu douze questions à poser à votre futur fournisseur d'accès.

1)  Prix

Le prix de la souscription mensuelle est probablement l'information que vous donnera le plus volontiers le vendeur d'accès Internet. C'est l'argument massue, l'offre super étoile, que vous assènera le vendeur pour vous convaincre qu'il est le plus intéressant. Mais il faut savoir exactement quel service vous est proposé. Au restaurant, la gamme de prix vous indique si vous entrez dans un fast-food ou un resto quatre étoiles. Il en va de même lors de la sélection d'un fournisseur d'accès. Si vous choisissez un fournisseur très bon marche, dans une gamme de prix particulièrement attractive pour les hobbyistes, vous risquez de faire face à des lignes téléphoniques encombrées, à des modems qui répondent "occupé", à une bande passante partagée entre un trop grand nombre d'utilisateurs, à un support technique débordé. Si vous êtes débrouillard, si vous êtes capable de configurer vous même les couches réseau de votre ordinateur, bref, si vous n'avez pas peur de retrousser vos manches, vous pouvez vous tourner vers un fournisseur peu onéreux. Si vous exigez un meilleur service, avez besoin d'un programme d'installation, d'assistance technique, d'une ligne toujours disponible, n'hésitez pas à payer le supplément nécessaire pour un service digne de ce nom. Nous pensons personnellement que le prix de l'abonnement ne doit jamais être le seul critère déterminant. Certains ne vous font un bon prix qu'à condition d'accéder à Internet en soirée et vous saignent à blanc pour les appels pendant les heures de bureau. Certains vous attirent par un prix mensuel ridiculement bas mais vous taxent en plus pour chaque octet qui transite par votre ligne téléphonique. Choisissez dans la mesure du possible un tarif clair, "flat-fee", qui vous donne un accès illimité à Internet de jour comme de nuit. Vous payez le même prix à votre télédistributeur que vous regardiez la TV le jour ou la nuit ou même, que vous la regardiez ou non. Il doit en être de même sur Internet pour vous éviter toute fâcheuse surprise à la réception de la facture.

2)  Shell account ou dial-up ?

Shell Account

Il y a des solutions pour se connecter à Internet à portée de toutes les bourses. La plus économique est le "shell account EX "shell account" ". On se connecte par modems et lignes téléphoniques interposées à un ordinateur relié à Internet et sur lequel on dispose d'un compte. On utilise un simple programme d'émulation terminal (Telix, Procomm etc) à l'aide duquel on se connecte sur la machine distante. Après la procédure de login, la machine vous affiche une simple invite de commande sous la forme d'un "shell" Unix. Votre compte utilisateur vous donne droit à un certain espace sur le disque dur du serveur. Vous devrez probablement passer quelques nuits blanches avant de maîtriser la syntaxe obscure de commandes Unix telles ls, cp, man, cat, find, nslookup, mail, tin, df ou rn. La navigation hypertexte sur World Wide Web reste possible par certains artifices comme les programmes Lynx ou SlipKnot mais la majorité des services d'Internet vous resteront inaccessibles. En gros, avec un shell account, vous êtes reliés à un ordinateur lui-même connecté à Internet. Mais vous n'êtes toujours pas vous-mêmes réellement connecté et visible sur Internet. Comme le dit bien Ed Kroll dans l'indispensable "The Whole Internet User's Guide" aux éditions O'Reilly et Associates, "ce n'est pas parce que vous êtes capables d'envoyer une carte postale à un ami Français que vous devenez automatiquement citoyen de la France."  Cette solution est devenue totalement obsolète et risque de vous dégoûter d'Internet au lieu d'en faire votre activité favorite.

Dial up IP

Pour profiter totalement de toutes les possibilités d'Internet, il faut trouver un fournisseur Internet capable de vous offrir un accès via le protocole de transmission de données TCP/IP. Plutôt qu'un shell account, vous lui demanderez une solution "dial-up/IP" avec laquelle vous ferez partie intégrante du réseau Internet et disposerez de votre propre adresse IP. Dans ce cas, il faudra aussi que votre machine utilise le protocole TCP/IP. La solution dial-up/IP est la seule solution qui vous donne un confort d'utilisation suffisant pour accéder à Internet sans supplices.

2)  Y a-t-il un numéro d'accès dans votre zone ?

En jargon, on parle de POP, c'est-à-dire de Point Of Presence EX "Point Of Presence" , de points de présence. Un POP, c'est donc un numéro d'appel local que vous appelez avec votre modem pour être connecté à la grande matrice Internet. S'il n'y a pas de POP dans votre zone téléphonique, si vous êtes obligé d'appeler Bruxelles en interzonal, votre facture Belgacom risque vite d'être salée. Etudiez consciencieusement la carte des Pops de Belgique pour découvrir le point d'accès le moins onéreux pour vous en terme de note téléphonique.

3) Quelle est la bande passante du fournisseur ?

Vous devez absolument connaître la taille du gros tuyau Internet entre votre point d'accès local et le point de concentration Belge ensuite, savoir de quelle bande passante dispose le fournisseur entre la Belgique et l'étranger. C'est ici que l'analogie de l'autoroute de l'information prend tout son sens. Allez-vous emprunter une départementale ou une voie rapide à quatre bandes? Imaginons qu'un fournisseur s'installe à Rochefort avec une ligne louée de 64 kilobits par seconde entre Rochefort et Bruxelles. Si l'entreprise voisine utilise toute la bande passante de cette même ligne pour faire de la visioconférence avec le siège Bruxellois, vous risquez de griller quelques cigarettes avant d'avoir téléchargé une page d'informations sur le Web. De même, vous devez demander au fournisseur quelle est la bande passante qui le relie au quartier général Européen ou aux freeways Américaines.

4)  Quel est le nombre d'abonnés ?

Certains étalent leur nombre total d'utilisateurs comme les généraux sud-américains exhibent leurs décorations. "Dix mille abonnés" vous clame celui-ci ? Cela signifie malheureusement aussi que dix mille personnes sont prêtes à surfer en même temps que vous, que vous allez devoir partager l'autoroute de l'information avec dix mille autres usagers et que certaines heures de la journée seront plus noires que l'autoroute Paris-Lyon un week-end de 15 août. "Bison IP" vous conseillera probablement de ne prendre la route que vers quatre heures du matin quand les Américains vont se coucher et quand les Belges ronflent.

5)  Combien de modems sur votre POP ?

Le nombre total d'appels simultanés que peut traiter votre fournisseur d'accès dépend du nombre de lignes téléphoniques installées et donc, de la base de modems capables de répondre à votre appel. Si le fournisseur s'est contenté d'une dizaine de modems pour une grande ville, votre appel risque d'être souvent infructueux.

6)  Y a-t-il des points d'accès à l'étranger ?

Quand votre adresse email traînera au bas de votre carte de visite, il sera important de relever aisément et à bon prix votre boîte aux lettres électronique que vous somnoliez sous les palmiers de Tunisie ou assistiez à un symposium professionnel à San Francisco. Si vous n'avez comme seul choix que d'appeler le POP de Rochefort, bonjour les dégâts !

7)  Types de service

Après avoir découvert les joies du surf électronique via modem, vous deviendrez vite plus gourmand et aurez rapidement besoin d'une connexion plus professionnelle. Votre fournisseur pourra-t-il aisément vous offrir une solution de mise à jour vers une ligne numérique RNIS ou vers une ligne louée évolutive ? Pourrez-vous garder la même adresse email ou devrez-vous changer de fournisseur et donc de cartes de visite ?

8)  Combien de personnes a la HotLine ?

Allô, le support technique ? Pouvez-vous me rappeler le mot de passe que j'ai égaré ? Pouvez-vous m'expliquer ce qu'est un DNS ? Etes-vous au courant que votre routeur à Liège ne répond pas ? Je suis sûr que vous préférez obtenir rapidement une réponse plutôt qu'une audition forcée de l'intégrale des Quatre Saisons de Vivaldi. Autre petite astuce : faites envoyer par un ami connecté chez X, un message à info@X.be, X étant le nom de votre futur fournisseur, pour voir s'il prend la peine de vous répondre dans des délais raisonnables. N'hésitez pas non plus à faire tester par un ami les compétences du support technique : posez leur des colles pour vérifier si vous avez affaire à des pros ou à des débutants.

9)  Quels accords de peering ?

Les fournisseurs d'accès Internet ne se font pas de cadeaux. Tous les coups sont permis pour contrer l'avance des adversaires. Les affrontements les plus virulents portent sur le routage de l'information - le chemin emprunté par vos octets - au niveau Européen et les armes les plus redoutables portent le nom de "peering EX "peering" ". Je m'explique.

Partons d'un exemple. Kris, client du provider X à Anvers, veut visiter le site Web d'Ivo, client du provider Y à Bruxelles. Au lieu de faire un trajet de 60 km en ligne directe, le petit paquet d'informations de Kris peut vivre une odyssée transatlantique aberrante. X étant lui-même sous-traitant d'un gros fournisseur scandinave, le paquet d'informations va d'abord transiter d'Anvers à Bruxelles puis en Finlande avant d'arriver sur le point de concentration américain qu'on appelle en sabir Internet le "backbone US". Là, le paquet va faire le tour complet des Etats-Unis, s'arrêter par exemple à Washington, Atlanta, Houston ou Dallas avant de se frayer un chemin vers le vieux Continent sur le réseau qui alimente le fournisseur Y. De retour à Bruxelles, le paquet prend enfin sa route finale après avoir vécu un véritable chemin de croix composé d'une trentaine de stations ou "hops EX "hop" " en jargon cyber. On en est revenu au bon vieux gag de Fernand Raynaud "allô, New-York, passez-moi le 22 a Asnieres" parce que, ce n'est qu'aux USA que sont échangés les paquets entre les fournisseurs X et Y. Quelques fournisseurs Belges ont enterré la hache de guerre et s'échangent les paquets de leurs utilisateurs sans quitter le territoire Belge. On parle alors de "peering" pour signifier un accord entre deux fournisseurs pour s'échanger des paquets d'informations sur une base régionale, un accord donnant-donnant entre "pairs". Les plus gros fournisseurs d'accès acceptent généralement de s'unir entre eux pour faciliter l'échange de paquets au niveau local mais ne sont pas prêts à faire ce cadeau à un provider de moindre importance. Cette situation pénalise tous les utilisateurs Internet Européens, victimes civiles des bombes que s'envoient les providers. Les connexions sont lentes et instables, la facture Belgacom est sévère, les utilisateurs des petits providers mécontents. Plus encore que la présence d'un point d'accès local ou le prix du service, la première question à poser à un fournisseur d'accès Internet est de savoir s'il dispose d'un accès au backbone Européen qui lui évite des égarements transatlantiques et de longs détours vers un réseau Américain totalement saturé aux heures de pointe. Pour vérifier les assertions des providers en matière de peering, vous pouvez demander à un ami déjà connecté à Internet de lancer une commande "traceroute EX "traceroute" " à partir de son ordinateur, en direction de votre futur fournisseur d'accès. "Traceroute" est un petit utilitaire présent dans chaque système d'exploitation et qui vous indique la route qu'emprunte un paquet d'informations TCP/IP. Il vous dresse la liste des machines par lesquelles votre paquet a transité. Cela vous permet  de vérifier si votre paquet emprunte un trajet cohérent ou s'égare à chaque fois dans une banlieue d'Atlanta. 

10)  Disposez vous d'un serveur Proxy ?

La majorité des utilisateurs Belges se connectent régulièrement sur les mêmes sites Américains qu'il s'agisse de www.microsoft.com, www.netscape.com ou d'autres sites ultra populaires. A chaque fois, la même page d'informations est envoyée à l'utilisateur final après avoir fait un voyage transatlantique. Le principe d'un serveur proxy EX "proxy"  est de stocker localement un maximum de pages visitées de façon à les offrir plus rapidement à l'utilisateur suivant. Le fonctionnement est identique à celui d'une mémoire tampon ou d'un cache disque. Un proxy est donc à la fois un serveur local et un client Web qui interroge un serveur distant s'il ne dispose pas de l'information voulue en interne. Vous gagnerez de nombreuses heures de connexion si votre fournisseur d'accès dispose de sa propre machine serveur proxy qui s'appellera probablement proxy.X.be.

11)  Combien de conférences newsgroups sont disponibles ?

Fournir à leurs clients la totalité des conférences, forums et newsgroups Usenet est une fameuse corvée pour les providers. Des centaines de Mega-octets transitent chaque jour par ces conférences. Certains providers ne fournissent donc pas ce service ou ne retiennent qu'une partie des conférences disponibles. D'autres jouent aux censeurs et privent leurs utilisateurs des conférences les plus déviantes.

12)  Disposez-vous de programmes d'installation multi plates-formes ?

Que vous ayez un PC, un Mac ou un Amiga, un bon fournisseur d'accès se doit de vous remettre un programme d'installation automatisant toute la procédure de configuration des couches TCP/IP, installant un bon navigateur et au minimum, un programme de courrier électronique et de consultation des newsgroups. Vous verrez aussi s'il vous remet un ensemble d'outils shareware ou s'il tente d'arrondir ses fins de mois en vous vendant un navigateur à un prix exorbitant.

Chapitre 4 Modèle OSI

Pour mieux comprendre TCP/IP, il est indispensable de l’analyser à travers un modèle architectural développé par l’International Standards Organization EX "International Standards Organization"  (ISO EX "ISO" \t "Voir International Standards Organization" ). 

La première tentative d'uniformisation des architectures réseau émane du comité ISO (International Standards Organization) une institution non gouvernementale agissant comme instance consultative auprès du Conseil Economique et Social des Nations Unies. En 1978, elle publie un modèle de référence pour l'interconnexion de systèmes ouverts ( OSI pour Open Systems Interconnection). Dans l'acception OSI, un système ouvert est une collection d'équipements, tels qu'ordinateurs, terminaux ou périphériques, qui répondent à une série de règles lorsqu'ils communiquent avec d'autres systèmes ouverts. Ces règles régissent le format, le contenu et la signification des messages échangés par les noeuds d'un réseau. Elles sont formalisées sous forme de protocoles. Un protocole assure donc la communication entre les couches correspondantes de différents systèmes ouverts. Chaque couche fournit une série de points d'entrée à la couche immédiatement supérieure. Le modèle OSI ne tente de légiférer que sur les comportements externes des systèmes ouverts, le comportement interne étant laissé à la libre appréciation des différents intervenants. Le rôle normalisateur d'OSI s'est encore renforcé lorsque le gouvernement des Etats-Unis a intégré la philosophie d'OSI dans son Governement OSI Profile (GOSIP) chargé d'établir les spécifications pour la fourniture de solutions réseau aux agences gouvernementales.

OSI est une architecture réseau multi-couches. Elle se base sur une décomposition hiérarchique des fonctions de communication en sept niveaux d'abstraction baptisés layers ou couches, chaque layer représente une fonction réalisée quand  des données sont transmises sur un réseau par une application.




Physical Layer EX "OSI:Physical Layer" 
La couche physique ne se préoccupe que de la transmission de 0 ou de 1: voltage utilisé pour le 0 ou le 1, niveau de signal, timing, nombre de bits par seconde etc. Elle s'occupe de standardiser les interfaces physiques qui permettent de se relier à des medium comme la ligne téléphonique ou le circuit digital. Elle décrit comment les bits pénètrent le support physique et comment ils sont réceptionnés. Les standards les plus fréquement utilisés par la couche physique sont:

- le RS-232C, utilisé pour les connexions sérielles asynchrones et également baptisé CCITT V.24 par le Comité Consultatif International de Télégraphe et Téléphone,

- la norme CCITT V.35 régissant les connexions via support coaxial,

- la norme CCITT X.21 qui règlemente les réseaux par paquets X.25,

- le RNIS ( Réseau Numérique à Intégration de Services ) et son utilisation dans les réseaux téléphoniques digitaux.

Elle gère la transmission de bits sur un support tel le câble coax, la paire torsadée, la fibre optique via des standards comme les IEEE 802.3, 802.4, and 802.5 ou la norme ANSI Fiber Distributed Data Interface (FDDI). 

IEEE 802.3 EX "IEEE 802.3"  est le protocole Ethernet qui contrôle comment une carte réseau poste une information sur le réseau. Ce protocole est l'extension d'une interface réseau développée par Xerox, Digital et Intel souvent nommée DIX en fonction des initiales des trois constructeurs.

Le protocole IEEE 802.5 EX "IEEE 802.5"  a été développé en fonction de l'interface réseau Token Ring élaboré par IBM. 

Le protocole ARCNet EX "ARCNet"  ANSI 878.1 a été développé dans les années 70 par Datapoint Corporation. ARCNet signifie "Attached Resource Computer NETwork".

FDDI désigne un protocole développé pour les réseaux à haut débit utilisant la fibre optique.

Logical/Data Link Layer EX "OSI:Logical/Data Link Layer" 
La couche numéro 2 ou couche de liaison de données s'assure que des blocs de données, les frames, sont fiablement véhiculés par le medium physique. Elle s'occupe de la détection et de la correction des erreurs de transmission, de synchronisation ou de contrôle de flux. Cette gestion des erreurs s'opère en ajoutant au début et à la fin de chaque frame une séquence de bits servant de marqueurs puis en calculant un total de contrôle (checksum) sur l'ensemble des octets d'un frame et, enfin, en accolant ce total au frame. Lors de la réception du frame, le total de contrôle est comparé au contenu du frame et, en cas de divergence, le frame erroné est retransmis.

- Le protocole HDLC ( High Level Data Link Control ) est utilisé pour le transfert de données entre réseaux longue distance ou WAN ( Wide Area Networks ),

- Le protocole sélectionné pour les liaisons X.25 est le LAPB ou 'Link Access Procedure Balanced',

- Les réseaux SNA d'IBM font appel au protocole SDLC ( Synchronous Data Link Control ), ancêtre du HDLC,

- Pour les réseaux locaux (LAN), le standard en vigueur est l'IEEE 802.2 émis par l'Institute for Electrical and Electronics Engineers. Le 802.2 fournit un contrôle logique pour les liaisons Ethernet (802.3), Token Bus (802.4) et Token Ring (802.5).

Le niveau 2 décrit donc comment un périphérique obtient l'accès à un médium spécifié dans la couche physique. Le data link layer est généralement découpé en deux sous-couches : le Logical Link Control EX "Logical Link Control"  (LLC EX "LLC" \t "Voir Logical Link Control" ) et le Medium Access Control EX "Medium Access Control"  (MAC EX "MAC" \t "Voir Medium Access Control" ).

Le Medium Access Control ou MAC spécifie comment des stations se partagent coopérativement le médium. Le 802.3 propose par exemple une méthode d’accès  au médium appelée Carrier Sense Multiple Access with Collision Detection EX "Carrier Sense Multiple Access with Collision Detection"  (CSMA/CD EX "CSMA/CD" \t "Voir Carrier Sense Multiple Access with Collision Detection" ) tandis que les normes IEEE 802.4, 802.5 et FDDI font appel à des passages de jeton.

Le Logical Link Control veille à la fiabilité de la connexion physique. Le 802.2 fait office de lien logique de contrôle. Le PPP EX "PPP" \t "Voir Point to Point Protocol"  (Point to Point Protocol EX "Point to Point Protocol" ) travaille à ce niveau.

Network Layer EX "OSI:Network Layer" 
La couche réseau arrive en troisième position. Elle s'occupe de l'adressage et du routage intra et inter-réseaux ainsi que du contrôle de flux. L'adressage est la méthode utilisée pour spécifier de façon univoque une destination finale. Un numéro de téléphone est une méthode d'adressage. Le routage est la procédure qui permet à  un noeud du réseau de choisir le trajet intermédiaire que prendra un paquet d'informations transitant vers un noeud distant. Le contrôle de flux est le procédé par lequel un émetteur ajuste son taux de transmission de manière à ne pas dépasser les capacités du récepteur. 

Le niveau 3 est responsable de l'établissement d'une connexion logique entre une source et une destination sur un réseau. Les protocoles CCITT X.25 et X.75 sont définis au niveau de cette couche de réseau.

Il gère aussi la communication entre stations, le routage et le relais de données. L’Internet Protocol fonctionne à ce niveau ainsi que l’Internetwork Packet Exchange EX "Internetwork Packet Exchange"  (IPX EX "IPX" \t "Voir Internetwork Packet Exchange" ) de Novell. A ce niveau, interviennent aussi les protocoles de routage tels Routing Information Protocol (RIP) ou encore le Service Advertising Protocol EX "Service Advertising Protocol"  (SAP EX "SAP" \t "Voir Service Advertising Protocol" ). Il y a encore le NetWare Link Services Protocol (NSLP) ou le CCITT X.25

Transport Layer EX "OSI:Transport Layer" 
La quatrième couche, ou couche de transport, s'apparente un peu aux services postaux. Une personne, lorsqu'elle poste une lettre, doit simplement connaître la destination finale et le type de service réclamé ( Normal, express, par avion ). De même, le protocole de transport OSI est destiné à fournir une connexion virtuelle fiable entre deux systèmes ouverts. Il est constitué de cinq variantes, numérotées TP0 à TP4, les numéros les plus élevés correspondant à une fonctionnalité plus importante. Le TP4 correspond, point pour point, au protocole TCP ( Transmission Control Protocol ) du DoD. 

Le layer 4 s’assure que les données sont délivrées sans erreur et dans l’ordre. Il gère l’initialisation, la gestion et la terminaison du transfert de données. Le niveau 4 garantit qu'un transfert d'information s'opère correctement une fois qu'une route a été établie sur le réseau par la couche réseau.

Il concerne le Sequenced Packet Exchange EX "Sequenced Packet Exchange"  (SPX EX "SPX" \t "Voir Sequenced Packet Exchange" ) ou le NetWare Core Protocol EX "NetWare Core Protocol"  (NCP EX "NCP" \t "Voir NetWare Core Protocol" ) chez Novell ou le Transmission Control Protocol EX "Transmission Control Protocol"  (TCP) par exemple.

Session Layer EX "OSI:Session Layer" 
Cette couche est concernée par l’établissement d’un dialogue, par une connexion entre deux applications coopérantes. La couche 5 fournit toute une série de règles relatives à l'établissement et la terminaison des flux d'informations sur un réseau.

Presentation Layer EX "OSI:Presentation Layer" 
Se préoccupe de la représentation des données, de leur encryption/décryption, de leur compression. La couche 6 gère tout ce qui est transformation de données, formatage, conversion et syntaxe. 

Application Layer EX "OSI:Application Layer" 
Support pour tout process, toute application end-user. La couche 7 fournit une fenêtre à travers laquelle une application obtient un accès à l'ensemble des services des couches inférieures : transfert de fichiers, partage de ressource, accès distant à des bases de données etc.

C'est en recourant au modèle OSI qu'on peut aisément distinguer différents types de périphériques réseau :

· Le répéteur EX "répéteur"  qui n'agit qu'au niveau de la couche physique
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· Le bridge qui connecte deux réseaux locaux au niveau de la couche Data Link
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· Le routeur EX "routeur"  qui opère au niveau de la couche réseau.
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· Le brouter
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· Le gateway
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Nous verrons bientôt que la série de protocoles TCP/IP n'adhère pas totalement au modèle OSI et qu'il est même préférable de recourir à un modèle spécifique comme celui-ci :




TCP/IP est plus un modèle à cinq couches qu'un modèle à sept couches comme le modèle OSI. Les couches 1 et 2, caractérisées par des unités d'information de bits et de frames ne sont pas définies par des RFC puisque l'essence même du TCP/IP est d'être indépendant des couches hardware. La couche 3 est la couche de l'Internet Protocol et de ses datagrammes. L'Internet Control Message Protocol EX "Internet Control Message Protocol"  est un service normalement fourni au niveau de cette couche. La couche 3 a besoin des protocoles ARP (Address Resolution Protocol EX "Address Resolution Protocol"  )  et RARP (Reverse Address Resolution Protocol EX "Reverse Address Resolution Protocol"  ) pour associer adresses IP et adresses de la couche MAC. La couche 4 permet de recourir au choix au protocole TCP (Transmission Control Protocol EX "Transmission Control Protocol" ) ou au protocole UDP (User Datagram Protocol). Enfin, la cinquième couche fournit différents services pour tout type d'applications désireuses de faire appel à des fonctions réseau. Ce serait par exemple le cas d'applications comme Telnet EX "Telnet" , FTP EX "FTP" , du courrier électronique, un navigateur World Wide Web etc.

Il n'y a donc pas d'adéquation parfaite entre les modèles TCP/IP et OSI comme le montre la figure suivante :
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Part 2 TCP/IP
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Chapitre 5 Transport Layer

Transmission Control Protocol EX "Transmission Control Protocol"  (TCP EX "TCP" \t "Voir Transmission Control Protocol" )

TCP est avec UDP, l’un des deux protocoles relatifs à la couche de transport

TCP c’est le Transmission Control Protocol, le protocole chargé de l’intégrité de vos données. Il découpe votre information par paquets puis numérote ces paquets, en calcule un checksum,  et les place dans une enveloppe TCP. L’enveloppe TCP est ensuite placée dans une enveloppe IP (Internet Protocol) où sont mentionnées les adresses de l’émetteur et du destinataire. Le bloc de données que TCP passe à IP consiste en une en-tête TCP et les données en provenance de la couche application. Ce bloc est appelé 'segment EX "segment" '.

TCP se veut un protocole orienté-connexion, fiable incluant détection et correction d’erreur là où UDP se veut un protocole connectionless, sans surcharge. Il se charge d’établir un handshake entre deux hôtes. TCP est également chargé d’adresser un datagramme à la bonne application via un nombre de 16 bits appelé le port EX "port" .

La fiabilité de la transmission est assurée par un mécanisme baptisé Positive Acknowledgement with Re-transmission (PAR). PAR envoie données sur données jusqu’à ce qu’il soit averti de la bonne arrivée des données.

Le handshake se fait en trois phases.

Une machine A initialise la connexion en envoyant un segment incluant un SYN ou Synchronize sequence numbers. La machine B lui répond par un segment où les drapeaux SYN et ACK (Acknowledgement) sont dressés. La machine A envoie alors les données en même temps que le flag ACK. Une même procédure en trois phases clôture une connexion via le flag FIN ou “No more data from sender”.
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Les différents champs de l'en-tête sont :

· Source Port (16 bits )

· Destination port ( 16 bits )

· Sequence Number ( 32 bits ) compte les octets du flux de transmission de manière à identifier la position du premier octet de données d'un segment dans le flot des données initiales

· Acknowledgment Number ( 32 bits) 

· Offset le déplacement en mots de 32 bits du début des données de l'application. La valeur par défaut est 5

· Flags

· URG Urgent Pointer vers des données urgentes

· ACK Acknowledge Field

· PSH Push Flag pour passer immédiatement les données à la couche application

· RST Reset Flag force la clôture d'une connexion après une erreur irrécupérable.

· SYN Synchronize Flag pour synchroniser le démarrage d'une connexion entre deux noeuds.

· FIN pour terminer une connexion

· Window ( 16 bits ) annonce la quantité d'espace adressable alloué pour une connexion.

· Le checksum ou champ de contrôle de l'en-tête ( 16 bits) contient le "complément à un" du total "en complément à un" de tous les mots de 16 bits de l'en-tête. 

· Urgent Pointer ( 16 bits ) pointe à la fin d'un champ de données considéré comme urgent 

· Options ( longueur variable ) ne comporte qu'une possibilité : le MSS ou Maximum Segment Size désignant la taille maximum du segment à envoyer.

· Le champ "padding" est habituellement bourré de 0 de manière à aligner le début des données sur un multiple de 32 bits.

User Datagram Protocol EX "User Datagram Protocol"  (UDP EX "UDP" 

 EX "UDP" \t "Voir  User Datagram Protocol" )

UDP donne à une application l’accès direct à un service de livraison de datagrammes. UDP fournit un service connectionless régulièrement utilisé pour des communications “one to many”, comme les datagrammes broadcast ou multicast. Comme la livraison des datagrammes UDP n’est pas garantie, les applications recourant à l’UDP doivent gérer elles-mêmes les problèmes de fiabilité du transport.

UDP est par exemple utilisé pour la résolution d’adresses IP/DNS via le port 53
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Comme UDP répond à la loi du moindre effort - connectionless, pas de correction d'erreur, pas de détection de perte de paquets - il est plus aisé pour un "hacker" de modifier des paquets UDP que TCP. Sans numéro de séquence ou échange de salutation, il est simple d'y substituer une adresse IP source qui ne devra jamais servir à authentifier une connexion.

Chapitre 6 Internet Protocol EX "Internet Protocol" 
Penchons nous dans le TCP/IP, sur la partie IP EX "IP" \t "voir Internet Protocol" , pour Internet Protocol, le protocole que doit respecter chaque machine pour être identifiée sur un réseau local TCP/IP ou sur Internet. 

IP est un protocole connectionless. Cela signifie qu’il n’échange pas de contrôle d’information, de handshake avant d’établir une connexion point à point par opposition aux protocoles connection-oriented qui vérifient que le système distant est prêt à recevoir des données. IP ne contient aucune détection d’erreur et aucun mode de récupération de données.

Les principales fonctions assurées par le protocole IP sont

· la définition des datagrammes

· la définition du schéma d’adressage Internet

· le routage des datagrammes vers les hôtes distants

· la fragmentation et le réassemblage des datagrammes

Datagramme EX "Datagramme" 
Les protocoles TCP/IP ont été pensé pour transporter des données sur le réseau Arpanet architecturé comme réseau à commutation de paquets (packet switching network). Par paquet, nous entendons un bloc de données contenant des informations capables de le véhiculer à bon port. L’analogie la plus évidente est la lettre dont l’adresse est contenue sur l’enveloppe.
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Le format de paquet adopté par IP est le datagramme EX "datagramme" . Un datagramme contient une en-tête de cinq ou six “words” stockant notamment l’adresse de destination d’un paquet. La taille par défaut de l’en-tête est de cinq words, le sixième étant optionnel. 

· Le champ Version ( 4 bits) identifie la version du protocole IP. Elle est fixée actuellement à 4.

· Un champ Internet Header Length ( 4 bits) spécifie la longueur de l’en-tête en mots de 32 bits. Cette longueur IHL varie de 5 à 15, 5 étant la longueur normale lorsqu'aucune option n'est utilisée.

· Le champ "type de service" ( 8 bits) définit la priorité du paquet et le type de routage souhaité. Cela permet à un logiciel de réclamer différents types de performance pour un datagramme : délai court, haut débit, haute fiabilité ou bas prix.

· Le champ "longueur totale" (16 bits) définit le nombre d'octets contenus dans le paquet en ce compris l'en-tête IP. Puisque ce champ est codé sur 16 bits, un paquet IP est de maximum 65535 octets. 

· Le champ "Identification" (16 bits) contient une valeur entière utilisée pour identifier les fragments d'un datagramme. Ce champ doit être unique pour chaque nouveau datagramme.

· "Flags" ( 3 bits) est utilisé pour contrôler la fragmentation des paquets. Le bit de poids faible à zéro indique le dernier fragment d'un datagramme et est baptisé "more flag" ou MF bit. Le bit du milieu est appelé "do not fragment flag" ou DF bit. Le bit de poids fort n'est pas utilisé.

·  "Offset" ( 13 bits) sert à indiquer la position qu'occupait les données de ce fragment dans le message original. 

· Le TTL EX "TTL" \t "Voir Time To Live"  ou "Time To Live EX "Time To Live" " ( 8 bits) est l'expression en secondes de la durée maximale de séjour du paquet dans un réseau. La plupart des routeurs se contentent de décrémenter le TTL d'une unité. Si le TTL devient nul, son paquet IP n'est plus relayé : c'est souvent l'indication d'une erreur de paquet qui boucle. La valeur TTL recommandée est comprise entre 40 et 64.

· Le champ "protocole" ( 8 bits) identifie la couche de transport propre à ce datagramme :

17 pour UDP

  6 pour TCP

  1 pour ICMP

  8 pour EGP

89 pour OSPF 

· Le checksum ou champ de contrôle de l'en-tête ( 16 bits) contient le "complément à un" du total "en complément à un" de tous les mots de 16 bits de l'en-tête. 

· L'adresse IP source est codée sur 32 bits

· L'adresse IP de destination est également codée sur 32 bits

· A la rubrique "Options", sont stockées des demandes spéciales pour requérir un routage particulier pour certains paquets.

· Le champ "padding" est habituellement bourré de 0 de manière à aligner le début des données sur un multiple de 32 bits.
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IP délivre un datagramme en vérifiant l’adresse de destination du word 5 du header. Si l’adresse de destination fait partie du réseau local, le paquet est remis directement sinon le paquet est transmis à un gateway EX "gateway" . La décision d’emprunter tel ou tel gateway est appelée routage EX "routage" . On parle souvent abusivement de routeurs IP pour des gateways Internet parce qu’ils utilisent le protocole IP pour router des paquets entre réseaux. Dans l’acception TCP/IP, il n’y a que deux types de périphériques réseau : les hosts EX "hosts"  et les gateways. Les gateways transmettent des paquets entre réseaux, les hosts pas.

Sécurité

(
Au niveau de la couche IP, il n'y a pas de grande fiabilité dans la transmission des datagrammes ni de notion de circuit virtuel. Chaque paquet est indépendant et rien ne garantit que tous les paquets seront livrés et encore moins dans un ordre précis. Il n'y a pas de contrôle de validité des paquets. Les checksums calculés dans l'en-tête IP ne portent que sur l'en-tête elle-même.

Rien ne garantit qu'un paquet a bien été envoyé à partir de l'adresse source indiquée. Il faut passer par des couches OSI supérieures pour l'authentification de l'adresse source.

Maximum Transmission Unit EX "Maximum Transmission Unit"  ( MTU EX "MTU" \t "Voir Maximum Transmission Unit"  )

Lors de son routage d’un réseau physique à l’autre, un datagramme peut être fragmenté par un gateway en pièces plus petites. Chaque type de réseau a son propre MTU (Maximum Transmission Unit) qui définit la taille du plus large paquet qu’il peut transférer. Chaque fragment hérite du même format que le datagramme original.

Les fragments sont définis dans le word 2 de l’en-tête du datagramme. Identification permet de repérer à quel datagramme appartient un fragment, Fragmentation EX "Fragmentation"  Offset détermine sa position dans le datagramme et Flags dispose d’un bit More Fragments qui permet de vérifier si le réassemblage est terminé ou non.

Cette taille variable des paquets est fonction du débit du réseau. Si le réseau est lent, des paquets trop longs génèrent des temps d'attente élevés. Voici à titre indicatif quelques valeurs MTU de différents supports :

réseau Ethernet de 10 Mbps 
1536

FDDI 



4096

IEE 802.3


1492

X.25



< 128

Token Ring


4000


[image: image22.png]



Chapitre 7 Internet Control Message Protocol EX "Internet Control Message Protocol"   EX "ICMP" \t "Voir Internet Control Message Protocol"  

L’Internet Control Message Protocol utilise les datagrammes IP pour transporter ses messages. C’est par son biais que sont réalisés

· le contrôle de flux : le récepteur débordé par un émetteur trop rapide, envoie un message ICMP Source Quench pour arrêter temporairement l’émission

· la détection de destinations inaccessibles dénoncée par un message Destination Unreachable

· la redirection de routes pour avertir une machine hôte d’utiliser un autre gateway. 
ICMP fournit d'intéressantes données pour le diagnostic d'opérations du réseau. ICMP utilise des datagrammes IP pour véhiculer des messages aller-retour entre noeuds concernés. Un message d'erreur ICMP est généré par une machine hôte réalisant qu'il y a un problème de transmission et renvoyé à l'adresse de départ du datagramme ayant provoqué le problème.
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Une en-tête ICMP est codée sur 32 bits, 8 pour le type, 8 pour le code dont la signification dépend du type et 16 pour le contrôle/checksum.

La liste de messages "type" définis par les RFC 792 et 1256 sont

0
Réponse d'écho

3
Destination inaccessible

4
Source Quench

5
Redirection

8
Echo request

9
Annonce de routeur

10
Sollicitation de routeur

11
TTL expiré

12
Problème de paramètre

13
Requête Horodatage

14
Réponse d'horodatage

15
Demande d'information

16
Réponse d'information

17
Requête de masque d'adresse

18
Réponse de masque d'adresse

0-8

Les messages ICMP les plus courants sont le couple de type 0 et 8 générés par le programme de test "ping EX "ping" ". Ping envoie un datagramme de type 8 (echo request) à un noeud dont il attend en retour un message de type 0 (echo reply) renvoyant les données incluses dans la requête.

3

Quand le "type" est par exemple 3 pour destination inaccessible, le "code" précise si c'est le réseau, l'hôte, le protocole ou le port qui sont inaccessibles.

0
Network unreachable

1
Host unreachable

2
Protocol unreachable

3
Port EX "Port"  unreachable

4
Fragmentation needed and do not fragment bit set

5
Source route failed

7
Destination Host unknown

11
Network unreachable for type of service

12
Host unreachable for type of service

13
Communication administratively prohibited

14
Host precedence violation

15
Precedence cut-off in effect

4

Un datagramme Source Quench est identique à celui du type Destination Unreachable. Il sert à contrôler un flux d'informations. Si un routeur détecte que son réseau ou son processeur ne peut suivre le débit d'une machine hôte émettrice, il envoie à celle ci un message ICMP incluant la cause du dépassement de capacité.

0
Redirect datagram to go to that network

1
Redirect datagram to reach that host

2
Redirect datagram for that network with that TOS

3
Redirect datagram for that host with that TOS

5

Le datagramme Route change request est utilisé par les routeurs qui connaissent une meilleure route pour atteindre une destination particulière.

9-10

Le Router discovery protocol permet à un système d'être averti dynamiquement de la présence de tous les routeurs disponibles immédiatement sur un réseau LAN. Les messages de type 9, router advertisement, permettent à des routeurs de s'annoncer sur un réseau à intervalles de 7 à 10 minutes suite à un message de type 10, router sollicitation, émis par une machine hôte. 

11

Le message Time exceeded for datagram utilise un datagramme identique à celui du type Destination Unreachable. Un routeur l'utilise pour signaler à la machine source que la valeur TTL (Time To Live EX "Time To Live" ) d'une en-tête IP a été décrémentée jusqu'à la valeur d'expiration 0, ce qui revient à dire que le paquet a été écarté probablement à cause d'une boucle infinie dans le routage.

12

Le message ICMP Parameter Problem indique qu'un argument invalide a été utilisé dans le champ Options d'une en-tête IP.

13-14

Le type ICMP 13 pour Time Stamp Request et 14 pour Time Stamp Reply sont utilisés pour interroger l'horloge d'un système distant afin de s'y synchroniser ou récolter des informations statistiques.

15-16

Les messages Information Request est envoyé pour obtenir l'adresse réseau d'une machine hôte donnée. C'est la méthode utilisée par le protocole SLIP (Serial Line IP EX "Serial Line IP" ) pour allouer une adresse IP à la machine appelante.

17-18

Les messages Address Mask Request sont utilisés parallèlement à l'adressage en sous réseau pour découvrir le masque de sous-réseau d'une machine hôte.

(
Certains pirates utilisent ICMP pour couper des connexions : d'anciens programmes gérant ICMP coupent toutes les connexions à une machine X s'ils reçoivent de cette machine X un message d'erreur ICMP : Destination unreachable. D'autres utilisent les messages de redirection ICMP pour créer de nouvelles routes vers une destination.

Chapitre 8 Adressage EX "Internet Protocol:Adressage"  IP

Chaque interface Internet est identifiable par une adresse Internet codée sur 32 bits. Une adresse Internet Protocol est constituée de quatre nombres de 0 à 255 et séparés par un point comme ceci : 194.78.19.132. Cela donne également 32 bits ou quatre octets qu’on représente quelquefois de manière hexadécimale comme suit 0x9A0B3CFF. 

Binary Format
Dotted Decimal Notation

11000000 10101000 00000011 00011000
192.168.3.24
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Chaque machine reliée à Internet dispose d’une telle adresse unique. Dans cette adresse Internet, il faut encore distinguer deux parties, l’identifiant de réseau et le numéro d’hôte. Une adresse IP est composée de deux parties : 

   1.Le numéro de réseau 

   2.Le numéro de machine sur ce réseau 

L'adresse IP doit être unique pour l'ensemble du réseau. Un ordinateur avec plus d'une connexion réseau doit disposer d'une adresse IP pour chacune de ces connexions. Une adresse IP ne donne aucune indication sur la position géographique des périphériques connectés. Il n'y a pas de découpage géographique comme dans la numérotation téléphonique ni de découpage hiérarchique comme dans la norme CCITT X.121.

Si vous réclamez auprès d’une autorité nationale plusieurs adresses Internet, il vous sera demandé de quelle classe de réseau vous avez besoin. Les adresses les plus courantes sont divisées en classes de type A, B ou C.  Un réseau de Classe EX "Classe"  A est identifié par le premier des quatre octets d’une adresse IP. Cela signifie qu’il reste trois octets ou 24 bits pour recenser toutes les adresses possibles sur ce réseau. Cela nous donne 256 fois 256 fois 256 soit 16.777.216 adresses réseau dont 16.777.214 sont disponibles puisque les adresses X.0.0.0 et X.255.255.255 sont réservées pour désigner respectivement un hôte inconnu du réseau X et tous les hôtes du réseau X. Vous vous douterez aisément qu’un réseau de classe A n’est vraiment nécessaire que pour quelques grosses multinationales ou institutions réclamant plus de 16 millions d’adresses. Viennent ensuite les réseaux de classe B utilisant deux octets pour la codification du réseau et deux autres pour la partie hôte. On obtient alors 256 fois 256 = 65536 - 2 = 65534 adresses disponibles. Enfin les réseaux de classes C n’utilisent qu’un seul octet pour la partie hôte et peuvent donc accueillir 256 - 2 = 254 adresses au sein du réseau.

Aux réseaux de classe A, on a réservé les adresses 1 à 126 (1er bit à zéro), aux classes B les adresses 128 à 191 (2 premiers bits = 1 0) et aux classes C, les adresses 192 à 255 (trois premiers bits 1 1 0)
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Les adresses 127.0.0.x sont un peu particulières puisqu’elles sont utilisées pour des loopback EX "loopback"  ou bouclage local. L’adresse de classe A 127 est utilisée pour tester localement le fonctionnement du protocole IP,  pour une pseudo adresse IP quand une machine ne contient pas de carte réseau ou lorsque des paquets ne doivent pas quitter une machine hôte.

Au nombre des adresses spéciales, il faut encore mentionner 

· l’adresse 0.0.0.0 signifiant soit une adresse dynamique non encore allouée ou “cette hôte-ci sur ce réseau-ci” c'est-à-dire la route par défaut dans une table de routage 

· l'adresse 255.255.255.255 dite à diffusion limitée pour émettre un paquet à destination de tous les hôtes d’un sous-réseau local. 

Les adresses au delà de 223 sont réservées pour d'autres extensions comme les adresses de classe D destinées à des réseaux multipoints ou de classe E pour réseaux expérimentaux. La classe D n'utilise pas des liaisons point-à-point mais multipoints. Elle est réservée à l'utilisation du Backbone Multipoint expérimental baptisé MBONE EX "MBONE" . Une autre application de la classe D est l'utilisation par des routeurs pour le monitoring des protocoles de routage.

Les adresses de la classe 224 sont réservées comme suit

224.0.0.0  Base Address (Reserved)                   

224.0.0.1  All Systems on this Subnet                

224.0.0.2  All Routers on this Subnet                        

224.0.0.3  Unassigned                                        

224.0.0.4  DVMRP    Routers                          

224.0.0.5  OSPFIGP  OSPFIGP All Routers             

224.0.0.6  OSPFIGP  OSPFIGP Designated Routers      

224.0.0.7  ST Routers                               

224.0.0.8  ST Hosts                                 

224.0.0.9  RIP2 Routers                                    

224.0.0.10 IGRP Routers                           

224.0.0.11 Mobile-Agents                            

224.0.0.12-224.0.0.255 Unassigned                            

224.0.1.0  VMTP Managers Group                      

224.0.1.1  NTP      Network Time Protocol           

224.0.1.2  SGI-Dogfight                                      

224.0.1.3  Rwhod                                             

224.0.1.4  VNP                                              

224.0.1.5  Artificial Horizons - Aviator                     

224.0.1.6  NSS - Name Service Server                        

224.0.1.7  AUDIONEWS - Audio News Multicast                 

224.0.1.8  SUN NIS+ Information Service                     

224.0.1.9  MTP Multicast Transport Protocol                  

224.0.1.10 IETF-1-LOW-AUDIO                                  

224.0.1.11 IETF-1-AUDIO                                      

224.0.1.12 IETF-1-VIDEO                                      

224.0.1.13 IETF-2-LOW-AUDIO                                  

224.0.1.14 IETF-2-AUDIO                                      

224.0.1.15 IETF-2-VIDEO                                      

224.0.1.16 MUSIC-SERVICE                        

224.0.1.17 SEANET-TELEMETRY                        

224.0.1.18 SEANET-IMAGE                            

224.0.1.19 MLOADD                                         

224.0.1.20 any private experiment                            

224.0.1.21 DVMRP on MOSPF                               

224.0.1.22 SVRLOC

224.0.1.23 XINGTV

224.0.1.24 microsoft-ds

224.0.1.25 nbc-pro

224.0.1.26 nbc-pfn

224.0.1.27-224.0.1.255  Unassigned                           

224.0.2.1  "rwho" Group (BSD) (unofficial)                   

224.0.2.2  SUN RPC PMAPPROC_CALLIT                          

224.0.3.000-224.0.3.255 RFE Generic Service                 

224.0.4.000-224.0.4.255 RFE Individual Conferences          

224.0.5.000-224.0.5.127 CDPD Groups                  

224.0.5.128-224.0.5.255 Unassigned                          

224.0.6.000-224.0.6.127 Cornell ISIS Project           

224.0.6.128-224.0.6.255 Unassigned                          

224.1.0.0-224.1.255.255  ST Multicast Groups        

224.2.0.0-224.2.255.255  Multimedia Conference Calls         

224.252.0.0-224.255.255.255 DIS transient groups     

232.0.0.0-232.255.255.255  VMTP transient groups    

Class F "11010"

Class G "110110"

Class H "1101110"

Class K "1101111". 

Donc, les adresses normales de "host" Internet ne peuvent pas contenir de 0 (défaut ou inconnu) ou de 255 (broadcast). Les adresses ne peuvent jamais commencer par 0,127, ou > 223.  Les personnes qui ne respectent pas ces règles  sont appelées en jargon réseau des "martiens". 
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Une adresse IP avec tous les bits host à zéro identifie le réseau lui-même. L’adresse 193.75.199.0 renvoie à toute l’adresse de classe C du réseau 193.75.199. Ces adresses contenant des zéros sont utilisées dans les tables de routage pour désigner des réseaux entiers. Des adresses avec des zéros peuvent être utilisées comme adresses source, jamais comme adresses de destinations.

Une adresse IP avec tous les bits host à un est une adresse broadcast EX "broadcast"  ou à diffusion dirigée. Un datagramme envoyé à cette adresse est réexpédié à tous les membres de ce réseau. L’adresse broadcast du réseau 26 est 26.255.255.255. Une adresse broadcast est toujours une adresse de destination, jamais une adresse source.

Voici comment traduire en français toutes ces adresses un peu particulières :

0.0.0.0

Un hôte inconnu 


(source)

255.255.255.255
Tous les hôtes


(destination)

193.75.199.3
Hôte 3 du réseau 193.75.199

193.75.199.0
Un hôte inconnu du réseau 193.75.199

193.75.199.255
Tous les hôtes du réseau 193.75.199

0.0.0.4

L'hôte 3 de ce réseau

(source)

127.0.0.1
Cet hôte

Lorsque vous faîtes vos premiers essais, ne choisissez pas d’adresse au hasard car cela pourrait provoquer des catastrophes (imaginez par exemple que vous utilisiez une adresse de la CIA :-) ). Utilisez plutôt des adresses IP réservées à cette fin et qui ont la particularité de ne pas être routées si elles parviennent par erreur à une autre machine 

 10.  0.0.0 à  10.255.255.255 soit     1 adresse  de classe A

172. 16.0.0 à 172. 31.255.255 soit   255 adresses de classe B

192.168.0.0 à 192.168.255.255 soit 65536 adresses de classe C

L’Internet Assigned Numbers Authority EX "Internet Assigned Numbers Authority"  (IANA EX "IANA" \t "Voir L’Internet Assigned Numbers Authority" ) a réservé ces adresses pour les réseaux privés dans la recommandation RFC 1597. L'Internet Assigned Number Authority (IANA) est responsable de l'allocation des adresses IP (et de tous les identifiants uniques) dans l'Internet. Cet organisme a délégué cette responsabilité à des organismes régionaux comme NIC EX "NIC" \t "voir Network Information Center"  (Network Information Center EX "Network Information Center" ) aux USA, RIPE EX "RIPE" \t "Voir Réseau IP Européen"  ( Réseau IP Européen EX "Réseau IP Européen" ) NCC en Europe, et APNIC ( Asia Pacific Network Information Center) en Asie. Ces organismes délèguent à nouveau à d'autres organismes : les "local registries". 

Un "local registry" a la charge de recevoir les demandes d'adresses IP, de traiter ces demandes en allouant des réseaux et de mettre à jour les bases de données correspondantes. 

Il existe trois types de "local registries" en Europe : 

Les "provider local registries" 

     Ce sont des "local registries" qui allouent des adresses IP pour les clients d'un fournisseur de service particulier. 

Les "enterprise registries" 

     Ce sont des "local registries" qui allouent des adresses IP à l'intérieur d'une entreprise donnée. 

Les "last resort registries" 

     Ce sont des "local registries" qui allouent des adresses IP si le demandeur ne peut être servi par l'un des deux type de "local registries" ci-dessus. Ces local registries sont actuellement en voie de disparition car l'allocation d'adresses par eux ne permet pas d'obtenir une bonne agrégation des tables de routages indispensable au bon fonctionnement de l'Internet. 

Les réseaux IP sont allouées par les prestataires de service qui vous connectent à l'Internet. La majorité des prestataires sont des "local registries" qui peuvent vous allouer des adresses IP directement. Les autres prestataires s'adressent soit à leur fournisseur de connectivité IP. 

Note sur les réseaux alloués par un registre "provider registry"

Le fournisseur de service peut vous imposer de rendre les adresses IP qu'il vous a assigné en cas de rupture de contrat, tout en vous laissant la plupart du temps un délai pour cesser d'utiliser les adresses IP allouées par lui. Ces dispositions doivent apparaître dans votre contrat avec lui. Dans le cas contraire (cas général aujourd'hui), les adresses IP allouées restent votre propriété même si vous changez de prestataire. 

Si vous changez de fournisseur de service, le nouveau fournisseur peut vous demander de renuméroter vos machines en utilisant des adresses IP allouées par lui, ou vous faire payer un supplément pour connecter des réseaux dont les numéros ne sont pas dans les plages qui lui sont attribuées (c'est aussi le cas si vos adresses officielles ont été obtenues auprès d'un last resort registry) . 

Tout cela est une conséquence des méthodes de routages de l'Internet, et en particulier de Classless InterDomain Routing (CIDR). 

Le Réseau IP Européen est géré par le

RIPE Network Coordination Centre  email: hostmaster@ripe.net

        Kruislaan 409              tel:   +31 20 592 5065

        1098 SJ Amsterdam          fax:   +31 20 592 5090

        The Netherlands

Une organisation n'obtiendra une adresse de classe B que si elle fournit la preuve qu'elle doit connecter au moins 32 sous-réseaux et 4096 hôtes.

Rassurez-vous, la plupart du temps, ce sera votre fournisseur d’accès Internet qui vous communiquera votre adresse de classe X. Si vous utilisez Internet via des accès modems de type SLIP ( Serial Line Internet Protocol ) ou PPP ( Point to Point Protocol ), l’allocation de l’adresse IP sera dynamique c’est-à-dire qu’elle sera définie au moment de la connexion au serveur. Dans ce cas, il vous suffira de mentionner l’adresse 0.0.0.0 comme adresse IP provisoire dans le panneau de configuration. Sous Windows 95 par exemple, vous devrez donc simplement spécifier dans le panneau de configuration réseau si l’obtention de l’adresse IP est automatique ou s’il est nécessaire de recourir à une adresse fixe.

Il est impossible à des périphériques disposant de numéros de réseaux différents de communiquer directement : ils doivent passer par les services d'un routeur EX "routeur" . C'est ainsi que des stations de travail séparés uniquement par un bridge EX "bridge"  ou un répéteur EX "répéteur"  auront la même classe d'adresses tandis que des stations de travail séparés par un routeur auront des numéros réseau différents.

Chapitre 9 IPv6

La répartition d’adresses réseau en classes commencent déjà à poser de sérieux problèmes. Avec la numérotation actuelle baptisée IPv4, il n'est possible d'adresser que 2 100 000 réseaux ou un total de 3 720 000 000. Les adresses de classe A sont très rares et ne sont jamais attribuables par les instances régionales. Toutes les adresses de classe A et B sont pour l'instant utilisées. Il faut convaincre l'IANA (Internet Assigned Numbers Authority EX "Internet Assigned Numbers Authority" ) de la réelle nécessité d'acquérir une telle adresse. La plupart des organisations réclament des adresses de classe B de peur d’être limités par 255 adresses. En outre, avec une classe C, on dispose de trop peu de bits pour découper le réseau en un grand nombre de sous-réseaux. Comme il n’y a que 16382 adresses de classe B disponibles et qui partent comme des petits pains, il est déjà nécessaire de revoir la norme IP pour accroître le nombre d’adresses IP. La saturation complète de l'adressage IPv4 actuel est prévu entre 2005 et 2011.

Un deuxième problème est la saturation des tables de routage qui croissent plus vite que la technologie des mémoires propres à les contenir. 

Ce sera la norme IPv6 EX "IPv6"  et ses adresses IP codée sur 128 bits qui sera retenue pour pallier ces deux problèmes. Fin 1994, l'Internet Engineering Task Force s'est mis d'accord sur la norme IP Next Generation EX "IP Next Generation" \t "Voir IPv6"  alias IPng EX "IPng" \t "Voir IPv6"  alias IPv6. IPv6 supportera jusqu'à 1 milliard de réseaux. IPv6 apporte plusieurs améliorations à la norme IPv4 :

· Les stations de travail sont auto configurées déterminant leur propre adresse réseau et adresse hôte.

· IPv6 est prévu pour coexister avec IPv4.

· Un réseau IPv6 peut supporter un nombre illimité d'hôtes.

· Une adresse IPv6 peut contenir une adresse IPv4

· Configuration automatique de périphériques portables se déplaçant sur le réseau.

· Le découpage hiérarchique des adresses pour fournir un routage efficace  à de grandes régions géographiques.

· Le support d'adresses de destination 'unicast', 'multicast' et 'anycast EX "anycast" '. L'adressage 'anycast' définit une région topologique. Il est pensé pour réduire le trafic d'un réseau en utilisant une adresse de destination qui désigne le groupe le plus proche de machines.

· L'adresse est représentée comme huit valeurs hexadécimales de 16 bits séparés par des doubles points du type 5D54:352A:1235:B357:8283:2CDE:C00D:FCB2. Des groupes de zéros contigus peuvent être représentés par un double "::" comme suit: CF76:0:0:0:0:0:0:27 devenant CF76::27. Une ancienne adresse IPv4 de type d.d.d.d devient automatiquement x:x:x:x:x:x:d.d.d.d

· Les 48 derniers bits peuvent accueillir l'adresse MAC EX "MAC"  complète d'une carte réseau.

· 0:0:0:0:0:0:0:0 devient une "unspecified address"

· L'adresse loopback EX "loopback"  n'est plus 127.0.0.1 mais 0:0:0:0:0:0:0:1

· Le header a été simplifié pour réduire la bande passante requise par le protocole.

· Une nouvelle fonction "flow labelling" permet de spécifier les besoins en performance d'une transaction donnée.

· Des extensions supportent l'authentification et la confidentialité des données.
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Les champs de la nouvelle en-tête sont :

· Version ( 4bits) valeur fixée à 6

· Flow label : permet à un routeur de fournir un niveau de service à une collection de datagrammes

· Payload length indique la longueur en octets du datagramme suivant l'en-tête.

· Next header permet de créer des datagrammes de longueur d'en-tête variable comme c'est le cas lorsqu'il y a alternance de paquets TCP ou UDP.

· Hop limit a la même fonction que l'ancien champ TTL (Time To Live EX "Time To Live" ) la valeur étant décrémentée de 1 par chaque routeur, un paquet étant écarté lorsque cette valeur atteint 0.

En attendant, les entreprises ont la possibilité de recourir au routage inter-domaine sans classes (Classless Inter Domain Routing EX "Classless Inter Domain Routing"  ou CIDR) qui consiste à attribuer à une entreprise un bloc contigu d’adresses de classe C pour remédier au manque d’adresse de classe B. Et avec l’IPv6, pas de problèmes, chaque atome de la planète pourra obtenir sa propre adresse IP (340 282 366 920 938 000 000 000 000 000 000 000 000 possibilités !!). Estimez vous de toute manière heureux. Au début d'Arpanet, on pensait qu'une adresse de huit bits serait suffisante pour numéroter tous les réseaux du projet.

Parallèlement à IPv6, un nouveau ICMPv6 EX "ICMPv6"  complète l'actuel Internet Control Message Protocol avec des types de 0 à 127 pour les messages d'erreur et 128 à 255 pour les messages d'information. De même un DNS for IPv6 EX "DNS for IPv6"  renvoie des adresses IPv6  aux noeuds qui utilisent déjà ces services. Un enregistrement spécial 'AAAA' dans la base de données du DNS est utilisé pour IPv6 en lieu et place du 'A' de IPv4.  Au domaine "reverse mapping" IN.ADDR de IPv4 correspond le domaine .IP6.INT de IPv6 où l'adresse IPv6  1234:5:6:7:8:9:123:456 devient  6.5.4.0.3.2.1.0.9.0.0.0.8.0.0.0.7.0.0.0.6.0.0.0.5.0.0.0.4.3.2.1.IP6.INT. Enfin, RIPng est chargé de l'échange d'informations de routage concernant des stations IPv6.  RIPng utilise le protocole ICMPv6 pour découvrir et annoncer de nouveaux routeurs.

Chapitre 10 Subnet Mask EX "Subnet Mask" 
Quel que ce soit le logiciel TCP/IP ou de connectivité Internet utilisé, il vous sera demandé de définir votre masque de sous-réseau ou subnet mask. Qu’est-ce ? La notion de sous réseau intervient lorsqu’il est nécessaire de subdiviser un réseau  de classe X entre une série de départements, buildings ou filiales ou même un simple schéma organisationnel. Cette division n’est perceptible qu’au sein de votre organisation, pour le monde extérieur elle est invisible. Elle n’implique qu’une obligation : vos subnets doivent être adjacents, vous ne pouvez pas recourir à un autre réseau pour véhiculer des paquets entre les subnets X et Y. 

Il est utile de découper un réseau en sous-réseaux pour les raisons suivantes :

· Lorsqu'une partie du réseau doit être connecté via un autre média

· Pour réduire la congestion du réseau. Plus il y a de nœuds sur un réseau, plus la bande passante nécessaire augmente. En divisant en des sous-réseaux plus petits, la congestion des subnets sera moins importante lors d'échange de données entre stations du même sous-réseau

· Pour réduire l'utilisation CPU. Pour les mêmes raisons, plus il y a de stations sur un réseau, plus chacune d'entre elles doit traiter un volume important de paquets broadcast qui ne lui sont pas nécessairement adressés

· Pour limiter l'impact de problèmes hardware ou software et repérer par exemple plus rapidement le segment de réseau fautif.

· Pour accroître la sécurité d'un sous-réseau.


[image: image28.wmf]
Un subnet EX "subnet"  est défini en lui appliquant un masque de bits, le subnet mask, à une adresse IP. Lorsque deux adresses réseau sont comparées pour déterminer si un routeur doit être utilisé pour véhiculer un paquet entre elles, les adresses sont préalablement filtrées par un masque de sous-réseau.

Si votre réseau n’est pas découpé en réseau, le subnet mask à définir est de 255.255.255.0 (FF.FF.FF.0) pour une adresse de classe C, 255.255.0.0 (FF.FF.00.00) pour une adresse classe B et 255.0.0.0 (FF.00.00.00 )pour une classe A. 

Si par contre, vous subdivisez votre réseau, vous allez devoir utiliser des bits de la portion hôte pour définir le sous-réseau. En utilisant par exemple les deux bits de poids forts (128+64 =192) de la portion hôte d’une adresse de classe C, vous allez pouvoir définir deux sous-réseau, les six autres bits vous offrant 32+16+8+4+2 = 62 adresses par sous réseau.
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L'administrateur réseau prend le contrôle de l'espace d'adressage en changeant les 0 en 1 dans le masque de sous-réseau, ce qui diminue de moitié le nombre de machines hôtes disponibles et double le nombre de sous-réseau. Le changement du masque doit s'opérer de la gauche vers la droite, c'est-à-dire à partir des bits de poids forts. Le masque doit être impérativement constitué de 1 contigus. Il est interdit d'avoir des 0 intermédiaires. Un subnet ne contenant que des 1 ou des 0 est interdit puisqu'il faut conserver la réglementation IP en matière d'adresses réseau et adresses broadcast. C'est la raison pour laquelle le premier subnet mask possible n'est pas 128 mais 128+64=192. C'est aussi pour cela qu'il n'est possible d'obtenir que deux sous-réseaux en utilisant deux bits pour le masque même si la combinaison de 2 bits offre quatre possibilités.

Une autre façon de définir un masque de sous-réseau est de spécifier le nombre de 1 dans le masque. Ainsi la commande

subnetbits = 19

revient à définir un masque de 8+8+3 bits à 1 soit 255.255.224.0
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 Subnetting a Class A Network ID

Required number of subnets
Number of host bits
Subnet Mask
Number of hosts per subnet

1-2
1
255.128.0.0 or /9
8,388,606

3-4
2
255.192.0.0 or /10
4,194,302

5-8
3
255.224.0.0 or /11
2,097,150

9-16
4
255.240.0.0 or /12
1,048,574

17-32
5
255.248.0.0 or /13
524,286

33-64
6
255.252.0.0 or /14
262,142

65-128
7
255.254.0.0 or /15
131,070

129-256
8
255.255.0.0 or /16
65,534

257-512
9
255.255.128.0 or /17
32,766

513-1,024
10
255.255.192.0 or /18
16,382

1,025-2,048
11
255.255.224.0 or /19
8,190

2,049-4,096
12
255.255.240.0 or /20
4,094

4,097-8,192
13
255.255.248.0 or /21
2,046

8,193-16,384
14
255.255.252.0 or /22
1,022

16,385-32,768
15
255.255.254.0 or /23
510

32,769-65,536
16
255.255.255.0 or /24
254

65,537-131,072
17
255.255.255.128 or /25
126

131,073-262,144
18
255.255.255.192 or /26
62

262,145-524,288
19
255.255.255.224 or /27
30

524,289-1,048,576
20
255.255.255.240 or /28
14

1,048,577-2,097,152
21
255.255.255.248 or /29
6

2,097,153-4,194,304
22
255.255.255.252 or /30
2

Subnetting a class B network ID

Required number of subnets
Number of host bits
Subnet Mask
Number of hosts per subnet

1-2
1
255.255.128.0 or /17
32,766

3-4
2
255.255.192.0 or /18
16,382

5-8
3
255.255.224.0 or /19
8,190

9-16
4
255.255.240.0 or /20
4,094

17-32
5
255.255.248.0 or /21
2,046

33-64
6
255.255.252.0 or /22
1,022

65-128
7
255.255.254.0 or /23
510

129-256
8
255.255.255.0 or /24
254

257-512
9
255.255.255.128 or /25
126

513-1,024
10
255.255.255.192 or /26
62

1,025-2,048
11
255.255.255.224 or /27
30

2,049-4,096
12
255.255.255.240 or /28
14

4,097-8,192
13
255.255.255.248 or /29
6

8,193-16,384
14
255.255.255.252 or /30
2

Subnetting a class C network ID

Required number of subnets
Number of host bits
Subnet Mask
Number of hosts per subnet

1-2
1
255.255.255.128 or /25
126

3-4
2
255.255.255.192 or /26
62

5-8
3
255.255.255.224 or /27
30

9-16
4
255.255.255.240 or /28
14

17-32
5
255.255.255.248 or /29
6

33-64
6
255.255.255.252 or /30
2

Chapitre 11 Résolution de noms

Toutes ces adresses IP n’étant pas simples à retenir, on a créé en 1984 un système de “Domain Name”, une simple liste qui associe à chaque adresse IP un nom un peu plus humain constitué de domaines imbriqués. Il y a alors correspondance unique entre une adresse IP et un nom symbolique.

Aux USA, les noms de domaine ont une structure très codifiées, l’extension finale du nom étant fonction du type d’activité du site:

· COM pour les compagnies commerciales,

· EDU pour le monde académique,

· GOV pour les instances gouvernementales,

· MIL pour les institutions militaires,

· NET pour les grands centres de support réseau

· ORG pour les autres organisations

· INT pour les organisations internationales.

· Le seule domaine repris sous le suffixe INT est l'OTAN, l'Organisation du Traité de l'Atlantique Nord. 

· UUCP est un suffixe réservé à toutes les organisations utilisant UUCP sans avoir de noms de domaines.
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Dans le reste du monde, la seule obligation est de respecter comme extension finale le nom du pays. L'abréviation du pays est codifiée par la norme ISO 3166 2 : 

· be pour Belgique, 

· nl pour Hollande, 

· fi pour Finlande etc.

Le second niveau du nom représente généralement le nom de l’organisation de façon la moins équivoque possible : Microsoft, Novell, Apple par exemple.

Les niveaux 3 et suivants sont laissés à la libre appréciation du site. On y retrouve généralement des noms de machines ou de services comme www, gopher ou ftp. Pour distinguer chaque machine, on peut choisir des noms de fleurs, de villes, de couleurs, de mousquetaires ou que sais-je encore.
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Le nom de domaine de second niveau doit être réclamé auprès d’une instance nationale qui vérifiera si le nom que vous désirez n’est pas déjà attribué ou si vous avez le droit de l’exploiter. Inutile d’essayer d’obtenir le nom jupiler.be avant la brasserie qui détient ce nom. Le service belge est située à l’adresse du

P. Verbaeten

Domain administrator be

K.U.Leuven

Department of computer science
Celestijnenlaan 200A

3001 Heverlee (Leuven)

E-mail: admin@dns.be

Tel: ++32(0)16-327564 or 327566

Fax: ++32(0)16-327996

où vous pourrez obtenir le formulaire d’inscription  suivant

DOMAIN INFORMATION

        ------------------

        domain:  

        descr:   

        descr:   

        descr:   

        descr:   

        admin-c: 

        tech-c:  

        tech-c:  

        nserver: 

        remark:

        changed: 

        source:  LOCAL

        ADMINISTRATIVE CONTACT

        ----------------------

        person:  

        address: 

        address: 

        address: 

        address: 

        phone:   

        fax-no:  

        e-mail:  

        nic-hdl:

        changed: 

        source:  LOCAL

        TECHNICAL CONTACT

        -----------------

        person:  

        address: 

        address: 

        address: 

        address: 

        phone:   

        fax-no:  

        e-mail:  

        nic-hdl:

        changed: 

        source:  LOCAL

        CHARGING INFORMATION

        --------------------

        charge-to:

        address:

        address:

        address:

        vat-number:

        NAME SERVER INFORMATION

        -----------------------

        dns-org:

        dns-entry:

        dns-entry:      your-domain.be. NS      ns.dns.be.

        dns-changed:

Voici un exemple :

DOMAIN INFORMATION

        ------------------

        domain:  KULEUVEN.AC.BE

        descr:   Katholieke Universiteit Leuven

        descr:   Oude Markt, 13

        descr:   B-3001 Leuven

        descr:   Belgium

        admin-c: Pierre Verbaeten

        tech-c:  Jean Huens

        nserver: amber.kulnet.kuleuven.ac.be

        remark:  belnet ip

        changed: 

        source:  LOCAL

        ADMINISTRATIVE CONTACT

        ----------------------

        person:  Pierre Verbaeten

        address: K.U.Leuven

        address: Dept. Computerwetenschappen

        address: Celestijnenlaan 200A

        address: B-3030 Leuven

        address: Belgium

        phone:   +32 16 327566

        fax-no:  +32 16 327996

        e-mail:  pv@cs.kuleuven.ac.be

        nic-hdl:

        changed: 

        source:  LOCAL

        TECHNICAL CONTACT

        -----------------

        person:  Jean Huens

        address: K.U.Leuven

        address: Dept. Computerwetenschappen

        address: Celestijnenlaan 200A

        address: B-3030 Leuven

        address: Belgium

        phone:   +32 16 327561

        fax-no:  +32 16 327996

        e-mail:  jean@cs.kuleuven.ac.be

        nic-hdl:  JH18

        changed: 

        source:  LOCAL

        CHARGING INFORMATION

        --------------------

        charge-to: KULeuven Boekhouding

        address: Fictieflaan 22

        address: B-3000 Leuven

        vat-number: 111.222.333

        NAME SERVER INFORMATION

        -----------------------

        dns-org:     K.U.Leuven

        dns-entry:   kuleuven.ac.be.        NS  ns.kuleuven.ac.be.

        dns-entry:   kuleuven.ac.be.        NS  ns.dns.be.

        dns-entry:   ns.kuleuven.ac.be.     A   134.58.40.41

        dns-changed:

Si vous préférez obtenir un nom de domaine de type « .com », il faudra vous adresser à 

InterNIC Registration Service (for rest of world)

Network Solutions Inc.

505 Huntmar Park Drive,Herndon

VA 22070

USA 

phone:       +1-703-742-4777

fax:           +1-703-742-4811

e-mail:      hostmaster@rs.internic.net

Bureau Bénélux des marques

Borderwijklaan, 15

2591 XR La Haye

Pays Bas

Tel 31 70+3491111

Fax 31 70+3475708

Le site d’enregistrement Américain Internic est diablement plus rapide et tolérant.

http://www.internic.net ou

InterNIC

P.O Box 1656

Herndon, VA 22070

USA

L’enregistrement est payant depuis début 1996. 5000 FB en Belgique ou 100 $ aux USA.

Les noms de domaine ne sont pas sensibles aux majuscules et minuscules. Différents documents RFC, les 976,822 et 920, imposent quelques codifications : l’existence par exemple d’une boîte aux lettres “postmaster EX "postmaster" ” pour toutes les machines visibles de l’extérieur. L’obtention d’un nom de domaine doit être complétée par l’obtention d’un reverse domain sur in-addr.arpa où l’adresse 193.75.199.0 est renversée en 199.75.193.in-addre.arpa. 

Pour pouvoir établir une correspondance entre les adresses IP et les noms de domaines qu’elles représentent, une machine a besoin de recourir à un serveur DNS EX "DNS" .  Votre fournisseur d’accès Internet vous a certainement remis l’adresse IP de son Domain Name Server qu’il faudra spécifier dans votre configuration. Rien ne vous empêche pourtant d’utiliser un autre DNS (d’un autre provider) que vous jugez plus à jour et mieux maintenu ou d’installer votre propre logiciel serveur de noms de domaine.
Pour configurer votre DNS sous Windows 95, il vous faudra d’abord choisir un nom de machine (ici test) puis de domaine ( exemple.be). Définir un ou plusieurs Domain Name Servers ( il est toujours intéressant de recourir à un DNS local et un DNS international au cas où un nom de domaine n’est pas reconnu par le premier DNS ) puis leur ordre.

La résolution de noms est le processus de conversion d'un nom de machine en une adresse IP. Cette résolution peut s'opérer via un serveur de noms de domaine comme nous venons de le voir ou via un fichier de résolution local /etc/hosts.
#

# Table of IP addresses and host names

#

127.0.0.1
localhost

139.41.34.1
router

167.91.45.121  server1.central.slate.com s1

Si l’on veut se passer de DNS, il faut recourir au fichier local /etc/hosts qui a la même finalité mais n’est pas mis à jour dynamiquement. Dans un système Windows NT, le fichier HOSTS  et les autres fichiers de configuration TCP/IP sont conservés dans un répertoire défini dans la base Registry sous la clé HKEY_LOCAL_MACHINE\ Current_Control_Set_Services\Tcpip\Parameters\DatabasePath qui par défaut pointe sur \winnt\system32\drivers\etc

#

# hosts       This file describes a number of hostname-to-address

#             mappings for the TCP/IP subsystem.  It is mostly

#             used at boot time, when no name servers are unning.

#             On small systems, this file can be used instead of a

#             "named" name server.  Just add the names, addresses

#             and any aliases to this file...

#

# By the way, Arnt Gulbrandsen <agulbra@nvg.unit.no> says that 127.0.0.1

# should NEVER be named with the name of the machine.  It causes problems

# for some (stupid) programs, irc and reputedly talk. :^)

#

# For loopbacking.

127.0.0.1       localhost

193.75.199.3    linux.netline.be linux

193.75.199.10   dialup.netline.be dialup

# End of hosts.

Le serveur DNS ne se fie pas à une seule large table unique mais à une base de données distribuée. S’il reçoit une demande d’info relative à une machine hôte qu’il ne connaît pas, il passe la main à un authoritative server puis bufferise la réponse pour un usage ultérieur.

Des bases de données dans les regional registries contiennent les informations sur toutes les allocations faites. 

Pour rechercher le possesseur d'un réseau à partir de son numéro ou du netname, il faut utiliser un client whois en indiquant un des serveurs : 

     -whois.ripe.net, base de données Européenne. 

     -whois.nic.fr, un miroir de whois.ripe.net 

     -whois.internic.net, pour les USA. 

Maintenant que vous connaissez le fonctionnement de l'adressage IP, comment définir un masque de sous-réseau et spécifier votre nom de machine et de domaine. Il vous reste une seule notion à comprendre pour être à même de configurer vous même votre accès TCP/IP et Internet, celle de passerelle.

Passerelle EX "Passerelle" 

 EX "Passerelle" \t "Voir Gateway"  / Gateway EX "Gateway" 
Vous devrez définir l’adresse IP de la machine faisant office de passerelle entre votre réseau et Internet pour toutes les machines de votre réseau local qui ne sont pas directement attachées à Internet.
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Les exemples et figures du livre renvoient à l'installation des couches TCP/IP de Windows 95 et Windows NT 4 mais que ce soit sous Macintosh ou Unix, vous aurez pratiquement toujours à répondre aux questions suivantes :

· Votre adresse IP sur quatre octets style 193.75.158.165

· Votre masque de sous réseau ou subnet mask

· Votre adresse réseau c'est-à-dire le résultat de l'opération binaire AND sur les bits de l'adresse IP et du masque de sous-réseau. Par exemple, si votre adresse IP est 193.175.199.3 et votre masque de sous-réseau est 255.255.255.0 , l'adresse réseau devient 193.75.199.0 c'est-à-dire la valeur désignant l'ensemble du réseau de classe C dans le cas présenté.

· Votre adresse broadcast est le résultat de l'opération binaire OR sur les  bits de l'adresse réseau et 0.0.0.255. Par exemple, si votre adresse IP est 193.175.199.3 et votre masque de sous-réseau est 255.255.255.0 , l'adresse réseau devient 193.75.199.0 et l'adresse broadcast  193.75.199.255

· L'adresse  de votre gateway ou passerelle vers Internet et l'extérieur. Il peut s'agir d'un routeur par exemple qui aura souvent l'adresse x.x.x.1 ou .254 dans votre réseau local.

· L'adresse du serveur de noms de domaine. Cette information doit reprendre l'adresse IP d'une machine configurée comme serveur DNS sur votre réseau local ou chez votre fournisseur d'accès Internet.

Sous Unix, vous aurez à bidouiller dans le fichier /etc/rc.d/rc.inet1

HOSTNAME = 'hostname'

/etc/ifconfig lo 127.0.0.1

/etc/route add 127.0.0.1

IPADDR="193.75.199.3"

NETMASK = "255.255.255.0"

NETWORK = "193.75.199.0"

BROADCAST = "193.75.199.255"

GATEWAY = "193.75.199.1"

/etc/ifconfig eth0 $(IPADDR) netmask $(NETMASK) broadcast $(BROADCAST)

/etc/route add $(NETWORK)

/etc/route add default gw $(GATEWAY) metric 1

Avec un peu de chances, vous pourrez faire appel aux programmes ifconfig et route pour automatiser un peu l'installation des couches TCP/IP.

Chapitre 12 SuperNetwork et Classless Inter Domain Routing EX "Classless Inter Domain Routing"   EX "CIDR" \t "Voir Classless Inter Domain Routing" 
Supernetwork

Un supernetwork EX "supernetwork"  est l'opposé d'un subnet. Le supernetworking EX "supernetworking"  est une technique qui permet de constituer un agrégat de réseaux de classes C pour former un plus petit nombre de réseaux plus larges réduisant ainsi le nombre de routeurs au profit de simples bridges. Des bits faisant partie de la portion réseau sont réutilisés comme des bits de la portion hôte. Ceci est réalisé en altérant le masque habituel de sous réseau en faisant passer certains bits de l'adresse réseau de 1 à 0.

Ainsi le masque par défaut de la classe C

11111111 11111111 11111111 00000000 soit 255.255.255.0

devient

11111111 11111111 11111100 00000000 soit 255.255.252.0

Classless Inter Domain Routing EX "Classless Inter Domain Routing"  (CIDR EX "CIDR" \t "Voir Classless Inter Domain Routing" )

CIDR est aussi appelé supernet EX "supernet"  et désigne la possibilité de regrouper plusieurs adresses de classe C en un seul réseau logique. Pour utiliser du supernetting EX "supernetting" , les adresses IP à combiner doivent partager les mêmes bits de poids fort. Le masque de sous-réseau est raccourci de manière à retirer des bits de la partie réseau et les ajouter à la partie hôte.  De cette façon, des adresses de classe C 199.194.2.0, 199.194.3.0 et 199.194.4.0 peuvent être combinées en utilisant un masque de sous-réseau 255.255.252.0.

CIDR est une réponse à deux dangers qui guettent Internet : l'épuisement de la classe B et l'explosion des tables de routage. En évitant d'allouer une adresse de classe B, le CIDR permet de prolonger la durée de vie de IPv4 et ses adresses sur 32 bits. La taille mémoire nécessaire à la gestion des tables de routage devient un problème important. En coordonnant l'allocation des adresses selon des préfixes communs, on arrive également à réduire la taille des tables de routage. C'est la raison pour laquelle on est arrivé à un découpage géographique des adresses IP en zones :

TransRégionales
192.0.0.0 
->
193.255.255.255

Europe


194.0.0.0
->
195.255.255.255

Autres


196.0.0.0
->
197.255.255.255

Amérique du Nord
198.0.0.0
->
199.255.255.255

Reste de l'Amérique
200.0.0.0
->
201.255.255.255

Pacifique

202.0.0.0
->
203.255.255.255

Autres


204.0.0.0
->
207.255.255.255

Chapitre 13 Protocoles, ports et sockets

Protocol Numbers

Sur une machine Unix, les numéros de protocoles EX "protocoles"  sont définis dans le fichier /etc/protocols. Cette table permet de délivrer un datagramme au bon protocole de transport.

 #

# protocols     This file describes the various protocols that are

#               available from the TCP/IP subsystem.  It should be

#               consulted instead of using the numbers in the ARPA

#               include files, or, worse, just guessing them.

#

ip      0       IP      # internet protocol, pseudo protocol number

icmp    1       ICMP    # internet control message protocol

igmp    2       IGMP    # internet group multicast protocol

ggp     3       GGP     # gateway-gateway protocol

tcp     6       TCP     # transmission control protocol

pup     12      PUP     # PARC universal packet protocol

udp     17      UDP     # user datagram protocol

idp     22      IDP     # WhatsThis?

raw     255     RAW     # RAW IP interface 

La RFC 1700 définit les protocoles suivants:

0 Reserved 

1 ICMP Internet Control Message 

2 IGMP Internet Group Management 

3 GGP Gateway-to-Gateway 

4 IP IP in IP (encasulation) 

5 ST Stream 

6 TCP Transmission Control 

7 UCL UCL 

8 EGP Exterior Gateway Protocol 

9 IGP any private interior gateway 

10 BBN-RCC-MON BBN RCC Monitoring 

11 NVP-II Network Voice Protocol 

12 PUP PUP 

13 ARGUS ARGUS 

14 EMCON EMCON 

15 XNET Cross Net Debugger 

16 CHAOS Chaos 

17 UDP User Datagram 

18 MUX Multiplexing 

19 DCN-MEAS DCN Measurement Subsystems 

20 HMP Host Monitoring 

21 PRM Packet Radio Measurement 

22 XNS-IDP XEROX NS IDP 

23 TRUNK-1 Trunk-1 

24 TRUNK-2 Trunk-2 

25 LEAF-1 Leaf-1 

26 LEAF-2 Leaf-2 

27 RDP Reliable Data Protocol

28 IRTP Internet Reliable Transaction 

29 ISO-TP4 ISO Transport Protocol Class 4 

30 NETBLT Bulk Data Transfer Protocol 

31 MFE-NSP MFE Network Services Protocol

32 MERIT-INP MERIT Internodal Protocol 

33 SEP Sequential Exchange Protocol

34 3PC Third Party Connect Protocol 

35 IDPR Inter-Domain Policy Routing Protocol 

36 XTP XTP 

37 DDP Datagram Delivery Protocol 

38 IDPR-CMTP IDPR Control Message Transport Proto 

39 TP++ TP++ Transport Protocol 

40 IL IL Transport Protocol 

41 SIP Simple Internet Protocol 

42 SDRP Source Demand Routing Protocol 

43 SIP-SR SIP Source Route 

44 SIP-FRAG SIP Fragment 

45 IDRP Inter-Domain Routing Protocol

46 RSVP Reservation Protocol 

47 GRE General Routing Encapsulation 

48 MHRP Mobile Host Routing Protocol

49 BNA BNA 

50 SIPP-ESP SIPP Encap Security Payload 

51 SIPP-AH SIPP Authentication Header 

52 I-NLSP Integrated Net Layer Security TUBA 

53 SWIPE IP with Encryption 

54 NHRP NBMA Next Hop Resolution Protocol 

55-60 Unassigned 

61 any host internal protocol 

62 CFTP CFTP 

63 any local network 

64 SAT-EXPAK SATNET and Backroom EXPAK 

65 KRYPTOLAN Kryptolan 

66 RVD MIT Remote Virtual Disk Protocol 

67 IPPC Internet Pluribus Packet Core 

68 any distributed file system 

69 SAT-MON SATNET Monitoring 

70 VISA VISA Protocol 

71 IPCV Internet Packet Core Utility 

72 CPNX Computer Protocol Network Executive 

73 CPHB Computer Protocol Heart Beat 

74 WSN Wang Span Network 

75 PVP Packet Video Protocol 

76 BR-SAT-MON Backroom SATNET Monitoring 

77 SUN-ND SUN ND PROTOCOL-Temporary 

78 WB-MON WIDEBAND Monitoring 

79 WB-EXPAK WIDEBAND EXPAK 

80 ISO-IP ISO Internet Protocol 

81 VMTP VMTP 

82 SECURE-VMTP SECURE-VMTP 

83 VINES VINES 

84 TTP TTP 

85 NSFNET-IGP NSFNET-IGP 

86 DGP Dissimilar Gateway Protocol 

87 TCF TCF 

88 IGRP IGRP 

89 OSPFIGP OSPFIGP 

90 Sprite-RPC Sprite RPC Protocol 

91 LARP Locus Address Resolution Protocol 

92 MTP Multicast Transport Protocol 

93 AX.25 AX.25 Frames 

94 IPIP IP-within-IP Encapsulation Protocol 

95 MICP Mobile Internetworking Control Pro. 

96 SCC-SP Semaphore Communications Sec. Pro. 

97 ETHERIP Ethernet-within-IP Encapsulation 

98 ENCAP Encapsulation Header 

99 any private encryption scheme 

100 GMTP GMTP 

101-254 Unassigned 

255 Reserved [JBP] 

Port EX "Port" 
Une fois le protocole de transport sélectionné, il est encore nécessaire de passer le datagramme à la bonne application en recourant à la table /etc/services EX "services" . Tant le protocole TCP qu'UDP recourent à la notion de port pour délivrer un paquet d'informations à la bonne application. Un port est une adresse de 16 bits. Des valeurs de 0 à 255 ont déjà été assignées pour désigner les applications les plus courantes comme Telnet EX "Telnet"  ou FTP EX "FTP"  par exemple.

Dans le monde Unix, les ports inférieurs à 1024 sont réservés à des processus privilégiés disposant d'un accès "root EX "root" ". Seul le superuser peut créer un port privilégié dont le numéro est inférieur à 1024.

Plutôt qu'une table de correspondance statique entre un numéro de port et l'application qui lui est associée, NFS EX "NFS"  utilise un service baptisé portmapper EX "portmapper"  capable d'allouer dynamiquement des numéros de port pour des services spécifiques.

Keyword         Decimal    Description                     References

-------         -------    -----------                     ----------

                  0/tcp    Reserved

                  0/udp    Reserved

#                          Jon Postel <postel@isi.edu>

tcpmux            1/tcp    TCP Port Service Multiplexer

tcpmux            1/udp    TCP Port Service Multiplexer

#                          Mark Lottor <MKL@nisc.sri.com>

compressnet       2/tcp    Management Utility

compressnet       2/udp    Management Utility

compressnet       3/tcp    Compression Process

compressnet       3/udp    Compression Process

#                          Bernie Volz <VOLZ@PROCESS.COM>

#                 4/tcp    Unassigned

#                 4/udp    Unassigned

rje               5/tcp    Remote Job Entry

rje               5/udp    Remote Job Entry

#                          Jon Postel <postel@isi.edu>

#                 6/tcp    Unassigned

#                 6/udp    Unassigned

echo              7/tcp    Echo

echo              7/udp    Echo

#                          Jon Postel <postel@isi.edu>

#                 8/tcp    Unassigned

#                 8/udp    Unassigned

discard           9/tcp    Discard

discard           9/udp    Discard

#                          Jon Postel <postel@isi.edu>

#                10/tcp    Unassigned

#                10/udp    Unassigned

systat           11/tcp    Active Users

systat           11/udp    Active Users

#                          Jon Postel <postel@isi.edu>

#                12/tcp    Unassigned

#                12/udp    Unassigned

daytime          13/tcp    Daytime

daytime          13/udp    Daytime

#                          Jon Postel <postel@isi.edu>

#                14/tcp    Unassigned

#                14/udp    Unassigned

#                15/tcp    Unassigned [was netstat]

#                15/udp    Unassigned

#                16/tcp    Unassigned

#                16/udp    Unassigned

qotd             17/tcp    Quote of the Day

qotd             17/udp    Quote of the Day

#                          Jon Postel <postel@isi.edu>

msp              18/tcp    Message Send Protocol

msp              18/udp    Message Send Protocol

#                          Rina Nethaniel <---none--->

chargen          19/tcp    Character Generator

chargen          19/udp    Character Generator

ftp-data         20/tcp    File Transfer [Default Data]

ftp-data         20/udp    File Transfer [Default Data]

ftp              21/tcp    File Transfer [Control]

ftp              21/udp    File Transfer [Control]

#                          Jon Postel <postel@isi.edu>

#                22/tcp    Unassigned

#                22/udp    Unassigned

telnet           23/tcp    Telnet

telnet           23/udp    Telnet

#                          Jon Postel <postel@isi.edu>

                 24/tcp    any private mail system

                 24/udp    any private mail system

#                          Rick Adam <rick@UUNET.UU.NET>

smtp             25/tcp    Simple Mail Transfer

smtp             25/udp    Simple Mail Transfer

#                          Jon Postel <postel@isi.edu>

#                26/tcp    Unassigned

#                26/udp    Unassigned

nsw-fe           27/tcp    NSW User System FE

nsw-fe           27/udp    NSW User System FE

#                          Robert Thomas <BThomas@F.BBN.COM>

#                28/tcp    Unassigned

#                28/udp    Unassigned

msg-icp          29/tcp    MSG ICP

msg-icp          29/udp    MSG ICP

#                          Robert Thomas <BThomas@F.BBN.COM>

#                30/tcp    Unassigned

#                30/udp    Unassigned

msg-auth         31/tcp    MSG Authentication

msg-auth         31/udp    MSG Authentication

#                          Robert Thomas <BThomas@F.BBN.COM>

#                32/tcp    Unassigned

#                32/udp    Unassigned

dsp              33/tcp    Display Support Protocol

dsp              33/udp    Display Support Protocol

#                          Ed Cain <cain@edn-unix.dca.mil>

#                34/tcp    Unassigned

#                34/udp    Unassigned

                 35/tcp    any private printer server

                 35/udp    any private printer server

#                          Jon Postel <postel@isi.edu>

#                36/tcp    Unassigned

#                36/udp    Unassigned

time             37/tcp    Time

time             37/udp    Time

#                          Jon Postel <postel@isi.edu>

rap              38/tcp    Route Access Protocol

rap              38/udp    Route Access Protocol

#                          Robert Ullmann <ariel@world.std.com>

rlp              39/tcp    Resource Location Protocol

rlp              39/udp    Resource Location Protocol

#                          Mike Accetta <MIKE.ACCETTA@CMU-CS-A.EDU>

#                40/tcp    Unassigned

#                40/udp    Unassigned

graphics         41/tcp    Graphics

graphics         41/udp    Graphics

nameserver       42/tcp    Host Name Server

nameserver       42/udp    Host Name Server

nicname          43/tcp    Who Is

nicname          43/udp    Who Is

mpm-flags        44/tcp    MPM FLAGS Protocol

mpm-flags        44/udp    MPM FLAGS Protocol

mpm              45/tcp    Message Processing Module [recv]

mpm              45/udp    Message Processing Module [recv]

mpm-snd          46/tcp    MPM [default send]

mpm-snd          46/udp    MPM [default send]

#                          Jon Postel <postel@isi.edu>

ni-ftp           47/tcp    NI FTP

ni-ftp           47/udp    NI FTP

#                          Steve Kille <S.Kille@isode.com>

auditd           48/tcp    Digital Audit Daemon

auditd           48/udp    Digital Audit Daemon

#                          Larry Scott <scott@zk3.dec.com>

login            49/tcp    Login Host Protocol

login            49/udp    Login Host Protocol

#                          Pieter Ditmars <pditmars@BBN.COM>

re-mail-ck       50/tcp    Remote Mail Checking Protocol

re-mail-ck       50/udp    Remote Mail Checking Protocol

#                          Steve Dorner <s-dorner@UIUC.EDU>

la-maint         51/tcp    IMP Logical Address Maintenance

la-maint         51/udp    IMP Logical Address Maintenance

#                          Andy Malis <malis_a@timeplex.com>

xns-time         52/tcp    XNS Time Protocol

xns-time         52/udp    XNS Time Protocol

#                          Susie Armstrong <Armstrong.wbst128@XEROX>

domain           53/tcp    Domain Name Server

domain           53/udp    Domain Name Server

#                          Paul Mockapetris <PVM@ISI.EDU>

xns-ch           54/tcp    XNS Clearinghouse

xns-ch           54/udp    XNS Clearinghouse

#                          Susie Armstrong <Armstrong.wbst128@XEROX>

isi-gl           55/tcp    ISI Graphics Language

isi-gl           55/udp    ISI Graphics Language

xns-auth         56/tcp    XNS Authentication

xns-auth         56/udp    XNS Authentication

#                          Susie Armstrong <Armstrong.wbst128@XEROX>

                 57/tcp    any private terminal access

                 57/udp    any private terminal access

#                          Jon Postel <postel@isi.edu>

xns-mail         58/tcp    XNS Mail

xns-mail         58/udp    XNS Mail

#                          Susie Armstrong <Armstrong.wbst128@XEROX>

                 59/tcp    any private file service

                 59/udp    any private file service

#                          Jon Postel <postel@isi.edu>

                 60/tcp    Unassigned

                 60/udp    Unassigned

ni-mail          61/tcp    NI MAIL

ni-mail          61/udp    NI MAIL

#                          Steve Kille <S.Kille@isode.com>

acas             62/tcp    ACA Services

acas             62/udp    ACA Services

#                          E. Wald <ewald@via.enet.dec.com>

#                63/tcp    Unassigned

#                63/udp    Unassigned

covia            64/tcp    Communications Integrator (CI)

covia            64/udp    Communications Integrator (CI)

#                          "Tundra" Tim Daneliuk

#                          <tundraix!tundra@clout.chi.il.us>

tacacs-ds        65/tcp    TACACS-Database Service

tacacs-ds        65/udp    TACACS-Database Service

#                          Kathy Huber <khuber@bbn.com>

sql*net          66/tcp    Oracle SQL*NET

sql*net          66/udp    Oracle SQL*NET

#                          Jack Haverty <jhaverty@ORACLE.COM>

bootps           67/tcp    Bootstrap Protocol Server

bootps           67/udp    Bootstrap Protocol Server

bootpc           68/tcp    Bootstrap Protocol Client

bootpc           68/udp    Bootstrap Protocol Client

#                          Bill Croft <Croft@SUMEX-AIM.STANFORD.EDU>

tftp             69/tcp    Trivial File Transfer

tftp             69/udp    Trivial File Transfer

#                          David Clark <ddc@LCS.MIT.EDU>

gopher           70/tcp    Gopher

gopher           70/udp    Gopher

#                          Mark McCahill <mpm@boombox.micro.umn.edu>

netrjs-1         71/tcp    Remote Job Service

netrjs-1         71/udp    Remote Job Service

netrjs-2         72/tcp    Remote Job Service

netrjs-2         72/udp    Remote Job Service

netrjs-3         73/tcp    Remote Job Service

netrjs-3         73/udp    Remote Job Service

netrjs-4         74/tcp    Remote Job Service

netrjs-4         74/udp    Remote Job Service

#                          Bob Braden <Braden@ISI.EDU>

                 75/tcp    any private dial out service

                 75/udp    any private dial out service

#                          Jon Postel <postel@isi.edu>

deos             76/tcp    Distributed External Object Store

deos             76/udp    Distributed External Object Store

#                          Robert Ullmann <ariel@world.std.com>

                 77/tcp    any private RJE service

                 77/udp    any private RJE service

#                          Jon Postel <postel@isi.edu>

vettcp           78/tcp    vettcp

vettcp           78/udp    vettcp

#                          Christopher Leong <leong@kolmod.mlo.dec.com>

finger           79/tcp    Finger

finger           79/udp    Finger

#                          David Zimmerman <dpz@RUTGERS.EDU>

www-http         80/tcp    World Wide Web HTTP

www-http         80/udp    World Wide Web HTTP

#                          Tim Berners-Lee <timbl@nxoc01.cern.ch>

hosts2-ns        81/tcp    HOSTS2 Name Server

hosts2-ns        81/udp    HOSTS2 Name Server

#                          Earl Killian <EAK@MORDOR.S1.GOV>

xfer             82/tcp    XFER Utility

xfer             82/udp    XFER Utility

#                          Thomas M. Smith <tmsmith@esc.syr.ge.com>

mit-ml-dev       83/tcp    MIT ML Device

mit-ml-dev       83/udp    MIT ML Device

#                          David Reed <--none--->

ctf              84/tcp    Common Trace Facility

ctf              84/udp    Common Trace Facility

#                          Hugh Thomas <thomas@oils.enet.dec.com>

mit-ml-dev       85/tcp    MIT ML Device

mit-ml-dev       85/udp    MIT ML Device

#                          David Reed <--none--->

mfcobol          86/tcp    Micro Focus Cobol

mfcobol          86/udp    Micro Focus Cobol

#                          Simon Edwards <--none--->

                 87/tcp    any private terminal link

                 87/udp    any private terminal link

#                          Jon Postel <postel@isi.edu>

kerberos         88/tcp    Kerberos

kerberos         88/udp    Kerberos

#                          B. Clifford Neuman <bcn@isi.edu>

su-mit-tg        89/tcp    SU/MIT Telnet Gateway

su-mit-tg        89/udp    SU/MIT Telnet Gateway

#                          Mark Crispin <MRC@PANDA.COM>

dnsix            90/tcp    DNSIX Securit Attribute Token Map

dnsix            90/udp    DNSIX Securit Attribute Token Map

#                          Charles Watt <watt@sware.com>

mit-dov          91/tcp    MIT Dover Spooler

mit-dov          91/udp    MIT Dover Spooler

#                          Eliot Moss <EBM@XX.LCS.MIT.EDU>

npp              92/tcp    Network Printing Protocol

npp              92/udp    Network Printing Protocol

#                          Louis Mamakos <louie@sayshell.umd.edu>

dcp              93/tcp    Device Control Protocol

dcp              93/udp    Device Control Protocol

#                          Daniel Tappan <Tappan@BBN.COM>

objcall          94/tcp    Tivoli Object Dispatcher

objcall          94/udp    Tivoli Object Dispatcher

#                          Tom Bereiter <--none--->

supdup           95/tcp    SUPDUP

supdup           95/udp    SUPDUP

#                          Mark Crispin <MRC@PANDA.COM>

dixie            96/tcp    DIXIE Protocol Specification

dixie            96/udp    DIXIE Protocol Specification

#                Tim Howes <Tim.Howes@terminator.cc.umich.edu>

swift-rvf        97/tcp    Swift Remote Vitural File Protocol

swift-rvf        97/udp    Swift Remote Vitural File Protocol

#                          Maurice R. Turcotte

#                <mailrus!uflorida!rm1!dnmrt%rmatl@uunet.UU.NET>

tacnews          98/tcp    TAC News

tacnews          98/udp    TAC News

#                          Jon Postel <postel@isi.edu>

metagram         99/tcp    Metagram Relay

metagram         99/udp    Metagram Relay

#                          Geoff Goodfellow <Geoff@FERNWOOD.MPK.CA.U>

newacct         100/tcp    [unauthorized use]

hostname        101/tcp    NIC Host Name Server

hostname        101/udp    NIC Host Name Server

#                          Jon Postel <postel@isi.edu>

iso-tsap        102/tcp    ISO-TSAP

iso-tsap        102/udp    ISO-TSAP

#                          Marshall Rose <mrose@dbc.mtview.ca.us>

gppitnp         103/tcp    Genesis Point-to-Point Trans Net

gppitnp         103/udp    Genesis Point-to-Point Trans Net

acr-nema        104/tcp    ACR-NEMA Digital Imag. & Comm. 300

acr-nema        104/udp    ACR-NEMA Digital Imag. & Comm. 300

#                          Patrick McNamee <--none--->

csnet-ns        105/tcp    Mailbox Name Nameserver

csnet-ns        105/udp    Mailbox Name Nameserver

#                          Marvin Solomon <solomon@CS.WISC.EDU>

3com-tsmux      106/tcp    3COM-TSMUX

3com-tsmux      106/udp    3COM-TSMUX

#                          Jeremy Siegel <jzs@NSD.3Com.COM>

rtelnet         107/tcp    Remote Telnet Service

rtelnet         107/udp    Remote Telnet Service

#                          Jon Postel <postel@isi.edu>

snagas          108/tcp    SNA Gateway Access Server

snagas          108/udp    SNA Gateway Access Server

#                          Kevin Murphy <murphy@sevens.lkg.dec.com>

pop2            109/tcp    Post Office Protocol - Version 2

pop2            109/udp    Post Office Protocol - Version 2

#                          Joyce K. Reynolds <jkrey@isi.edu>

pop3            110/tcp    Post Office Protocol - Version 3

pop3            110/udp    Post Office Protocol - Version 3

#                          Marshall Rose <mrose@dbc.mtview.ca.us>

sunrpc          111/tcp    SUN Remote Procedure Call

sunrpc          111/udp    SUN Remote Procedure Call

#                          Chuck McManis <cmcmanis@sun.com>

mcidas          112/tcp    McIDAS Data Transmission Protocol

mcidas          112/udp    McIDAS Data Transmission Protocol

#                          Glenn Davis <davis@unidata.ucar.edu>

auth            113/tcp    Authentication Service

auth            113/udp    Authentication Service

#                          Mike St. Johns <stjohns@arpa.mil>

audionews       114/tcp    Audio News Multicast

audionews       114/udp    Audio News Multicast

#                          Martin Forssen <maf@dtek.chalmers.se>

sftp            115/tcp    Simple File Transfer Protocol

sftp            115/udp    Simple File Transfer Protocol

#                          Mark Lottor <MKL@nisc.sri.com>

ansanotify      116/tcp    ANSA REX Notify

ansanotify      116/udp    ANSA REX Notify

#                          Nicola J. Howarth <njh@ansa.co.uk>

uucp-path       117/tcp    UUCP Path Service

uucp-path       117/udp    UUCP Path Service

sqlserv         118/tcp    SQL Services

sqlserv         118/udp    SQL Services

#                          Larry Barnes <barnes@broke.enet.dec.com>

nntp            119/tcp    Network News Transfer Protocol

nntp            119/udp    Network News Transfer Protocol

#                          Phil Lapsley <phil@UCBARPA.BERKELEY.EDU>

cfdptkt         120/tcp    CFDPTKT

cfdptkt         120/udp    CFDPTKT

#                          John Ioannidis <ji@close.cs.columbia.ed>

erpc            121/tcp    Encore Expedited Remote Pro.Call

erpc            121/udp    Encore Expedited Remote Pro.Call

#                          Jack O'Neil <---none--->

smakynet        122/tcp    SMAKYNET

smakynet        122/udp    SMAKYNET

#                          Mike O'Dowd <odowd@ltisun8.epfl.ch>

ntp             123/tcp    Network Time Protocol

ntp             123/udp    Network Time Protocol

#                          Dave Mills <Mills@HUEY.UDEL.EDU>

ansatrader      124/tcp    ANSA REX Trader

ansatrader      124/udp    ANSA REX Trader

#                          Nicola J. Howarth <njh@ansa.co.uk>

locus-map       125/tcp    Locus PC-Interface Net Map Ser

locus-map       125/udp    Locus PC-Interface Net Map Ser

#                          Eric Peterson <lcc.eric@SEAS.UCLA.EDU>

unitary         126/tcp    Unisys Unitary Login

unitary         126/udp    Unisys Unitary Login

#                          <feil@kronos.nisd.cam.unisys.com>

locus-con       127/tcp    Locus PC-Interface Conn Server

locus-con       127/udp    Locus PC-Interface Conn Server

#                          Eric Peterson <lcc.eric@SEAS.UCLA.EDU>

gss-xlicen      128/tcp    GSS X License Verification

gss-xlicen      128/udp    GSS X License Verification

#                          John Light <johnl@gssc.gss.com>

pwdgen          129/tcp    Password Generator Protocol

pwdgen          129/udp    Password Generator Protocol

#               Frank J. Wacho <WANCHO@WSMR-SIMTEL20.ARMY.MIL>

cisco-fna       130/tcp    cisco FNATIVE

cisco-fna       130/udp    cisco FNATIVE

cisco-tna       131/tcp    cisco TNATIVE

cisco-tna       131/udp    cisco TNATIVE

cisco-sys       132/tcp    cisco SYSMAINT

cisco-sys       132/udp    cisco SYSMAINT

statsrv         133/tcp    Statistics Service

statsrv         133/udp    Statistics Service

#                          Dave Mills <Mills@HUEY.UDEL.EDU>

ingres-net      134/tcp    INGRES-NET Service

ingres-net      134/udp    INGRES-NET Service

#                          Mike Berrow <---none--->

loc-srv         135/tcp    Location Service

loc-srv         135/udp    Location Service

#                          Joe Pato <apollo!pato@EDDIE.MIT.EDU>

profile         136/tcp    PROFILE Naming System

profile         136/udp    PROFILE Naming System

#                          Larry Peterson <llp@ARIZONA.EDU>

netbios-ns      137/tcp    NETBIOS Name Service

netbios-ns      137/udp    NETBIOS Name Service

netbios-dgm     138/tcp    NETBIOS Datagram Service

netbios-dgm     138/udp    NETBIOS Datagram Service

netbios-ssn     139/tcp    NETBIOS Session Service

netbios-ssn     139/udp    NETBIOS Session Service

#                          Jon Postel <postel@isi.edu>

emfis-data      140/tcp    EMFIS Data Service

emfis-data      140/udp    EMFIS Data Service

emfis-cntl      141/tcp    EMFIS Control Service

emfis-cntl      141/udp    EMFIS Control Service

#                          Gerd Beling <GBELING@ISI.EDU>

bl-idm          142/tcp    Britton-Lee IDM

bl-idm          142/udp    Britton-Lee IDM

#                          Susie Snitzer <---none--->

imap2           143/tcp    Interim Mail Access Protocol v2

imap2           143/udp    Interim Mail Access Protocol v2

#                          Mark Crispin <MRC@PANDA.COM>

news            144/tcp    NewS

news            144/udp    NewS

#                          James Gosling <JAG@SUN.COM>

uaac            145/tcp    UAAC Protocol

uaac            145/udp    UAAC Protocol

#               David A. Gomberg <gomberg@GATEWAY.MITRE.ORG>

iso-tp0         146/tcp    ISO-IP0

iso-tp0         146/udp    ISO-IP0

iso-ip          147/tcp    ISO-IP

iso-ip          147/udp    ISO-IP

#                          Marshall Rose <mrose@dbc.mtview.ca.us>

cronus          148/tcp    CRONUS-SUPPORT

cronus          148/udp    CRONUS-SUPPORT

#                          Jeffrey Buffun <jbuffum@APOLLO.COM>

aed-512         149/tcp    AED 512 Emulation Service

aed-512         149/udp    AED 512 Emulation Service

#               Albert G. Broscius <broscius@DSL.CIS.UPENN.EDU>

sql-net         150/tcp    SQL-NET

sql-net         150/udp    SQL-NET

#                          Martin Picard <<---none--->

hems            151/tcp    HEMS

hems            151/udp    HEMS

#                          Christopher Tengi <tengi@Princeton.EDU>

bftp            152/tcp    Background File Transfer Program

bftp            152/udp    Background File Transfer Program

#                          Annette DeSchon <DESCHON@ISI.EDU>

sgmp            153/tcp    SGMP

sgmp            153/udp    SGMP

#                          Marty Schoffstahl <schoff@NISC.NYSER.NET>

netsc-prod      154/tcp    NETSC

netsc-prod      154/udp    NETSC

netsc-dev       155/tcp    NETSC

netsc-dev       155/udp    NETSC

#                          Sergio Heker <heker@JVNCC.CSC.ORG>

sqlsrv          156/tcp    SQL Service

sqlsrv          156/udp    SQL Service

#                          Craig Rogers <Rogers@ISI.EDU>

knet-cmp        157/tcp    KNET/VM Command/Message Protocol

knet-cmp        157/udp    KNET/VM Command/Message Protocol

#                          Gary S. Malkin <GMALKIN@XYLOGICS.COM>

pcmail-srv      158/tcp    PCMail Server

pcmail-srv      158/udp    PCMail Server

#                          Mark L. Lambert <markl@PTT.LCS.MIT.EDU>

nss-routing     159/tcp    NSS-Routing

nss-routing     159/udp    NSS-Routing

#                          Yakov Rekhter <Yakov@IBM.COM>

sgmp-traps      160/tcp    SGMP-TRAPS

sgmp-traps      160/udp    SGMP-TRAPS

#                          Marty Schoffstahl <schoff@NISC.NYSER.NET>

snmp            161/tcp    SNMP

snmp            161/udp    SNMP

snmptrap        162/tcp    SNMPTRAP

snmptrap        162/udp    SNMPTRAP

#                          Marshall Rose <mrose@dbc.mtview.ca.us>

cmip-man        163/tcp    CMIP/TCP Manager

cmip-man        163/udp    CMIP/TCP Manager

cmip-agent      164/tcp    CMIP/TCP Agent

smip-agent      164/udp    CMIP/TCP Agent

#                          Amatzia Ben-Artzi <---none--->

xns-courier     165/tcp    Xerox

xns-courier     165/udp    Xerox

#                          Susie Armstrong <Armstrong.wbst128@XEROX.COM>

s-net           166/tcp    Sirius Systems

s-net           166/udp    Sirius Systems

#                          Brian Lloyd <---none--->

namp            167/tcp    NAMP

namp            167/udp    NAMP

#                          Marty Schoffstahl <schoff@NISC.NYSER.NET>

rsvd            168/tcp    RSVD

rsvd            168/udp    RSVD

#                          Neil Todd <mcvax!ist.co.uk!neil@UUNET.UU.NET>

send            169/tcp    SEND

send            169/udp    SEND

#               William D. Wisner <wisner@HAYES.FAI.ALASKA.EDU>

print-srv       170/tcp    Network PostScript

print-srv       170/udp    Network PostScript

#                          Brian Reid <reid@DECWRL.DEC.COM>

multiplex       171/tcp    Network Innovations Multiplex

multiplex       171/udp    Network Innovations Multiplex

cl/1            172/tcp    Network Innovations CL/1

cl/1            172/udp    Network Innovations CL/1

#                          Kevin DeVault <<---none--->

xyplex-mux      173/tcp    Xyplex

xyplex-mux      173/udp    Xyplex

#                          Bob Stewart <STEWART@XYPLEX.COM>

mailq           174/tcp    MAILQ

mailq           174/udp    MAILQ

#                          Rayan Zachariassen <rayan@AI.TORONTO.EDU>

vmnet           175/tcp    VMNET

vmnet           175/udp    VMNET

#                          Christopher Tengi <tengi@Princeton.EDU>

genrad-mux      176/tcp    GENRAD-MUX

genrad-mux      176/udp    GENRAD-MUX

#                          Ron Thornton <thornton@qm7501.genrad.com>

xdmcp           177/tcp    X Display Manager Control Protocol

xdmcp           177/udp    X Display Manager Control Protocol

#                          Robert W. Scheifler <RWS@XX.LCS.MIT.EDU>

nextstep        178/tcp    NextStep Window Server

NextStep        178/udp    NextStep Window Server

#                          Leo Hourvitz <leo@NEXT.COM>

bgp             179/tcp    Border Gateway Protocol

bgp             179/udp    Border Gateway Protocol

#                          Kirk Lougheed <LOUGHEED@MATHOM.CISCO.COM>

ris             180/tcp    Intergraph

ris             180/udp    Intergraph

#                          Dave Buehmann <ingr!daveb@UUNET.UU.NET>

unify           181/tcp    Unify

unify           181/udp    Unify

#                          Vinod Singh <--none--->

audit           182/tcp    Unisys Audit SITP

audit           182/udp    Unisys Audit SITP

#                          Gil Greenbaum <gcole@nisd.cam.unisys.com>

ocbinder        183/tcp    OCBinder

ocbinder        183/udp    OCBinder

ocserver        184/tcp    OCServer

ocserver        184/udp    OCServer

#                          Jerrilynn Okamura <--none--->

remote-kis      185/tcp    Remote-KIS

remote-kis      185/udp    Remote-KIS

kis             186/tcp    KIS Protocol

kis             186/udp    KIS Protocol

#                          Ralph Droms <rdroms@NRI.RESTON.VA.US>

aci             187/tcp    Application Communication Interface

aci             187/udp    Application Communication Interface

#                          Rick Carlos <rick.ticipa.csc.ti.com>

mumps           188/tcp    Plus Five's MUMPS

mumps           188/udp    Plus Five's MUMPS

#                          Hokey Stenn <hokey@PLUS5.COM>

qft             189/tcp    Queued File Transport

qft             189/udp    Queued File Transport

#                          Wayne Schroeder <schroeder@SDS.SDSC.EDU>

gacp            190/tcp    Gateway Access Control Protocol

cacp            190/udp    Gateway Access Control Protocol

#                          C. Philip Wood <cpw@LANL.GOV>

prospero        191/tcp    Prospero Directory Service

prospero        191/udp    Prospero Directory Service

#                          B. Clifford Neuman <bcn@isi.edu>

osu-nms         192/tcp    OSU Network Monitoring System

osu-nms         192/udp    OSU Network Monitoring System

#               Doug Karl <KARL-D@OSU-20.IRCC.OHIO-STATE.EDU>

srmp            193/tcp    Spider Remote Monitoring Protocol

srmp            193/udp    Spider Remote Monitoring Protocol

#                          Ted J. Socolofsky <Teds@SPIDER.CO.UK>

irc             194/tcp    Internet Relay Chat Protocol

irc             194/udp    Internet Relay Chat Protocol

#                          Jarkko Oikarinen <jto@TOLSUN.OULU.FI>

dn6-nlm-aud     195/tcp    DNSIX Network Level Module Audit

dn6-nlm-aud     195/udp    DNSIX Network Level Module Audit

dn6-smm-red     196/tcp    DNSIX Session Mgt Module Audit Redir

dn6-smm-red     196/udp    DNSIX Session Mgt Module Audit Redir

#                          Lawrence Lebahn <DIA3@PAXRV-NES.NAVY.MIL>

dls             197/tcp    Directory Location Service

dls             197/udp    Directory Location Service

dls-mon         198/tcp    Directory Location Service Monitor

dls-mon         198/udp    Directory Location Service Monitor

#                          Scott Bellew <smb@cs.purdue.edu>

smux            199/tcp    SMUX

smux            199/udp    SMUX

#                          Marshall Rose <mrose@dbc.mtview.ca.us>

src             200/tcp    IBM System Resource Controller

src             200/udp    IBM System Resource Controller

#                          Gerald McBrearty <---none--->

at-rtmp         201/tcp    AppleTalk Routing Maintenance

at-rtmp         201/udp    AppleTalk Routing Maintenance

at-nbp          202/tcp    AppleTalk Name Binding

at-nbp          202/udp    AppleTalk Name Binding

at-3            203/tcp    AppleTalk Unused

at-3            203/udp    AppleTalk Unused

at-echo         204/tcp    AppleTalk Echo

at-echo         204/udp    AppleTalk Echo

at-5            205/tcp    AppleTalk Unused

at-5            205/udp    AppleTalk Unused

at-zis          206/tcp    AppleTalk Zone Information

at-zis          206/udp    AppleTalk Zone Information

at-7            207/tcp    AppleTalk Unused

at-7            207/udp    AppleTalk Unused

at-8            208/tcp    AppleTalk Unused

at-8            208/udp    AppleTalk Unused

#                          Rob Chandhok <chandhok@gnome.cs.cmu.edu>

tam             209/tcp    Trivial Authenticated Mail Protocol

tam             209/udp    Trivial Authenticated Mail Protocol

#                          Dan Bernstein <brnstnd@stealth.acf.nyu.edu>

z39.50          210/tcp    ANSI Z39.50

z39.50          210/udp    ANSI Z39.50

#                          Mark Needleman

#                         <mhnur%uccmvsa.bitnet@cornell.cit.cornell.edu>

914c/g          211/tcp    Texas Instruments 914C/G Terminal

914c/g          211/udp    Texas Instruments 914C/G Terminal

#                          Bill Harrell <---none--->

anet            212/tcp    ATEXSSTR

anet            212/udp    ATEXSSTR

#                          Jim Taylor <taylor@heart.epps.kodak.com>

ipx             213/tcp    IPX

ipx             213/udp    IPX

#                          Don Provan <donp@xlnvax.novell.com>

vmpwscs         214/tcp    VM PWSCS

vmpwscs         214/udp    VM PWSCS

#                          Dan Shia <dset!shia@uunet.UU.NET>

softpc          215/tcp    Insignia Solutions

softpc          215/udp    Insignia Solutions

#                          Martyn Thomas <---none--->

atls            216/tcp    Access Technology License Server

atls            216/udp    Access Technology License Server

#                          Larry DeLuca <henrik@EDDIE.MIT.EDU>

dbase           217/tcp    dBASE Unix

dbase           217/udp    dBASE Unix

#                          Don Gibson

#            <sequent!aero!twinsun!ashtate.A-T.COM!dong@uunet.UU.NET>

mpp             218/tcp    Netix Message Posting Protocol

mpp             218/udp    Netix Message Posting Protocol

#                          Shannon Yeh <yeh@netix.com>

uarps           219/tcp    Unisys ARPs

uarps           219/udp    Unisys ARPs

#                          Ashok Marwaha <---none--->

imap3           220/tcp    Interactive Mail Access Protocol v3

imap3           220/udp    Interactive Mail Access Protocol v3

#                          James Rice <RICE@SUMEX-AIM.STANFORD.EDU>

fln-spx         221/tcp    Berkeley rlogind with SPX auth

fln-spx         221/udp    Berkeley rlogind with SPX auth

rsh-spx         222/tcp    Berkeley rshd with SPX auth

rsh-spx         222/udp    Berkeley rshd with SPX auth

cdc             223/tcp    Certificate Distribution Center

cdc             223/udp    Certificate Distribution Center

#               Kannan Alagappan <kannan@sejour.enet.dec.com>

#               224-241    Reserved

#                          Jon Postel <postel@isi.edu>

#               242/tcp    Unassigned

#               242/udp    Unassigned

sur-meas        243/tcp    Survey Measurement

sur-meas        243/udp    Survey Measurement

#                          Dave Clark <ddc@LCS.MIT.EDU>

#               244/tcp    Unassigned

#               244/udp    Unassigned

link            245/tcp    LINK

link            245/udp    LINK

dsp3270         246/tcp    Display Systems Protocol

dsp3270         246/udp    Display Systems Protocol

#                          Weldon J. Showalter <Gamma@MINTAKA.DCA.MIL>

#               247-255    Reserved

#                          Jon Postel <postel@isi.edu>

#               256-343    Unassigned

pdap            344/tcp    Prospero Data Access Protocol

pdap            344/udp    Prospero Data Access Protocol

#                          B. Clifford Neuman <bcn@isi.edu>

pawserv         345/tcp    Perf Analysis Workbench

pawserv         345/udp    Perf Analysis Workbench

zserv           346/tcp    Zebra server

zserv           346/udp    Zebra server

fatserv         347/tcp    Fatmen Server

fatserv         347/udp    Fatmen Server

csi-sgwp        348/tcp    Cabletron Management Protocol

csi-sgwp        348/udp    Cabletron Management Protocol

#               349-370    Unassigned

clearcase       371/tcp    Clearcase

clearcase       371/udp    Clearcase

#                          Dave LeBlang <leglang@atria.com>

ulistserv       372/tcp    Unix Listserv

ulistserv       372/udp    Unix Listserv

#                          Anastasios Kotsikonas <tasos@cs.bu.edu>

legent-1        373/tcp    Legent Corporation

legent-1        373/udp    Legent Corporation

legent-2        374/tcp    Legent Corporation

legent-2        374/udp    Legent Corporation

#                          Keith Boyce <---none--->

hassle          375/tcp    Hassle

hassle          375/udp    Hassle

#                          Reinhard Doelz <doelz@comp.bioz.unibas.ch>

nip             376/tcp    Amiga Envoy Network Inquiry Proto

nip             376/udp    Amiga Envoy Network Inquiry Proto

#                          Kenneth Dyke <kcd@cbmvax.cbm.commodore.com>

tnETOS          377/tcp    NEC Corporation

tnETOS          377/udp    NEC Corporation

dsETOS          378/tcp    NEC Corporation

dsETOS          378/udp    NEC Corporation

#                          Tomoo Fujita <tf@arc.bs1.fc.nec.co.jp>

is99c           379/tcp    TIA/EIA/IS-99 modem client

is99c           379/udp    TIA/EIA/IS-99 modem client

is99s           380/tcp    TIA/EIA/IS-99 modem server

is99s           380/udp    TIA/EIA/IS-99 modem server

#                          Frank Quick <fquick@qualcomm.com>

hp-collector    381/tcp    hp performance data collector

hp-collector    381/udp    hp performance data collector

hp-managed-node 382/tcp    hp performance data managed node

hp-managed-node 382/udp    hp performance data managed node

hp-alarm-mgr    383/tcp    hp performance data alarm manager

hp-alarm-mgr    383/udp    hp performance data alarm manager

#                          Frank Blakely <frankb@hpptc16.rose.hp.com>

arns            384/tcp    A Remote Network Server System

arns            384/udp    A Remote Network Server System

#                          David Hornsby <djh@munnari.OZ.AU>

ibm-app         385/tcp    IBM Application

ibm-app         385/tcp    IBM Application

#                          Lisa Tomita <---none--->

asa             386/tcp    ASA Message Router Object Def.

asa             386/udp    ASA Message Router Object Def.

#                          Steve Laitinen <laitinen@brutus.aa.ab.com>

aurp            387/tcp    Appletalk Update-Based Routing Pro.

aurp            387/udp    Appletalk Update-Based Routing Pro.

#                          Chris Ranch <cranch@novell.com>

unidata-ldm     388/tcp    Unidata LDM Version 4

unidata-ldm     388/udp    Unidata LDM Version 4

#                          Glenn Davis <davis@unidata.ucar.edu>

ldap            389/tcp    Lightweight Directory Access Protocol

ldap            389/udp    Lightweight Directory Access Protocol

#                          Tim Howes <Tim.Howes@terminator.cc.umich.edu>

uis             390/tcp    UIS

uis             390/udp    UIS

#                          Ed Barron <---none--->

synotics-relay  391/tcp    SynOptics SNMP Relay Port

synotics-relay  391/udp    SynOptics SNMP Relay Port

synotics-broker 392/tcp    SynOptics Port Broker Port

synotics-broker 392/udp    SynOptics Port Broker Port

#                          Illan Raab <iraab@synoptics.com>

dis             393/tcp    Data Interpretation System

dis             393/udp    Data Interpretation System

#                          Paul Stevens <pstevens@chinacat.Metaphor.COM>

embl-ndt        394/tcp    EMBL Nucleic Data Transfer

embl-ndt        394/udp    EMBL Nucleic Data Transfer

#                          Peter Gad <peter@bmc.uu.se>

netcp           395/tcp    NETscout Control Protocol

netcp           395/udp    NETscout Control Protocol

#                          Anil Singhal <---none--->

netware-ip      396/tcp    Novell Netware over IP

netware-ip      396/udp    Novell Netware over IP

mptn            397/tcp    Multi Protocol Trans. Net.

mptn            397/udp    Multi Protocol Trans. Net.

#                          Soumitra Sarkar <sarkar@vnet.ibm.com>

kryptolan       398/tcp    Kryptolan

kryptolan       398/udp    Kryptolan

#                          Peter de Laval <pdl@sectra.se>

#               399/tcp    Unassigned

#               399/udp    Unassigned

work-sol        400/tcp    Workstation Solutions

work-sol        400/udp    Workstation Solutions

#                          Jim Ward <jimw@worksta.com>

ups             401/tcp    Uninterruptible Power Supply

ups             401/udp    Uninterruptible Power Supply

#                          Guenther Seybold <gs@hrz.th-darmstadt.de>

genie           402/tcp    Genie Protocol

genie           402/udp    Genie Protocol

#                          Mark Hankin <---none--->

decap           403/tcp    decap

decap           403/udp    decap

nced            404/tcp    nced

nced            404/udp    nced

ncld            405/tcp    ncld

ncld            405/udp    ncld

#                          Richard Jones <---none--->

imsp            406/tcp    Interactive Mail Support Protocol

imsp            406/udp    Interactive Mail Support Protocol

#                          John Myers <jgm+@cmu.edu>

timbuktu        407/tcp    Timbuktu

timbuktu        407/udp    Timbuktu

#                          Marc Epard <marc@waygate.farallon.com>

prm-sm          408/tcp    Prospero Resource Manager Sys. Man.

prm-sm          408/udp    Prospero Resource Manager Sys. Man.

prm-nm          409/tcp    Prospero Resource Manager Node Man.

prm-nm          409/udp    Prospero Resource Manager Node Man.

#                          B. Clifford Neuman <bcn@isi.edu>

decladebug      410/tcp    DECLadebug Remote Debug Protocol

decladebug      410/udp    DECLadebug Remote Debug Protocol

#                          Anthony Berent <berent@rdgeng.enet.dec.com>

rmt             411/tcp    Remote MT Protocol

rmt             411/udp    Remote MT Protocol

#                          Peter Eriksson <pen@lysator.liu.se>

synoptics-trap  412/tcp    Trap Convention Port

synoptics-trap  412/udp    Trap Convention Port

#                          Illan Raab <iraab@synoptics.com>

smsp            413/tcp    SMSP

smsp            413/udp    SMSP

infoseek        414/tcp    InfoSeek

infoseek        414/udp    InfoSeek

#                          Steve Kirsch <stk@frame.com>

bnet            415/tcp    BNet

bnet            415/udp    BNet

#                          Jim Mertz <JMertz+RV09@rvdc.unisys.com>

silverplatter   416/tcp    Silverplatter

silverplatter   416/udp    Silverplatter

#                          Peter Ciuffetti <petec@silverplatter.com>

onmux           417/tcp    Onmux

onmux           417/udp    Onmux

#                          Stephen Hanna <hanna@world.std.com>

hyper-g         418/tcp    Hyper-G

hyper-g         418/udp    Hyper-G

#                          Frank Kappe <fkappe@iicm.tu-graz.ac.at>

ariel1          419/tcp    Ariel

ariel1          419/udp    Ariel

#                          Jonathan Lavigne <BL.JPL@RLG.Stanford.EDU>

smpte           420/tcp    SMPTE

smpte           420/udp    SMPTE

#                          Si Becker <71362.22@CompuServe.COM>

ariel2          421/tcp    Ariel

ariel2          421/udp    Ariel

ariel3          422/tcp    Ariel

ariel3          422/udp    Ariel

#                          Jonathan Lavigne  <BL.JPL@RLG.Stanford.EDU>

opc-job-start   423/tcp    IBM Operations Planning and Control Start

opc-job-start   423/udp    IBM Operations Planning and Control Start

opc-job-track   424/tcp    IBM Operations Planning and Control Track

opc-job-track   424/udp    IBM Operations Planning and Control Track

#                          Conny Larsson  <cocke@VNET.IBM.COM>

icad-el         425/tcp    ICAD

icad-el         425/udp    ICAD

#                          Larry Stone  <lcs@icad.com>

smartsdp        426/tcp    smartsdp

smartsdp        426/udp    smartsdp

#                          Alexander Dupuy <dupuy@smarts.com>

svrloc          427/tcp    Server Location

svrloc          427/udp    Server Location

#                          <veizades@ftp.com>

ocs_cmu         428/tcp    OCS_CMU

ocs_cmu         428/udp    OCS_CMU

ocs_amu         429/tcp    OCS_AMU

ocs_amu         429/udp    OCS_AMU

#                          Florence Wyman <wyman@peabody.plk.af.mil>

utmpsd          430/tcp    UTMPSD

utmpsd          430/udp    UTMPSD

utmpcd          431/tcp    UTMPCD

utmpcd          431/udp    UTMPCD

iasd            432/tcp    IASD

iasd            432/udp    IASD

#                          Nir Baroz <nbaroz@encore.com>

nnsp            433/tcp    NNSP

nnsp            433/udp    NNSP

#                          Rob Robertson <rob@gangrene.berkeley.edu>

mobileip-agent  434/tcp    MobileIP-Agent

mobileip-agent  434/udp    MobileIP-Agent

mobilip-mn      435/tcp    MobilIP-MN

mobilip-mn      435/udp    MobilIP-MN

#                          Kannan Alagappan <kannan@sejour.lkg.dec.com>

dna-cml         436/tcp    DNA-CML

dna-cml         436/udp    DNA-CML

#                          Dan Flowers <flowers@smaug.lkg.dec.com>

comscm          437/tcp    comscm

comscm          437/udp    comscm

#                          Jim Teague <teague@zso.dec.com>

dsfgw           438/tcp    dsfgw

dsfgw           438/udp    dsfgw

#                          Andy McKeen <mckeen@osf.org>

dasp            439/tcp    dasp      Thomas Obermair

dasp            439/udp    dasp      tommy@inlab.m.eunet.de

#                          Thomas Obermair <tommy@inlab.m.eunet.de>

sgcp            440/tcp    sgcp

sgcp            440/udp    sgcp

#                          Marshall Rose <mrose@dbc.mtview.ca.us>

decvms-sysmgt   441/tcp    decvms-sysmgt

decvms-sysmgt   441/udp    decvms-sysmgt

#                          Lee Barton <barton@star.enet.dec.com>

cvc_hostd       442/tcp    cvc_hostd

cvc_hostd       442/udp    cvc_hostd

#                          Bill Davidson <billd@equalizer.cray.com>

https           443/tcp    https  MCom

https           443/udp    https  MCom

#                          Kipp E.B. Hickman <kipp@mcom.com>

snpp            444/tcp    Simple Network Paging Protocol

snpp            444/udp    Simple Network Paging Protocol

#                          [RFC1568]

microsoft-ds    445/tcp    Microsoft-DS

microsoft-ds    445/udp    Microsoft-DS

#                          Arnold Miller <arnoldm@microsoft.com>

ddm-rdb         446/tcp    DDM-RDB

ddm-rdb         446/udp    DDM-RDB

ddm-dfm         447/tcp    DDM-RFM

ddm-dfm         447/udp    DDM-RFM

ddm-byte        448/tcp    DDM-BYTE

ddm-byte        448/udp    DDM-BYTE

#                          Jan David Fisher <jdfisher@VNET.IBM.COM>

as-servermap    449/tcp    AS Server Mapper

as-servermap    449/udp    AS Server Mapper

#                          Barbara Foss <BGFOSS@rchvmv.vnet.ibm.com>

tserver         450/tcp    TServer

tserver         450/udp    TServer

#                          Harvey S. Schultz <hss@mtgzfs3.mt.att.com>

#               451-511    Unassigned

exec            512/tcp    remote process execution;

#                          authentication performed using

#                          passwords and UNIX loppgin names

biff            512/udp    used by mail system to notify users

#                          of new mail received; currently

#                          receives messages only from

#                          processes on the same machine

login           513/tcp    remote login a la telnet;

#                          automatic authentication performed

#                          based on priviledged port numbers

#                          and distributed data bases which

#                          identify "authentication domains"

who             513/udp    maintains data bases showing who's

#                          logged in to machines on a local

#                          net and the load average of the

#                          machine

cmd             514/tcp    like exec, but automatic

#                          authentication is performed as for

#                          login server

syslog          514/udp

printer         515/tcp    spooler

printer         515/udp    spooler

#               516/tcp    Unassigned

#               516/udp    Unassigned

talk            517/tcp    like tenex link, but across

#                          machine - unfortunately, doesn't

#                          use link protocol (this is actually

#                          just a rendezvous port from which a

#                          tcp connection is established)

talk            517/udp    like tenex link, but across

#                          machine - unfortunately, doesn't

#                          use link protocol (this is actually

#                          just a rendezvous port from which a

                           tcp connection is established)

ntalk           518/tcp

ntalk           518/udp

utime           519/tcp    unixtime

utime           519/udp    unixtime

efs             520/tcp    extended file name server

router          520/udp    local routing process (on site);

#                          uses variant of Xerox NS routing

#                          information protocol

#               521-524    Unassigned

timed           525/tcp    timeserver

timed           525/udp    timeserver

tempo           526/tcp    newdate

tempo           526/udp    newdate

#               527-529    Unassigned

courier         530/tcp    rpc

courier         530/udp    rpc

conference      531/tcp    chat

conference      531/udp    chat

netnews         532/tcp    readnews

netnews         532/udp    readnews

netwall         533/tcp    for emergency broadcasts

netwall         533/udp    for emergency broadcasts

#               534-538    Unassigned

apertus-ldp     539/tcp    Apertus Technologies Load Determination

apertus-ldp     539/udp    Apertus Technologies Load Determination

uucp            540/tcp    uucpd

uucp            540/udp    uucpd

uucp-rlogin     541/tcp    uucp-rlogin  Stuart Lynne

uucp-rlogin     541/udp    uucp-rlogin  sl@wimsey.com

#               542/tcp    Unassigned

#               542/udp    Unassigned

klogin          543/tcp

klogin          543/udp

kshell          544/tcp    krcmd

kshell          544/udp    krcmd

#               545-549    Unassigned

new-rwho        550/tcp    new-who

new-rwho        550/udp    new-who

#               551-555    Unassigned

dsf             555/tcp

dsf             555/udp

remotefs        556/tcp    rfs server

remotefs        556/udp    rfs server

#               557-559    Unassigned

rmonitor        560/tcp    rmonitord

rmonitor        560/udp    rmonitord

monitor         561/tcp

monitor         561/udp

chshell         562/tcp    chcmd

chshell         562/udp    chcmd

#               563/tcp    Unassigned

#               563/udp    Unassigned

9pfs            564/tcp    plan 9 file service

9pfs            564/udp    plan 9 file service

whoami          565/tcp    whoami

whoami          565/udp    whoami

#               566-569    Unassigned

meter           570/tcp    demon

meter           570/udp    demon

meter           571/tcp    udemon

meter           571/udp    udemon

#               572-599    Unassigned

ipcserver       600/tcp    Sun IPC server

ipcserver       600/udp    Sun IPC server

nqs             607/tcp    nqs

nqs             607/udp    nqs

urm             606/tcp    Cray Unified Resource Manager

urm             606/udp    Cray Unified Resource Manager

#                          Bill Schiefelbein <schief@aspen.cray.com>

sift-uft        608/tcp    Sender-Initiated/Unsolicited File Transfer

sift-uft        608/udp    Sender-Initiated/Unsolicited File Transfer

#                          Rick Troth <troth@rice.edu>

npmp-trap       609/tcp    npmp-trap

npmp-trap       609/udp    npmp-trap

npmp-local      610/tcp    npmp-local

npmp-local      610/udp    npmp-local

npmp-gui        611/tcp    npmp-gui

npmp-gui        611/udp    npmp-gui

#                          John Barnes <jbarnes@crl.com>

ginad           634/tcp    ginad

ginad           634/udp    ginad

#                          Mark Crother <mark@eis.calstate.edu>

mdqs            666/tcp

mdqs            666/udp

doom            666/tcp    doom Id Software

doom            666/tcp    doom Id Software

#                          <ddt@idcube.idsoftware.com>

elcsd           704/tcp    errlog copy/server daemon

elcsd           704/udp    errlog copy/server daemon

entrustmanager  709/tcp    EntrustManager

entrustmanager  709/udp    EntrustManager

#                          Peter Whittaker <pww@bnr.ca>

netviewdm1      729/tcp    IBM NetView DM/6000 Server/Client

netviewdm1      729/udp    IBM NetView DM/6000 Server/Client

netviewdm2      730/tcp    IBM NetView DM/6000 send/tcp

netviewdm2      730/udp    IBM NetView DM/6000 send/tcp

netviewdm3      731/tcp    IBM NetView DM/6000 receive/tcp

netviewdm3      731/udp    IBM NetView DM/6000 receive/tcp

#                          Philippe Binet  (phbinet@vnet.IBM.COM)

netgw           741/tcp    netGW

netgw           741/udp    netGW

netrcs          742/tcp    Network based Rev. Cont. Sys.

netrcs          742/udp    Network based Rev. Cont. Sys.

#                          Gordon C. Galligher <gorpong@ping.chi.il.us>

flexlm          744/tcp    Flexible License Manager

flexlm          744/udp    Flexible License Manager

#                          Matt Christiano

#                          <globes@matt@oliveb.atc.olivetti.com>

fujitsu-dev     747/tcp    Fujitsu Device Control

fujitsu-dev     747/udp    Fujitsu Device Control

ris-cm          748/tcp    Russell Info Sci Calendar Manager

ris-cm          748/udp    Russell Info Sci Calendar Manager

kerberos-adm    749/tcp    kerberos administration

kerberos-adm    749/udp    kerberos administration

rfile           750/tcp

loadav          750/udp

pump            751/tcp

pump            751/udp

qrh             752/tcp

qrh             752/udp

rrh             753/tcp

rrh             753/udp

tell            754/tcp     send

tell            754/udp     send

nlogin          758/tcp

nlogin          758/udp

con             759/tcp

con             759/udp

ns              760/tcp

ns              760/udp

rxe             761/tcp

rxe             761/udp

quotad          762/tcp

quotad          762/udp

cycleserv       763/tcp

cycleserv       763/udp

omserv          764/tcp

omserv          764/udp

webster         765/tcp

webster         765/udp

phonebook       767/tcp    phone

phonebook       767/udp    phone

vid             769/tcp

vid             769/udp

cadlock         770/tcp

cadlock         770/udp

rtip            771/tcp

rtip            771/udp

cycleserv2      772/tcp

cycleserv2      772/udp

submit          773/tcp

notify          773/udp

rpasswd         774/tcp

acmaint_dbd     774/udp

entomb          775/tcp

acmaint_transd  775/udp

wpages          776/tcp

wpages          776/udp

wpgs            780/tcp

wpgs            780/udp

concert         786/tcp       Concert

concert         786/udp       Concert

#                             Josyula R. Rao <jrrao@watson.ibm.com>

mdbs_daemon     800/tcp

mdbs_daemon     800/udp

device          801/tcp

device          801/udp

xtreelic        996/tcp        Central Point Software

xtreelic        996/udp        Central Point Software

#                              Dale Cabell <dacabell@smtp.xtree.com>

maitrd          997/tcp

maitrd          997/udp

busboy          998/tcp

puparp          998/udp

garcon          999/tcp

applix          999/udp        Applix ac

puprouter       999/tcp

puprouter       999/udp

cadlock         1000/tcp

ock             1000/udp

                1023/tcp       Reserved

                1024/udp       Reserved

#                              IANA <iana@isi.edu>

                1024/tcp   Reserved

                1024/udp   Reserved

#                          IANA <iana@isi.edu>

blackjack       1025/tcp   network blackjack

blackjack       1025/udp   network blackjack

iad1            1030/tcp   BBN IAD

iad1            1030/udp   BBN IAD

iad2            1031/tcp   BBN IAD

iad2            1031/udp   BBN IAD

iad3            1032/tcp   BBN IAD

iad3            1032/udp   BBN IAD

#                          Andy Malis <malis_a@timeplex.com>

instl_boots     1067/tcp   Installation Bootstrap Proto. Serv.

instl_boots     1067/udp   Installation Bootstrap Proto. Serv.

instl_bootc     1068/tcp   Installation Bootstrap Proto. Cli.

instl_bootc     1068/udp   Installation Bootstrap Proto. Cli.

#                          David Arko <<darko@hpfcrn.fc.hp.com>

socks           1080/tcp   Socks

socks           1080/udp   Socks

#                          Ying-Da Lee <ylee@syl.dl.nec.com

ansoft-lm-1     1083/tcp   Anasoft License Manager

ansoft-lm-1     1083/udp   Anasoft License Manager

ansoft-lm-2     1084/tcp   Anasoft License Manager

ansoft-lm-2     1084/udp   Anasoft License Manager

nfa             1155/tcp   Network File Access

nfa             1155/udp   Network File Access

#                          James Powell <james@mailhost.unidata.com>

nerv            1222/tcp   SNI R&D network

nerv            1222/udp   SNI R&D network

#                          Martin Freiss <freiss.pad@sni.de>

hermes          1248/tcp

hermes          1248/udp

alta-ana-lm     1346/tcp   Alta Analytics License Manager

alta-ana-lm     1346/udp   Alta Analytics License Manager

bbn-mmc         1347/tcp   multi media conferencing

bbn-mmc         1347/udp   multi media conferencing

bbn-mmx         1348/tcp   multi media conferencing

bbn-mmx         1348/udp   multi media conferencing

sbook           1349/tcp   Registration Network Protocol

sbook           1349/udp   Registration Network Protocol

editbench       1350/tcp   Registration Network Protocol

editbench       1350/udp   Registration Network Protocol

#               Simson L. Garfinkel <simsong@next.cambridge.ma.us>

equationbuilder 1351/tcp   Digital Tool Works (MIT)

equationbuilder 1351/udp   Digital Tool Works (MIT)

#                          Terrence J. Talbot <lexcube!tjt@bu.edu>

lotusnote       1352/tcp   Lotus Note

lotusnote       1352/udp   Lotus Note

#               Greg Pflaum <iris.com!Greg_Pflaum@uunet.uu.net>

relief          1353/tcp   Relief Consulting

relief          1353/udp   Relief Consulting

#                          John Feiler <relief!jjfeiler@uu2.psi.com>

rightbrain      1354/tcp   RightBrain Software

rightbrain      1354/udp   RightBrain Software

#                          Glenn Reid <glann@rightbrain.com>

intuitive edge  1355/tcp   Intuitive Edge

intuitive edge  1355/udp   Intuitive Edge

#                          Montgomery Zukowski

#                          <monty@nextnorth.acs.ohio-state.edu>

cuillamartin    1356/tcp   CuillaMartin Company

cuillamartin    1356/udp   CuillaMartin Company

pegboard        1357/tcp   Electronic PegBoard

pegboard        1357/udp   Electronic PegBoard

#                          Chris Cuilla

#                          <balr!vpnet!cuilla!chris@clout.chi.il.us>

connlcli        1358/tcp   CONNLCLI

connlcli        1358/udp   CONNLCLI

ftsrv           1359/tcp   FTSRV

ftsrv           1359/udp   FTSRV

#                          Ines Homem de Melo <sidinf@brfapesp.bitnet>

mimer           1360/tcp   MIMER

mimer           1360/udp   MIMER

#                          Per Schroeder  <Per.Schroder@mimer.se>

linx            1361/tcp   LinX

linx            1361/udp   LinX

#                          Steffen Schilke <---none--->

timeflies       1362/tcp   TimeFlies

timeflies       1362/udp   TimeFlies

#                          Doug Kent <mouthers@slugg@nwnexus.wa.com>

ndm-requester   1363/tcp   Network DataMover Requester

ndm-requester   1363/udp   Network DataMover Requester

ndm-server      1364/tcp   Network DataMover Server

ndm-server      1364/udp   Network DataMover Server

#                          Toshio Watanabe

#                          <watanabe@godzilla.rsc.spdd.ricoh.co.j>

adapt-sna       1365/tcp   Network Software Associates

adapt-sna       1365/udp   Network Software Associates

#                          Jeffery Chiao <714-768-401>

netware-csp     1366/tcp   Novell NetWare Comm Service Platform

netware-csp     1366/udp   Novell NetWare Comm Service Platform

#                          Laurie Lindsey <llindsey@novell.com>

dcs             1367/tcp   DCS

dcs             1367/udp   DCS

#                          Stefan Siebert <ssiebert@dcs.de>

screencast      1368/tcp   ScreenCast

screencast      1368/udp   ScreenCast

#                          Bill Tschumy <other!bill@uunet.UU.NET>

gv-us           1369/tcp   GlobalView to Unix Shell

gv-us           1369/udp   GlobalView to Unix Shell

us-gv           1370/tcp   Unix Shell to GlobalView

us-gv           1370/udp   Unix Shell to GlobalView

#               Makoto Mita <mita@ssdev.ksp.fujixerox.co.jp>

fc-cli          1371/tcp   Fujitsu Config Protocol

fc-cli          1371/udp   Fujitsu Config Protocol

fc-ser          1372/tcp   Fujitsu Config Protocol

fc-ser          1372/udp   Fujitsu Config Protocol

#               Ryuichi Horie <horie@spad.sysrap.cs.fujitsu.co.jp>

chromagrafx     1373/tcp   Chromagrafx

chromagrafx     1373/udp   Chromagrafx

#                          Mike Barthelemy <msb@chromagrafx.com>

molly           1374/tcp   EPI Software Systems

molly           1374/udp   EPI Software Systems

#                          Jim Vlcek <vlcek@epimbe.com>

bytex           1375/tcp   Bytex

bytex           1375/udp   Bytex

#               Mary Ann Burt <bytex!ws054!maryann@uunet.UU.NET>

ibm-pps         1376/tcp   IBM Person to Person Software

ibm-pps         1376/udp   IBM Person to Person Software

#                          Simon Phipps <sphipps@vnet.ibm.com>

cichlid         1377/tcp   Cichlid License Manager

cichlid         1377/udp   Cichlid License Manager

#                          Andy Burgess <aab@cichlid.com>

elan            1378/tcp   Elan License Manager

elan            1378/udp   Elan License Manager

#                          Ken Greer <kg@elan.com>

dbreporter      1379/tcp   Integrity Solutions

dbreporter      1379/udp   Integrity Solutions

#                          Tim Dawson <tdawson%mspboss@uunet.UU.NET>

telesis-licman  1380/tcp   Telesis Network License Manager

telesis-licman  1380/udp   Telesis Network License Manager

#                          Karl Schendel, Jr. <wiz@telesis.com>

apple-licman    1381/tcp   Apple Network License Manager

apple-licman    1381/udp   Apple Network License Manager

#                          Earl Wallace <earlw@apple.com>

udt_os          1382/tcp

udt_os          1382/udp

gwha            1383/tcp   GW Hannaway Network License Manager

gwha            1383/udp   GW Hannaway Network License Manager

#                          J. Gabriel Foster <fop@gwha.com>

os-licman       1384/tcp   Objective Solutions License Manager

os-licman       1384/udp   Objective Solutions License Manager

#               Donald Cornwell <don.cornwell@objective.com>

atex_elmd       1385/tcp   Atex Publishing License Manager

atex_elmd       1385/udp   Atex Publishing License Manager

#                          Brett Sorenson <bcs@atex.com>

checksum        1386/tcp   CheckSum License Manager

checksum        1386/udp   CheckSum License Manager

#                          Andreas Glocker <glocker@sirius.com>

cadsi-lm        1387/tcp   Computer Aided Design Software Inc LM

cadsi-lm        1387/udp   Computer Aided Design Software Inc LM

#                          Sulistio Muljadi

objective-dbc   1388/tcp   Objective Solutions DataBase Cache

objective-dbc   1388/udp   Objective Solutions DataBase Cache

#                          Donald Cornwell

iclpv-dm        1389/tcp   Document Manager

iclpv-dm        1389/udp   Document Manager

iclpv-sc        1390/tcp   Storage Controller

iclpv-sc        1390/udp   Storage Controller

iclpv-sas       1391/tcp   Storage Access Server

iclpv-sas       1391/udp   Storage Access Server

iclpv-pm        1392/tcp   Print Manager

iclpv-pm        1392/udp   Print Manager

iclpv-nls       1393/tcp   Network Log Server

iclpv-nls       1393/udp   Network Log Server

iclpv-nlc       1394/tcp   Network Log Client

iclpv-nlc       1394/udp   Network Log Client

iclpv-wsm       1395/tcp   PC Workstation Manager software

iclpv-wsm       1395/udp   PC Workstation Manager software

#               A.P. Hobson <A.P.Hobson@bra0112.wins.icl.co.uk>

dvl-activemail  1396/tcp   DVL Active Mail

dvl-activemail  1396/udp   DVL Active Mail

audio-activmail 1397/tcp   Audio Active Mail

audio-activmail 1397/udp   Audio Active Mail

video-activmail 1398/tcp   Video Active Mail

video-activmail 1398/udp   Video Active Mail

#                          Ehud Shapiro <udi@wisdon.weizmann.ac.il>

cadkey-licman   1399/tcp   Cadkey License Manager

cadkey-licman   1399/udp   Cadkey License Manager

cadkey-tablet   1400/tcp   Cadkey Tablet Daemon

cadkey-tablet   1400/udp   Cadkey Tablet Daemon

#                          Joe McCollough <joe@cadkey.com>

goldleaf-licman 1401/tcp   Goldleaf License Manager

goldleaf-licman 1401/udp   Goldleaf License Manager

#                          John Fox <---none--->

prm-sm-np       1402/tcp   Prospero Resource Manager

prm-sm-np       1402/udp   Prospero Resource Manager

prm-nm-np       1403/tcp   Prospero Resource Manager

prm-nm-np       1403/udp   Prospero Resource Manager

#                          B. Clifford Neuman <bcn@isi.edu>

igi-lm          1404/tcp   Infinite Graphics License Manager

igi-lm          1404/udp   Infinite Graphics License Manager

ibm-res         1405/tcp   IBM Remote Execution Starter

ibm-res         1405/udp   IBM Remote Execution Starter

netlabs-lm      1406/tcp   NetLabs License Manager

netlabs-lm      1406/udp   NetLabs License Manager

dbsa-lm         1407/tcp   DBSA License Manager

dbsa-lm         1407/udp   DBSA License Manager

#                          Scott Shattuck <ss@dbsa.com>

sophia-lm       1408/tcp   Sophia License Manager

sophia-lm       1408/udp   Sophia License Manager

#                          Eric Brown <sst!emerald!eric@uunet.UU.net>

here-lm         1409/tcp   Here License Manager

here-lm         1409/udp   Here License Manager

#                          David Ison  <here@dialup.oar.net>

hiq             1410/tcp   HiQ License Manager

hiq             1410/udp   HiQ License Manager

#                          Rick Pugh <rick@bilmillennium.com>

af              1411/tcp   AudioFile

af              1411/udp   AudioFile

#                          Jim Gettys <jg@crl.dec.com>

innosys         1412/tcp   InnoSys

innosys         1412/udp   InnoSys

innosys-acl     1413/tcp   Innosys-ACL

innosys-acl     1413/udp   Innosys-ACL

#                          Eric Welch <--none--->

ibm-mqseries    1414/tcp   IBM MQSeries

ibm-mqseries    1414/udp   IBM MQSeries

#                          Roger Meli <rmmeli%winvmd@vnet.ibm.com>

dbstar          1415/tcp   DBStar

dbstar          1415/udp   DBStar

#                          Jeffrey Millman <jcm@dbstar.com>

novell-lu6.2    1416/tcp   Novell LU6.2

novell-lu6.2    1416/udp   Novell LU6.2

#                          Peter Liu <--none--->

timbuktu-srv1   1417/tcp   Timbuktu Service 1 Port

timbuktu-srv1   1417/tcp   Timbuktu Service 1 Port

timbuktu-srv2   1418/tcp   Timbuktu Service 2 Port

timbuktu-srv2   1418/udp   Timbuktu Service 2 Port

timbuktu-srv3   1419/tcp   Timbuktu Service 3 Port

timbuktu-srv3   1419/udp   Timbuktu Service 3 Port

timbuktu-srv4   1420/tcp   Timbuktu Service 4 Port

timbuktu-srv4   1420/udp   Timbuktu Service 4 Port

#                          Marc Epard <marc@waygate.farallon.com>

gandalf-lm      1421/tcp   Gandalf License Manager

gandalf-lm      1421/udp   Gandalf License Manager

#                          gilmer@gandalf.ca

autodesk-lm     1422/tcp   Autodesk License Manager

autodesk-lm     1422/udp   Autodesk License Manager

#                          David Ko <dko@autodesk.com>

essbase         1423/tcp   Essbase Arbor Software

essbase         1423/udp   Essbase Arbor Software

hybrid          1424/tcp   Hybrid Encryption Protocol

hybrid          1424/udp   Hybrid Encryption Protocol

#                          Howard Hart <hch@hybrid.com>

zion-lm         1425/tcp   Zion Software License Manager

zion-lm         1425/udp   Zion Software License Manager

#                          David Ferrero <david@zion.com>

sas-1           1426/tcp   Satellite-data Acquisition System 1

sas-1           1426/udp   Satellite-data Acquisition System 1

#                          Bill Taylor <sais@ssec.wisc.edu>

mloadd          1427/tcp   mloadd monitoring tool

mloadd          1427/udp   mloadd monitoring tool

#                          Bob Braden <braden@isi.edu>

informatik-lm   1428/tcp   Informatik License Manager

informatik-lm   1428/udp   Informatik License Manager

#                          Harald Schlangmann

#                          <schlangm@informatik.uni-muenchen.de>

nms             1429/tcp   Hypercom NMS

nms             1429/udp   Hypercom NMS

tpdu            1430/tcp   Hypercom TPDU

tpdu            1430/udp   Hypercom TPDU

#                          Noor Chowdhury <noor@hypercom.com>

rgtp            1431/tcp   Reverse Gosip Transport

rgtp            1431/udp   Reverse Gosip Transport

#                          <iwj10@cl.cam-orl.co.uk>

blueberry-lm    1432/tcp   Blueberry Software License Manager

blueberry-lm    1432/udp   Blueberry Software License Manager

#                          Steve Beigel <ublueb!steve@uunet.uu.net>

ms-sql-s        1433/tcp   Microsoft-SQL-Server

ms-sql-s        1433/udp   Microsoft-SQL-Server

ms-sql-m        1434/tcp   Microsoft-SQL-Monitor

ms-sql-m        1434/udp   Microsoft-SQL-Monitor

#                          Peter Hussey <peterhus@microsoft.com>

ibm-cics        1435/tcp   IBM CISC

ibm-cics        1435/udp   IBM CISC

#                          Geoff Meacock <gbibmswl@ibmmail.COM>

sas-2           1436/tcp   Satellite-data Acquisition System 2

sas-2           1436/udp   Satellite-data Acquisition System 2

#                          Bill Taylor <sais@ssec.wisc.edu>

tabula          1437/tcp   Tabula

tabula          1437/udp   Tabula

#                          Marcelo Einhorn

#                          <KGUNE%HUJIVM1.bitnet@taunivm.tau.ac.il>

eicon-server    1438/tcp   Eicon Security Agent/Server

eicon-server    1438/udp   Eicon Security Agent/Server

eicon-x25       1439/tcp   Eicon X25/SNA Gateway

eicon-x25       1439/udp   Eicon X25/SNA Gateway

eicon-slp       1440/tcp   Eicon Service Location Protocol

eicon-slp       1440/udp   Eicon Service Location Protocol

#                          Pat Calhoun <CALHOUN@admin.eicon.qc.ca>

cadis-1         1441/tcp   Cadis License Management

cadis-1         1441/udp   Cadis License Management

cadis-2         1442/tcp   Cadis License Management

cadis-2         1442/udp   Cadis License Management

#                          Todd Wichers <twichers@csn.org>

ies-lm          1443/tcp   Integrated Engineering Software

ies-lm          1443/udp   Integrated Engineering Software

#                          David Tong <David_Tong@integrated.mb.ca>

marcam-lm       1444/tcp   Marcam  License Management

marcam-lm       1444/udp   Marcam  License Management

#                          Therese Hunt <hunt@marcam.com>

proxima-lm      1445/tcp   Proxima License Manager

proxima-lm      1445/udp   Proxima License Manager

ora-lm          1446/tcp   Optical Research Associates License Manager

ora-lm          1446/udp   Optical Research Associates License Manager

apri-lm         1447/tcp   Applied Parallel Research LM

apri-lm         1447/udp   Applied Parallel Research LM

#                          Jim Dillon <jed@apri.com>

oc-lm           1448/tcp   OpenConnect License Manager

oc-lm           1448/udp   OpenConnect License Manager

#                          Sue Barnhill <snb@oc.com>

peport          1449/tcp   PEport

peport          1449/udp   PEport

#                          Qentin Neill <quentin@ColumbiaSC.NCR.COM>

dwf             1450/tcp   Tandem Distributed Workbench Facility

dwf             1450/udp   Tandem Distributed Workbench Facility

#                          Mike Bert <BERG_MIKE@tandem.com>

infoman         1451/tcp   IBM Information Management

infoman         1451/udp   IBM Information Management

#                          Karen Burns <---none--->

gtegsc-lm       1452/tcp   GTE Government Systems License Man

gtegsc-lm       1452/udp   GTE Government Systems License Man

#               Mike Gregory <Gregory_Mike@msmail.iipo.gtegsc.com>

genie-lm        1453/tcp   Genie License Manager

genie-lm        1453/udp   Genie License Manager

#                          Paul Applegate <p.applegate2@genie.geis.com>

interhdl_elmd   1454/tcp   interHDL License Manager

interhdl_elmd   1454/tcp   interHDL License Manager

#                          Eli Sternheim eli@interhdl.com

esl-lm          1455/tcp   ESL License Manager

esl-lm          1455/udp   ESL License Manager

#                          Abel Chou <abel@willy.esl.com>

dca             1456/tcp   DCA

dca             1456/udp   DCA

#                          Jeff Garbers <jgarbers@netcom.com>

valisys-lm      1457/tcp    Valisys License Manager

valisys-lm      1457/udp    Valisys License Manager

#               Leslie Lincoln <leslie_lincoln@valisys.com>

nrcabq-lm       1458/tcp    Nichols Research Corp.

nrcabq-lm       1458/udp    Nichols Research Corp.

#                           Howard Cole <hcole@tumbleweed.nrcabq.com>

proshare1       1459/tcp    Proshare Notebook Application

proshare1       1459/udp    Proshare Notebook Application

proshare2       1460/tcp    Proshare Notebook Application

proshare2       1460/udp    Proshare Notebook Application

#                           Robin Kar <Robin_Kar@ccm.hf.intel.com>

ibm_wrless_lan  1461/tcp    IBM Wireless LAN

ibm_wrless_lan  1461/udp    IBM Wireless LAN

#                           <flanne@vnet.IBM.COM>

world-lm        1462/tcp    World License Manager

world-lm        1462/udp    World License Manager

#                           Michael S Amirault <ambi@world.std.com>

nucleus         1463/tcp    Nucleus

nucleus         1463/udp    Nucleus

#                           Venky Nagar <venky@fafner.Stanford.EDU>

msl_lmd         1464/tcp    MSL License Manager

msl_lmd         1464/udp    MSL License Manager

#                           Matt Timmermans

pipes           1465/tcp    Pipes Platform

pipes           1465/udp    Pipes Platform  mfarlin@peerlogic.com

#                           Mark Farlin <mfarlin@peerlogic.com>

oceansoft-lm    1466/tcp    Ocean Software License Manager

oceansoft-lm    1466/udp    Ocean Software License Manager

#                           Randy Leonard <randy@oceansoft.com>

csdmbase        1467/tcp    CSDMBASE

csdmbase        1467/udp    CSDMBASE

csdm            1468/tcp    CSDM

csdm            1468/udp    CSDM

#               Robert Stabl <stabl@informatik.uni-muenchen.de>

aal-lm          1469/tcp    Active Analysis Limited License Manager

aal-lm          1469/udp    Active Analysis Limited License Manager

#                           David Snocken  +44 (71)437-7009

uaiact          1470/tcp    Universal Analytics

uaiact          1470/udp    Universal Analytics

#                           Mark R. Ludwig <Mark-Ludwig@uai.com>

csdmbase        1471/tcp    csdmbase

csdmbase        1471/udp    csdmbase

csdm            1472/tcp    csdm

csdm            1472/udp    csdm

#               Robert Stabl <stabl@informatik.uni-muenchen.de>

openmath        1473/tcp    OpenMath

openmath        1473/udp    OpenMath

#                           Garth Mayville <mayville@maplesoft.on.ca>

telefinder      1474/tcp    Telefinder

telefinder      1474/udp    Telefinder

#                           Jim White <Jim_White@spiderisland.com>

taligent-lm     1475/tcp    Taligent License Manager

taligent-lm     1475/udp    Taligent License Manager

#               Mark Sapsford <Mark_Sapsford@@taligent.com>

clvm-cfg        1476/tcp    clvm-cfg

clvm-cfg        1476/udp    clvm-cfg

#                           Eric Soderberg <seric@cup.hp.com>

ms-sna-server   1477/tcp    ms-sna-server

ms-sna-server   1477/udp    ms-sna-server

ms-sna-base     1478/tcp    ms-sna-base

ms-sna-base     1478/udp    ms-sna-base

#                           Gordon Mangione <gordm@microsoft.com>

dberegister     1479/tcp    dberegister

dberegister     1479/udp    dberegister

#                           Brian Griswold <brian@dancingbear.com>

pacerforum      1480/tcp    PacerForum

pacerforum      1480/udp    PacerForum

#                           Peter Caswell <pfc@pacvax.pacersoft.com>

airs            1481/tcp    AIRS

airs            1481/udp    AIRS

#                           Bruce Wilson, 905-771-6161

miteksys-lm     1482/tcp    Miteksys License Manager

miteksys-lm     1482/udp    Miteksys License Manager

#                           Shane McRoberts <mcroberts@miteksys.com>

afs             1483/tcp    AFS License Manager

afs             1483/udp    AFS License Manager

#                           Michael R. Pizolato <michael@afs.com>

confluent       1484/tcp    Confluent License Manager

confluent       1484/udp    Confluent License Manager

#                           James Greenfiel <jim@pa.confluent.com>

lansource       1485/tcp    LANSource

lansource       1485/udp    LANSource

#                           Doug Scott <lansourc@hookup.net>

nms_topo_serv   1486/tcp    nms_topo_serv

nms_topo_serv   1486/udp    nms_topo_serv

#                           Sylvia Siu <Sylvia_Siu@Novell.CO>

localinfosrvr   1487/tcp    LocalInfoSrvr

localinfosrvr   1487/udp    LocalInfoSrvr

#               Brian Matthews <brian_matthews@ibist.ibis.com>

docstor         1488/tcp    DocStor

docstor         1488/udp    DocStor

#                           Brian Spears <bspears@salix.com>

dmdocbroker     1489/tcp    dmdocbroker

dmdocbroker     1489/udp    dmdocbroker

#                           Razmik Abnous <abnous@documentum.com>

insitu-conf     1490/tcp    insitu-conf

insitu-conf     1490/udp    insitu-conf

#                           Paul Blacknell <paul@insitu.com>

anynetgateway   1491/tcp    anynetgateway

anynetgateway   1491/udp    anynetgateway

#                           Dan Poirier <poirier@VNET.IBM.COM>

stone-design-1  1492/tcp    stone-design-1

stone-design-1  1492/udp    stone-design-1

#                           Andrew Stone <andrew@stone.com>

netmap_lm       1493/tcp    netmap_lm

netmap_lm       1493/udp    netmap_lm

#                           Phillip Magson <philm@extro.ucc.su.OZ.AU>

ica             1494/tcp    ica

ica             1494/udp    ica

#                           John Richardson, Citrix Systems

cvc             1495/tcp    cvc

cvc             1495/udp    cvc

#                           Bill Davidson <billd@equalizer.cray.com>

liberty-lm      1496/tcp    liberty-lm

liberty-lm      1496/udp    liberty-lm

#                           Jim Rogers <trane!jimbo@pacbell.com>

rfx-lm          1497/tcp    rfx-lm

rfx-lm          1497/udp    rfx-lm

#                           Bill Bishop <bil@rfx.rfx.com>

watcom-sql      1498/tcp    Watcom-SQL

watcom-sql      1498/udp    Watcom-SQL

#                           Rog Skubowius <rwskubow@ccnga.uwaterloo.ca>

fhc             1499/tcp    Federico Heinz Consultora

fhc             1499/udp    Federico Heinz Consultora

#                           Federico Heinz <federico@heinz.com>

vlsi-lm         1500/tcp    VLSI License Manager

vlsi-lm         1500/udp    VLSI License Manager

#                           Shue-Lin Kuo <shuelin@mdk.sanjose.vlsi.com>

sas-3           1501/tcp    Satellite-data Acquisition System 3

sas-3           1501/udp    Satellite-data Acquisition System 3

#                           Bill Taylor <sais@ssec.wisc.edu>

shivadiscovery  1502/tcp    Shiva

shivadiscovery  1502/udp    Shiva

#                           Jonathan Wenocur <jhw@Shiva.COM>

imtc-mcs        1503/tcp    Databeam

imtc-mcs        1503/udp    Databeam

#                           Jim Johnstone <jjohnstone@databeam.com>

evb-elm         1504/tcp    EVB Software Engineering License Manager

evb-elm         1504/udp    EVB Software Engineering License Manager

#                           B.G. Mahesh < mahesh@sett.com>

funkproxy       1505/tcp    Funk Software, Inc.

funkproxy       1505/udp    Funk Software, Inc.

#                           Robert D. Vincent <bert@willowpond.com>

#               1506-1523   Unassigned

ingreslock      1524/tcp    ingres

ingreslock      1524/udp    ingres

orasrv          1525/tcp    oracle

orasrv          1525/udp    oracle

prospero-np     1525/tcp    Prospero Directory Service non-priv

prospero-np     1525/udp    Prospero Directory Service non-priv

pdap-np         1526/tcp    Prospero Data Access Prot non-priv

pdap-np         1526/udp    Prospero Data Access Prot non-priv

#                           B. Clifford Neuman <bcn@isi.edu>

tlisrv          1527/tcp    oracle

tlisrv          1527/udp    oracle

coauthor        1529/tcp    oracle

coauthor        1529/udp    oracle

issd            1600/tcp

issd            1600/udp

nkd             1650/tcp

nkd             1650/udp

proshareaudio   1651/tcp   proshare conf audio

proshareaudio   1651/udp   proshare conf audio

prosharevideo   1652/tcp   proshare conf video

prosharevideo   1652/udp   proshare conf video

prosharedata    1653/tcp   proshare conf data

prosharedata    1653/udp   proshare conf data

prosharerequest 1654/tcp   proshare conf request

prosharerequest 1654/udp   proshare conf request

prosharenotify  1655/tcp   proshare conf notify

prosharenotify  1655/udp   proshare conf notify

#                          <gunner@ibeam.intel.com>

netview-aix-1   1661/tcp   netview-aix-1

netview-aix-1   1661/udp   netview-aix-1

netview-aix-2   1662/tcp   netview-aix-2

netview-aix-2   1662/udp   netview-aix-2

netview-aix-3   1663/tcp   netview-aix-3

netview-aix-3   1663/udp   netview-aix-3

netview-aix-4   1664/tcp   netview-aix-4

netview-aix-4   1664/udp   netview-aix-4

netview-aix-5   1665/tcp   netview-aix-5

netview-aix-5   1665/udp   netview-aix-5

netview-aix-6   1666/tcp   netview-aix-6

netview-aix-6   1666/udp   netview-aix-6

#               Martha Crisson <CRISSON@ralvm12.vnet.ibm.com>

licensedaemon   1986/tcp   cisco license management

licensedaemon   1986/udp   cisco license management

tr-rsrb-p1      1987/tcp   cisco RSRB Priority 1 port

tr-rsrb-p1      1987/udp   cisco RSRB Priority 1 port

tr-rsrb-p2      1988/tcp   cisco RSRB Priority 2 port

tr-rsrb-p2      1988/udp   cisco RSRB Priority 2 port

tr-rsrb-p3      1989/tcp   cisco RSRB Priority 3 port

tr-rsrb-p3      1989/udp   cisco RSRB Priority 3 port

#PROBLEMS!===================================================

mshnet          1989/tcp   MHSnet system

mshnet          1989/udp   MHSnet system

#               Bob Kummerfeld <bob@sarad.cs.su.oz.au>

#PROBLEMS!===================================================

stun-p1         1990/tcp   cisco STUN Priority 1 port

stun-p1         1990/udp   cisco STUN Priority 1 port

stun-p2         1991/tcp   cisco STUN Priority 2 port

stun-p2         1991/udp   cisco STUN Priority 2 port

stun-p3         1992/tcp   cisco STUN Priority 3 port

stun-p3         1992/udp   cisco STUN Priority 3 port

#PROBLEMS!===================================================

ipsendmsg       1992/tcp   IPsendmsg

ipsendmsg       1992/udp   IPsendmsg

#               Bob Kummerfeld <bob@sarad.cs.su.oz.au>

#PROBLEMS!===================================================

snmp-tcp-port   1993/tcp   cisco SNMP TCP port

snmp-tcp-port   1993/udp   cisco SNMP TCP port

stun-port       1994/tcp   cisco serial tunnel port

stun-port       1994/udp   cisco serial tunnel port

perf-port       1995/tcp   cisco perf port

perf-port       1995/udp   cisco perf port

tr-rsrb-port    1996/tcp   cisco Remote SRB port

tr-rsrb-port    1996/udp   cisco Remote SRB port

gdp-port        1997/tcp   cisco Gateway Discovery Protocol

gdp-port        1997/udp   cisco Gateway Discovery Protocol

x25-svc-port    1998/tcp   cisco X.25 service (XOT)

x25-svc-port    1998/udp   cisco X.25 service (XOT)

tcp-id-port     1999/tcp   cisco identification port

tcp-id-port     1999/udp   cisco identification port

callbook        2000/tcp

callbook        2000/udp

dc              2001/tcp

wizard          2001/udp    curry

globe           2002/tcp

globe           2002/udp

mailbox         2004/tcp

emce            2004/udp    CCWS mm conf

berknet         2005/tcp

oracle          2005/udp

invokator       2006/tcp

raid-cc         2006/udp    raid

dectalk         2007/tcp

raid-am         2007/udp

conf            2008/tcp

terminaldb      2008/udp

news            2009/tcp

whosockami      2009/udp

search          2010/tcp

pipe_server     2010/udp

raid-cc         2011/tcp    raid

servserv        2011/udp

ttyinfo         2012/tcp

raid-ac         2012/udp

raid-am         2013/tcp

raid-cd         2013/udp

troff           2014/tcp

raid-sf         2014/udp

cypress         2015/tcp

raid-cs         2015/udp

bootserver      2016/tcp

bootserver      2016/udp

cypress-stat    2017/tcp

bootclient      2017/udp

terminaldb      2018/tcp

rellpack        2018/udp

whosockami      2019/tcp

about           2019/udp

xinupageserver  2020/tcp

xinupageserver  2020/udp

servexec        2021/tcp

xinuexpansion1  2021/udp

down            2022/tcp

xinuexpansion2  2022/udp

xinuexpansion3  2023/tcp

xinuexpansion3  2023/udp

xinuexpansion4  2024/tcp

xinuexpansion4  2024/udp

ellpack         2025/tcp

xribs           2025/udp

scrabble        2026/tcp

scrabble        2026/udp

shadowserver    2027/tcp

shadowserver    2027/udp

submitserver    2028/tcp

submitserver    2028/udp

device2         2030/tcp

device2         2030/udp

blackboard      2032/tcp

blackboard      2032/udp

glogger         2033/tcp

glogger         2033/udp

scoremgr        2034/tcp

scoremgr        2034/udp

imsldoc         2035/tcp

imsldoc         2035/udp

objectmanager   2038/tcp

objectmanager   2038/udp

lam             2040/tcp

lam             2040/udp

interbase       2041/tcp

interbase       2041/udp

isis            2042/tcp

isis            2042/udp

isis-bcast      2043/tcp

isis-bcast      2043/udp

rimsl           2044/tcp

rimsl           2044/udp

cdfunc          2045/tcp

cdfunc          2045/udp

sdfunc          2046/tcp

sdfunc          2046/udp

dls             2047/tcp

dls             2047/udp

dls-monitor     2048/tcp

dls-monitor     2048/udp

shilp           2049/tcp

shilp           2049/udp

dlsrpn          2065/tcp   Data Link Switch Read Port Number

dlsrpn          2065/udp   Data Link Switch Read Port Number

dlswpn          2067/tcp   Data Link Switch Write Port Number

dlswpn          2067/udp   Data Link Switch Write Port Number

ats             2201/tcp   Advanced Training System Program

ats             2201/udp   Advanced Training System Program

rtsserv         2500/tcp   Resource Tracking system server

rtsserv         2500/udp   Resource Tracking system server

rtsclient       2501/tcp   Resource Tracking system client

rtsclient       2501/udp   Resource Tracking system client

#                          Aubrey Turner

#               <S95525ta%etsuacad.bitnet@ETSUADMN.ETSU.EDU>

hp-3000-telnet  2564/tcp   HP 3000 NS/VT block mode telnet

www-dev         2784/tcp   world wide web - development

www-dev         2784/udp   world wide web - development

NSWS            3049/tcp

NSWS            3049/udp

ccmail          3264/tcp   cc:mail/lotus

ccmail          3264/udp   cc:mail/lotus

dec-notes       3333/tcp   DEC Notes

dec-notes       3333/udp   DEC Notes

#                          Kim Moraros <moraros@via.enet.dec.com>

mapper-nodemgr    3984/tcp     MAPPER network node manager

mapper-nodemgr    3984/udp     MAPPER network node manager

mapper-mapethd    3985/tcp     MAPPER TCP/IP server

mapper-mapethd    3985/udp     MAPPER TCP/IP server

mapper-ws_ethd    3986/tcp     MAPPER workstation server

mapper-ws_ethd    3986/udp     MAPPER workstation server

#                 John C. Horton <jch@unirsvl.rsvl.unisys.com>

bmap            3421/tcp   Bull Apprise portmapper

bmap            3421/udp   Bull Apprise portmapper

#                          Jeremy Gilbert <J.Gilbert@ma30.bull.com>

udt_os          3900/tcp   Unidata UDT OS

udt_os          3900/udp   Unidata UDT OS

#                          James Powell <james@mailhost.unidata.com>

nuts_dem        4132/tcp   NUTS Daemon

nuts_dem        4132/udp   NUTS Daemon

nuts_bootp      4133/tcp   NUTS Bootp Server

nuts_bootp      4133/udp   NUTS Bootp Server

#                          Martin Freiss <freiss.pad@sni.>

unicall         4343/tcp   UNICALL

unicall         4343/udp   UNICALL

#                          James Powell <james@enghp.unidata.comp>

krb524          4444/tcp   KRB524

krb524          4444/udp   KRB524

#                          B. Clifford Neuman <bcn@isi.edu>

rfa             4672/tcp   remote file access server

rfa             4672/udp   remote file access server

commplex-main   5000/tcp

commplex-main   5000/udp

commplex-link   5001/tcp

commplex-link   5001/udp

rfe             5002/tcp   radio free ethernet

rfe             5002/udp   radio free ethernet

telelpathstart  5010/tcp   TelepathStart

telelpathstart  5010/udp   TelepathStart

telelpathattack 5011/tcp   TelepathAttack

telelpathattack 5011/udp   TelepathAttack

#               Helmuth Breitenfellner <hbreitenf@vnet.imb.com>

mmcc            5050/tcp   multimedia conference control tool

mmcc            5050/udp   multimedia conference control tool

rmonitor_secure 5145/tcp

rmonitor_secure 5145/udp

aol             5190/tcp   America-Online

aol             5190/udp   America-Online

#                          Marty Lyons <marty@aol.com>

padl2sim        5236/tcp

padl2sim        5236/udp

hacl-hb         5300/tcp        # HA cluster heartbeat

hacl-hb         5300/udp        # HA cluster heartbeat

hacl-gs         5301/tcp        # HA cluster general services

hacl-gs         5301/udp        # HA cluster general services

hacl-cfg        5302/tcp        # HA cluster configuration

hacl-cfg        5302/udp        # HA cluster configuration

hacl-probe      5303/tcp        # HA cluster probing

hacl-probe      5303/udp        # HA cluster probing

hacl-local      5304/tcp

hacl-local      5304/udp

hacl-test       5305/tcp

hacl-test       5305/udp

#                               Eric Soderberg <seric@hposl102.cup.hp>

x11             6000-6063/tcp   X Window System

x11             6000-6063/udp   X Window System

#               Stephen Gildea <gildea@expo.lcs.mit.edu>

sub-process     6111/tcp   HP SoftBench Sub-Process Control

sub-process     6111/udp   HP SoftBench Sub-Process Control

meta-corp       6141/tcp   Meta Corporation License Manager

meta-corp       6141/udp   Meta Corporation License Manager

#                          Osamu Masuda <--none--->

aspentec-lm     6142/tcp   Aspen Technology License Manager

aspentec-lm     6142/udp   Aspen Technology License Manager

#                          Kevin Massey <massey@aspentec.com>

watershed-lm    6143/tcp   Watershed License Manager

watershed-lm    6143/udp   Watershed License Manager

#                          David Ferrero <david@zion.com>

statsci1-lm     6144/tcp   StatSci License Manager - 1

statsci1-lm     6144/udp   StatSci License Manager - 1

statsci2-lm     6145/tcp   StatSci License Manager - 2

statsci2-lm     6145/udp   StatSci License Manager - 2

#                          Scott Blachowicz <scott@statsci.com>

lonewolf-lm     6146/tcp   Lone Wolf Systems License Manager

lonewolf-lm     6146/udp   Lone Wolf Systems License Manager

#                          Dan Klein <dvk@lonewolf.com>

montage-lm      6147/tcp   Montage License Manager

montage-lm      6147/udp   Montage License Manager

#                          Michael Ubell <michael@montage.com>

xdsxdm          6558/udp

xdsxdm          6558/tcp

afs3-fileserver 7000/tcp   file server itself

afs3-fileserver 7000/udp   file server itself

afs3-callback   7001/tcp   callbacks to cache managers

afs3-callback   7001/udp   callbacks to cache managers

afs3-prserver   7002/tcp   users & groups database

afs3-prserver   7002/udp   users & groups database

afs3-vlserver   7003/tcp   volume location database

afs3-vlserver   7003/udp   volume location database

afs3-kaserver   7004/tcp   AFS/Kerberos authentication service

afs3-kaserver   7004/udp   AFS/Kerberos authentication service

afs3-volser     7005/tcp   volume managment server

afs3-volser     7005/udp   volume managment server

afs3-errors     7006/tcp   error interpretation service

afs3-errors     7006/udp   error interpretation service

afs3-bos        7007/tcp   basic overseer process

afs3-bos        7007/udp   basic overseer process

afs3-update     7008/tcp   server-to-server updater

afs3-update     7008/udp   server-to-server updater

afs3-rmtsys     7009/tcp   remote cache manager service

afs3-rmtsys     7009/udp   remote cache manager service

ups-onlinet     7010/tcp   onlinet uninterruptable power supplies

ups-onlinet     7010/udp   onlinet uninterruptable power supplies

#                          Brian Hammill <hamill@dolphin.exide.com>

font-service    7100/tcp   X Font Service

font-service    7100/udp   X Font Service

#                          Stephen Gildea <gildea@expo.lcs.mit.edu>

fodms           7200/tcp   FODMS FLIP

fodms           7200/udp   FODMS FLIP

#           David Anthony <anthony@power.amasd.anatcp.rockwell.com>

man             9535/tcp

man             9535/udp

isode-dua       17007/tcp

isode-dua       17007/udp

Nous avons donc vu jusqu'à présent les fichiers 

· /etc/hosts 

pour la correspondance d'une adresse IP et d'un nom de domaine

· /etc/protocols

pour la numérotation des différents protocoles disponibles sous TCP/IP

· /etc/services

pour attribuer un circuit virtuel ou port à chaque application utilisant le TCP/IP.
Il reste encore, dans le monde Unix, les fichiers 

· /etc/networks

une table d'équivalence entre des adresses de réseau IP et des noms de domaine.  Exemple 
default

0.0.0.0
loopnet

127.0.0.0
netline

193.75.199.0

· /etc/resolv.conf
contient l'adresse de votre serveur de noms de domaine et votre 'hostname'
domain
netline.be
nameserver
193.75.199.3

· Le choix d'un nom de machine dépend de l'exécution de la commande 'hostname' comme suit
hostname mail.netline.be

Pour configurer sur une station Unix les services baptisés démons, il faut passer par un super serveur baptisé inetd EX "inetd" \t "Voir Internet Daemon"  pour Internet Daemon EX "Internet Daemon" . Un démon est un programme qui ouvre un port et attend des connexions en entrée. Si un client se manifeste, le démon crée un process fils (child process) pour gérer le nouveau client tandis que le process parent continue à scruter le port. Un super serveur est un démon qui crée des sockets pour une grande variété de démons et écoute tous les ports simultanément. Le fichier de configuration /etc/inetd.conf est constitué des champs suivants

service type
protocol
wait
user
server
cmdline

· service
le nom du service à exécuter
· type

définit le type de socket : stream pour des protocoles orientés connexion comme TCP ou dgram pour de simples protocoles datagramme comme UDP
· protocol
le protocole de transport utilisé par ce service
· wait

pour les sockets dgram, valeur wait ou nowait respectivement pour les serveurs mono ou multi tâches
· user

user id de l'utilisateur sous lequel ce process est exécuté
· serveur
nom et répertoire du programme à exécuter
· cmdline
paramètres de la ligne de commande
#inetd services

#

ftp
stream
tcp  nowait  root  /usr/sbin/ftpd
in.ftpd -1

telnet
stream
tcp  nowait  root  /usr/sbin/telnetd
in.telnetd -b/etc/issue

shell
stream
tcp  nowait  root  /etc/rshd

rshd

login
stream
tcp  nowait  root  /etc/rlogind
rlogind

finger
stream
tcp  nowait  bin   /usr/sbin/fingerd
in.finger.d

tftp
dgram
udp  wait    nobody /usr/sbin/tftpd
in.tftpd

exec
stream
tcp  nowait  root  /etc/rexecd
rexecd

uucp
stream
tcp  nowait  root  /etc/uucpd

uucpd

#

# inetd internal services

daytime

stream
tcp
nowait
root internal

daytime

dgram
udp
nowait
root internal

time

stream
tcp
nowait
root internal

time

dgram
udp
nowait
root internal

echo

stream
tcp
nowait
root internal

echo

dgram
udp
nowait
root internal

discard

stream
tcp
nowait
root internal

discard

dgram
udp
nowait
root internal

chargen

stream
tcp
nowait
root internal

chargen

dgram
udp
nowait
root internal

Sockets/Winsock

La combinaison d’une adresse IP et d’un numéro de port est appelé un socket EX "socket" . La concaténation d'une adresse IP unique et d'un port unique sur un noeud donne une identification unique à l'application qui gère ce socket. Une paire de sockets, un socket pour l’émetteur, un autre pour le récepteur, est nécessaire pour l’établissement d’une connexion avec un protocole comme TCP

Le standard Windows Sockets EX "Windows Sockets"  définit une interface de programmation réseau pour Microsoft Windows basé sur le concept du “socket EX "socket" ” popularisé par le Berkeley Software Distribution (BSD) de l’University of California de Berkeley.  Les Windows Sockets sont conçus pour fournir un simple API (Application Programming Interface) et uniformiser l'accès au protocole /IP sous Windows. Windows Sockets est un standard ouvert adopté par une vingtaine de compagnies (FTP EX "FTP"  Technologies, Distinct Software, NetManage par exemple). Winsock EX "Winsock" \t "Voir Windows Sockets"  permet à n'importe quelle application Windows d'accéder les couches TCP ou UDP d'un stack TCP/IP.

Toutes les fonctions des Windows Sockets sont implémentées dans une librairie dynamique ou DLL (Dynamic Link Library) baptisée Winsock.dll. Il existe des centaines de fichiers winsock.dll EX "winsock.dll"  différents fournis avec différentes couches TCP/IP. Ce fichier winsock.dll est installé automatiquement par Windows 95 lorsque vous configurez des couches TCP/IP sur votre système.

Par rapport aux Berkeley Sockets du BSD version 4.3, les Windows Sockets fournissent en plus une série d'extensions spécifiques à Windows et ont déjà donné le jour à des centaines d'applications commerciales ou shareware.

Chapitre 14 ARP - RARP

Address Resolution Protocol EX "Address Resolution Protocol"   ( ARP EX "ARP" \t "Voir Address Resolution Protocol"  )

Les réseaux physiques qui véhiculent du TCP EX "TCP" /IP répondent à d’autres schémas d’adressage et il est indispensable de recourir à des protocoles capables de transformer une adresse IP en une adresse physique de réseau. C’est le cas par exemple d’ARP ou Address Resolution Protocol qui se charge de la conversion IP vers Ethernet et son schéma d’adressage MAC EX "MAC" . 
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MAC est la plus basse des sous-couches logée au niveau 2 du modèle OSI, le Logical Link Control EX "Logical Link Control"  (LLC) venant se greffer juste au-dessus. Sous Ethernet, MAC est le mécanisme de partage du câble. Il spécifie comment des stations se partagent coopérativement le médium recourant soit à une technique CSMA/CD (Carrier Sense Multiple Access with Collision Detection EX "Carrier Sense Multiple Access with Collision Detection" ) soit à un passage de jetons. 

Les paquets Ethernet utilisent des adresses physiques encore appelées adresses Medium Access Control EX "Medium Access Control"  (MAC) . Ces adresses MAC, d'une longueur de 48 bits - 24 pour le constructeur et 24 pour la carte, sont fixes puisqu'elles sont définies dans les couches hardware de n'importe quelle carte réseau. Les adresses MAC doivent être uniques de manière à pouvoir identifier sans équivoque n'importe quelle NIC ( Network Interface Card EX "Network Interface Card" ). 

Figure : adessage physique Ethernet

Constructeur
Carte

0x07 0x01 0x13
0x59 0x60 0x61

Une table de conversion est générée dynamiquement sur chaque hôte dans ce qu'on appelle l'"ARP cache EX "Address Resolution Protocol:Arp cache" ". Quand Arp reçoit une demande de conversion, il consulte sa table et retourne l’adresse Ethernet si elle s’y trouve aussinon il envoie un paquet spécial ARP Request Packet à tous les hôtes Ethernet incluant l’adresse IP à rechercher en utilisant l'adresse broadcast MAC 0xFFFF_FFFF_FFFF. La machine correspondant lui répond en lui renvoyant son adresse Ethernet qui est alors placée dans la table ARP. Si aucune réponse n'est reçue dans un délai imparti, la requête est envoyée à nouveau. Le contenu de la cache est généralement conservé jusqu'à l'extinction de la machine hôte. Les datagrammes ARP ne passent pas à travers les routeurs, qui relaient des informations au niveau de la couche IP mais pas du trafic broadcast MAC. 

Les premiers systèmes TCP/IP devaient configurer manuellement cette table de correspondance

ARP Cache

Les données de la table ARP peuvent être visualisées ou modifiées via l’utilitaire Arp.

C:\>arp -a

Interface: 199.199.40.123

 Internet Address   Physical Address   Type

 199.199.40.1       00-00-0c-1a-eb-c5   dynamic

 199.199.40.124     00-dd-01-07-57-15   dynamic

Interface: 10.57.8.190

 Internet Address   Physical Address   Type

 10.57.9.138        00-20-af-1d-2b-91   dynamic

Arp -s permet l’addition d’une entrée statique dans la table.

C:\>arp -s 10.57.10.32 00-60-8c-0e-6c-6a 10.57.8.190

C:\>arp -a

Interface: 199.199.40.123

 Internet Address   Physical Address   Type

 199.199.40.1       00-00-0c-1a-eb-c5   dynamic

 199.199.40.124     00-dd-01-07-57-15   dynamic

Interface: 10.57.8.190

 Internet Address   Physical Address   Type

 10.57.9.138        00-20-af-1d-2b-91   dynamic

 10.57.10.32        00-60-8c-0e-6c-6a   static

La suppression d’une entrée se réalise par l’option Arp -d

C:\>arp -d 10.57.10.32

C:\>arp -a

Interface: 199.199.40.123

 Internet Address   Physical Address   Type

 199.199.40.1       00-00-0c-1a-eb-c5   dynamic

 199.199.40.124     00-dd-01-07-57-15   dynamic

Interface: 10.57.8.190

 Internet Address   Physical Address   Type

00-20-af-1d-2b-91  dynamic

(
Il existe un certain risque lié à l'utilisation du protocole ARP si une machine non fiable a accès en écriture au réseau et émet de faux messages ARP pour imiter une machine ou détourner tout le trafic vers elle-même afin d'en modifier les données.

Reverse Address Resolution Protocol EX "Reverse Address Resolution Protocol"  ( RARP EX "RARP" \t "Voir Reverse Address Resolution Protocol"  )

RARP pour Reverse ARP réalise la même conversion mais dans le sens Ethernet vers IP.

Ce protocole est par exemple utilisé pour configurer des stations diskless  afin qu’elles obtiennent automatiquement une adresse IP. Les noeuds du réseau agissant comme serveurs RARP qui trouvent une correspondance IP pour une adresse MAC dans leurs tables renvoient cette adresse IP sous forme de réponse RARP.

Chapitre 15 Routage

Le routage désigne une technologie permettant de déterminer où envoyer un datagramme EX "datagramme" .  Trois processus fondamentaux font partie d'un système de routage :

1. La machine hôte doit savoir quand et comment communiquer avec un routeur

2. Le routeur doit être capable de déterminer un chemin d'accès vers le réseau distant

3. Le routeur du réseau de destination doit savoir comment se connecter à la machine hôte.

Le routage s'opère au niveau de la couche 3 du modèle TCP/IP c'est-à-dire la couche réseau ou IP. Les couches TCP et UDP restent à l'écart du concept de routage.
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Une machine hôte joue également un rôle dans le processus de routage. C'est à elle de décider si un datagramme est destiné au réseau local ou doit être routé. La couche IP examine le datagramme IP et compare la portion réseau des adresses de source et de destination. Si les adresses réseau sont les mêmes, IP fait appel au protocole ARP pour obtenir l'adresse MAC de l'adresse IP de destination. Si les adresses réseau diffèrent, l'adresse de destination n'est accessible que via un routeur. IP envoie le datagramme au routeur spécifié comme 'default gateway' en plaçant son adresse MAC dans le frame 'datalink'.

Le datagramme est alors reçu par le routeur. La couche IP du routeur remarque que l'adresse de destination du datagramme n'est pas la sienne et passe donc le datagramme à la couche applicative supérieure gérant le routage.

Le routeur doit encore respecter d'autres règles :

1. Chaque interface du routeur doit disposer de sa propre adresse IP

2. Un routeur doit décliner son adresse MAC s'il reçoit une requête ARP incluant son adresse IP.

Un répéteur EX "répéteur"  n’a pas à se poser des questions relatives au routage puisqu’il transmet tous les paquets à la même destination. 

Pour un bridge EX "bridge" , la stratégie de routage se limite à deux décisions :

1)  activer et désactiver des liens pour maintenir une arborescence,

2)  décider s’il doit forwarder un paquet particulier et via quelle interface. Cette décision repose sur une table d’adresses MAC EX "MAC" . Cela implique simplement que la configuration réseau ne contienne aucune boucle ou circuits redondants.

Avant que le terme de routeur ne se généralise pour désigner les systèmes relayant des informations au niveau de la couche réseau, le terme employé auparavant était plutôt gateway alors que l'acception actuelle de gateway désigne un périphérique opérant une conversion de protocoles à tous les niveaux de couches OSI.

Protocoles de routage

Un protocole de routage doit s'acquitter des tâches suivantes :

· décrire le coût d'une route en fonctions de l'attribut de routage "metric"

· supporter plusieurs routes actives entre deux réseaux

· propager correctement les informations de routage

· réduire le trafic réseau lié au protocole de routage lui-même

· réduire la charge des machines qui ne gèrent pas directement le routage

· éviter la surcharge du réseau après un changement de route

· gérer des fonctions de sécurité pour se prémunir des fausses annonces de routeurs

(
Les protocoles de routage doivent établir deux chemins à travers Internet : de la machine émettrice vers le destinataire et vice-versa. Quand les deux chemins sont différents on parle de route asymétrique EX "route asymétrique" 
Une option IP de routage, le loose source routing, permet à l'émetteur initiant une connexion TCP de préciser un chemin personnel vers la destination en outrepassant l'itinéraire contenu dans un routeur. Le chemin de retour permettra alors à un pirate de duper une cible et de faire croire qu'il agit à partir d'une machine connue et sûre. Il est donc crucial pour un LAN de rejeter les paquets contenant cette option de routage.

Un gateway permet l’emploi de topologies réseau arbitraires, en ce compris boucles ou liens redondants. Cela suppose des algorithmes de routage un peu plus complexes et la nécessité pour le gateway de conserver un modèle de la topologie du réseau. Les gateways gérant de l’IP doivent généralement supporter deux protocoles de routage Internet standards : RIP EX "RIP" \t "Voir Routing Information Protocol"  (Routing Information Protocol EX "Routing Information Protocol" ) et EGP EX "EGP" \t "Voir External Gateway Protocol"  (External Gateway Protocol EX "External Gateway Protocol" ). 

External Gateway Protocol

EGP est un protocole spécial à utiliser dans le cas de réseau contenant un backbone géré séparément. Il permet l’échange d’informations avec ce backbone d’une manière contrôlée. EGP permet à un système autonome d'annoncer aux gateways du noyau Internet les réseaux qu'il désire promotionner.

Au début d'Internet, le noyau central du réseau utilisait le protocole de routage GGP ou Gateway to Gateway Protocol EX "Gateway to Gateway Protocol" . Les organisations extérieures, pour se connecter à Internet, devaient utiliser un autre algorithme de routage, l'Exterior Gateway Protocol et recourir à l'Interior Gateway Protocol EX "Interior Gateway Protocol" , IGP, pour décrire réseaux et sous-réseaux en leur sein. Ce découpage d'Internet en noyau a aujourd'hui disparu et le routage d'informations inter domaine se réalise au moyen du Border Gateway Protocol EX "Border Gateway Protocol"  ou BGP.

Routing Information Protocol ( RIP )

L'ancêtre des protocoles de routage est RIP. C'était une partie intégrante du logiciel réseau du BSD Unix 4.2 et de son démon "routed".

L'origine de RIP est à trouver dans le protocole XNS ou Xerox Network System EX "Xerox Network System" . 

RIP est idéal pour des réseaux de taille moyenne. Il ne peut gérer des chemins d’accès passant à travers plus de quinze gateways et ne peut s’adapter à des changements dans la charge du réseau. RIP est conçu comme un "Interior Gateway Protocol EX "Interior Gateway Protocol" " pour échanger des informations dans un "système autonome" de taille limitée par opposition aux "External Gateway Protocol EX "External Gateway Protocol" " servant à relier entre eux ces systèmes autonomes.

RIP utilise une métrique très simple où les distances sont mesurées en nombre de hops ou "relais", de liaisons intermédiaires entre la source et la destination. Cette valeur est toujours entre 1 et 15, 16 désignant l'infini. RIP utilise UDP sur le port 520.  Quand un routeur RIP démarre, il interroge ses fichiers de configuration pour savoir à quels réseaux il est physiquement rattaché. Il envoie ensuite des paquets broadcast à ces réseaux pour annoncer ses services. les autres routeurs du réseau sont à l'écoute de ces annonces RIP et modifient leur table de routage en conséquence.

La seule mesure utilisée par RIP pour calculer la performance d'une route est le nombre de hops. C'est pour des raisons de performance que le nombre maximum de hops a été fixé à 15.

RIP a d'autres lacunes :

· il n'y a pas de support pour les sous-réseaux

· il ne peut supporter plusieurs routes actives entre deux réseaux

· la route comptant le moins de hops est toujours choisie même si un routage plus efficace est disponible

· il sature le réseau  par ses paquets broadcast Ethernet lorsqu'il met à jour ses tables de routage

Chaque entrée d'une table de routage RIP contient au moins 

· l'adresse de destination

· la métrique, le nombre de hops, associée à cette adresse

· l'adresse du routeur gateway

· l'interface physique utilisée pour accéder le routeur

· des indicateurs de temporisation

Le format d'un datagramme RIP est le suivant
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· Command
8 bits
1=requête, 2 = réponse

· Version
8 bits
version RIP = 1

· Family of net
16 bits
protocole réseau. 2 = IP

· Net address
112 bits


· Distance network
32 bits
le nombre de hops pour atteindre le réseau

RIP établit la distinction entre RIP Router EX "RIP Router"  et RIP Listener EX "RIP Listener"  : un RIP Router étant un noeud disposant de plusieurs interfaces réseau et routant des datagrammes entre eux tandis qu'un RIP Listener est à l'écoute d'informations RIP pour assurer son propre routage RIP.

La route par défaut d'un système RIP est énoncée comme 0.0.0.0.

Il existe une version 2 de RIP mais qui paraît un peu obsolète face à l'arrivée d'autres protocoles comme OSPF EX "OSPF"  et IS-IS EX "IS-IS" . La version 2 supporte enfin les masques de sous-réseau et l'authentification de routeur.
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Mais RIP conserve quelques avantages : très peu d'overhead, facilité d'implémentation, nombre de sites existants.
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Shortest Path First EX "Shortest Path First"  ( SPF EX "SPF" \t "Voir Shortest Path First"  )

Il existe des protocoles plus sophistiqués comme le système IGRP EX "IGRP"  développé par Cisco et les protocoles basés sur l’algorithme SPF (shortest-path first). 

RIP utilise un algorithme de routage appelé "vecteur de distances" et basés sur la théorie des graphes.  On parle de protocoles à "vecteur de distances EX "routage:à vecteur de distances" " , distance vector protocol EX "distance vector protocol" , par opposition à la technologie de routage par "l'état des liaisons EX "routage:par état des liaisons" " ou link state vector protocol EX "link state vector protocol"   

Au lieu de calculer des distances par rapport aux destinations, les routeurs par "état des liaisons" disposent d'une carte du réseau mise à jour rapidement après tout changement de topologie de celui-ci. Cette carte est distribuée : tous les noeuds recevant une copie régulièrement mise à jour de cette carte.

L'algorithme SPF ou "le chemin le plus court d'abord" calcule le chemin le plus court entre un noeud "source" et tous les autres noeuds du réseau.

C'est cet algorithme SPF qui donne son nom au protocole OSPF - Open Short Path First EX "Open Short Path First"  dans lequel le mot "open" est relatif à l'environnement "ouvert" pensé par l'IETF.

OSPF contient une base de données distribuée, une procédure d'inondation, la définition des voisinages etc. OSPF traite aussi bien les réseaux à diffusion (Ethernet, FDDI) que les réseaux sans diffusion ( X.25 et ATM).  OSPF est nettement plus efficace que RIP : il calcule de meilleures routes et requiert moins de messages de signalisation.

Il existe aussi des routeurs OSI répondant à l'architecture d'Interconnexion des Systèmes Ouverts qui recourent au protocole IS-IS.

Cisco a conçu son propre protocole propriétaire l'IGRP qui remédie aux défauts les plus importants d'IP. IGRP, comme RIP, est un protocole à base de "vecteurs de distance" mais il ne met sa base de données à jour que toutes les 90 secondes au lieu de 30 pour le RIP. 

Integrated IS-IS

IS signifie 'intermediate system'. Au sens OSI du terme, il désigne un composant, un relai de la couche réseau entre deux machines hôtes. Défini en 1990 par la RFC 1195, Integrated IS-IS est capable d'interpréter et router des datagrammes IP mais aussi des datagrammes OSI CLNP EX "CLNP" \t "Voir ConnectionLess Network Protocol"  ( ConnectionLess Network Protocol EX "ConnectionLess Network Protocol"  )

Hello

Hello est un protocole utilisé dans le Distributed Computer Network du PDP-11

Chapitre 16 TCP/IP sur ligne série ou parallèle

Serial Line IP EX "Serial Line IP"  ( SLIP )

Serial Line IP a été créé en premier lieu, de manière minimale, pour transporter du TCP/IP via ligne téléphonique. Il n’offre pas de compression de données ou de correction d’erreurs, s’adapte mal aux mauvaises lignes ou aux faibles débits, n’accepte qu’un protocole à la fois et a une procédure de scripting non standardisée. SLIP EX "SLIP" \t "Voir Serial Line IP"  a été décrit par une RFC (Request For Comment) mais n'a pas le statut d'un standard IAB (Internet Architecture Board). SLIP ne permet pas à une machine appelante de déterminer son adresse IP. 

SLIP fournit une connexion point à point entre deux périphériques pour la transmission de datagrammes IP qu'il s'agisse de deux ordinateurs ou d'un ordinateur et d'un routeur. SLIP a besoin d'une configuration série avec 8 bits de données, pas de parité. Le contrôle de flux ne peut pas s'appuyer sur la méthode XON/XOFF (0x11,0x13)puisqu'un paquet IP peut contenir n'importe quelle valeur entre 0x00 et 0xFF. SLIP ne fournit aucune protection contre les erreurs dues à la ligne ou contre la corruption de frames.

Une connexion SLIP requiert deux adresses IP dans la même classe comme s'il s'agissait d'un réseau n'incluant que deux noeuds. SLIP est incapable de déterminer dynamiquement l'adresse IP de l'appelant à moins qu'un paquet de requête ICMP EX "ICMP"  soit employé. L'adresse IP doit donc être chargée manuellement au moment de la connexion.

Compressed SLIP EX "Compressed SLIP"  ( CSLIP EX "CSLIP"  )

CSLIP est une version particulière de SLIP où les en-têtes de paquets IP sont comprimés de manière à mieux gérer la faible bande passante disponible sur les lignes série.

Parallel Line IP EX "Parallel Line IP"  ( PLIP EX "PLIP" \t "Voir Parallel Line IP"  )

PLIP permet uniquement de relier deux ordinateurs par leur port parallèle à des vitesses entre 10 et 20 kilobits par seconde au moyen d'un câble communément appelé "Null printer" par analogie avec les câbles de type "null modem"

Ce câble, de maximum 15 mètres, utilise deux connecteurs DB25 brochés comme suit

D0
2-15
ERROR

D1
3-13
SLCT

D2
4-12
PAPOUT

D3
5-10
ACK

D4
6-11
BUSY

GROUND
25-25
GROUND

ERROR
15-2
D0

SLCT
13-3
D1

PAPOUT
12-4
D2

ACK
10-5
D3

BUSY
11-6
D4

Les pins suivants ne sont pas connectés

D5
7

D6
8

D7
9

Strobe
1

Feed
14

Init
16

SLCTIn
17

Point to Point Protocol EX "Point to Point Protocol"  ( PPP )

Le Point to Point Protocol a été conçu pour pallier les faiblesses du SLIP. Au niveau du Data Link Layer, il utilise une version modifiée du HDLC EX "HDLC" \t "Voir High-level Data Link Control"  (High-level Data Link Control EX "High-level Data Link Control" ) et peut fonctionner au-dessus de connexions asynchrones ou synchrones. Sa seule limitation est qu'il nécessite une connexion full-duplex.

PPP recourt au LCP (Link Control Protocol EX "Link Control Protocol" ) pour le contrôle de la ligne, l’établissement et la clôture de la connexion, l’échange de paramètres de configuration. Il supporte la configuration dynamique de l'adresse IP de l'appelant.

Au niveau du Network Layer, PPP fait appel au NCP ou Network Control Protocol EX "Network Control Protocol" .  En plus d’IP, PPP supporte DECNET, XNS (Xerox Network System EX "Xerox Network System"  ), Appletalk, Novell IPX, NETBEUI et toute forme de LAN bridging.

PPP peut multiplexer des données en provenance de plusieurs sources ce qui rend son utilisation fort intéressante sur des lignes ISDN ou sur des connexions rapides entre bridges ou routeurs. 

Sur machine Unix, un serveur PPP est généralement activé par le daemon pppd. Sur une machine NT, on peut créer un serveur d'accès PPP en installant la portion Remote Access Services.

Lorsque la connexion d'une machine hôte vers un réseau distant s'opère via un réseau public, PPP est capable d'authentifier l'appelant via un des protocoles d'authentification associés au PPP : PAP EX "PAP" \t "Voir Password Authentication Protocol"  ( Password Authentication Protocol EX "Password Authentication Protocol"  ) ou CHAP EX "CHAP" \t "Voir Challenge Handshake Authentication Protocol"  ( Challenge Handshake Authentication Protocol EX "Challenge Handshake Authentication Protocol"  ).
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Password Authentication Protocol ( PAP )

PAP utilise une méthode de protection par mot de passe mais ce mot de passe apparaît en clair dans les paquets IP. Le client envoie une requête d'authentification que le serveur accepte ou décline. Une attaque par "eavedropping" peut suffire à obtenir le mot de passe

PAP cache les mots de passe dans un fichier /etc/ppp/pap-secrets
#/etc/ppp/pap-secrets

#

#user
server
secret

addrs

eric
linux
monmotdepasse
eric.netline.be

Challenge Handshake Authentication Protocol ( CHAP )

CHAP offre une protection plus efficace via un mécanisme de mot de passe unique généré à partir d'un hashcode. Le client et le serveur se partagent une valeur secrète utilisée pour générer des requêtes et des réponses. 

CHAP supporte plusieurs algorithmes d'encryption comme DES, le standard du gouvernement américin, ou le MD5 de RSA Security.

CHAP cache les mots de passe dans un fichier /etc/ppp/chap-secrets
#/etc/ppp/chap-secrets

#

#client
          server
     secret

   addrs

eric.netline.be  linux.netline.be  "mon mot de passe"  eric.netline.be

Shiva Password Authentication Protocol ( SPAP )

Shiva, une société spécialisée dans les serveurs d'accès distants, utilise son propre mécanisme d'encryption à deux voies.
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Chapitre 17 Packet INternet Groper ( Ping )

Le programme le plus populaire pour tester une configuration TCP/IP est PING EX "PING" \t "Voir Packet INternet Groper" , Packet INternet Groper EX "Packet INternet Groper" , qui envoie une demande d'écho ICMP EX "ICMP"  à une autre station et attend une réponse. Cela permet de tester l’accessibilité d’une machine distante. Ce petit programme est indispensable pour diagnostiquer si votre connexion est opérationnelle. Accessoirement, Ping vous informe aussi du nombre de millisecondes qu'il a fallu à ce paquet pour atteindre l'appareil distant. 
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»ping 192.92.130.1
Pinging 192.92.130.1 with 32 bytes of data:

Reply from 192.92.130.1: bytes=32 time=761ms TTL=250

Reply from 192.92.130.1: bytes=32 time=658ms TTL=250

Les paquets Ping ont la même en-tête que les paquets ICMP : 8 bits de type, 8 bits de code, 16 de checksum suivis de 16 bits pour l'identifiant et 16 pour le numéro de séquence.

Chapitre 18 Route EX "Route" 
C:\>route print
Network Address  Netmask        Gateway Address  Interface     Metric

0.0.0.0          0.0.0.0          199.199.40.1     199.199.40.123  1

127.0.0.0        255.0.0.0        127.0.0.1        127.0.0.1       1

199.199.40.0     255.255.255.0    199.199.40.123   199.199.40.123  1

199.199.40.123   255.255.255.255  127.0.0.1        127.0.0.        1

199.199.40.255   255.255.255.255  199.199.40.123   199.199.40.123  1

224.0.0.         224.0.0.0        199.199.40.123   199.199.40.123  1

255.255.255.255  199.199.40.123   199.199.40.123                   1

La table de routage ci-dessus est relative à l'adresse de classe C 199.199.40.123. Elle contient 7 entrées signifiant ceci :

· La première ligne définit le routage par défaut pour tout ordinateur de n'importe quel réseau.

· La seconde gère l'adresse loopback.

· La troisième est la route pour le réseau 199.199.40 avec l'interface locale définie comme chemin d'accès vers ce réseau. 

· La quatrième spécifie la route pour l'adresse locale 123. Elle se réfère à l'adresse loopback 127.0.0.1 puisque le datagramme envoyé à l'adresse locale doit être traité en interne

· La cinquième est l'adresse broadcast pour le sous réseau. 

· La sixième est l'adresse IP multicast. 

· La dernière est l'adresse broadcast à laquelle doit répondre l'interface locale.

Imaginons qu'un paquet soit envoyé à l'adresse 199.199.40.122, la table est d'abord balayée pour retrouver l'adresse hôte (il n'y en a pas dans ce cas-ci) puis une route pour le sous-réseau ( il n'y en a pas non plus ici) puis une route réseau. Le paquet ici est donc envoyé vers l'interface locale 199.199.40.123. Si un autre paquet est envoyé vers une adresse 193.75.186.23 par exemple, le même ordre de recherche est utilisé. Une route hôte, sous-réseau ou réseau ne pouvant être trouvée, le paquet est expédié vers l'adresse gateway en insérant l'adresse MAC du gateway dans l'adresse de destination du datagramme.

La table de routage est maintenue automatiquement mais on peut également utiliser la commande route pour la modifier manuellement.

Chapitre 19 NSLookup

NSLookup EX "NSLookup"  est un progrmme qui permet à l'utilisateur d'examiner les informations contenues dans un Domain Name Server. Il essaie de réconcilier adresse IP et nom de domaine. Le serveur répond à une requête d'un client en affichant le nom du serveur de nom de domaine configuré par défaut puis une invite de commande.

»nslookup
nslookup version 95.02.28. Copyright 1995 John A. Junod

Server: 192.153.156.22

>

>set server=193.75.199.3

>www.netline.be

www.netline.be.

    193.75.199.2

>193.75.199.3

3.199.75.193.in-addr.arpa.

    host = linux.netline.be.

>help

set type={A,PTR,MX,CNAME,ALL,SOA,HINFO,NS}

set debug|nodebug

set d2|nod2

set server=IP_ADDRESS

name_to_lookup

quit/exit/bye

>quit

Par défaut, les requêtes NSLookup portent sur les champs DNS appelés "A Records" qui établissent une correspondance entre noms de domaine et adresses IP. D'autres types d'interrogations peuvent être émises sur d'autres champs DNS en utilisant la commande set type = <query> où <query> a une des valeurs suivantes :

· A

Adresse Internet

· CNAME 
nom canonique

· HINFO
CPU et système d’exploitation

· MX

Mail Exchange

· NS

Name Server

· SOA

Start of Authority

· PTR

Pointeur vers autres informations

En interrogeant le MX ou Mail Exchanger EX "Mail Exchange" , on obtient des informations sur la machine gérant le courrier électronique d’un réseau.

>set type=MX

query type = MX

>netline.be

netline.be.

    10, linux.netline.be.

Chapitre 20 TraceRoute EX "Route" 
Tracert ou Traceroute EX "Traceroute"  est un utilitaire pour analyser la route empruntée par un paquet pour atteindre sa destination finale. Tracert fonctionne en envoyant des requêtes d'écho ICMP vers une adresse IP en incrémentant le champ TTL (Time To Live EX "Time To Live" ) de l'en-tête IP d'unité en unité et en examinant les messages d'erreur ICMP EX "ICMP"  renvoyés par les machines sur le chemin. 

Traceroute émet des paquets IP normaux vers un port UDP EX "UDP"  non utilisé du système distant. Trois datagrammes sont émis avec une valeur de TTL à 1. Cette valeur TTL à 1 provoque un "timeout" dès que le paquet atteint le premier routeur du chemin qui va émettre un message ICMP TEM "Time Exceeded Message". Trois datagrammes UP sont ensuite envoyés avec un TTL de 2. Le TTL est incrémenté jusqu'à ce que soit atteinte la destination finale. Puisque les datagrmmes sont adressés à un port invalide de la destination finale, le message ICMP " Destination Unreachable" est généré et signale au programme Traceroute que son but est atteint. 

eric@rainbow:~$ traceroute www.rtfm.be

traceroute to liege.rtfm.be (194.78.19.132), 30 hops max, 40 byte packets

 1  ng-gate2 (193.74.190.62)                       2 ms   2 ms    2 ms

 2  ng-gate-lay.riv.be (193.74.190.162)            4 ms   4 ms    4 ms

 3  cisco-tr.riv.be (193.74.190.130)               9 ms   20 ms  10 ms

 4  router3.brussels.eunet.be (193.74.3.251)    1076 ms  958 ms  444 ms

 5  router.brussels.eunet.be (193.74.3.245)       94 ms   87 ms   87 ms

 6  router1.leuven.eunet.be (192.92.130.254)    1733 ms 1216 ms  374 ms

 7  router.eunet.be (192.92.130.253)             188 ms  189 ms  135 ms

 8  Amsterdam2.NL.EU.net (134.222.8.1)           192 ms  134 ms  137 ms

 9  Amsterdam6.NL.EU.net (134.222.85.6)          178 ms  138 ms  339 ms

10  Vienna1.VA.US.EU.net (134.222.228.14)        583 ms  391 ms  478 ms

11  Vienna1.VA.ALTER.NET (137.39.32.65)          269 ms  302 ms  324 ms

12  mae-east.psi.net (192.41.177.245)            352 ms  428 ms  320 ms

13  core.net99.psi.net (38.1.2.10)               470 ms  278 ms  236 ms

14  leaf.net223.psi.net (38.1.10.6)              451 ms  340 ms  633 ms

15  lan.dist2.washington.dc.psi.net(38.145.223.2)379 ms 589 ms  319 ms

16  38.2.223.10 (38.2.223.10)                    452 ms  409 ms  756 ms

17  192.92.20.1 (192.92.20.1)                    606 ms  653 ms  373 ms

18  * * *

19  liege-nb.interpac.be (194.78.19.130)         440 ms  639 ms  521 ms

20  194.78.19.132 (194.78.19.132)                583 ms  695 ms  828 ms

· La première colonne renvoie un numéro de hop qui n'est autre que la valeur du champ TTL incrémenté de un à chaque passage de routeur.

· La deuxième colonne est le nom de domaine et l'adresse IP du hop

· Les trois valeurs suivantes sont les temps de transfert aller-retour pour trois datagrammes consécutifs.

Le code source du programme Traceroute, accompagné de nombreux commentaires, est disponible via FTP sur ftp://ftp.ee.lbl.gov/traceroute.tar.Z".

Chapitre 21 Netstat

La commande Netstat EX "Netstat"  affiche des statistiques relatives à la connexion courante. Elle affiche des statistiques sur chaque protocole et chaque connexion TCP/IP. Netstat varie d'un système d'exploitation à l'autre mais généralement Netstat -a renseigne sur toutes les connexions en cours, netstat -r affiche la table de routage, le switch -n spécifiant qu'il n'est pas nécessaire de convertir adresses IP et numéro de port EX "port"  en noms plus parlants.

C:\>netstat -e

Interface Statistics

                       Received      Sent

Bytes                  3995837940    47224622

Unicast packets        120099        131015

Non-unicast packets    7579544       3823

Discards               0             0

Errors                 0             0

Unknown protocols      363054211

C:\>netstat -a

Active Connections

 Proto Local Address      Foreign Address    State

 TCP  davemac1:1572       10.57.13.152:nbsession ESTABLISHED

 TCP  davemac1:1589       10.57.9.147:nbsession ESTABLISHED

 TCP  davemac1:1606       11.1.105.245:nbsession ESTABLISHED

 TCP  davemac1:1632       10.57.9.213:nbsession ESTABLISHED

 TCP  davemac1:1659       10.55.86.169:nbsession ESTABLISHED

 TCP  davemac1:1714       10.55.80.203:nbsession ESTABLISHED

 TCP  davemac1:1719       10.54.67.36:nbsession ESTABLISHED

 TCP  davemac1:1241       10.57.9.101:nbsession ESTABLISHED

 UDP  davemac1:1025       *:*

 UDP  davemac1:snmp       *:*

 UDP  davemac1:nbname     *:*

 UDP  davemac1:nbdatagram *:*

 UDP  davemac1:nbname     *:*

 UDP  davemac1:nbdatagram *:*

C:\>netstat -s

IP Statistics

 Packets Received             = 5378528

 Received Header Errors       = 738854

 Received Address Errors      = 23150

 Datagrams Forwarded          = 0

 Unknown Protocols Received   = 0

 Received Packets Discarded   = 0

 Received Packets Delivered   = 4616524

 Output Requests              = 132702

 Routing Discards             = 157

 Discarded Output Packets     = 0

 Output Packet No Route       = 0

 Reassembly Required          = 0

 Reassembly Successful             = 0

 Reassembly Failures               = 0

 Datagrams Successfully Fragmented = 0

 Datagrams Failing Fragmentation   = 0

 Fragments Created                 = 0

ICMP Statistics

                          Received  Sent

 Messages                 693       4

 Errors                   0         0

 Destination Unreachable  685       0

 Time Exceeded            0         0

 Parameter Problems       0         0

 Source Quenchs           0         0

 Redirects                0         0

 Echos                    4         0

 Echo Replies             0         4

 Timestamps               0         0

 Timestamp Replies        0         0

 Address Masks            0         0

 Address Mask Replies     0         0

TCP Statistics

 Active Opens                 = 597

 Passive Opens                = 135

 Failed Connection Attempts   = 107

 Reset Connections            = 91

 Current Connections          = 8

 Segments Received            = 106770

 Segments Sent                = 118431

 Segments Retransmitted       = 461

UDP Statistics

 Datagrams Received   = 4157136

 No Ports             = 351928

 Receive Errors       = 2

 Datagrams Sent       = 13809

Sous Linux, netstat -r vous indiquera la table de routage du kernel comme la commande route

C:\>netstat -r

Kernel routing table

Destination
Gateway
Genmask

Flags
Metric
Ref
Use
Iface

127.0.0.1
*     255.255.255.255
UH
1
0
50
lo

193.75.199.0
*
255.255.255.0
U
1
0
478
eth0

Pour chaque ligne de réponse de netstat -r, 

· la deuxième colonne indique l'adresse de la machine passerelle/gateway vers l'extérieur avec une * si aucune passerelle n'est utilisée.

· la troisième colonne est le masque de sous-réseau

· la quatrième colonne contient différents drapeaux pour décrire une route

· G
la route utilise un gateway

· U
l'interface à employer est "Up"

· H
un seul "Host" peut être atteint à travers cette route

· D
drapeau levé si cette entrée de la table a été créée par un message de redirection ICMP

· M
drapeau levé si cette entrée de la table a été modifiée par un message de redirection ICMP

· la cinquième colonne concerne une valeur dite Metric employée par le protocole RIP pour calculer son routage. En gros, RIP choisit son routage vers une machine hôte en calculant la longueur du chemin par l'addition des valeurs métriques individuelles de chaque hop traversé par le paquet à router.

· La sixième, ref, compte le nombre de références à cette route dans l'ensemble de la table de routage.

· La septième, use, calcule le nombre de fois où cette route a été empruntée.

· La 8ème et dernière, Iface, désigne l'interface réseau qu'a emprunté le datagramme pour poursuivre sa route.

Chapitre 22 TCPDUMP - ICMPINFO

TCPDUMP

Tcpdump vous permet de mesurer l'activité du réseau en interceptant tous les datagrammes transitant par une machine pour en examiner l'en-tête. 

La première colonne renvoyée par tcpdump est l'heure d'interception du paquet, la suite est dépendante du type de datagramme.

ICMPINFO

Icmpinfo travaille à la manière de tcpdump en interceptant tous les datagrammes ICMP émis sur une portion de réseau.
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Chapitre 23 RPC, NFS, NIS, commandes R

Les commandes r

Les commandes r - pour Remote - sont des commandes du monde Unix pour l'établissement de connexion entre machines de même type. Ces commandes partent du principe que les utilisateurs qui y ont accès ont déjà passé une autre épreuve d'authentification. Elles ne sont donc pas des plus sûres. On dénombre :

· rcp EX "rcp" 

pour la copie de fichiers entre ordinateurs distants,

· rexec EX "rexec" 
pour l'exécution de commandes sur une machine distante

· rlogin EX "rlogin" 
pour la connexion à un ordinateur distant

· rsh EX "rsh" 

pour l'obtention d'un shell sur la machine distante

Pour pouvoir exécuter une commande r sur une machine hôte, il faut simplement disposer d'une adresse IP et d'un nom repris dans un des deux fichiers de la machine hôte .rhosts ou rhosts.equiv

Par exemple, la commande 

rlogin -1 usereric machinex

va essayer de connecter l'utilisateur usereric à la machine machinex. Le fichier hosts.equiv de machinex ressemble à ceci :

userx

usery

usereric

.rhosts  de l'utilisateur eric ressemble lui à

linux.netline.be

mail.netline.be
lucien

La première ligne permet à Eric de se logger à partir de la machine linux.netline.be tandis que la seconde autorise lucien à accéder au compte d'Eric à partir de la machine mail.netline.be.

RPC

Ces commandes r font appel à un mécanisme pour applications client-serveur baptisé RPC EX "RPC" \t "Voir Remote Procedure Call"  ou Remote Procedure Call EX "Remote Procedure Call" . RPC a été développé par Sun Microsystems et est à la base de l'architecture des produits NFS EX "NFS" \t "Voir Network File System"  ( Network File System ) et NIS EX "NIS" \t "Voir Network Information System"  ( Network Information System ). RPC est devenu une voie royale pour accéder à la programmation distribuée. EX "Network Information System" 
Un serveur RPC est une collection de procédures que peuvent appeler des machines clients par une requête RPC. De façon à être le plus indépendant possible d'une machine spécifique, la réponse du serveur est traduite dans un format baptisé XDR pour eXternal Data Representation Format EX "eXternal Data Representation Format"  Le serveur RPC se configure à travers un fichier /etc/rpc qui contient une liste de programmes uniquement identifiable par un numéro de service.

#

# /etc/rpc

#

portmapper
100000

portmap

sunrpc

rstatd

100001

rstat rstat-svc rup perfmeter

ruserd

100002

rusers

nfs

100003

nfsprog

ypserv

100004

ypprog

mountd

100005

mount showmount

ypbind

100007



walld

100008

rwall shutdown

yppasswdd
100009

yppasswdd

sprayd

100012

rexd

100017

lockd

100021

bootparam
100026

ypupdated
100028

ypupdate
NFS

Le mot NFS désigne une famille complète de produits bien que leur concepteur, Sun Microsystems Inc préfère l'appeler Open Network Computing EX "Open Network Computing"  ou ONC EX "ONC" \t "Voir Open Network Computing" . Les spécifications de la plupart des composants NFS sont passés dans le domaine public sous forme de RFC. Sun a également développé un autre ensemble logiciel, PC-NFS, permettant à des PC d'utiliser NFS.

NFS est constitué de trois couches :

1. RPC qui définit le format des messages utilisés par les Remote Procedure Calls

2. XDR, l'eXternal data Representation, qui propose un format de fichiers indépendant des architectures de machines. XDR définit les données en multiples de 4 octets.

3. NFS, l'interface au niveau de la couche d'application pour le transfert de fichiers.

On retrouve donc trois nouvelles couches au dessus des couches TCP/IP ce qui donne sept couches comme dans le modèle OSI.

NFS est basé sur le protocole de transport UDP. Client et serveur s'échangent donc des transactions sans conserver une connexion continue. L'utilisation de NFS est plus adaptée sur les petits réseaux LAN 
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NFS ou Network File System EX "Network File System" 

 EX "Network File System"  est le plus populaire des programmes recourant à RPC. Il permet d'accéder à des fichiers distants de la même manière que s'il s'agissait de fichiers locaux. 

NFS travaille avec des datagrammes UDP de 8192 octets et le port 2049

Mount

Traditionnellement, un client introduit une requête pour "monter" un répertoire d'une machine distante sur un répertoire local comme il le ferait pour un disque dur local. avec une commande de type

mount -t
nfs
linux:/home
/users

pour monter le répertoire /home de la machine linux sur le répertoire local /users. Le programme mount essaie alors de se connecter au démon mountd sur la machine linux via RPC. Les fonctions client et serveurs NFS sont implémentés en standard dans la plupart des kernels Unix : nfsd ou NFS Daemon EX "NFS Daemon"  côté serveur, biod ou Block I/O Daemon EX "Block I/O Daemon"  côté client.

Portmapper

Chaque programme du serveur a besoin de son propre port UDP. Plutôt que de réserver un nombre important de ports pour chaque type d'applications, Open Network Computing utilise un process particulier appelé portmapper près duquel doivent s'enregistrer les processus RPC au démarrage. Quand un programme veut accéder à une procédure RPC d'une machine distante, il doit faire appel au portmapper de cette machine. Portmapper utilise le port 111. En utilisant les procédures d'appel au portmapper, une application peut retrouver le port sur lequel un programme particulier s'est enregistré et communiquer directement avec ce programme.

Procédure NFS
Numéro
Description

Null
0


getattr
1
Obtient attributs de fichiers

setattr
2
Modifie attributs de fichiers

getroot
3
Obsolète

lookup
4
Obtient file handles et attributs de fichiers

readlink
5
Lecture à partir d'un lien symbolique.

read
6
Lit un nombre déterminé d'octets à partir d'un fichier

cache
7
Ecrit dans la cache

write
8
Ecrit un nombre déterminé d'octets dans un fichier

create
9
Crée un fichier

delete
10
Supprime un fichier

rename
11
Renomme un fichier

link
12
Lien vers un fichier

symlink
13
Lien symbolique vers un fichier

mkdir
14
Crée un répertoire

rmdir
15
Supprime un répertoire

readdir
16
Obtient le catalogue d'un répertoire

statfsres
17
Obtient les attributs du file system

ShowMount

(
Filesystem exportés, filesystems oubliés! NFS vous permet de partager un disque entre plusieurs machines Sous Unix, NFS utilise le protocole TCP/IP et on peut donc monter des disques Unix depuis n'importe quelle machine à travers Internet, ce qui rend le système plus pratique mais plus dangereux en cas d'oublis...

Avec showmount EX "showmount" , on peut facilement trouver une cible facile. Exemple d'un utilisateur qui a oublié que son disque était exporté par NFS:

root@foo:~# showmount -e extacy.drug.be

Export list for extacy:

/dosc/slakware (everyone)

/cdrom         (everyone)

/              (everyone)

Lock manager

Depuis la version de SUN Os 3.0, NFS est doté de mécanismes de file locking pour empêcher plus d'un utilisateur d'écrire sur un fichier au même moment et de record locking pour la mise à jour de fichiers enregistrement par enregistrement. Lock Daemon EX "Lock Daemon"  ou lockd est le programme RPC qui gère le "locking" des fichiers et des enregistrements.

nfsping

Nfsping EX "Nfsping"  est une version remodelée de ping. Il  s'agit d'un programme client RPC qui tente d'obtenir une réponse d'un serveur NFS en envoyant une requête RPC avec la procédure 0 'null routine'

rpcinfo

Rpcinfo EX "Rpcinfo"  affiche le numéro de programme et les versions de chaque programme RPC tournant sur une machine hôte

c:\>rpcinfo -p linux

[program,
version,  protocol, 
port
] :

100003,

2,

17,
2049

100004,

2,

17,
1027

100004

2,

6,
1029

100004,

1,

17,
1027

100004,

1,

6,
1029

100012,

1,

17,
1050

100005,

1,

17,
1051

Les services RPC sur la machine linux sont dans l'exemple ci-dessus:

· 100003 est NFS version 2 utilisant le protocole 17 UDP et le port 2049

· 100004 est NIS versions 1 et 2 avec les protocoles 6 (TCP) et 17 (UDP) et les ports 1027 et 1029

· 100005 est mountd

· 100012 est sprayd

nfsstat EX "nfsstat" 
Nfsstat est la version NFS de netstat.

Il renvoie une série d'informations sur les appels aux RPC :

· Calls

le nombre total d'appel RPC

· Badcalls
le nombre d'erreurs

· nullrcv
les appels vides

· badlen
les appels avec un mauvais passage d'arguments

· xdrcall
les erreurs de format XDR.

Ensuite sont détaillés l'ensemble des appels RPC procédure par procédure.

spray

Spray Daemon EX "Spray Daemon"  envoie des requêtes RPC sans attendre de réponses de manière à générer un trafic important pour vérifier si un serveur est capable de fournir le débit qu'un client est en droit d'attendre.

NIS

NIS est le Network Information System EX "Network Information System"  développé par Sun. Il s'agit d'une sorte de bases de donnée servant à distribuer sur un réseau l'information contenue dans des fichiers comme passwd ou groups. NIS peut également être utilisé pour répandre sur le réseau les informations de /etc/hosts. Originellement, NIS s'appelait Yellow Pages en violation flagrante avec un copyright détenu par British Telecom. Cela explique que tant de services NIS commencent par le préfixe yp comme ypserv, ypbind etc... Les informations de NIS sont conservées dans ce qui est appelé un map, un map étant généralement créé à partir d'un fichier matrice comme /etc/hosts ou /etc/passwd. Contrairement à NFS, XDR et RPC, les spécifications NIS n'ont pas fait l'objet d'une RFC et sortent donc du champ d'application de cet ouvrage.

Chapitre 24 Telnet EX "Telnet"  

Telnet est une commande vous permettant de vous connecter sur d’autres ordinateurs distants et d’y lancer des programmes. Telnet recourt au protocole de transport TCP. Une fois connecté, c’est comme si votre clavier était physiquement connecté à la machine distante. Tous les caractères que vous tapez sont envoyés à cette machine à l’exception du caractère ESC qui sert de caractère de contrôle. Avec Telnet, vous pouvez accéder à tous les services qui sont proposés par l’ordinateur hôte : exécuter des commandes Unix, consulter des catalogues, lancer des programmes comme archie ou wais. La commande n’est pas bien compliquée : telnet nom_de_la_machine_à_contacter. 

Supposons que vous disposiez d’un compte à l’ULB et y accédiez par

% telnet is1.ulb.ac.be

Trying ...

Connected to is1.ulb.ac.be

Escape character is ‘^]’

SunOS UNIX

login : popol

password : dufrasne

is1% ls

is1% quit

Telnet utilise un caractère spécial qu'il insère dans le flux de données pour indiquer qu'il envoie des séquences spéciales de contrôle. Ce caractère est le code ASCII 255 ( 0xFF en hexadécimal). Ce caractère est appelé IAC pour "Interpret As Command". Le caractère IAC est suivi d'une autre commande. par exemple, l'envoi d'une séquence break se découpe en une séquence IAC, BRK ( codes 255 puis 243 ) insérée dans un segment TCP.

Code
Valeur décimale
Description

SE
240
End of subnegociation

NOP
241
No Operation

DM
242
Data Mark

BRK
243
Break

IP
244
Interrupt Process

AO
245
Abort Output

AYT
246
Are you There ?

EC
247
Erase Character

EL
248
Erase Line

GA
249
Go Ahead

SB
250
Start subnegociation

WILL
251
WILL negociation

WON'T
252
WON'T negociation

DO
253
DO negociation

DON'T
254
DON'T negociation

Une série d'autres options sont disponibles

Options
Code
Description

Transmit binary
0
ignorer les caractères de contrôle

Echo
1


RCP
2
Reconnect option

Suppress-go-ahead
3


NAMS
4
Negociate Approximate Message Size

STATUS
5


Timing-mark
6


RCTE
7
Long echo delay circuit

NAOL
8
Negociate output line width

NAOP
9
Negociate page output size

NAOCRD
10


NAOHTS
11
Negociate Horizontal Tab Stops

NAOHTD
12
Horizontal tabstop definition

NAOFFD
13
Form feed disposition option

NAOVTS
14
Vertical tabstop option

NAOVTD
15
Vertical tabstop definition

NAOLFD
16
Linefeed disposition

EXTEND-ASCII
17


LOGOUT
18


BM
19
BYTE Macro

DET
20
Telnet Data Entry Terminal

SUPDUP
21


SUPDUP-OUTPUT
22


SEND-LOCATION
23


TERMINAL-TYPE
24


END-OF-RECORD
25


TUID
26
User identification

OUTMRK
27
Output mark

EXOPL
255


En utilisant Telnet sur d’autres ports, on peut aisément débugger d’autres protocoles. Un exemple avec SMTP sur le port 25 :

RED    220 RED.RUTGERS.EDU SMTP Service at 29 Jun 87 05:17:18 EDT

TOPAZ  HELO topaz.rutgers.edu

RED    250 RED.RUTGERS.EDU - Hello, TOPAZ.RUTGERS.EDU

TOPAZ  MAIL From:<hedrick@topaz.rutgers.edu>

RED    250 MAIL accepted

TOPAZ  RCPT To:<levy@red.rutgers.edu>

RED    250 Recipient accepted

TOPAZ  DATA

RED    354 Start mail input; end with <CRLF>.<CRLF>

TOPAZ  Date: Sat, 27 Jun 87 13:26:31 EDT

TOPAZ  From: hedrick@topaz.rutgers.edu

TOPAZ  To: levy@red.rutgers.edu

TOPAZ  Subject: meeting

TOPAZ

TOPAZ  Let's get together Monday at 1pm.

TOPAZ  .

RED    250 OK

TOPAZ  QUIT

RED    221 RED.RUTGERS.EDU Service closing transmission channel

Chapitre 25 File Transfer Protocol EX "File Transfer Protocol"  ( FTP EX "FTP" \t "Voir File Transfer Protocol"  )

FTP désigne à la fois un programme et le protocole qu’il utilise, le File Transfer Protocol. Son rôle est de transférer des fichiers d’un ordinateur à l’autre. Il existe des centaines d'applications FTP en mode texte ou en mode graphique. Toutes respectent à peu près les mêmes conventions.

La première opération est d’ouvrir une connexion avec un site distant en précisant son nom ou son adresse IP. La façon la plus simple est de faire passer ce nom dans la ligne de commande :

>ftp liege.rtfm.be ou ftp 194.78.19.132

Ou bien de lancer le programme FTP et à l’invite de commande, taper la commande :

ftp> open cm.riv.be

La deuxième étape consistera à communiquer votre nom et votre mot de passe à la machine distante.

Si vous disposez d’un compte sur la machine, laissez votre nom d’utilisateur et votre mot de passe pour disposer de droits plus importants. Sinon vous pourrez toujours vous connecter sous le nom “anonymous” et laisser votre adresse email comme mot de passe.

Pour recommencer la procédure de login, vous pouvez utiliser la commande user suivie du nom d’utilisateur.

Pour transférer les fichiers, deux commandes sont à retenir : get pour downloader ou rapatrier un fichier vers votre machine, put pour uploader ou envoyer un fichier vers le site distant.

La syntaxe est identique dans les deux cas : put/get fichier_source fichier_destination. Avant de transférer un fichier, il vous faudra préciser à votre machine si le transfert doit s’opérer en mode texte ou en mode binaire. Pour cela, utilisez les commandes ASCII et BINARY.
Pour naviguer dans le répertoire arborescent de fichiers, vous disposez des commandes dir et ls pour afficher le contenu du répertoire courant. Pour obtenir un catalogue complet et récursif des fichiers ainsi que leurs attributs, utilisez la commande ls -LR. Le passage d’un répertoire à l’autre s’opère comme sur MS-DOS ou Unix avec la commande cd. 
Enfin, les commandes Bye ou Quit permettront de sortir du programme ftp. La plupart des navigateurs World Wide Web peuvent aussi être utilisés pour des transferts de fichiers via FTP. Il suffit de spécifier comme Universal Resource Locator la commande ftp://ftp.site/nom_du_fichier.

La liste des commandes envoyées par le programme client FTP au serveur FTP sont les suivantes :

Commandes
Description

USER userid
Identification de l'utilisateur

PASS pwd
Mot de passe utilisateur

ACCT
Informations sur le compte

CWD dir
Change Working Directory

CDUP
Changement répertoire parent

QUIT
Fin

PORT socket
Port à utiliser

TYPE type
Type definition

RETR file
Retrieve a File

STOR file
Store a File

DELE file
Delete a File

RMD dir
ReMove  Directory

MKD dir
MaKe Directory

LIST dir
Directory Listing

NLST dir
Directory Listing pour programmes

STAT
Status

HELP
Aide

Le serveur FTP répond à ces requêtes par des séquences de nombres de trois chiffres et leur signification sous forme de texte, comme suit

150
File status OK, about to open data connection

200
Command OK

220
Service Ready

226
Closing data connection

230
User logged in, proceed

331
User name OK, need password

550
Access denied

Nous noterons au passage que le serveur FTP utilise deux ports, 21 pour le contrôle des données et 20 pour le transfert de ces mêmes données. En cas de requête de transfert d'informations, un message de contrôle est envoyé sur le port 21 tandis qu'une connexion logique séparée est construite sur le port 20. 

Chaque logiciel client FTP dispose de son propre jeu de commandes propriétaire. Seules les quelques fonctions de base gardent leur nom original ( ls, dir, get, put, ascii, binary ). Voici par exemple la liste des commandes du client FTP inclus dans Windows 95.

!          delete          literal         prompt        send

?          debug           ls              put           status

append     dir             mdelete         pwd           trace

ascii      disconnect      mdir            quit          type

bell       get             mget            quote         user

binary     glob            mkdir           recv          verbose

bye        hash            mls             remotehelp

cd         help            mput            rename

close      lcd             open            rmdir

(
De nombreux serveurs FTP ont des bugs ou sont mal configurés ce qui rend disponible le fichier de passwords à tout le monde via le compte anonymous. 

Certains serveurs FTP peuvent aussi exécuter des commandes qui peuvent parfois être détournées au profit des pirates. Refusez l'accès anonymous sur votre serveur FTP ou, si ce n'est pas possible, placez le serveur FTP sur une machine avec un acompte root accessible uniquement depuis la console.

Voici un exemple de bug très dangereux:

hash:~$ ftp extacy

Connected to extacy.24heures.rtfm.be.

220 extacy FTP server (Version wu-2.4(1) Sat Feb 18 13:40:36 CST 1995) ready.

Name (extacy:manu): manu

331 Password required for manu.

Password:

230 User manu logged in.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> site exec passwd root

200-passwd root

200-Changing password for root

Cela a pour effet de supprimer, purement et simplement, le password root. Ca marche extrêmement bien sur certaines machines!

FSP

Chapitre 26 Auto configuration et allocation dynamique d'adresses

Trivial File Transfer Protocol EX "Trivial File Transfer Protocol"  ( TFTP EX "TFTP" \t "voir Trivial File Transfer Protocol"  )

Le Trivial File Transfer Protocol est un programme aux fonctionnalités réduites désigné pour être aisément implémenté dans des mémoires permanentes telles les EPROM. Il est principalement utilisé pour permettre à des stations sans disque dur de télécharger sur le réseau la portion initiale d'un système d'exploitation. Il est alors utilisé en conjonction avec un protocole de boot comme BOOTP EX "BOOTP" . TFTP est également utilisé sur les routeurs lorsqu'il faut y télécharger une version plus récente d'une couche logicielle.

TFTP n'utilise pas TCP mais UDP. Il doit donc gérer son propre mécanisme de correction d'erreurs. Pour celà, il utilise un simple protocole d'acknowledgement basé sur un time out. Si un datagramme s'égare, l'émetteur reçoit un time out et réémet. Un datagramme à la sauce TFTP est de 512 octets. S'il est plus petit que 512 octets, c'est qu'il s'agit du dernier paquet de la transmission d'un fichier.

La requête initiale d'un client TFTP est émise sur le port 69 qui va renvoyer une nouvelle adresse de port pour la suite des transactions.

La principale fonction de TFTP est d'agir comme protocole "bootstrap". Ses exigences mémoire minimales, son emploi d'UDP en font un programme idéal pour charger sur des EPROMS de cartes réseau. Au démarrage d'une machine avec une telle EPROM, le protocole TFTP est automatiquement initialisé pour se connecter à un serveur et y télécharger les programmes nécessaires à son exploitation. 

Boot Protocol ( BOOTP )

BOOTP EX "BOOTP"  permet à une machine incapable de stocker sa propre adresse IP ou les couches TCP/IP nécessaires à sa connexion réseau d'envoyer un message broadcast sur le réseau et d'obtenir ces informations manquantes d'un serveur BOOTP. Un serveur BOOTP est à l'écoute des requêtes BOOTP et renvoie des réponses à partir d'une table de configuration ( bootptab) reprenant l'ensemble des caractéristiques des machines clients BOOTP du réseau.
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Les en-têtes de datagrammes BOOTP sont envoyés sous forme de datagramme UDP du port 68 d'un client vers le port 67 du serveur.

Un client BOOTP doit juste être capable de compléter le champ d'en-tête mentionnant son adresse MAC 

· OP 


( 1 octet ) 
1 = BOOT Request 2 = BOOT reply

· HTYPE 

( 1 octet )
type de réseau ( 1 = 10 Mbps)

· HLEN

( 1 octet )
longueur des adresses hardware ( 6 = 10 Mbps Ethernet)

· HOPS

( 1 octet )
utilisé par les gateways lors d'un boot cross-passerelle

· Transaction id
( 4 octets )
numéro de transaction pour faire correspondre requête et réponse

· Seconds

( 2 octets )
nombre de secondes écoulées depuis le démarrage du processus de boot

· Unused/flags

( 2 octets )
inutilisé puis modifié par la RFC 1542 pour ajouter un drapeau BROADCAST

· Client IP address
( 4 octets )
Rempli par le client s'il connaît son adresse IP

· Your IP address
( 4 octets )
Rempli par le serveur si le client ne connaît pas son adresse IP

· Server IP adress
( 4 octets )
renvoyée sous forme de BOOTREPLY par le serveur

· Gateway IP address
( 4 octets )
utilisé par les gateways lors d'un boot cross-passerelle

· Client hw address
( 16 octets )
l'adresse hardware du client ( par exemple son adresse MAC Ethernet)

· Server host name 
( 64 octets)
nom du serveur terminé par un caractère nul

· Boot file name
( 128 octets )
un chemin complet plus un nom de fichier renvoyé par le serveur comme BOOTREPLY et terminé par un caractère nul.

· Vendor specific
( 64 octets )


Les requêtes client BOOTP sont émises avec une adresse source 0.0.0.0 et une adresse de destination fixée à 255.255.255.255 ce qui permet au TCP/IP d'émettre un broadcast du datagramme BOOTP sur tout le réseau local. Soit un serveur BOOTP est présent sur cette portion de câble et il répond à la requête, soit un routeur décide de faire passer ces requêtes vers l'extérieur ou non.

BOOTP a ses inconvénients par exemple de réclamer une configuration manuelle de tables de configurations sur le serveur. Si une machine avec une adresse MAC x est transférée sur une autre portion de réseau, la table de correspondance adresse MAC - adresse IP doit être modifiée sur la machine serveur. 

Dynamic Host Configuration Protocol EX "Dynamic Host Configuration Protocol"  ( DHCP EX "DHCP" \t "Voir Dynamic Host Configuration Protocol"  )

DHCP est une amélioration du système BOOTP. Il pallie les limites de BOOTP en permettant l’allocation dynamique et centralisée d’une adresse IP à toutes les machines d'un réseau TCP/IP. Le serveur DHCP dispose d’une série d’adresses prédéfinies qu’il peut allouer aux clients en cours de connexion. Il dispose même d'une compatibilité descendante avec le protocole BOOTP. 

Le client et le serveur DHCP sont des applications à la norme Windows Sockets permettant la configuration automatique de différents protocoles TCP/IP. On confie au serveur une fourchette d’adresses IP disponibles et quelques paramètres comme la passerelle par défaut, le serveur DNS EX "DNS" , le NetBIOS Name Server etc.

Lorsqu’un client DHCP est activé pour la première fois, il envoie un message broadcast DHCP Discover à l’ensemble du réseau local. Tout serveur DHCP recevant ce paquet renvoie une réponse DHCP Offer contenant les paramètres de configuration suggérés. Le client évalue la proposition et répond avec un message DHCP Request. Le serveur termine la transaction par un message DHCP Acknowledgement.

DHCP a conservé le format des datagrammes BOOTP, le champ "vendor-specific" devenant un champ "option field" d'un minimum de 312 octets et débutant par un magic cookie 99.130.83.99
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Windows Internet Name Service EX "Windows Internet Name Service"  (WINS EX "WINS" \t "Voir Windows Internet Name Service"  )

WINS est un Name Service pour NetBIOS EX "NetBIOS" . Un serveur WINS se charge de l’enregistrement d’un nom et de sa résolution  Quand il faut convertir des noms NetBIOS EX "NetBIOS"  en adresses IP, plutôt que d'utiliser un fichier statique LMHOSTS ou un DNS EX "DNS" , il est nettement plus aisé de recourir à un serveur WINS qui sniffe, intercepte les paquets NBT passant sur le câble pour établir cette correspondance dynamiquement. Lorsqu'on utilise NetBIOS-on-TCP/IP EX "NetBIOS-on-TCP/IP"  ou NBT EX "NBT" \t "Voir NetBIOS-on-TCP/IP" , les requêtes NBT sont adressées directement au serveur WINS plutôt que d'être diffusées par broadcast. avec comme résultat un gain de performance et une fiabilité accrue.

WINS côté client
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L’utilisation d’un serveur WINS réduit fortement le nombre de paquets broadcast IP utilisés par les programmes client Microsoft.

Chapitre 27 Internet Relay Chat

Internet Relay Chat EX "Internet Relay Chat" , IRC EX "IRC" \t "Voir Internet Relay Chat"  en bref, est un service où des utilisateurs du monde entier peuvent échanger  des conversations par clavier interposé.

Les newsgroups consacrés à l’IRC sont :

alt.irc                 


Internet Relay Chat material.

alt.irc.bot


Discussion of creating irc bots.

alt.irc.ircii           

Discussion of the IRC II client program.

alt.irc.recovery        

For those recovering from IRC addiction.

alt.irc.corruption      

Is nowhere safe?

alt.irc.corruption.log.log.log  
Discussions of corrupted loggers.

alt.irc.sleaze          

Internet Relay Chat flamage.

alt.irc.sleaze.mark     

More Internet Relay Chat flamage.

via Web wwwirc http://e1.g26.ethz.ch:2323/xnames.htm

Autriche

uni-linz.ac.at          
2.8.12     
Johannes Kepler University Linz

itc.univie.ac.at        
2.8.16     
Alma mater Rudolphina

olymp.wu-wien.ac.at     
2.8.16     
Vienna

Belgique

othello.ulb.ac.be

2.8.16.dl1 
Ecole Polytechnique (ULB)

is1.bfu.vub.ac.be       
2.8.16.    
Vrije Universiteit Brussel

Croatie

smile.srce.hr           
2.8.16     
University  Zagreb

Danemark

alk.iesd.auc.dk         
2.8.16     
Aalborg University, IESD

Finlande

irc.eunet.fi            
2.8.16     
EUnet

irc.funet.fi            
2.8.17pre8+V2 
Finnish University and Research

Network

hutirc.cs.hut.fi        
2.8.14+op  
Helsinki University of Technology, CS Lab

irc.cs.hut.fi           
2.8.16     
Helsinki University of Technology, CS Lab

freenet.hut.fi          
2.8.16     
Freenet

aapo.it.lut.fi          
2.8.16     
Lappeenranta University of Technology

gopher.it.lut.fi        
2.8.17pre8+V2 
Lappeenranta University of Technology

kannel.lut.fi           
2.8.16     
Lappeenranta University of Technology

irc.otol.fi             

2.8.16     
Oulu Institute of Technology

rieska.oulu.fi          
2.8.16     
Unixverstas Olutensin, Finlandia Vodka

tolsun.oulu.fi          
2.8.16     
Unixverstas Olutensin, Finlandia Vodka

irc.ttl.fi              

2.8.16     
Turku Telephone Company

irc.cc.tut.fi           

2.8.14     
TUT Computer Centre

vehka.cs.uta.fi         
2.8.15     
University of Tampere

polaris.utu.fi          
2.8.14     
University of Turku

brando.uwasa.fi         
2.8.9      

University of Vaasa

France

Eurecom8.Cica.fr        
2.8.16     
Institut Eurecom

cnam.cnam.fr            
2.8.16     
Conservatoire National des Arts et Metiers

Irc.ENST.Fr             
2.8.17pre8+V+Chef+m ENST, Paris

Irc.ObsPM.Fr            
2.8.16.dl1-UDP_SUX Observatoire de Paris, Meudon

sil.polytechnique.fr    
2.8.16+Chef 
Ecole Polytechnique, Palaiseau

Allemagne

noc.belwue.de           
2.8.14w    
BelWue

fu-berlin.de            
2.8.14     
Freie Universitaet Berlin

TU-Muenchen.DE          
2.7.2g     
TU Muenchen

hprbg5.informatik.tu-muenchen.de 2.6pre18 TU Muenchen

Uni-Erlangen.DE         
2.8.16     
The 'Berch'-Server

uni-karlsruhe.de        
2.8.16.cf2 
University of Karlsruhe

Uni-KL.DE               
2.8.16     
Kaiserslautern University

Uni-Paderborn.DE        
2.8.16     
University of Paderborn

Uni-Rostock.DE          
2.8.16     
Rostock

uni-stuttgart.de        
2.8.16     
Stuttgart University

rwth-aachen.xde         
2.8.14yegg/argv 
Aachen

Grèce

cyprus.csd.uch.gr       
2.8.10     
The Greek Server!

Hongrie

darmol.elte.hu          
2.8.16     
Eotvos University of Budapest

Islande

isgate.is               
2.8.14+op  
ISnet

Italie

sun02.iet.unipi.it      
2.8.16     
University of Pisa

Pays-Bas

ircserver.et.tudelft.nl 
2.8.16.dl1 
Delft University of Technology

svbs01.bs.win.tue.nl    
2.8.16     
Technical University of Eindhoven

Norvège

alf.uib.no              
2.8.16     
Universitas Bergensis

mimir.ifi.uio.no        
2.8.16     
Universitas Osloensis

irc.cs.uit.no           
2.8.16     
University of Tromsoe

irc.nvg.unit.no         
2.8.17pre6+1 
Universitas Nidrosiensis

Pologne

galaxy.uci.agh.edu.pl   
2.8.16     
AGH Krakow

noc.uci.agh.edu.pl      
2.7.2g     
AGH Krakow

irc.fuw.edu.pl          
2.8.16     
Warsaw University, Warsaw

Slovénie

irc.arnes.si            
2.8.16     

Suède

gwaihir.dd.chalmers.se  
2.8.16 

Chalmers Tekniska Lekskola, Göteborg

Saturnus.pt.hk-r.se     
2.8.16

Ace SoftCenter, Ronneby

irc.nada.kth.se         
2.8.16                   Royal Inst of Tech., Stockholm

krynn.efd.lth.se        
2.8.12     
Lund Institute of Technology

Suisse

disuns2.epfl.ch         
2.8.16     
Swiss Fed Inst of Tech of Lausanne

firewall.epfl.ch        
2.7.2g     
Swiss Fed. Inst. of tech of Lausanne

irc.ethz.ch             
2.8.16     
Swiss Fed Inst of Tech of Zurich

ircserv.imp.ch          
2.8.12     
Improware AG, Fuellinsdorf

cuisund.unige.ch        
2.8.16.NOTE 
University of Geneva

Royaume-Uni

serv.eng.abdn.ac.uk     
2.8.16     
University of Aberdeen

shrug.dur.ac.uk         
2.8.16     
University of Durham

stork.doc.ic.ac.uk      
2.8.15     
Imperial College, London

cent1.lancs.ac.uk       
2.8.16    

fennel.compnews.co.uk   
2.8.9      
               PressNet Hub

dismayl.demon.co.uk     
2.8.16     
Demon Internet, London

Chapitre 28 Usenet newsgroups EX "newsgroups"  et UUCP

Le concept de "network news" est né en 1979 avec deux étudiants, Tom Truscott et Jim Ellis, qui ont utilisé des connexions UUCP pour échanger des informations entre trois machines de caroline du Nord. La première version publique de leur logiciel a été baptisé A News EX "A News" . A News ne supportait que quelques messages par groupe et par jour. Il a été réécrit en 1982 pour devenir Bnews. CNews remonte à 1987.

Usenet EX "Usenet"  est une collection de conférences et forums électroniques où les utilisateurs s’échangent des opinions, des informations sur les thèmes les plus divers. Il y a pour l’instant à peu près huit mille conférences. Vous vous en dotez, les plus populaires commencent par l’extension alt.sex.* et drainent plus de quatre cent mille lecteurs. Les thèmes de conférences sont classés de façon hiérarchique avec un système de noms séparés par des points. Les huit branches majeures sont :

· alt : pour les conférences alternatives

· rec : pour les forums récréatifs

· comp : pour tous les forums relatifs à l’informatique

· news : pour les informations relatives à Usenet lui-même

· sci : pour toutes les conférences à thème scientifique

· soc : pour tout débat à caractère politique, social ou culturel

· talk : c’est là qu’ont lieu les débats les plus torrides sur les sujets les plus controversés. Idéal pour discuter à l’infini sur l’avortement, le SIDA ou la religion

· misc : la section fourre-tout accueillant tout ce qui ne rentre pas dans les catégories précédentes.

Pour accéder à Usenet, tout ce que vous devez trouver est un autre site Usenet acceptant de vous "nourrir". Les news sont distribuées sur le réseau via différents types de transport. Le médium de transport était traditionnellement UUCP. Via NNTP, l'algorithme de routage est appelé flooding : chaque site conserve un certain nombre de liens vers d'autres sites à qui un message est envoyé si le site en question n'est pas encore repris dans le champ Path:

UUCP

UUCP EX "UUCP" \t "Voir UNIX-to-UNIX Copy" , ou plutôt UNIX-to-UNIX Copy EX "UNIX-to-UNIX Copy" , est un mécanisme ancien de transferts d'informations entre machines Unix comme le courrier électronique, les articles de newsgroups et les fichiers. UUCP démarra comme un paquet de logiciels pour le transfert de fichiers sur port série. UUCP a vu le jour en 1977 aux Bell Laboratories sous la houlette de Mike Lesket reliait déjà 80 sites en 1978. L'inconvénient majeur de UUCP, sa faible largeur de bande, l'a rendu obsolète pour les connexions permanentes et rapides d'aujourd'hui. UUCP reste très populaire chez les hobbyistes, dans les pays du Sud et partout où se justifient des connexions intermittentes à faibles prix. Il reste deux versions d'UUCP en compétition : "Version 2 UUCP" remontant à 1977 et "BNU" ou "Basic Networking Utilities" de 1983. 

Chaque transfert initialisé par UUCP est appelé un job. Un job est lui-même constitué d'une commande à exécuter sur la machine distante et d'une collection de fichiers à transférer entre sites. Chaque job dispose d'un grade, soit une valeur de 0 à 9, A à Z ou a à z en ordre décroissant indiquant un niveau de priorité.

Dans l'environnement UUCP original, l'adresse électronique d'un destinataire de message était sous la forme path!host!user, avec path décrivant la séquence d'hôtes à traverser avant d'atteindre la machine host. Ce type d'adresse est appelé la notation bang path EX "bang path"  à cause du point d'exclamation couramment appelé bang dans le monde réseau. La majorité des sites UUCP a désormais adopté le format d'adresses RFC 822.

NNTP

NNTP EX "NNTP" \t "Voir Network News Transmission Protocol" , ou Network News Transmission Protocol EX "Network News Transmission Protocol"  , est le protocole qui permet à plusieurs utilisateurs de s'échanger des messages à travers des conférences ou forums que nous appelerons ici newsgroups pour désigner les conférences rassemblées par USENET EX "USENET" , le réseau mondial de news. Vous obtiendrez toutes les informations voulues sur USENET en consultant le site http://www.uu.net. Sur chaque site, les newsgroups sont conservés dans des répertoires séparés avec chaque article dans un fichier séparé. Chaque article d'un newsgroup se voit attribuer un numéro en fonction de l'ordre d'arrivée.

NNTP utilise un protocole de transport TCP orienté connexion. cette connexion  permet au client et au serveur de négocier le transfert d'articles sans délai.

Chapitre 29 SNMP

SNMP EX "SNMP" \t "Voir Simple Network Management Protocol"  pour Simple Network Management Protocol EX "Simple Network Management Protocol"  renvoie à une série de composants requis pour gérer un réseau.
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Chapitre 30 WAIS

Chapitre 31 Gopher

Chapitre 32 Finger

Le programme finger permet de déterminer qui est connecté à une machine particulière ou d'obtenir des informations détaillées sur un utilisateur donné. Le Finger User Information Protocol est défini dans la RFC 1288.

Classiquement, la syntaxe de commande est :

finger <user>@host
(
Idéal pour avoir des informations sur les utilisateurs, et surtout des noms de login. Permet de voir si quelqu'un travaille sur la machine et est susceptible de détecter une attaque.

Imaginons que je veuille savoir qui est connecté sur la machine  hash.drug.be:

root@extacy:~# finger @hash.drug.be

[hash.rtfm.be]

Login    Name           Tty  Idle  Login Time   Office     Office Phone

manu     manu             p1   89d  Oct 10 20:52 (192.168.2.2)

root     root             p0     1  Oct 10 20:51 (192.168.2.2)

On voit que l'utilisateur  manu et l'utilisateur  root sont tous deux connectés. On sait donc que le compte manu existe et on peu commencer à orienter ses recherche par là...

Cherchons quelques informations supplémentaires sur l'utilisateur  manu de cette manière:

root@extacy:~# finger manu@hash.drug.be

[hash.rtfm.be]

Login: manu                             Name: manu

Directory: /home/manu                   Shell: /bin/bash

On since Thu Oct 10 20:52 (EET) on ttyp1 from 192.168.2.2

   0 days 5 hours idle

No mail.

No Plan.

Avant d'attaquer une machine, le pirate préfère savoir si quelqu'un travaille dessus. Si c'est ce cas, il préférera ne pas attaquer, de peur d'être repéré et de perdre ainsi tout le bénéfice de son "travail".

Sans compter que Finger a été la source de nombreux bugs, pouvant rendre exécutable une partie des paramètres qu'on lui passait. Finger étant exécuté par root, les commandes pouvaient avoir de graves conséquences.

Bridez votre Finger!

Il vaut donc calmer les ardeurs de votre Finger, en le remplacent pas une version un peu différente. Ceci est beaucoup mieux:

root@extacy:~# finger @extacy  

[extacy.drug.be]

 -----------------------------------------------------------------------------

       ** Welcome to this host's finger system, root@extacy.drug.be **

                     This site is running cfingerd 1.2.1.

 -----------------------------------------------------------------------------

     Finger "services@this.host" to get a listing of finger query services

                             this system provides.

Username Real name                      Idletime TTY Remote console location

 -----------------------------------------------------------------------------

  If that scrolled by your screen too fast,  please put a "| more" at the end

                             of your finger command.

Le pirate croit en toute bonne foi que personne n'est sur la machine, et commence son attaque. Pas de chance pour lui, en réalité, voici la liste des personnes présentes sur la même machine, au même moment:

root@extacy:~# who

root     tty1     Oct 10 22:20

root     ttyp0    Oct 10 22:21 (:0.0)

root     ttyp1    Oct 10 22:57 (:0.0)

root     ttyp2    Oct 10 22:57 (:0.0)

Et son attaque sera de suite repérée!

Chapitre 33 XWindow

Bien que développé par le Massachussets Institute of Technology, le X Window System est devenu un standard ouvert dès qu'il a été l'objet de la RFC 1013. X Window est une interface de programmation de type Graphical User Interface ou GUI. Pour respecter la philosophie X Window EX "X Window" , un programme est découpé en des modules client et serveurs qui peuvent résider sur la même machine ou sur des machines disséminées sur le réseau. Le protocole X définit les méthodes de communication entre modules client et serveur.  Il y a régulièrement confusion dans la façon d'appréhender les termes client et serveur dans un environnement X. Ici, le serveur est un programme qui contrôle l'affichage d'informations à l'usage d'utilisateurs, le client étant l'application qui génère cette information. De simples terminaux clients au sens réseau du terme font d'excellents serveurs X.  Le protocole X utilise le protocole TCP comme canal de transport fiable. Il ouvre un port différent pour chaque fenêtre de l'environnement graphique à partir du port 6000 en ajoutant 1 à chaque ouverture de fenêtre. A côté des termes clients et serveurs X, il faut encore comprendre la notion de "window manager", un client X spécial qui spécifie au serveur où positionner les différentes fenêtres et les habiller de boutons et menus facilitant leur manipulation.

X Window est un système de programmation par événements où chaque action de la souris et du clavier est rapportée au client X sous forme d'événement. Le moindre déplacement de souris se transforme en une avalanche d'événements transmis sur le réseau  ce qui ne rend X Window utilisable que dans un cadre purement local.

X Window existe sur pratiquement chaque station Unix. Il existe un portage gratuit du MIT X Window System version 11, release 6 (X11R6) appelé XFree86 et disponible pour System V/386, 386BSD et tous les systèmes Unix pour processeurs x86 comme Linux.

XFree86 se lance par exemple sous Linux avec la commande suivante :

startx

à condition que /usr/X11R6/bin soit repris dans votre variable d'environnement PATH. Startx initialise à son tour le programme xinit qui active le serveur X et exécute les commandes trouvées dans le fichier .xinitrc dans votre répertoire 'home' ou celui par défaut de /usr/X11R6/lib/X11/xinit/xinitrc. Ces commandes ont des programmes X à activer tel l'émulation de terminal xterm

Chapitre 34 NetBIOS Network Basic Input Output System EX "Network Basic Input Output System" 
Pour comprendre la philosophie de NetBIOS, il est nécessaire de passer par l'analogie du BIOS ( Basic Input/Output System) pensé pour fournir une interface standard à un nombre varié de périphériques. Tous les transferts d'information en provenance ou vers le clavier, les disques, l'écran ou les ports de communication transitent par des appels aux fonctions du BIOS pour assurer un maximum de compatibilité.

NetBIOS a la même vocation mais à la dimension d'un réseau. Il permet à une série d'applications de communiquer avec les couches et protocoles réseau. NetBIOS, abréviation de Network BIOS, a été développé par IBM et Sytek Inc ( l'actuel Hughes LAN Systems ) en 1984 en parallèle à la production de leur IBM PC Network. NetBIOS est pensé pour ouvrir des connexions, lire et écrire des données puis clôturer la connexion. 

Le NetBIOS original consistait en 17 commandes orientées connexion gérant la création, la gestion et la rupture de connexions réseau. Ces commandes de base ont ét étendues et rebaptisées NetBIOS Extended User Interface ou NetBEUI. Depuis la fin des années 80, on parle de NetBIOS pour décrire l'Application Programming Interface en opposition à NetBEUI qui définit le protocole de transport. NetBEUI, contrairement aux protocoles IP et IPX, n'est pas routable. L'API NetBIOS peut être utilisé au-dessus de couches IP et IPX. Idéal pour un petit réseau LAN sans routeurs, NetBEUI supporte un mximum de 254 connexions, serveurs et clients confondus.

NetBIOS en lui-même n'entre pas dans le cadre de ce livre mais bien son implémentation au-dessus de TCP/IP, décrite par les RFC 1001 et 1002. NetBIOS permet de définir un nom pour chaque machine. Pour s'assurer que ce nom est unique, NetBIOS le "broadcaste" sur le réseau au démarrage. Si personne ne signale que ce nom est déjà employé, le nom peut être présumé unique. Dans le cas de NetBIOS over TCP/IP EX "NetBIOS over TCP/IP" , ces noms sont simplement associés à des adresses IP. On distingue trois types de machines NetBIOS :

1. B ou Broadcast Nodes ne pouvant opérer que dans une zone broadcast car utilisant des paquets broadcast pour s'enregistrer sur le réseau,

2. Les P nodes utilisant les datagrammes TCP et requérant les services d'un NetBIOS Name Server EX "NetBIOS Name Server"  ( NBNS) ou d'un NetBIOS Datagram Distribution Server EX "NetBIOS Datagram Distribution Server"  (NBDD).

3. Les M ou Mix nodes. Ils utilisent serveurs NBNS et NBDD mais peuvent aussi recourir à des messages broadcasts.

NetBIOS est gênant sur les réseaux WAN à cause de son recours à des paquets "keep alive" destinés à vérifier qu'une connexion est toujours opérationnelle lorsqu'aucune donnée ne transite plus. La RFC 1002 définit trois ports spécifiques pour les services NetBIOS :

1. le port 137 pour les NetBIOS name services

2. le port 138 pour les services datagrammes UDP

3. le port 139 pour les services sessions TCP

Comme NetBIOS tourne au-dessus de TCP/IP, IPX, XNS, Lan manager, Microsoft Networks et X.25, il est devenu un standard de fait en matière d'interconnectivité.
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Chapitre 35 Courrier électronique

Email EX "Email"  est l’abréviation d’electronic mail ou courrier électronique EX "courrier électronique" . C’est une façon très rapide et économique d’envoyer un message à une autre personne disposant d’une adresse électronique. Email au sens large englobe tout transfert de données de type textuelles ou binaires échangées de manière point à point entre deux utilisateurs via un équipement informatique .

Pour qu’un message arrive à destination, il faut simplement respecter les règles de constitution d’une adresse email. Les adresses de l’émetteur et du destinataire doivent être rédigées de la même façon : nom_utilisateur@machine, le @ se prononçant “at”. Le message débute invariablement par une en-tête contenant les champs From:, To: et Subject:. En quelques secondes, le message atterrira dans la boîte aux lettres du destinataire qui pourra le lire dès qu’il relèvera son courrier. Le destinataire n’a donc pas besoin d’être en ligne au moment où il reçoit son message

La création d'un message électronique est réalisée par un Mail User Agent EX "Mail User Agent"  ou MUA EX "MUA" \t "Voir Mail User Agent"  comme tin, trn/Mthreads, mail, elm, mush ou pine tandis que son envoi est réalisé par un Mail Transport Agent EX "Mail Transport Agent"  ou MTA EX "MTA" \t "Voir Mail Transport Agent"  

La Netiquette EX "Netiquette"  ?

Quel que soit le lieu que vous fréquentez, vous êtes le plus souvent obligés de respecter un code de conduite social minimal avant d’être admis par les autres. Il ne vous viendrait pas à l’idée de fumer au cinéma, de pratiquer le nudisme dans un pays musulman ou de mettre une cravate pour le festival de Werchter. De même, respecter un minimum de règles sur Internet vous évitera de passer pour un parfait idiot ou d’être victime de bomb mail ( des centaines d’énormes messages postés des quatre coins du monde par des utilisateurs mécontents qui se vengent en saturant votre disque dur) ou de flame ( des messages bien assénés par des utilisateurs aguerris agacés par vos pratiques).

· Règle n 1 : ne postez jamais un message du style “ceci est un message test” dans une conférence lue par des milliers d’utilisateurs.

· Règle n 2 : soignez votre orthographe et votre style. Les gens qui liront vos messages ne disposeront que de ce seul critère pour vous juger. Votre charme, votre bagout, votre aisance verbale, votre classe sociale, rien ne passe encore via Internet. Vous serez inévitablement reconnus ou rejetés en fonction de votre respect de l’orthographe et de la syntaxe

Ne vous écartez pas du sujet de la conférence, évitez d’utiliser des signatures mégalomanes avec des graphiques sophistiqués qui allongent la facture téléphonique des autres.

Avant de poser une question, vérifiez si la réponse ne figure pas dans un message précédent ou ne figure pas dans une FAQ (Frequently Asked Question) postée régulièrement.

N’attaquez pas trop vite et ne vous sentez pas trop vite attaqués. Il ne faut jamais oublier que de l’autre côté du réseau, il y a un humain qui peut être très blessé par des propos que vous n’auriez jamais osé lui proférez en face à face. Sans tous ces marqueurs non-verbaux qui accompagnent généralement nos paroles (clins d’oeil, sourire en coin, gestes apaisants), les malentendus sont très fréquents et il est conseillé de s’y reprendre à deux fois avant de riposter épidermiquement au message d’un tiers.

· Règle n 3 : Internet ne doit pas mourir du même mal que la CB, un trop faible rapport signal/bruit.

“Salut ca va ? Oui, ca va et toi ca va ?”, cela n’apporte rien à la communauté Internet. Reprendre les cent lignes d’un message d’un autre utilisateur et y ajouter “je suis d’accord” vous attirera autant de mépris que rouler en sens inverse sur l’autoroute.

· Règle n 4 : Envoyez un minimum de messages à des personnes qui ne vous ont rien demandé. Tous les jours, je suis submergé par une cinquantaine de messages qui me font perdre temps, argent et bonne humeur. “Salut Eric, j’essaie ma nouvelle connexion Internet, peux-tu me répondre ?”, des publicités style “devenez millionnaires grâce à Internet”, des communiqués de presse m’annonçant que Bill Gates a une nouvelle cravate, des bondieuseries me signalant que “Monsieur S. a oublié de répondre au message et a attrapé le SIDA”.

Courrier électronique et anonymat

Nous partirons ici du postulat que vous pourriez disposer de nobles raisons pour poster des messages sur Internet sous le couvert de l’anonymat.

Pour ce faire, vous devez recourir à un site intermédiaire entre vous et le destinataire de votre message. Ce  site, qu’on appelle généralement un remailer, accepte de masquer votre identité au passage en retirant toutes les en-têtes de messages susceptibles de permettre votre identification. 

Le plus célèbre des remailers EX "remailer"  est anon.penet.fi géré depuis novembre 1992 par le Finlandais Johan Helsingius (julf@penet.fi). Helsingius pensait d’abord limiter ce service aux Scandinaves mais vu le climat tendu aux USA et les pressions pour fermer les sites anonymes US, il a finalement décider d’en faire un service mondial. Le règlement du site autorise à poster des messages sous le couvert de l’anonymat dans n’importe quel conférence Usenet. Trois mois de mise en service ont suffi pour inonder le server anon : 13000 utilisateurs et un taux moyen de 3000 messages par jour. Helsingius passerait plus de cinq heures par jour à gérer ce service anonyme et est régulièrement victime de tentatives d’attaque électronique ( mailbombing, introduction sur son système etc.). On rapporte même une violente altercation avec l’Eglise de Scientologie qui cherchait à faire cesser les attaques anonymes sur son compte dans une conférence Usenet.

Le système anon@penet.fi vous assigne un numéro anonyme de type “an” suivi d’un numéro et conserve le lien entre votre véritable identité et le numéro anonyme dans une table de correspondance.

L’adresse anonyme peut alors être utilisée pour l’envoi de courrier électronique ou de messages dans les newsgroups. Si quelqu’un veut répondre à un de vos messages anonymes, il devra envoyer un message à anonXXX@anon.penet.fi qui vous transmettra la réponse.

Pour obtenir des informations complètes sur la procédure à suivre, envoyez un courrier à help@anon.penet.fi. Pour obtenir une adresse anonyme, envoyez un message à "ping@anon.penet.fi".

Si vous disposez déjà d’une adresse anonyme, cette adresse vous la renverra pour rappel. Ensuite, créez un mot de passe sur penet.fi en envoyant un message à  password@anon.penet.fi avec n’importe quelle ligne de sujet et votre mot de passe dans le corps du message.

Exemple:

To: password@anon.penet.fi

Subject: mon nouveau mot de passe

message body:

Bibi45Try73

Il vous faudra faire usage de ce mot de passe chaque fois que vous créerez un message pour anon. Il devra figurer dans les deux premières lignes du message précédé de l’en-tête X-Anon-Password: tandis que l’adresse du destinataire final sera précédé de  X-Anon-To: 

Exemple:

To: anon@anon.penet.fi

Subject: n’importe quoi

message body:

X-Anon-Password: Bibi45Try73

X-Anon-To: DupondDupont@destinataire.com

Un autre remailer célèbre, soda.csua.berkeley.edu,  est basé à l’Université de Berkeley et géré par un groupe baptisé les Cypherpunks. Ce groupe n’était pas satisfait par l’architecture du site penet.fi qui est obligé de conserver une base de données reliant codes anonymes et noms réels. Cette base de données pourrait être attaquée, saisie par des autorités, bref, ne garantit pas un anonymat total.

Les Cypherpunks ont donc conçu un système ne conservant aucune information permanente sur l’identité des candidats anonymes. Au message anonyme, le remailer de Berkeley (aussi appelé Blind Anon server) ajoute un “bloc réponse” à la fin du message. ce bloc contient l’adresse originale mais sous forme encodée. Dans le cas d’une réponse à un tel message, le bloc réponse est décodé par le remailer qui le transmet au destinataire final. 

Ce système a malgré tout un inconvénient par rapport au remailer Finlandais puisqu’une personne ne sait communiquer avec un utilisateur anonyme qu’à condition de disposer d’un tel bloc réponse. Le système Finlandais fonctionne par contre comme une boîte postale anonyme à laquelle est assigné un nom de code qui peut être utilisé de manière permanente.

Le Blind Anon Server exige que toutes les commandes émises par le candidat anonyme soit signées par une clé de type PGP (Pretty Good Privacy). Vous devez donc commencer par créer une double clé publique et privée pour cette adresse anonyme puis créer un alias sur le site de Berkeley.

Le manuel d’utilisation complet plus une foule de documents consacrés aux remailers sont disponibles sur ftp://ftp.csua.berkeley.edu/pub/cypherpunks. Les conférences les plus utiles pour le courrier anonyme sont :


alt.anonymous.messages

        
alt.privacy.anon-server

        
alt.anonymous

Voici encore une série de sites fournissant des services remailers plus ou moins expérimentaux

hh@pmantis.berkeley.edu,

hh@cicada.berkeley.edu,

hh@soda.berkeley.edu,

hal@alumni.caltech.edu,

remailer@rebma.mn.org,

elee7h5@rosebud.ee.uh.edu,

phantom@mead.u.washington.edu,

hfinney@shell.portal.com,

remail@extropia.wimsey.com,

ebrandt@jarthur.claremont.edu,

nowhere@bsu-cs.bsu.edu 

Règles de conduite  

N’utilisez l’anonymat que si vous pensez qu’il s’agit d’une obligation justifiée. Il peut être important d’apporter un témoignage anonyme dans un groupe sur des opinions ou des pratiques sont mal acceptées socialement. C’est une manière de se protéger d’une certaine intolérance sociale qui pourrait déboucher sur le rejet du groupe, l’exclusion ou le renvoi. Si le droit à l’expression n’est concevable pour quelqu’un que sous le couvert de l’anonymat, laissons-lui cette liberté. Malheureusement, les sites anonymes attirent aussi les sociopathes. Trop d’utilisateurs utilisent l’anonymat pour provoquer ou harceler autrui, échapper aux conventions et règles de conduite d’Internet. 

Respectez en tout cas le règlement interne propre à chacun des sites anonymes auxquels vous recourez. Et rendez-vous surtout compte du risque et des dangers qu’affronte peut-être l’administrateur du site anonyme.

N’oubliez pas que les personnes qui découvriront vos messages associeront probablement votre anonymat à de la couardise ou l’expliqueront par des intentions frauduleuses ou criminelles. 

Si vous êtes vous-même victime d’un message anonyme que vous jugez réellement abusif ( harassement, activités illicites, chantage, piratage etc.), alertez rapidement l’opérateur du site anonyme. Ne le dérangez pas pour de stupides messages insultants ou offensants. Effacez-les simplement sans y prêter attention. 

Accès à Internet par le courrier électronique

Finger

Finger EX "Finger"  est cet utilitaire renvoyant des informations sur un utilisateur. Cette commande est intéressante pour vérifier la validité d’une adresse électronique ou observer si un utilisateur est en ligne.

La syntaxe est Finger utilisateur@site.

Par courrier électronique, envoyez un email à

To: infobot@infomania.com

Subject: FINGER utilisateur@site

Whois

Whois EX "Whois"  est un service consultant des bases de données pour localiser noms et adresses d’utilisateurs ou de sites. Essayez par exemple

To: mailserv@internic.net

Subject: whois elapaille@bix.com

Usenet

Si vous désirez poster un message dans une conférence Usenet EX "Usenet"  via email, envoyez-le à

nom_du_newsgroup@news.demon.co.uk

Exemple: pour poster un message dans comp.dcomp.isdn :

To: comp.dcom.isdn@news.demon.co.uk

Subject: sujet réel

Pour obtenir une liste complète de tous les newsgroups disponibles, envoyez le message suivant

To:  mail-server@rtfm.mit.edu

Subject: vide

Msg:   send usenet/news.answers/active-newsgroups/part1

 send usenet/news.answers/active-newsgroups/part2

 send usenet/news.answers/alt-hierarchies/part1

 send usenet/news.answers/alt-hierarchies/part2

Pour obtenir une liste de serveurs de news par email, envoyez la commande help à netnews@db.stanford.edu
WWW

Il est possible d’obtenir des pages HTML EX "HTML"  par courrier électronique en envoyant un email à listproc@www0.cern.ch 
Si le corps du message contient la commande  send <URL>, vous recevrez par courrier le document réclamé avec une liste des documents repris à l’intérieur de manière à procéder à des requêtes supplémentaires

Si le corps du message contient deep <URL> , vous recevrez tous les documents cités dans l’URL spécifié.

Exemple : 

To:listproc@www0.cern.ch

Subject: n’importe quoi

Msg: send http://info.cern.ch

Vous pouvez aussi vous adresser à webmail@curia.ucc.ie avec dans le corps du message help.

FTP

Pour obtenir la liste complète des serveurs acceptant le File Transfer Protocol EX "File Transfer Protocol" , envoyez le message suivant

To: mail-server@rtfm.mit.edu

Subject: vide

Msg: send usenet/news.answers/ftp-list/sitelist/part1

...

send usenet/news.answers/ftp-list/sitelist/part14

Vous obtiendrez par retour du courrier, 14 fichiers totalisant plus de 750 KB. Chaque site répertorié est présenté sous la forme suivante :

Site   : oak.oakland.edu

Country: USA

Organ  : Oakland University, Rochester, Michigan

System : Unix

Comment: Primary Simtel Software Repository mirror

Files  : BBS lists; ham radio; TCP/IP; Mac; modem protocol info;

           MS-DOS; MS-Windows; PC Blue; PostScript; Simtel-20; Unix

Les sites acceptant les requêtes FTP par email sont à ce jour :

ftpmail@sunsite.unc.edu                  

bitftp@pucc.princeton.edu                   

bitftp@vm.gmd.de                           

bitftp@plearn.edu.pl                        

ftpmail@doc.ic.ac.uk                        

ftpmail@cs.uow.edu.au                       

Toutes les commandes habituelles FTP sont disponibles. Voici un exemple d’utilisation

To: ftpmail@sunsite.unc.edu

Subject: vide

Msg: open liege.rtfm.be

cd eric

cd soft

ls

binary

get bbs2html.zip

quit
Et la réponse obtenue suite à cette requête 

<FTP EMAIL> response

ftpmail has received the following job from you:

      reply-to lapaill@ibm.net

      open liege.rtfm.be anonymous lapaill@ibm.net

      cd eric

      cd soft

      ls 

      mode binary

      get bbs2html.zip

ftpmail has queued your job as: 924842.14872

Your priority is 9 (0 = highest, 9 = lowest)

Requests to sunsite.unc.edu will be done before other jobs.

There are 1 jobs ahead of this one in the queue.

4 ftpmail handlers available.

To remove send a message to ftpmail@sunsite.unc.edu containing just:

delete 924842.14872

Les serveurs ftpmail sont très sollicités et vous risquez d’attendre la réponse plusieurs heures voire plusieurs jours. Si vous y réclamez un fichier de type binaire, ce fichier vous parviendra sous forme “uuencodée EX "uuencode" ”. Vous trouverez dans le corps du message des lignes de type

begin 666 bbs2html.zip

    M4$L#!`H`!@`.`/6H?18.$-Z$F@P```@?```,````5$5,25@S,34N5%A480I[

    M!P8;!KL,2P,)!PL).PD'%@.(!@4.!P8%-@.6%PL*!@@*.P4.%00.%P4*.`4.

...

end

Extrayez cette partie du message dans un fichier à part que vous nommerez par exemple bbs2html.uue. Puis lancez la commande uudecode < bbs2html.uue >bbs2html.zip

Archie

Pour rechercher des fichiers sur Internet, Archie EX "Archie"  reste incontournable. Les serveurs suivants

archie@archie.rutgers.edu                    

archie@archie.sura.net                      

archie@archie.unl.edu                        

archie@archie.doc.ic.ac.uk                  

archie@archie.luth.se                       

archie@archie.kuis.kyoto-u.ac.jp     

acceptent aussi bien les recherches interactives que par email.

La syntaxe est identique à la version normale d’Archie:

To: archie@archie.rutgers.edu                    

Subject: vide

Msg:

set maxhits xx             (limit output, default is 100 files)

set match_domain yy       (restrict output to FTP sites in USA)

set output_format terse    (return output in condensed form)

find fichier

Le paramètre xx spécifie le nombre maximum de fichiers à recevoir en réponse (défaut : 100)

Le paramètre yy permet de restreindre la recherche à un domain particulier (exemple be pour Belgique) 

Enfin, fichier est la chaîne de caractères que vous recherchez sur Archie

Le serveur archie vous renverra une réponse contenant, pour chaque fichier correspondant à votre critère de recherche, le nom du site et la location exacte du fichier

Exemple :

Host ftp.clarkson.edu    (128.153.4.2)

   Last updated 06:31  9 Oct 1994

   Location: /pub/simtel20-cdrom/msdos/starter

   FILE    -r-xr-xr-x    5572 bytes  21:00 11 Mar 1991  fichier

Gopher et Veronica

Gopher EX "Gopher"  par courrier n’est pas des plus simples. Pour les plus courageux d’entre vous, envoyez un message à un des serveurs suivants

gophermail@calvin.edu                 

gopher@earn.net                        

gopher@dsv.su.se                      

gomail@ncc.go.jp                       

avec un sujet vide et help dans le corps du message.

Pour une recherche via Veronica EX "Veronica" , localisez simplement l’item Veronica sous l’option “Other Gopher and Information Servers”.

Voici la réponse obtenue en envoyant la commande aide à gophermail@calvin.edu                 

Mail this file back to gopher with an X before the menu items that you want.

Add the words "get all" to the end of the subject line in the header to 

retrieve all the links in the message.  For more help with gophermail, send

mail to gopher@calvin.edu with the subject "help".  

      1.  Calvin College Information/

      2.  Calvin Theological Seminary Information/

      3.  Calvin's Directory (Phone book) <CSO> (Send name in Subject:)

      4.  Christian Resources/

      5.  Library Resources/

      6.  Worldwide Resources/

      7.  datatel/

Fax par email

Carl Malamud, l’inventeur de l’Internet Talk Radio, a créé le service TPC.INT EX "TPC.INT"  permettant de faxer à partir d’Internet. Vous envoyez le contenu du fax dans un message email adressé à 

     To: remote-printer.<info>@<phone>.iddd.tpc.int

A la place de <info>, vous placez des informations pour la page de garde du fax EX "fax"  en remplaçant les retours de chariot par des “/” et les espaces par des “_”

A la place de <phone>, vous placez le numéro de téléphone à composer.

Exemple : 

remote-printer.Bill Gates/Room_123@12026551317.iddd.tpc.int

créera un fax pour le 1 202 6551317 libellé comme suit

     Please deliver this facsimile to:

     Bill Gates

     Room 123

Vous pouvez aussi utiliser ce service à partir du World Wide Web en vous connectant sur  http://linux1.balliol.ox.ac.uk/fax/faxsend.html

Cartes postales 

Plutôt que d’adresser un simple courrier électronique à vos connaissances, il vous est possible de leur envoyer une jolie carte postale numérique via Internet. Il vous suffit pour cela de vous connecter avec votre navigateur Web sur le site http://postcards.www.media.mit.edu/Postcards/.

Là, vous avez la possibilité de choisir une image GIF qui servira de couverture à la carte postale. Les images sont classées par thème et couvrent des sujets aussi variés que les peintures de Kandinsky, Tokyo sous la pluie ou des scènes de la vie quotidienne aux Etats-Unis. Une fois l’image choisie, introduisez votre adresse électronique, l’adresse du destinataire et le corps du message. Quelques heures plus tard, le destinataire recevra dans sa boîte aux lettres électronique le message suivant :

Subject: Postcard from ...

Sender: [image: image44.png]= Electric Postcard Writing ME
File ew Go Bookmarks Options Directory Help
o ) Q‘ 2| e ‘

Location: | http:/fpersona.www.media.mit.cdu/PO-binffilloutPostCard.perl/12|Postcar

[[Weloame | whats Now ] Whats Coot ]_ausstons ] et seach | Not Dvectar]

‘Writing Your Electric Postcard I

HTML can be used in the body of the message and in your name (but #of in eiher email address),
Thus, your message can contain pictures, links, etc. Ifyou do include links, we suggest that you
preview your card before you send . Just choose the Preview option before you send the card




cardmaster@postcards.www.media.mit.edu

Une carte postale vous attend au bureau de poste. Vous pouvez la retirer à l’adresse http://postcards.www.media.mit.edu/Postcards sous la rubrique Pickup Cards. Pour retirer cette carte postale, veuillez nous communiquez le numéro suivant nom_destinataire.xxxxxxx 
Votre correspondant doit donc disposer lui aussi d’un navigateur Web pour visualiser votre carte postale, se connecter au MIT et y préciser le numéro de carte postale qu’il désire retirer.

Ce n’est pas encore aussi simple que le courrier mais cela a au moins l’avantage d’être plus rapide et plus “branché”. 

Simple Mail Transfer Protocol EX "Simple Mail Transfer Protocol"  (SMTP EX "SMTP" \t "Voir Simple Mail Transfer Protocol" )

SMTP fournit un mécanisme de transport et d'échange de courrier électronique entre utilisateurs d'Internet. SMTP utilise le port 25 et le protocole de transport TCP pour établir une connexion fiable. Ensuite, le client initialise une séquence de handshake puis émet une série de messages vers le serveur. En en-tête de ces messages, la machine distante reçoit ce qu'on appelle en jargon une enveloppe, c'est-à-dire une liste de tous les destinataires et de l'émetteur.

Le format des messages Internet est défini par le Request For Comments 822 tandis que SMTP est défini par les RFC 821 et 788. Le format d'un courrier électronique est des plus simples : une série d'attributs obligatoires (From: To: etc.) ou optionnels contenus dans l'en-tête du document suivi d'une ligne blanche puis du corps du message. Chaque ligne est constituée d'un nom de champ commençant à la colonne 1, suivi d'un double point, d'un blanc et du champ lui-même. Les lignes sont séparées par des caractères 'newline' (0x10).

From:

adresse email de l'émetteur

To:

adresse email récepteur

Subject:

description du contenu du message

Reply-To: 
où doit être envoyée la réponse

Organization:
l'organisation propriétaire de la machine émettant l'email

Message-ID:
une chaîne de caractères générée par le protocole de transport d'email et unique pour ce message.

Received:
chaque site par où transite ce courrier ajoute sa ligne incluant nom du site, message ID, date et heure, l'origine et la couche de transport.

Tous les échanges d'information passent par des séquences de commandes de quatre caractères et trois chiffres. 

$ /usr/sbin/sendmail -v pete@maclean.com < message

pete@maclean.com... Connecting to tempo.maclean.com. via smtp...

220 tempo.maclean.com ESMTP Sendmail 8.7/8.7/FultonSt-tempo0806;

    Sun, 15 Oct 1995 22:47:52 -0700

>>> HELO goldengate.reich.com

250 tempo.maclean.com Hello richard@goldengate.reich.com [204.182.19.1],

    pleased to meet you

>>> MAIL From: SIZE=10

250 ... Sender ok

>>> RCPT To:

250 Recipient ok

>>> DATA

354 Enter mail, end with "." on a line by itself

>>> .

250 WAA12161 Message accepted for delivery

pete@maclean.com... Sent (WAA12161 Message accepted for delivery)

Closing connection to tempo.maclean.com.

>>> QUIT

221 tempo.maclean.com closing connection

Le jeu de commandes clients comprend

Commande
Explication

HELO x
connexion réclamée à partir de x

MAIL FROM:x@y
courrier de x sur y

RCPT TO:x@y
pour x sur y

DATA
données suivent terminées par un <cr,lf>.<cr,lf>

QUIT
Terminer la connexion

RSET
Avorter la connexion

NOOP
Pas d'opération

Dès qu'un client se connecte sur le port 25 à un serveur SMTP, il reçoit si tout va bien un message de réussite 220 auquel il doit répondre par une commande HELO <domain> où domaine représente la portion nom de domaine de votre adresse électronique. De la même manière, la clôture d'une connexion s'opère via une commande QUIT qui recevra une réponse positive 221.

A la première réception d'un code 220, le client pourra entamer une transaction en envoyant une commande MAIL FROM: <adresse email> avec <adresse email> désignant ici l'émetteur du message électronique . Si le serveur accepte cette commande, il répondra par un code 250. La commande RCPT TO:  <email> permet elle de définir l'adresse email du destinataire. Ici aussi, la commande se doit d'être sanctionnée par un code 250 OK.

Une réponse 251 signifie que le destinataire n'a plus d'acompte sur le serveur SMTP mais que son courrier est automatiquement redirigé vers son adresse actuelle. Si la réponse est 551, il vous faudra rediriger manuellement le courrier vers l'adresse indiquée au côté du message d'erreur.

L'échange du corps du message peut enfin commencer avec un commande DATA sans arguments. La réponse attendue du serveur est 354 qui signifie en quelque sorte "continuez, terminez votre message par une ligne ne contenant qu'un point". L'introduction d'une ligne avec un seul point induira une réponse 250 OK du serveur après quoi il suffira de clôturer la connexion avec une commande QUIT et la réponse 221.

Le jeu de réponses du serveur est par exemple 

Commande
Explication

211
System Status

214
Help message

220
<domain> service ready

221
Closing connection

250
OK, completed

251
User not local; will forward to ...

354
Start mail input;end with .

421
Service not available, closing transmission channel

450
Requested mail action not taken; mailbox unavailable

451
Requested action not taken; error in processing

452
Requested action not taken; insufficient system storage

500
Syntax Error

501
Syntax error in parameters or arguments

502
Command not implemented

503
Bad sequence of commands

504
Command parameter not implemented

550
Requested action not taken; mailbox unavailable

553
User ambiguous

551
User not local; please try ...

552
Requested mail action aborted: exceeded storage allocation 

553
Requested mail action aborted: mailbox name not allowed 

554
Transaction failed 

Le premier des trois chiffres est le plus important :

· 2xx évoque une réponse positive

· 3xx  indique une réponse positive intermédiaire

· 4xx  indique une action non achevée pour une raison temporaire

· 5xx  est le signe d'un échec absolu

Le second chiffre apporte son complément d'informations

· x0x  pour une erreur de syntaxe

· x1x  pour un message d'informations

· x2x  pour une information sur le médium de trnsmission

· x5x  pour des informations sur le système de courrier lui-même

Sendmail est le plus connu et le plus populaire des agents SMTP (Simple Mail Transfer Protocol), utilisé sur des milliers de machines Unix. Les vieilles versions du programme sont très complexes à manipuler mais la version Berkeley Sendmail version 8.7, entièrement gratuite, est plus stable et plus simple à manipuler.

Sendmail EX "Sendmail"  interroge un Domain Name Server EX "Domain Name Server"  avant de délivrer son courrier. Il est donc important que les informations contenues dans Sendmail et le DNS soient cohérentes. Sendmail interroge un champ du DNS appelé Mail Exchange EX "Mail Exchange"  ou MX record. Avant d'envoyer un message à toto@quelquepart.com, Sendmail examine le contenu du champ MX  pour le domaine quelquepart.com. Si le MX ne contient aucun enregistrement, Sendmail interroge le champ CNAME à la recherche d'un alias. Chaque enregistrement MX contient une valeur numérique mesurant un taux de préférence : plus le chiffre est petit, plus la préférence est élevée avec la valeur 0 spécifiant le meilleur choix possible et 65535 la valeur la plus élevée.

domain name         TTL   class    Record Pref   host

quelquepart.com.    85676    IN    MX     10     mail.quelquepart.com

quelquepart.com.    85676    IN    MX     20     mail.ailleurs.com

Post Office Protocol EX "Post Office Protocol"  ( POP EX "POP" \t "Voir Post Office Protocol"  )

POP ( dont une autre acception est Point Of Presence) est une extension du protocole SMTP EX "SMTP" . Il autorise un utilisateur Internet à interagir avec une boîte aux lettres distantes sans être en permanence relié à Internet. SMTP a été pensé à l'époque des minis et des mainframes pour des utilisateurs connectés en permanence. Pour les PC actuels reliés par intermittence à Internet, il est préférable de recourir à un mécanisme "store and forward" comme Post Office Protocol. Le courrier sortant est toujours géré par SMTP mais le courrier entrant est reçu grâce à POP dans sa version 2 ou sa version 3.

Les commandes POP3 obligatoires sont :

Commande
Explication

USER x


PASS x


QUIT
Clôture la session et en autorise une autre

STAT
Nombre de msg dans la boîte aux lettres et leur taille

LIST 
Liste de msg avec la taille de chacun

RETR msg
Récupération d'un msg terminé par un "."

DELE msg
Marque msg pour effacement

NOOP
NO Operation - vérifie la connexion

LAST
Renvoie le numéro du dernier message

RSET
Enlève les marques pour effacement

Le jeu de réponses du serveur est 

Commande
Explication

+OK
Commande acceptée

-ERR
Commande échouée

D'autres commndes comme TOP (pour voir les titres des messages) ou APOP (qui permet de ne pas envoyer de multiples mots de passe dans le cas des connexions périodiques) sont facultatives.

Le protocole POP3 n'est pas des plus sûrs : une connexion telnet sur le port 110 suffit à visualiser les messages

de réception en clair.

POP a un autre inconvénient majeur : il ne permet pas de sélectionner les messages à télécharger. Il  oblige l'utilisateur à décharger la totalité de son courrier lors de chaque connexion au serveur SMTP. Un utilisateur itinérant n'ayant accès à Internet qu'à faible vitesse ou à coût exhorbitant n'a pas la liberté de retirer un seul message urgent en remettant à plus tard le relevé des messages publicitaires, junk mail et spam mail qui sont malheureusement devenus notre lot quotidien. Un message relevé à partir d'un cybercafé de passage ne sera pas conservé sur le serveur et ne sera donc plus disponible une fois rentré au bureau. Si une secrétaire indélicate se permet de lire un de vos messages, il est définitivement perdu pour vous et l'ensemble de vos collègues. Vous ne pourrez non plus contourner le téléchargement d'un message inutile style carte de voeux électronique de plusieurs Mégaoctets qu'il aurait été si simple d'effacer à même le serveur.

Internet Message Access Protocol ( IMAP )

IMAP est une solution aux lacunes de POP. Il s'agit d'un protocole plus récent capable d'opérer un relevé sélectif des messages d'une boîte aux lettres électronique. Mieux encore, il permet même de relever une seule partie d'un message constitué de plusieurs attachements de type MIME. Un programme client IMAP est capable d'extraire du serveur l'en-tête des messages sans en rapatrier la totalité des contenus. Un message lu n'est pas systématiquement retiré du serveur. L'effacement du message côté serveur est laissé à la libre appréciation de l'utilisateur qui peut reporter cette opération à une date ultérieure. Du coup, IMAP s'avère des plus appropriés pour la création de boîtes aux lettres partagées où plusieurs utilisateurs peuvent consulter la même boîte sans priver les autres de son précieux contenu. Vous l'aurez compris, cette souplesse de traitement du courrier ne va pas sans une complexité croissante des programmes clients et serveurs, le serveur surtout étant mis à rude épreuve. 

A cette exception, POP et IMAP fonctionnent de la même manière : ils dépendent tous deux du troisième protocole SMTP pour l'envoi du courrier. 

POP traite le serveur comme un entrepôt de messages dont il vide le contenu à chaque passage. Tous les messages sont transférés vers le client où ils sont lus ou non, effacés ou non, traités ou non sans interaction ultérieure avec le serveur. IMAP, d'autre part, interagit avec le serveur en plusieurs étapes. IMAP peut se contenter de réclamer l'en-tête des messages, de transférer une partie d'un message ou sa totalité, de transférer la totalité de la boîte aux lettres ou non. La suppression des messages sur le serveur s'opère manuellement lors d'une intervention ultérieure. Le serveur peut donc faire office d'archive ou de boîte aux lettres partagées tant qu'un utilisateur n'a pas pris la décision  d'en vider le contenu.

IMAP distingue pour ses programmes clients un mode online et un mode offline. En mode online, la totalité du courrier est conservé sur le serveur. En mode offline, soit la totalité du courrier est transféré vers le client et effacé du serveur, soit une partie du courrier reste sur le serveur. Dans ce dernier cas, un mécanisme de synchronisation est nécessaire pour les reconnexions ultérieures. Cette synchronisation s'opère au moyen d'un identificateur unique à chaque message. La nouveauté du standard IMAP et sa complexité d'implémentation expliquent qu'à l'heure où nous rédigeons ces lignes, aucune grande application n'implémente encore ce protocole des plus prometteurs. 

MIME

MIME  ou Multipurpose Internet Mail Extensions EX "Multipurpose Internet Mail Extensions"  est défini par le RFC 1049. Il décrit le type de fichier et le format de ce fichier de manière à ce que le client puisse déterminer quelle application est à même de traiter celui-ci. Le format MIME est toujours découpé en un type majeur et un type mineur :

Type            Subtype                Description          Reference

----            -------                -----------          ---------

text            plain                                       [169,NSB]

                richtext                                    [169,NSB]

                tab-separated-values                   [Paul Lindner]

multipart       mixed                                       [169,NSB]

                alternative                                 [169,NSB]

                digest                                      [169,NSB]

                parallel                                    [169,NSB]

                appledouble                [MacMime,Patrik Faltstrom]

message         rfc822                                      [169,NSB]

                partial                                     [169,NSB]

                external-body                               [169,NSB]

                news                        [RFC 1036, Henry Spencer]

application     octet-stream                                [169,NSB]

                postscript                                  [169,NSB]

                oda                                         [169,NSB]

                atomicmail                           [atomicmail,NSB]

                andrew-inset                       [andrew-inset,NSB]

                slate                           [slate,terry crowley]

                wita              [Wang Info Transfer,Larry Campbell]

                dec-dx            [Digital Doc Trans, Larry Campbell]

                dca-rft        [IBM Doc Content Arch, Larry Campbell]

                activemessage                          [Ehud Shapiro]

                rtf                                    [Paul Lindner]

                applefile                  [MacMime,Patrik Faltstrom]

                mac-binhex40               [MacMime,Patrik Faltstrom]

                news-message-id             [RFC 1036, Henry Spencer]

                news-transmission           [RFC 1036, Henry Spencer]

                wordperfect5.1                         [Paul Lindner]

                pdf                                    [Paul Lindner]

                zip                                    [Paul Lindner]

                macwriteii                             [Paul Lindner]

                msword                                 [Paul Lindner]

                remote-printing                         [RFC1486,MTR]

image           jpeg                                        [169,NSB]

                gif                                         [169,NSB]

                ief             Image Exchange Format      [RFC-1314]

                tiff            Tag Image File Format           [MTR]

audio           basic                                       [169,NSB]

video           mpeg                                        [169,NSB]

                quicktime                              [Paul Lindner]
Chapitre 36 Domain Name Server EX "Domain Name Server" 
La gestion des noms de domaine est distribuée de manière hiérarchique. Un petit nombre de serveurs au sommet de la pyramide se chargent de recenser toutes les informations communiquées par les serveurs de noms de domaine de plus bas niveau. Chaque serveur ne contient que les informations concernant sa propre zone et se réfère à une autorité, un serveur de niveau supérieur, pour toutes les autres informations. Lorsqu'un changement intervient dans une zone, l'information se répand lentement à travers Internet d'un DNS à l'autre. Une zone n'équivaut pas à un domaine. Un domaine de grande taille pourrait être découpé en zones gérées par plusieurs DNS pour faciliter sa gestion.
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Resolver

Le plus classique des serveurs DNS s'appelle BIND EX "BIND" \t "Voir Berkeley Internet Name Domain"  et existe pour la quasi majorité des systèmes d'exploitation. BIND est l'abréviation de Berkeley Internet Name Domain EX "Berkeley Internet Name Domain"  (BIND). Il est apparu avec la version 4.3 BSD Unix. Il utilise UDP et le port 53.  BIND est découpé en deux parties. La partie client est appelée le resolver EX "resolver"  et génère les demandes d'information pour les noms de domaine. La partie serveur se présente sous la forme d'un démon baptisé named (à prononcer name-d). La configuration du resolver est stockée dans les fichiers /etc/host.conf et /etc/resolv.conf 

#/etc/host.conf

order
bind
hosts
# d'abord utiliser le DNS puis /etc/hosts

multi
on

# permet des adresses multiples

nospoof
on

# protection contre le spoofing

trim
netline.be
# domaine local

#/etc/resolv.conf

domain masociete.com

nameserver 193.194.195.196

nameserver 194.195.196.197

Named

L'ensemble des fichiers de configuration de named sont

· named.boot - les paramètres généraux de démarrage de named

· named.ca - pointe sur les serveurs de nom de domaine du plus haut niveau

· named.local - utilisé pour la résolution locale d'adresses loopback

· named.hosts - le fichier zone qui établit des correspondances entre noms de machine et adresses IP

· named.rev - le fichier zone pour le reverse mapping  adresses IP vers noms de machine.

Le fichier Boot 

Un fichier named.boot reprend toutes les informations requises par le démon named pour trouver les différents fichiers de configuration

directory       /etc/namedfiles

cache           .                             named.ca
primary         netline.be                    named.hosts
primary         0.0.127.in-addr.arpa          named.local
primary         4.95.130.in-addr.arpa         named.rev


directory
Le chemin d'accès vers les fichiers de configuration utilisés par named.

cache
Contient toutes les informations dont a besoin named pour démarrer.

primary
Un nom de domaine pour lequel la machine serveur représente une autorité.

Remarquez bien que les adresses IP sont données à l'envers pour in-addr.arpa.

forwarders
Une liste d'adresses IP qui géreront les requêtes pour des sites dont vous n'êtes pas certain.

secondary 

Indique que vous désirez être le serveur de nom de domaine secondaire pour ce domaine.

Named.hosts

@       IN SOA linux.netline.be

postmaster.netline.be (
                1995061403     ; Serial
                       300     ; Refresh - 5 Minutes
                        60     ; Retry - 1 minute
                   1209600     ; Expire - 2 Weeks
                     43200)    ; Minimum - 12 Hours

                        )

linux.netline.be.  
IN
NS      ns.eunet.be
                   
IN
MX      1       mail.eunet.be.

localhost.

IN
A
127.0.0.1

toto


IN
A
193.75.199.2

www


IN
CNAME
toto

Named.host est la pièce centrale du puzzle Named. Chaque donnée enregistrée dans un fichier de configuration est découpée en Resource Records ou RR en abrégé. Tous les RR se paratgent un format commun comme suit :

domain
ttl
class
type rdata

· Domain

Le domaine auquel s'applique l'entrée du fichier

· ttl


Time To Live. Durée de validité en secondes de l'information après son extraction du serveur

· class


la classe d'adresses, toujours IN pour Internet et TCP/IP, HS dans le cadre d'objets de la classe hesiod.

· type


le type de Standard Resource Records (RR)

· SOA
Start of Authority   Marque le début d'une zone de données. 

· NS

Name Server. 
   Identifie le serveur de nom de domaine.

· A

Address. 
   Convertit un nom de machine hôte en adresse IP.

· PTR
Pointer. 

   Convertit les adresses IP en nom de domaine.

· MX

Mail Exchanger.     Précise à qui adresser le courrier pour un nom de domaine.

· CNAME: 
Cannonical Name.  Définit un alias pour un nom de domaine.

· HINFO
fournit des informations su rla configuration logicielle et matérielle.

· rdata

les données associées à chaque tpe de RR

Start of Authority RR

Le champ Start of Authority contient des données concernant les dates de validité des informations contenues dans le DNS.

@       IN SOA linux.netline.be

postmaster.netline.be (
                1995061403     ; Serial
                       300     ; Refresh - 5 Minutes
                        60     ; Retry - 1 minute
                   1209600     ; Expire - 2 Weeks
                     43200)    ; Minimum - 12 Hours

Un champ SOA doit exister pour chaque zone incluant :

· Le nom du Primary Domain Server

· l'adresse électronique de contact pour le domaine 

· Notez la présence d'un '.' en lieu et place de l' '@' 

· Serial number: 

· Doit être incrémenté si un changement intervient dans une zone 

· Utilisé par les serveurs secondaires pour détecter les changements 

· Une convention est d'utiliser le format  YYYYMMDD## 

· Refresh, un nombre de 32 bits exprimant l'intervalle de temps en seconde que devrait respecter un serveur copiant cette base de données pour rafraîchir sa copie.

· Retry, un nombre de 32 bits exprimant le délai à respecter entre deux tentatives de rafraîchissement d'une base de données en cas d'échec initial. 

· Expire, un nombre de 32 bits utilisé pour stipuler la plus haute limite de temps en secondes à partir de laquelle une zone a perdi son autorité.

· Minimum, le Time To Live minimum envoyé avec chaque réponse à une requête DNS. 

Nameserver RR

· Les champs NS définissent les noms des serveurs de domaine

;
; Nameservers
;
linux.netline.be.  IN      NS      ns.eunet.be
      

 IN      NS      ns.mci.com

Address RR

· Un enregistrement spécifie l'adresse IP de chaque machine hôte.

;
; Host Information
;

sibere                   IN      A       193.75.158.189

Mail Exchanger RR

· Les champs MX définissent le nom des machines utilisées comme serveurs de courrier électronique.

· Les valeurs les plus basses représentent les priorités les plus élevées..

;
; Mail Exchanger Information
;

mail               IN      A       193.75.199.2
                   IN      MX      0       mail
                   IN      MX      1       mail.eunet.be.

Canonical Name RR

· CNAME: permet de définir un alias ou synonyme pour une machine donnée.

;
; CNAME's
;

cytron        IN      A       193.75.158.124
              IN      MX      0       sibere.rtfm.be.
ftp           IN      CNAME   cytron

Fichier Reverse Mapping 

Pour pouvoir faciliter la recherche d'un nom de domaine à partir d'une adresse IP, ce que nous appelerons ici du reverse mapping EX "reverse mapping" ,, il a fallu passer par la création d'un domaine spécial IN-ADDR pour INverse ADDRess. Pour trouver le nom associé à l'adresse IP 1.2.3.4, nous devons chercher le champ PTR associé avec le nom 4.3.2.1.in-addr.arpa. 


@               IN      SOA decel.ecel.uwa.edu.au. postmaster.ecel.uwa.edu.au. (
                                91061801        ; Serial (yymmddxx)
                                10800           ; Refresh 3 hours
                                3600            ; Retry   1 hour
                                3600000         ; Expire  1000 hours
                                86400 )         ; Minimum 24 hours
;
1               IN      PTR         localhost.ecel.uwa.edu.au.
--

4.95.130.in-addr.arpa


Named.ca

.


99999999
IN
NS NS.NIC.DDN.MIL

NS.NIC.DDN.MIL

99999999
IN
A
26.3.0.103

.


99999999
IN
NS
NS.NASA.GOV

NS.NASA.GOV

99999999
IN
A
128.102.16.10

Named.local

@       IN SOA linux.netline.be

postmaster.netline.be (
                1995061403     ; Serial
                       300     ; Refresh - 5 Minutes
                        60     ; Retry - 1 minute
                   1209600     ; Expire - 2 Weeks
                     43200)    ; Minimum - 12 Hours

                        )


IN
NS      ns.eunet.be
1

IN
PTR
localhost

DNS-Spoofing

(
Renvoyer des résultats inattendus comme nom de machine peut vous donner des accès très intéressants. La résolution des noms se réalise au moyen de la fonction gethostbyname(). Le résultat de cette fonction est souvent utilisé tel quel dans des commandes.

Pensons à un programme comme ceci:

  host = gethostbyname("193.75.199.3");

 exec("telnet %s",host);

Si la fonction  gethostbyname() retourne  foobar; reboot, la machine va exécuter  telnet foobar; reboot. La première commande échoue mais ensuite la seconde s’exécute et la machine redémarre!

DNS sous NT

Gérer vous même votre propre serveur DNS peut vous faire gagner du temps et de l'argent et devient rapidement indispensable quand vous administrez un réseau ou domaine important. Sous Windows NT, mettre en place un tel serveur peut s'opérer aisément en mode graphique sans avoir à traiter d'abscons fichiers de configuration. Il suffit d'être un peu familier avec le jargon très particulier du monde des serveurs de noms de domaine. Rappel théorique et mise en place

Quand vous utilisez votre navigateur favori pour vous connecter au serveur web www.best.be, l'établissement de la connexion entre client et serveur va en fait s'établir grâce à la véritable adresse IP de Best of c'est-à-dire 193.74.105.205.

Domain Naming Service (DNS) est le protocole Internet qui, sous forme d'une immense base de données distribuée, va assurer la corrélation entre ces deux types d'adresses : IP ou nom de domaine

La gestion des noms de domaine est distribuée de manière hiérarchique. Un petit nombre de serveurs au sommet de la pyramide se chargent de recenser toutes les informations communiquées par les serveurs de noms de domaine de plus bas niveau. Internic est l'organisme chargé de gérér les serveurs de nom du plus haut niveau qu'on appelle les 'top level domain'. 

Aux USA, les noms de domaine ont une structure très codifiée, l’extension finale du nom étant fonction du type d’activité du site:

· COM pour les compagnies commerciales, 

· EDU pour le monde académique, 

· GOV pour les instances gouvernementales, 

· MIL pour les institutions militaires, 

· NET pour les grands centres de support réseau 

· ORG pour les autres organisations 

· INT pour les organisations internationales. ( Le seul domaine repris sous le suffixe INT est l'OTAN, l'Organisation du Traité de l'Atlantique Nord. ) 

· UUCP est un suffixe réservé à toutes les organisations utilisant UUCP sans avoir de noms de domaines. 

Dans le reste du monde, la seule obligation est de respecter comme extension finale le nom du pays. L'abréviation du pays est codifiée par la norme ISO 3166 2 : 

· be pour Belgique, 

· nl pour Hollande, 

· fi pour Finlande etc.

Seuls les anglais n'ont pas respecté la normee ISO et ont préféré l'extension .UK au lieu de la norme .GB

Chaque serveur ne contient que les informations concernant sa propre zone et se réfère à une autorité, un serveur de niveau supérieur, pour toutes les autres informations. . S’il reçoit une demande d’info relative à une machine hôte qu’il ne connaît pas, il passe la main à un authoritative server puis bufferise la réponse pour un usage ultérieur.

Dans les années 70, Arpanet n’était qu’une minuscule communauté d’une centaine de machines. Un simple fichier HOSTS.TXT contenait toutes les informations nécessaires pour désigner la totalité des machines du réseau. Le fichier était maintenu par un Network Information Center ( NIC ) qui se chargeait d’apporter toutes les modifications nécessaires et de les redistribuer à l’ensemble de la communauté. 

Name servers et resolvers

Avec la croissance d’Internet, cette manière de procéder est devenu rapidement inutilisable : trop de traffic, la consistance du fichier devenait difficile à maintenir. En 1984, Paul Mockapetris déposa les RFC ( Request For Comments ) 882 et 883 posant les jalons du nouveau système DNS ou Domain Name System. Le DNS devient une base de données distribuée permettant un contrôle local de portions de la base de données globale. Des programmes baptisés name servers contiennent les informations à propos de certaines parties de la base de données et les mettent à disposition de programmes client baptisés resolvers. Un resolver n’est la plupart du temps qu’une simple routine d’une librairie logicielle créant des requêtes et les envoyant sur le réseau en direction d’un name server. 

Domain

La structure d’une base de données DNS est très semblable à celle d’un système de gestion de fichiers Unix : la base de données est représentée comme un arbre inversé avec une racine au sommet. En Unix, la racine est représentée par un slash " / " tandis que la racine du DNS est désignée par un label vide mais s’écrit comme un simple point " . ". Chaque noeud de l’arborescence s’appelle un " directory " dans le monde Unix ou un " domain " dans l’architecture DNS. 

Un domaine est donc une simple branche du domain name space. Un nom de domaine peut appartenir à plusieurs domaines : ainsi le nom de domaine insideinternet.bestof.be fait partie du domaine bestof.be mais aussi du domaine 

be.
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BIND

Dans un DNS, chaque domaine peut être administré par une organisation différente, chaque organisation pouvant même fractionner son domaine en une série de subdomains dont l’administration est confiée à différentes entités. Le plus ancien et le plus répandu des programmes de gestion de DNS s’appelle BIND pour Berkeley Internet Name Domain écrit pour le système d’exploitation Berkeley Unix 4.3BSD et porté depuis lors sur l’ensemble des plates-formes Unix et même Windows NT.

Domain Name Space

La représentation de la base de données DNS sous forme d’arbre inversé s’appelle le Domain Name Space, le sommet de l’arbre s’appelant " root " ou " root domain ". Chaque branche de l’arbre est baptisée " node ", la profondeur de l’arborescence étant limitée à 127 niveaux. Chaque noeud de l’arbre est désigné par une étiquette de 63 caractères au maximum. Le nom de domaine complet est simplement la séquence complète d’étiquettes du noeud le plus bas vers le " root " séparées par des points ( www.1eretage.couloirdegauche.bruxelles.bestof.be) 

Fully Qualified Domain Name

Lorsqu’un nom de domaine est écrit avec un point à la fin, c’est pour préciser que ce nom de domaine est " absolu ", c’est-à-dire relatif à la racine. Il est dans ce cas généralement désigné par le terme Fully Qualified Domain Name ou FQDN. 

Top level domain

On désigne comme top level domain des domaines rattachés directement à la racine du DNS ( .com, .net etc… )

Delegation

L'objectif original à la base de la création du Domain Name System était de décentraliser l'administration de la base de données globale. Cette décentralisation est possible grâce au mécanisme de délégation. Un organisme chargé de l'administration d'un domaine peut diviser celui-ci en plusieurs sous-domaines, un responsable étant délégué pour gérer chacun de ces sous-domaines. Ce responsable peut gérer librement les données propres à ce sous-domaine, voire le re sous-diviser en sous-domaines dont il délèguera l'administration à d'autres.

Nous définirons donc le terme délégation comme l'acte d'assigner la responsabilité d'un sous-domaine à une autre organisation.

Primary master - secondary master

Les spécifications du DNS distinguent deux types de names servers, primary et secondary. Un primary name server dispose de ses propres fichiers de configuration et de données où sont reprises les informations sur les domaines gérés par ce serveur. Un secondary name server ne dispose pas de fichiers de configuration : il obtient les données propres à un domaine d'un autre serveur DNS ayant autorité sur ce domaine. Quand un serveur secondaire démarre, il contacte un primary name server et demande une mise à jour des données, opération baptisée en jargon DNS zone transfer

Il est intéressant de désigner plusieurs name servers pour la gestion d'un simple domaine : pour distribuer la charge de travail, pour être sûr qu'au moins un name server est disponible ( en cas de plantage d'un autre serveur).

Attention, la distinction primary-secondary name server peut être trompeuse puisqu'un même serveur DNS pourrait très bien être primary pour un domaine et secondary pour un autre.

Root Name Server

Un root name server est capable de localiser les name servers ayant autorité pour tous les top-level domains.

Lorsqu'il reçoit une requête concernant un nom de domaine, le root name server peut au moins fournir le nom et l'adresse d'un name server ayant autorité pour le top-level domain auquel correspond ce domaine. Ce top-level domain va pouvoir à son tour fournir nom et adresse du name server du niveau suivant et ainsi de suite.

Toute requête d'un client/resolver va donc impérativement devoir passer par l'interrogation d'un root name server. Si ces root name servers venait à tomber en panne, toute résolution de nom de domaine sur Internet s'avérerait impossible. Pour se protéger de tels problèmes, les autorités Internet ont créé notamment les huit root name servers suivants disséminés dans le monde :

NS.INTERNIC.NET. 

NS1.ISI.EDU.

C.NYSER.NET

TERP.UMD.EDU.

NS.NASA.GOV

NS.NIC.DDN.MIL

AOS.ARL.ARMY.MIL

NIC.NORDU.NET

Ces serveurs sont extrêmement sollicités par l'ensemble de la communauté Internet. De 6 requêtes à la seconde en 1992, les root name servers sont en moyenne passés aujourd'hui à une centaine d'interrogation par seconde.

Voici également la liste des root name servers pour le domain .be :

DNS.CS.KULEUVEN.AC.be internet address = 134.58.40.4

DNS.CS.KULEUVEN.AC.be internet address = 134.58.41.7

DNS.CS.KULEUVEN.AC.be internet address = 134.58.45.30

SECDNS.EUNET.be internet address = 193.74.208.139

NS.BELNET.be internet address = 193.190.198.2

NS.BELNET.be internet address = 193.190.198.10

MAILSERV.CC.KULEUVEN.AC.be internet address = 134.58.8.44

NS.EU.NET internet address = 192.16.202.11

SUNIC.SUNET.SE internet address = 192.36.125.2

NS.DNS.be internet address = 134.58.74.33

Si vous tapez http://www.best.be dans votre navigateur, le programme va faire appel à une routine "resolver"

dans sa librairie pour retrouver l'adresse IP associé à ce nom de domaine. Cette routine va interroger le serveur DNS qui a été désigné dans la configuration TCP/IP de l'ordinateur. Ce server DNS va pouvoir désigner au resolver l'adresse IP d'un root name server correspond au "root" tout en haut de l'arbre inversé. Celui-ci va lui communiquer un pointeur vers un name server de niveau inférieur responsable du domaine ".be". Et c'est ce serveur qui va pointer sur le domaine "best.be". Le primary name server de "best.be" va trouver dans son fichier de configuration une ligne spécifiant que la machine www.best.be équivaut à l'adresse IP 193.74.105.205. Le resolver obtient enfin la réponse nécessaire et la transmet au programme navigateur Web qui va seulement pouvoir établir une connexion HTTP avec le serveur web de la rédaction.

Reverse mapping

Lorsqu'un programme client resolver a besoin de convertir une adresse IP en un nom de domaine, sa tâche n'est pas simple et la procédure est un peu biscornue. Puisque tout le domain name space est indexé sur le nom uniquement, il faudrait théoriquement interroger tous les domaines de l'arborescence pour retrouver une adresse IP. Pour contourner ce problème, on a créé une portion spéciale du domain name space où les adresses IP sont utilisées comme nom. Cette portion de name space s'appelle le domain in-addr.arpa. Les nœuds du domaine in-addr.arpa sont nommés d'après les nombres correspondant aux quatre octets d'une adresse Ipv4. Le root name server pour le domaine addr.arpa pourrait donc gérer 254 sous domaines correspondant à toutes les valeurs possibles d'un octet d'une adresse IP. Chacun de ces sous domaines pointe vers 254 sous domaines correspondant au second octet et ainsi de suite. Quand elle est lue comme un nom de domaine l'adresse IP apparaît donc à l'envers puisqu'il faut la lire depuis la feuille jusqu'à la racine. Notre serveur web 193.74.105.205 est repris sous le nom 205.105.74.193.in-addr.arpa qui renvoie vers la machine www.best.be. Pourquoi cette écriture à l'envers ? Pour pouvoir assurer une meilleure délégation des adresses IP. L'administrateur du domaine 193.in-addr.arpa peut de la sorte gérer les adresses 193.x.x.x comme il l'entend et déléguer une partie de ce domaine à un tiers. Le sous-domaine 193.74.x.x peut déléguer à son tour si besoin est.

Caching

Comme nous venons de le voir, la simple résolution d'un nom en adresse IP suppose l'interrogation récursive ou itérative d'un grand nombre de serveurs intermédiaires. Heureusement, les name servers disposent d'un mécanisme de caching permettant d'accélérer cette lourde procédure. Un name server stocke généralement l'information qu'il vient d'obtenir sur une machine hôte ou un serveur de noms de domaine à des fins ultérieures. Ce mécanisme de tampon va aussi avoir pour effet de nous éviter d'avoir à faire appel plusieurs fois aux root name servers dont nous aurons conservé l'adresse et que nous éviterons ainsi de saturer.

Time to Live

La mémoire tampon d'un name serveur ne peut être conservée indéfiniment sinon les modifications apportées à la configuration d'un domaine n'atteindraient jamais le reste d'Internet. Il est de la responsabilité d'un administrateur de domaine de décider d'un time to live, ou TTL, en clair d'un laps de temps où un name server est autorisé à "cacher" les données de son domaine. Après cette période exprimée en TTL, le name server doit vider son cache et rafraichir son information auprès d'un name server ayant autorité sur ce domaine. Un petit TTL vous garantit une meilleure consistance des données relatives à votre domaine sur l'ensemble des name servers de la communauté Internet tandis qu'un TTL plus long vous offre de meilleurs temps de réponse pour la résolution d'adresses relatives à votre domaine puisque les informations seront "cachées" plus longtemps.

Db files

Les fichiers de configuration de données utilisés par les name servers sont généralement appelés db files, raccourci pour database files. Ces fichiers contiennent des enregistrements décrivant les propriétés d'un domaine et appelés Resource Records.

Resource Records

Les données associées à des noms de domaine sont appelées des resource records ou RR en abrégé. Ces records sont divisés en classes. Chaque classe de records traite d'un type de réseau particulier. Actuellement les réseaux gérés sont IN pour Internet ( ou n'importe quelle configuration TCP/IP) , CSNET pour Chaosnet et HS pour Hesiod.

A

Le record A va contenir les informations permettant d'associer un nom de machine et une adresse IP sous la forme Nom d'hote A classe adresse.

Dans le domaine best.be, la ligne de configuration associant le nom www à l'adresse 193.74.105.205 est donc

www A IN 193.74.105.205

SOA

Le record SOA pour Start Of Authority sert à marquer le début d'un domaine ou d'une zone. Il contient en premier lieu le nom du name server ayant autorité sur cette zone, puis l'adresse email d'un administrateur du domaine ainsi qu'une série d'informations utilisées en interne par un name server : un numéro de série ( la convention veut qu'on utilise généralement une date inversée AAAAMMJJ suivie d'un numéro de modification comme ceci 1999123101 ) qu'il faudra incrémenter chaque fois que l'on apporte une modification aux db files.

Viennent ensuite un "refresh interval", un "retyr interval", un "expire time" et un minimum TTL tous exprimés en secondes.

· Refresh, un nombre de 32 bits exprimant l'intervalle de temps en seconde que devrait respecter un serveur copiant cette base de données avant de rafraîchir sa copie. 

· Retry, un nombre de 32 bits exprimant le délai à respecter entre deux tentatives de rafraîchissement d'une base de données en cas d'échec initial. 

· Expire, un nombre de 32 bits utilisé pour stipuler la plus haute limite de temps en secondes à partir de laquelle une zone a perdu son autorité. 

· Minimum, le Time To Live minimum envoyé avec chaque réponse à une requête DNS. 

Si vous interrogez un serveur DNS sur le record SOA du domaine best.be avec un outil comme nslookup, il vous sera répondu ceci :

best.be

primary name server = ns.best.be

responsible mail addr = tom.best.be

serial = 1999010401

refresh = 28800 (8 hours)

retry = 7200 (2 hours)

expire = 604800 (7 days)

default TTL = 86400 (1 day)

Dans le fichier de configuration du name server, cela correspond à ceci

@ IN SOA ns.best.be

tom.best.be ( ; notez le . à la place de l'@ dans tom@best.be
1999010401 ; Serial 1er modif du 04/01/1999
28800 ; Refresh - 8 heures
7200 ; Retry - 2 heures
604800 ; Expire - 1 Week
86400) ; Minimum - 24 Hours

NS

Les champs NS définissent les noms des serveurs de domaine. 

IN NS secdns.eunet.be

IN NS ns.best.be

Grâce au champ SOA, nous savions que le primary name server était ns.best.be. Nous savons maintenant qu'un secondary name server existe et s'appelle secdns.eunet.be

MX

Les champs MX définissent le nom des machines utilisées comme serveurs de courrier électronique, comme Mail eXchanger

;
; Mail Exchanger Information
;

IN MX 10 mail.best.be.
IN MX 20 mail.eunet.be.

Pour envoyer un message à l'extérieur, un programme serveur mail SMTP comme Sendmail ou Exchange a besoin de connaître l'adresse IP d'un autre serveur mail appartenant au domaine avec lequel il veut communiquer. Pour ce faire, il interroge un champ du DNS appelé Mail Exchanger ou MX record. Avant d'envoyer un message à tom@best.be, Sendmail examine le contenu du champ MX pour le domaine best.be. Chaque enregistrement MX contient une valeur numérique mesurant un taux de préférence associé à chaque serveur mail du domaine : plus le chiffre est petit, plus la préférence est élevée avec la valeur 0 spécifiant le meilleur choix possible et 65535 la valeur la plus élevée.

Les lignes de configuration ci-dessus expliquent que tout courrier à l'intention d'un membre du domaine best.be doit être remis de préférence à la machine mail.best.be. Si celle-ci est indisponible, les emails seront dirigés vers

mail.eunet.be.

CNAME

Le record CNAME ou Canonical Name permet de définir un alias ou synonyme pour une machine donnée.

;
; CNAME's
;

cytron IN A 193.75.158.124
ftp IN CNAME cytron

Le vrai nom de la machine 193.75.158.124 est ici cytron.best.be mais elle répondra aussi au synonyme ftp.best.be

PTR

Pour pouvoir assurer la recherche d'un nom de domaine à partir d'une adresse IP, ce que nous appelions plus haut du reverse mapping,, il a fallu passer par la création d'un domaine spécial IN-ADDR pour INverse ADDRess. Pour trouver le nom associé à l'adresse IP 1.2.3.4, nous devons chercher le champ PTR associé avec le nom 4.3.2.1.in-addr.arpa. 


@ IN SOA ns.best.be. postmaster.best.be. (
91061801 ; Serial (yymmddxx)
10800 ; Refresh 3 hours
3600 ; Retry 1 hour
3600000 ; Expire 1000 hours
86400 ) ; Minimum 24 hours
;
1 IN PTR www.best.be.

AAAA

Le record AAAA ( pour adresse) permet d'associer un nom de domaine à une adresse IPv6 au lieu d'une adresse IPv4 habituelle.

Fin 1994, l'Internet Engineering Task Force s'est mis d'accord sur la norme IP Next Generation alias IPng alias IPv6. IPv6 supportera jusqu'à 1 milliard de réseaux en utilisant 128 bits pour chaque adresse au lieu des 32 bits d'Ipv4 qui arrive à saturation. IPv6 apporte plusieurs améliorations à la norme IPv4 :

· Les stations de travail sont auto configurées déterminant leur propre adresse réseau et adresse hôte. 

· IPv6 est prévu pour coexister avec IPv4. 

· Un réseau IPv6 peut supporter un nombre illimité d'hôtes. 

· Une adresse IPv6 peut contenir une adresse IPv4 

AFSDB

Le record AFSDB permet de spécifier la localisation d'un serveur compatible avec AFS ( Andrew File System) 

Un système de gestion de fichier proche de NFS mais mieux adapté aux wide-area networks (WANs).

HINFO

HINFO (pour host information) est un record permettant de préciser le type de machine et de système d'exploitation utilisé par une machine host. De l'AMIGA-500 au WYSE-386, la Request for Comments 1700 (http://info.internet.isi.edu/in-notes/rfc/files/rfc1700.txt ) reprend la totalité des machines reconnues codées sur 40 caractères et codifie de la même manière les systèmes d'exploitation depuis AEGIS jusque WANG

AMIGA-500

AMIGA-500/010

AMIGA-500/020

AMIGA-500/EC030

AMIGA-500/030

AMIGA-600

AMIGA-1000

AMIGA-1000/010

AMIGA-1000/020

AMIGA-1000/EC030

AMIGA-1000/030

AMIGA-1200

AMIGA-1200/EC030

AMIGA-1200/030

AMIGA-1200/EC040

AMIGA-1200/LC040

AMIGA-1200/040

AMIGA-2000

AMIGA-2000/010

AMIGA-2000/020

AMIGA-2000/EC030

AMIGA-2000/030

AMIGA-2000/LC040

AMIGA-2000/EC040

AMIGA-2000/040

AMIGA-3000

AMIGA-3000/EC040

AMIGA-3000/LC040

AMIGA-3000/040

AMIGA-3000/060

AMIGA-4000/EC030

AMIGA-4000/030

AMIGA-4000/LC040

AMIGA-4000/040

AMIGA-4000/060

ALTO

ALTOS-6800

AMDAHL-V7

APOLLO

APPLE-MACINTOSH

APPLE-POWERBOOK

ATARI-104ST

ATT-3B1

ATT-3B2

ATT-3B20

ATT-7300

AXP

BBN-C/60

BURROUGHS-B/29

BURROUGHS-B/4800

BUTTERFLY

C/30

C/70

CADLINC

CADR

CDC-170

CDC-170/750

CDC-173

CDTV

CDTV/060

CD32

CELERITY-1200

CLUB-386

COMPAQ-386/20

COMTEN-3690

CP8040

CRAY-1

CRAY-X/MP

CRAY-2

CTIWS-117

DANDELION

DEC-10

DEC-1050

DEC-1077

DEC-1080

DEC-1090

DEC-1090B

DEC-1090T

DEC-2020T

DEC-2040

DEC-2040T

DEC-2050T

DEC-2060

DEC-2060T

DEC-2065

DEC-AXP

DEC-FALCON

DEC-KS10

DECSTATION

DEC-VAX

DEC-VAXCLUSTER

DEC-VAXSTATION

DEC-VAX-11730

DORADO

DPS8/70M

ELXSI-6400

EVEREX-386

FOONLY-F2

FOONLY-F3

FOONLY-F4

GOULD

GOULD-6050

GOULD-6080

GOULD-9050

GOULD-9080

H-316

H-60/68

H-68

H-68/80

H-89

HONEYWELL-DPS-6

HONEYWELL-DPS-8/70

HP3000

HP3000/64

IBM-158

IBM-360/67
IBM-370/3033

IBM-3081

IBM-3084QX

IBM-3101

IBM-4331

IBM-4341

IBM-4361

IBM-4381

IBM-4956

IBM-6152

IBM-PC

IBM-PC/AT

IBM-PC/RT

IBM-PC/XT

IBM-RS/6000

IBM-SERIES/1

IMAGEN

IMAGEN-8/300

IMSAI

INTEGRATED-SOLUTIONS

INTEGRATED-SOLUTIONS-68K

INTEGRATED-SOLUTIONS-CREATOR

INTEGRATED-SOLUTIONS-CREATOR-8

INTEL-386

INTEL-IPSC

IS-1

IS-68010

LMI

LSI-11

LSI-11/2

LSI-11/23

LSI-11/73

M68000

MAC-II

MAC-POWERBOOK

MACINTOSH

MASSCOMP

MC500

MC68000

MICROPORT

MICROVAX

MICROVAX-I

MV/8000

NAS3-5

NCR-COMTEN-3690

NEXT/N1000-316

NOW

ONYX-Z8000

PDP-11

PDP-11/3

PDP-11/23

PDP-11/24

PDP-11/34

PDP-11/40

PDP-11/44

PDP-11/45

PDP-11/50

PDP-11/70

PDP-11/73

PE-7/32

PE-3205

PERQ

PLEXUS-P/60

PLI

PLURIBUS

PRIME-2350

PRIME-2450

PRIME-2755

PRIME-9655

PRIME-9755

PRIME-9955II

PRIME-2250

SGI-IRIS-4D/50

SGI-IRIS-4D/50G

SGI-IRIS-4D/50GT

SGI-IRIS-4D/60

SGI-IRIS-4D/60G

SGI-IRIS-4D/60T

SGI-IRIS-4D/60GT

SGI-IRIS-4D/70

SGI-IRIS-4D/70G

SGI-IRIS-4D/70GT

SGI-IRIS-4D/80GT

SGI-IRIS-4D/80S

SGI-IRIS-4D/120GTX

SGI-IRIS-4D/120S

SGI-IRIS-4D/210GTX

SGI-IRIS-4D/210S

SGI-IRIS-4D/220GTX

SGI-IRIS-4D/220S

SGI-IRIS-4D/240GTX

SGI-IRIS-4D/240S

SGI-IRIS-4D/280GTX

SGI-IRIS-4D/280S

SGI-IRIS-CS/12

SGI-IRIS-4SERVER-8

SPERRY-DCP/10

SUN

SUN-2

SUN-2/50

SUN-2/100

SUN-2/120

SUN-2/130

SUN-2/140

SUN-2/150

SUN-2/160

SUN-2/170

SUN-3/50

SUN-3/60

SUN-3/75

SUN-3/80

SUN-3/110

SUN-3/140


SUN-3/150

SUN-3/160

SUN-3/180

SUN-3/200

SUN-3/260

SUN-3/280

SUN-3/470

SUN-3/480

SUN-4/60

SUN-4/110

PRIME-2655

PRIME-9955

PRIME-9950

PRIME-9650

PRIME-9750

PRIME-2250

PRIME-750

PRIME-850

PRIME-550II

PYRAMID-90

PYRAMID-90MX

PYRAMID-90X

RIDGE

RIDGE-32

RIDGE-32C

ROLM-1666

RS/6000

S1-MKIIA

SMI

SEQUENT-BALANCE-8000

SIEMENS

SILICON-GRAPHICS

SILICON-GRAPHICS-IRIS

SGI-IRIS-2400

SGI-IRIS-2500

SGI-IRIS-3010

SGI-IRIS-3020

SGI-IRIS-3030

SGI-IRIS-3110

SGI-IRIS-3115

SGI-IRIS-3120

SGI-IRIS-3130

SGI-IRIS-4D/20

SGI-IRIS-4D/20G

SGI-IRIS-4D/25

SGI-IRIS-4D/25G

SGI-IRIS-4D/25S

SUN-4/150

SUN-4/200

SUN-4/260

SUN-4/280

SUN-4/330

SUN-4/370

SUN-4/390

SUN-50

SUN-100

SUN-120

SUN-130

SUN-150

SUN-170

SUN-386i/250

SUN-68000

SYMBOLICS-3600

SYMBOLICS-3670

SYMMETRIC-375

SYMULT

TANDEM-TXP

TANDY-6000

TEK-6130

TI-EXPLORER

TP-4000

TRS-80

UNIVAC-1100

UNIVAC-1100/60

UNIVAC-1100/62

UNIVAC-1100/63

UNIVAC-1100/64

UNIVAC-1100/70

UNIVAC-1160

UNKNOWN

VAX

VAX-11/725

VAX-11/730

VAX-11/750

VAX-11/780

VAX-11/785

VAX-11/790

VAX-11/8600

VAX-8600

VAXCLUSTER

VAXSTATION

WANG-PC002

WANG-VS100

WANG-VS400

WYSE-386

WYSE-WN5004

WYSE-WN5008

WYSE-WN5104

WYSE-WN5108

WYSE-WX15C

WYSE-WX17C

WYSE-WX17M

WYSE-WX19C

WYSE-WX19M

WYSE-WYX14M

WYSE-WYX5

XEROX-1108

XEROX-8010

ZENITH-148

AEGIS

AMIGA-OS-1.2

AMIGA-OS-1.3

AMIGA-OS-2.0

AMIGA-OS-2.1

AMIGA-OS-3.0

AMIGA-OS-3.1

APOLLO

AIX/370

AIX-PS/2

BS-2000

CEDAR

CGW

CHORUS

CHRYSALIS

CMOS

CMS

COS

CPIX

CTOS

CTSS

DCN

DDNOS

DOMAIN

DOS

EDX

ELF

EMBOS

EMMOS

EPOS

FOONEX

FORTH

FUZZ

GCOS

GPOS

HDOS


IMAGEN

INTERCOM

IMPRESS

INTERLISP

IOS

IRIX

ISI-68020

ITS

LISP

LISPM

LOCUS

MACOS

MINOS

MOS

MPE5

MPE/V

MPE/IX

MSDOS

MULTICS

MUSIC

MUSIC/SP

MVS

MVS/SP

NEXUS

NMS

NONSTOP

NOS-2

NTOS

OPENVMS

OS/DDP

OS/2

OS4

OS86

OSX

PCDOS

PERQ/OS

PLI

PSDOS/MIT

PRIMOS
RMX/RDOS

ROS

RSX11M

RTE-A

SATOPS

SCO-OPEN-DESKTOP-1.0

SCO-OPEN-DESKTOP-1.1

SCO-OPEN-DESKTOP-2.0

SCO-OPEN-DESKTOP-3.0

SCO-OPEN-DESKTOP-LITE-3.0

SCO-OPEN-SERVER-3.0

SCO-UNIX-3.2.0

SCO-UNIX-3.2V2.0

SCO-UNIX-3.2V2.1

SCO-UNIX-3.2V4.0

SCO-UNIX-3.2V4.1

SCO-UNIX-3.2V4.2

SCO-XENIX-386-2.3.2

SCO-XENIX-386-2.3.3

SCO-XENIX-386-2.3.4

SCS

SIMP

SUN

SUN-OS-3.5

SUN-OS-4.0

SWIFT

TAC

TANDEM

TENEX

THE-MAJOR-BBS

TOPS10

TOPS20

TOS

TP3010
TRSDOS

ULTRIX

UNIX

UNIX-BSD

UNIX-V1AT

UNIX-V

UNIX-V.1

UNIX-V.2

UNIX-V.3

UNIX-PC

UNKNOWN

UT2D

V

VM

VM/370

VM/CMS

VM/SP

VMS

VMS/EUNICE

VRTX

WAITS

WANG

WIN32

WYSE-WYXWARE

X11R3

XDE

XENIX



ISDN

Le record ISDN (Integrated Services Digital Network) est une variante du champ A (address). On y fait la corrélation non plus entre un nom et une adresse IP, mais entre un nom et un numéro de téléphone ISDN de manière à pouvoir être exploité par un autre record RT (route through).

MB (Experimental)

Le record MB (mailbox) en est toujours au stade expérimental mais permet d'associer une adresse email à un serveur mail. 

MG (Experimental)

Le record MG (mail group) permet de placer une mailbox dans un Mail Group ou une mailing list 

MINFO (Experimental)

Le record MINFO (mailbox information) est tout aussi expérimental et permet de créer une boîte aux lettres spéciale responsable de la gestion d'une mailing list

Fields

RP

Le champ RP (responsible person) indique l'adresse email d'un responsable d'un nom de domaine 

RT

Le champ RT (route through) désigne le nom d'une station intermédiaire permettant de router des paquets vers une destination finale 

TXT

Le record TXT (text) associe une information de type texte à un élément d'une base de données DNS. On y place généralement une information sur la localisation physique d'une machine du domaine. 

WKS

Le champ WKS (well-known service) décrit les services offerts par un protocole particulier sur une interface précise.

X25

Le record X25 (X.25) associe un nom de machine à une adresse X.121. X.121 est un protocole ISO ( International Standards Organization ) gérant le format des adresses dans des réseaux X.

Mise en place

La première opération sous Windows NT sera d'installer le service DNS. Par le biais du panneau de configuration, cliquez sur l'icône "network" puis sélectionnez l'onglet "services". Cliquez sur le bouton "add" puis choisissez le service "Microsoft DNS Server". Une fois le service installé, vous êtes bon pour rebooter la machine et pour réinstaller votre dernier Service Pack . Quelques tasses de café plus tard, vous trouverez sous le bouton Start/Programs/Administrative tools une nouvelle icône DNS Manager. Lancez ce programme.
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L'opération suivante sera de choisir dans le menu déroulant "dns" l'item "new server" Une boîte de dialogue apparaît vous réclamant l'adresse IP ou le nom d'un serveur DNS. Entrez-y l'adresse ou le nom de votre machine sur laquelle vous avez installé le service DNS. Si le serveur est bien installé et répond, vous verrez son nom apparaître dans le frame de gauche sous la "server list". Cliquez sur ce nom dans la liste et du bouton droit de la souris, sélectionnez l'option "new zone". C'est ici que vous allez pouvoir introduire tous les paramètres des Resource Records pour le domaine que vous êtes en train de créer. Imaginons que nous installons un primary name server pour le domaine "best.be". La boîte de dialogue nous enjoint de spécifier si nous créons un primary ou un secondary name server. Si nous choisissons "primary", un deuxième écran nous demande le nom de la zone à générer ( best.be ) et nous propose par défaut comme nom de fichier de configuration le nom de la zone suivi de ."dns" ( best.be.dns ). Cliquez sur "finish" et Microsoft DNS Server génère pour vous le champ SOA

et le champ NS. 
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Le plus gros du travail est fait. Il vous reste à présent à encoder manuellement le nom et les adresses IP des machines du domaine dont vous souhaitez rendre connue l'existence grâce au Resource Record A.

Cliquez du bouton droit de la souris dans le cadre de droite et choisissez l'item "new host" dans le menu déroulant. Dans la boîte de saisie, encodez le host name ( www ) suivi de l'adresse IP de la machine.

Pour créer les autres types de records, choisissez l'option "new record" dans le menu "dns".

Vous aurez certainement besoin d'un record MX que pouvez sélectionnez dans la listbox à gauche. Le nom de votre domaine apparaît déjà en haut à droite. Laissez en blanc le champ "Host name (optional), indiquez le nom de votre serveur mail SMTP sous la rubrique "Mail Exchange DNS Server Name " et placez le "preference number" à 10. Répétez l'opération pour chacun de vos serveurs SMTP en n'oubliant pas d'incrémenter le "preference number" à chaque fois.

Par le même menu "DNS/New record", vous allez pouvoir spécifier le nom d'une machine faisant office de name server secondaire après avoir choisi le record "NS" . Vous pouvez aussi créer des synonymes entre noms grâce au CNAME Record qui vous demandera quel "Alias Name" correspond à quel " Host DNS Name".
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Vous n'aurez pratiquement jamais à vous préoccuper des autres records. Dans le cadre de gauche, cliquez de temps en temps sur l'icône "cache" pour voir quelles informations a conservé votre name server dans sa mémoire tampon.

Consultez aussi de temps en temps via " Start/programs/administrative tools/event viewer" les messages générés par le DNS Manager dans votre fichier journal. Si vous devez interrompre ou relancer le service DNS, il vous faudra passer dans le "control panel", trouver l'icône "services" et trouver la ligne correspondant au "Microsoft DNS Server"
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Jetez un dernier coup d'œil dans le répertoire "\winnt\system32\dns". Vous y trouverez les fichiers de configuration compatibles BIND générés par le DNS Manager pour chacune de vos zones. Dans notre exemple, vous y trouverez le fichier best.be.dns contenant au minimum

@ IN SOA ns.best.be. tom.best.be. (

3 ; serial number

3600 ; refresh

600 ; retry

86400 ; expire

3600 ) ; minimum TTL

@ NS ns.best.be.

Chapitre 37 WWW
Définition

World Wide Web EX "World Wide Web"  , littéralement la toile d'araignée d'envergure mondiale, est un vaste système distribué d'informations de type hypertexte. On l'appelle aussi en abrégé Web, WWW ou W3.

Avec le déluge d'informations récemment publiées sur Internet et centrées sur le World Wide Web, une erreur classique est de croire qu'Internet et WWW sont synonymes. Même si WWW est devenu la principale cause de trafic sur Internet, il faut se rappeler qu'Internet désigne le moyen physique de véhiculer des données tandis que le World Wide Web est une collection de standards et de protocoles utilisés pour l'accès aux informations disponibles sur Internet.

La définition officielle du World Wide Web est la suivante : "a wide-area hypermedia information retrieval initiative aiming to give universal access to a large universe of documents".

World Wide Web est devenu un immense service d'information mondial, un système hypertexte global où l'information est distribuée aux quatre coins du monde par des ordinateurs communiquant au moyen des mêmes protocoles. Dans un système hypertexte, certains mots ou images d'un document renvoient à d'autres informations contenues dans d'autres documents distants. Le simple fait de pointer et cliquer avec la souris sur un de ces hyperliens provoque l'affichage du nouveau document qui lui-même contient des pointeurs vers d'autres informations et ainsi de suite à l'infini. 

Avec un tel système hypertexte, il n'y a plus une façon unique de parcourir un document comme c'est le cas d'un livre. L'utilisation est plus interactive, chaque lecteur sautant d'un document à l'autre au fil des hyperliens qui l'intéresse. L'allégorie de la mer revient systématiquement : on navigue sur Internet, on surfe sur le Web en passant de vague en vague, on utilise un programme navigateur (les anglo-saxons parlent de browser et au Québec, il est question de fureteur) .

World Wide Web repose sur trois standards :

· URL EX "URL" , pour nommer et repérer les pièces d'informations disséminées sur le réseau. L'URL agit comme les pages jaunes du bottin téléphonique. L’URL désigne l'adresse d'un serveur Internet et des ressources qu'il offre à la communauté.

· HTTP EX "HTTP"  le protocole de transfert de données entre machines baptisé HTTP c'est-à-dire HyperText Transfert Protocol. 

· HTML EX "HTML"  le langage de description de page

Historique

En 1965, le visionnaire Ted Nelson donne naissance au concept d'hypertexte puis s'enlise dans l'ambitieux projet Xanadu qui n'aboutira jamais. Le mot est réhabilité en 1987 par l'apparition du logiciel Hypercard fourni avec les Macintosh d'Apple. 

Tout a vraiment commencé au CERN EX "CERN"  de Genève, le fameux laboratoire de recherche nucléaire. Tim Berners-Lee y introduit en mars 1989 un projet de système hypertexte qui permettrait à la communauté des physiciens de s'échanger aisément des informations. La première version en mode texte du World Wide Web ne fit son apparition au CERN qu'en mai 1991 tandis qu'il fallut attendre janvier 1992 pour une version destinée au grand public.

Le projet n'obtint pas directement du succès car ces premiers outils étaient difficiles à installer et  configurer, la documentation étant elle-même publiée au format HTML.

Le premier client Web en mode texte apparut en 1992 à l'Université du Kansas. Il s'agit de Lynx, toujours aussi populaire.

Tout explosa en février 1993 quand Marc Andreessen, un étudiant du National Center for Supercomputing Applications EX "National Center for Supercomputing Applications"  (NCSA) de l'Université d'Illinois annonça Mosaic, un navigateur Web sous X Window. Mosaic attira tout de suite l'attention de la communauté Internet car il était simple à utiliser et supportait d'autres protocoles comme Gopher et FTP. La consécration date de fin 1993 quand apparurent des versions Macintosh et Windows. Mosaic est vite devenu synonyme de Web de la même manière qu'on parle de bic pour un stylo-bille ou de kleenex pour des mouchoirs en papier.

En 1993, apparurent aussi Cello, un autre navigateur Web réalisé à l'Université Cornell, httpd, le serveur Web du NCSA ainsi que les premiers serveurs pour Windows NT et Macintosh.

L'utilisation privée de Mosaic ou de son nom est tout à fait libre mais couverte par un copyright. De plus en plus de compagnies ont acquis une licence auprès de NCSA pour une utilisation commerciale de Mosaic. C'est le cas par exemple de Quarterdeck, Santa Cruz Operation, Spry ou Spyglass. Microsoft a son Internet Explorer, IBM a son WebExplorer sous Warp et sous Windows,  il y a des navigateurs qui apparaissent dans tous les logiciels commerciaux : Internet Chameleon, SuperTCP Pro, Internet in A Box, B&W TCP/IP, IBM Connexion for Windows, OnNet, NetCruiser et les autres. 

Une partie de l'équipe de développement originale du NCSA Mosaic a fondé une société commerciale articulée autour des logiciels clients et serveurs World Wide Web. Marc Andreesen, concepteur original, s'est associé à Jim Clark, transfuge de Silicon Graphics, pour fonder Mosaic Communications rebaptisée ensuite Netscape EX "Netscape" . Netscape s'impose de plus en plus comme un standard de fait en tant que logiciel de navigation client. 

Début 1995, on estimait à 30000 le nombre de serveurs WWW, ce nombre doublant tous les 53 jours. Le nombre d'utilisateurs du Web était à la même époque estimé à 4 millions sur un total de 20 millions d'utilisateurs d'Internet.

Les logiciels de navigation Web sont appelés des fureteurs, des navigateurs, des butineurs ou des browsers. Le terme qui s'impose aujourd'hui est plutôt navigateur. 

URL ou Universal Resource Locator EX "Universal Resource Locator" 
Un URL fournit une méthode standardisée pour localiser un document et n'importe quel type de ressources sur Internet. Un URL est toujours représenté sous le format

protocole://<user>:<password>@machine.domaine:<port>/<chemin d'accès>

Les protocoles acceptés sont les suivants :

· http pour Hyper Text Transport Protocol

· file pour un fichier local 

· ftp pour un transfert de fichier via FTP EX "FTP" 
· gopher pour le système de navigation de l’Université du Minnesota

· WAIS pour une recherche sur le Wide Area Index System EX "Wide Area Index System" 
· telnet EX "telnet"  pour se connecter en mode texte à un serveur distant

· news pour accéder à une conférence de type Usenet EX "Usenet"  newsgroup

Notez qu'on peut également recourir au mot clé mailto pour avoir accès au courrier électronique mais dans ce cas, les deux // ne sont pas utilisés. Pour envoyer un message électronique à l'auteur, il faudra utiliser mailto:eric@netline.be et non mailto://eric@netline.be comme dans les autres cas.

Une convention est d’appeler webmaster EX "webmaster"  la personne qui a la charge d’administrer un site W3. Pour que les utilisateurs puissent lui signaler des problèmes de liens périmés, de documents incorrects, il est classique de publier l’adresse du webmaster en fin de la page de garde. Exemple : mailto:webmaster@wweb.com 

Pour des fichiers locaux sur des machines MS-DOS, s’il est nécessaire de donner un chemin d’accès complet, il faut utiliser le slash au lieu du backslash et trois / au lieu de deux après le mot file. Exemple file:///c:/rtfm/default.html

Pour des transferts FTP, le nom d’utilisateur sera par défaut anonymous. Pour spécifier un autre nom d’utilisateur et un mot de passe, on peut écrire l’URL comme suit ftp://[nom[:password]@]/host/past/file.

Exemple : ftp://elapaille:tintin@liege.rtfm.be/logiciel/test.zip.

Telnet s'utilise à l'instar de FTP comme suit : telnet://Nom:Password@machine.domaine:port 

Notez que le nom du protocole est toujours en minuscules à l'exception de WAIS. Certains programmes navigateurs, comme Lynx ou NCSA Mosaic, n'acceptent pas le nom du protocole en majuscules même si d'autres le tolèrent. Par contre, le nom de la machine où se trouve le document peut être donné en minuscules, majuscules ou un mélange des deux.

Notons encore les syntaxes exotiques suivantes :

gopher://serveur:port/repertoire/fichier#marqueur 

news:nom.de.la.news 

news:numero de news 

newsrc://serveur:port/repertoire/nom.de.la.news 

wais://<host>:<port>/<database>

wais://<host>:<port>/<database>?<search>

wais://<host>:<port>/<database>/<t;wtype>/<wpath>

La machine serveur peut être représentée par un nom de domaine ou par une adresse IP même si cette dernière méthode est peu recommandable vu son manque de souplesse.

Le numéro du port et les deux points qui le précèdent sont facultatifs. S'ils ne sont pas mentionnés, le numéro de port par défaut est utilisé. 
Le port est une abstraction utilisée par les protocoles de transports Internet pour permettre plusieurs connexions simultanées sur un même hôte.

Le slash final après le nom de la machine serveur n'est pas obligatoire mais nous recommandons de le conserver et d'écrire http://www.rtfm.be/ plutôt que http://www.rtfm.be

Si la page HTML n’est pas mentionnée, le serveur WWW ouvrira par défaut une page default.html sous Unix ou default.htm sous MS-Dos ou encore index.html selon le serveur Web utilisé.

Certains caractères spéciaux comme l'espace, les tabulations, le retour chariot, le dièse ou le point d'interrogation sont acceptés à condition d'être représentés sous la forme d'un signe % suivi du code ASCII du caractère exprimé en hexadécimal. L'espace, code ASCII 32 en décimal, devient ainsi %20 en hexadécimal.

HTTP

HyperText Transfer Protocol EX "HyperText Transfer Protocol"  ou HTTP EX "HTTP" \t "Voir HyperText Transfer Protocol"  est un protocole situé au niveau de la couche application pour la distribution d'informations hypermedia et interactives. HTTP est apparu avec le concept de World Wide Web EX "World Wide Web"  au début des années 90. HTML EX "HTML"  décrit le contenu d'une page tandis que HTTP décrit la façon dont cette page est échangée entre un client et un serveur. La toute première version, connue comme HTTP 0.9, était un simple protocole pour le transfert d'informations brutes via Internet. HTTP/1.0, défini par la RFC 1945

private HREF="#RefHTTP10"
Erreur! Signet non défini.
MACROBUTTON HtmlResAnchor [6]
, a considérablement étendu la norme en permettant l'utilisation de messages similaires à MIME incluant des meta-informations sur les données transférées.

Le World Wide Web fonctionne à base de requêtes et réponses à ces requêtes. Un serveur Web est à l'écoute des requêtes émanant du navigateur des clients. Sa réponse peut être de trois formes : une page HTML statique stockée sur le disque dur de la machine serveur, une page HTML dynamique générée au moment du traitement de la requête ou l'affichage d'un répertoire disque. Les pages statiques sont préparées à l'avance tandis que les pages dynamiques sont crées en réponse à la requête d'un programme client.
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Un serveur HTTP a besoin de savoir quelle information réclame le client par le biais d'un URL EX "URL" \t "Voir Uniform Resource Locator"  ou Uniform Resource Locator EX "Uniform Resource Locator"  puis quelle action il doit entreprendre avec cette information. L'action ou méthode la plus courante est GET qui transmet simplement un document vers le client.

Méthodes
Actions
GET
transmet les données spécifiées dans un URL 

HEAD
renvoie uniquement l'en-tête d'un document

POST
envoie une information au serveur pour traitement ultérieur 

PUT
envoie une information au serveur à des fins de stockage

DELETE
supprime la ressource URL

LINK
établit une relation entre deux URL

UNLINK
supprime cette relation

OPTIONS 
requête d'informations pour connaître les options disponibles

GET 

La méthode GET peut-être conditionnelle. Elle peut inclure des options comme 

· If-Modified-Since 

· If-Unmodified-Since

· If-Match

· If-None-Match

If-Range header field.

HEAD 

La méthode HEAD est identique à la méthode GET excepté que la réponse ne peut contenir que l'en-tête d'un document HTML et non le corps de celui-ci.

POST 

La méthode POST est utilisée lorsqu'il faut fournir un bloc de données au serveur comme c'est le cas lorsqu'on remplit un formulaire via un masque de saisie.

PUT 

La méthode PUT signale au serveur HTTP qu'il doit stocké un document HTML sous le nom fourni dans l'URL.

Si vous utilisez par exemple Internet Explorer pour réclamer à un serveur HTTP le fichier Sky.jpg, voici la requête HTTP qui va être formulée par le navigateur 

GET sky.jpg HTTP/1.0
Accept: image/x-xbitmap, image/jpeg, image/gif
Accept-Language: en
User-Agent: Microsoft Internet Explorer/
   2.0beta [Windows 95]
Connection: Keep-Alive
Referer: http://my95/
If-Modified-Since: Sun, 21 Oct 1995 19:25:23 GMT
Dans cet exemple, le navigateur signale qu'il peut supporter des fichiers bitmap de type XWindows, JPEG et GIF, qu'il supporte l'Anglais et que la requête émane d'une machine my95. Il s'identifie comme Internet Explorer 2 tournant sous Windows 95. Une copie de sky.jpg a déjà été transférée le 21 octobre 1995 : le fichier ne doit être à nouveau transféré qu'en cas de changements. Voici la réponse à cette requête :

HTTP/1.0 200 OK
Date: Sunday Sun, 21 Oct 1995 19:38:46 GMT
Server: Webster/1.0
MIME-version: 1.0
Content-type: image/jpg
Last-modified: Sun, 21 Oct 1995 8:07:14 GMT
Content-length: 3150
La première ligne signale que la réponse est transmise au format HTTP version 1.0 et donne un code de retour spécifiant le succès ou non de la requête. Ici, le code 200 signifie OK. 

Codes de statut et d'erreur du protocole HTTP

A chaque requête HTTP, correspond un code de retour informant le navigateur sur le succès ou l'échec de cette requête.

Les codes de succès sont de type 2xx tandis que les codes d'erreurs s'échelonnent de 400 à 599. Les codes sont regroupés par centaine comme suit :

· 1xx: Informational

· 2xx: Success 

· 3xx: Redirection 

· 4xx: Client Error 

· 5xx: Server Error

100
Continue : le traitement est en cours et le client doit transmettre le reste de sa requête

101
Switching Protocols : changement de protocole, passage à une autre version HTTP

200
OK
201
Created - l'URL a été créée directement. Suite à une commande POST, la réponse consiste en un URI par lequel le document créé est identifié

202
Accepted - l'URL sera créée ultérieurement. La requête a été acceptée pour traitement mais ce dernier n'a pas été finalisé.

203
Non-Authoritative Information. Information partielle en réponse à une commande GET

204
No Content - traitement réussi mais aucune information à envoyer au client. Le serveur a bien reçu la requête mais n'a pas d'informations à renvoyer. C'est généralement le cas lorsqu'un script doit être exécuté sans que le document ne soit modifié.
205
Reset Content - le client doit recharger le document

206
Partial Content
300
Multiple Choices - La ressource réclamée existe sous plusieurs formes

301
Moved Permanently. Les données demandées ont été déplacées et ont reçu un nouvel URI, cette modification étant permanente

302
Moved Temporarily. Les données réclamées ont été trouvées bien qu'elles soient définies sous un autre URL temporaire

303
See Other - l'URL demandé peut être trouvé à un autre endroit.  Suggère que le programme client utilise une autre adresse URL mais également une autre méthode

304
Not Modified - le document réclamé via un GET conditionnel n'a pas changé depuis sa dernière transmission.  Le document a été trouvé mais n'a pas été modifié depuis la date précisée dans le champ "If-Modified-Since".

305
Use Proxy

400
Bad Request - La requête est de syntaxe incorrecte ou impossible à exécuter.
401
Unauthorized - accessible uniquement après authentification

402
Payment Required.  Le client doit recommencer sa requête en précisant dans son en-tête la mention "ChargeTo".
403
Forbidden. L'utilisateur n'est pas autorisé à consulter ce document.

404
Not Found. L'URL est valide mais ne réside pas sur le serveur

405
Method Not Allowed. Méthode de requête non autorisée.

406
Not Acceptable. Requête non acceptée.

407
Proxy Authentication Required. Autorisation proxy nécessaire.

408
Request Time-out. Temps d'attente pour accéder à l'URL a expiré.

409
Conflict
410
Gone
411
Length Required
412
Precondition Failed
413
Request Entity Too Large
414
Request-URI Too Large
415
Unsupported Media Type
500
Internal Server Error. Le serveur a rencontré une condition non prévue qui l'empêche d'exécuter la requête
501
Not Implemented. Le serveur ne supporte pas la fonction demandée
502
Bad Gateway. Mauvaise passerelle d'accès.

503
Service Unavailable. Le serveur ne peut provisoirement répondre à la demande suite à un trafic important
504
Gateway Time-out. Apparaît lorsque le serveur, à son tour, fait appel à un service extérieur qui ne répond pas dans les délais impartis
505
HTTP Version not supported
Outre les messages d'erreur, le serveur HTTP transmet aux clients des informations additionnelles pour l'aider à interpréter les données. Par exemple, il transmet des données sur la version de MIME EX "MIME" \t "Voir Multipurpose Internet Mail Extensions"  utilisée et le format du fichier qui suit. 
Le champ Last-modified signale au programme client à quelle date l'information a été modifiée pour la dernière fois.

Le champ Location est utilisé pour rediriger le programme client vers un autre URL que l'URL original comme dans l'exemple suivant :

Location: http://www.w3.org/pub/WWW/People.html

CGI

Common Gateway Interface EX "Common Gateway Interface"  ou CGI est un standard qui permet l'interaction d'un serveur HTTP avec une application extérieure. Un programme répondant à la norme CGI est exécuté en temps réel au moment de la requête et produit donc des informations dynamiques comparé aux pages statiques délivrées habituellement. Classiquement, on utilise un programme CGI pour traiter des données émanant d'un formulaire, créer un document HTML au vol, interroger une base de données, exécuter un programme comptant le nombre de visiteurs etc.

Un programme CGI doit simplement se trouver dans un répertoire précis disposant de droits d'accès particuliers ( p. ex. eXecute ) de manière à ce qu'il soit exécuté au lieu d'être simplement envoyé au programme client comme à l'accoutumée. Ce répertoire porte souvent un nom parlant comme cgi-bin, cgi-shl etc.

Les langages les plus prisés pour réaliser un programme CGI sont C/C++, PERL, TCL, n'importe quel shell Unix, Visual Basic ou AppleScript. L'application peut recevoir en entrée n'importe quelle information fournie par le navigateur client et la renvoyer en retour sous forme de page HTML. On parle souvent de scripts CGI pour définir cette sorte d'application. Il doit s'agir de programme en mode texte ou console capable de rediriger des informations à partir du stdin (Standard Input) vers le stdout (Standard Output). Via stdin, le client prépare des informations pour le serveur du style Nom="Jean Dupont". Le serveur les utilise pour les placer dans des variables d'environnement. qui peuvent être exploitées par des applications CGI extérieures. Le passage de paramètres par variables d'environnement fonctionne dans pratiquement n'importe quel système d'exploitation.
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CGI Environment Variables

Les variables suivantes sont mises à jour quelle que soit la requête client :

SERVER_SOFTWARE 

Nom et version du programme serveur HTTP au format nom/version

SERVER_NAME 

Le nom de la machine hébergeant le serveur HTTP, son adresse IP ou son alias DNS.

GATEWAY_INTERFACE 

La version CGI supportée par le serveur HTTP au format CGI/revision

Les variables suivantes sont spécifiques à certains types de requête

SERVER_PROTOCOL 

Le nom et la révision du protocole utilisé pour satisfaire la requête.

SERVER_PORT 

Le port au sens TCP/IP du terme par lequel est traitée la requête.

REQUEST_METHOD 

La méthode utilisée pour émettre la requête : "GET", "HEAD", "POST", etc. 

PATH_INFO 

Le chemin d'accès défini par le client.

PATH_TRANSLATED 

La traduction de ce chemin par le serveur HTTP  

SCRIPT_NAME 

Le nom du programme CGI exécuté     

QUERY_STRING 

L'information, dans un URL, qui suit le point d'interrogation et qui sert d'arguments au script. Chaque argument est séparé des autres par le signe &, les blancs étant remplacés par des + et les caractères spéciaux par leur code ASCII précédé du signe %.

REMOTE_HOST 

Le nom de la machine hôte réclamant l'exécution du script.

REMOTE_ADDR 

L'adresse IP de la même machine hôte

AUTH_TYPE 

Si le serveur supporte l'authentification de l'utilisateur, il s'agit de la méthode d'authentification utilisée pour valider cet utilisateur. 

REMOTE_USER 

En cas d'authentification, si le script est protégé, renvoie le nom de l'utilisateur après authentification.

REMOTE_IDENT 

L'identification de l'utilisateur après une procédure de login répondant à la norme RFC 931.

CONTENT_TYPE 

Lorsqu'une requête contient de l'information qui lui est attachée, (POST et PUT p. ex.) cette variable précise le format des données.

CONTENT_LENGTH 

La longueur de l'information réclamée

HTTP_ACCEPT 

Les types MIME tels qu'ils devront être acceptés par le client.

Format: type/subtype, type/subtype 

HTTP_USER_AGENT

Le navigateur utilisé pour envoyer la requête. Format: software/version library/version.

Voici, à titre d'exemple, les informations renvoyées suite à l'exécution d'un script CGI sous Microsoft Internet Server 1.0

REMOTE_HOST


193.75.199.15

SERVER_SOFTWARE


Microsoft-Internet-Information-Server/1.0

SERVER_NAME


193.75.199.2

SERVER_PORT



80

SERVER_ADMIN


Not Found

REQUEST_METHOD


GET

USER_AGENT



Not Found

SCRIPT_NAME



/cgi-shl/hellox.exe

QUERY_STRING

AUTH_TYPE

GATEWAY_INTERFACE

CGI/1.1

REMOTE_ADDR


193.75.199.15

SERVER_PROTOCOL


HTTP/1.0

PATH_INFO

PATH_TRANSLATED


d:\inetsrv\root

REMOTE_IDENT


Not Found

REMOTE_USER

CGI_VERSION



Not Found

REQUEST_PROTOCOL


Not Found

REQUEST RANGE


Not Found

CONTENT_TYPE

CONTENT_LENGTH


0

CONTENT_FILE


Not Found

REFERER



Not Found

FROM




Not Found

AUTHENTICATED_USERNAME
Not Found

AUTHENTICATED_PASSWORD

Not Found

AUTHENTICATION_METHOD

Not Found

AUTHENTICATION_REALM

Not Found

Un simple script sous un shell Unix peut fournir ce genre de document dynamique

#!/bin/sh

echo Content-type: text/plain

echo

echo SERVER_SOFTWARE = $SERVER_SOFTWARE

echo SERVER_NAME = $SERVER_NAME

echo GATEWAY_INTERFACE = $GATEWAY_INTERFACE

echo SERVER_PROTOCOL = $SERVER_PROTOCOL

echo SERVER_PORT = $SERVER_PORT

echo REQUEST_METHOD = $REQUEST_METHOD

echo HTTP_ACCEPT = "$HTTP_ACCEPT"

echo PATH_INFO = $PATH_INFO

echo PATH_TRANSLATED = $PATH_TRANSLATED

echo SCRIPT_NAME = $SCRIPT_NAME

echo QUERY_STRING = $QUERY_STRING

echo REMOTE_HOST = $REMOTE_HOST

echo REMOTE_ADDR = $REMOTE_ADDR

echo REMOTE_USER = $REMOTE_USER

echo CONTENT_TYPE = $CONTENT_TYPE

echo CONTENT_LENGTH = $CONTENT_LENGTH

Voici un simple mot de bienvenue généré au vol par un programme en langage C

#include <stdio.h>

void main()

{

      printf("Content-type: text/html\n\n");

printf("<html><head>\n");

      printf("<title>Bonjour</title>\n");

      printf("</head><body>\n");

      printf("<h1>Bonjour</h1>\n");

printf("</body></html>\n");

}

Le même programme en Perl, avec la librairie cgi-lib donne

#!/bin/perl

require "cgi-lib.pl";

print &PrintHeader;

print '<html>Hello World!</html>';

Une simple instruction writeln vous donnera le même résultat en Pascal

Pour saisir l'information contenue dans un masque de saisie, vous n'avez même pas besoin d'un programme CGI. Une instruction mailto peut suffire comme suit

<FORM METHOD="POST" ACTION="mailto:nom@hote">
Nom    <INPUT NAME="Nom" VALUE="" > <BR>
Prénom <INPUT NAME="Prenom" VALUE="" ><BR>
<INPUT TYPE="SUBMIT" VALUE="Envoyer">
</FORM>

Il est possible d'utiliser un programme CGI pour réaliser des animations en profitant d'une fonctionnalité du serveur Serveur Push et Client Pull.

Server Push : le serveur envoie des données comme d'habitude mais ne ferme pas la connexion et continue à diffuser d'autres infos.

Content-type: multipart/mixed;boundary=Frontiere
--Frontiere
Content-type:text/plain
document 1
--Frontiere
Content-type: text/plain
document 2
--Frontiere--

Les deux derniers tirets marquent la fin du document


Client Pull : la page HTML émise par le serveur contient des instructions de  rafraîchissement automatique. Dans une page HTML, cela donnera :

<META HTTP-EQUIV="Refresh" CONTENT="x"; URL="url">  avec x exprimant une fréquence de rafraîchissement en secondes. 

Sécurité

Common Gateway Interface peut représenter un danger important pour la sécurité de vos données. Les droits d'exécution de scripts CGI doivent donc être pensés avec beaucoup de prudence. Un script CGI peut intentionnellement ou non contenir des informations sur votre système que peuvent mettre à profit des pirates. Il peut également être vulnérable à des attaques contenues dans des formulaires remplis par un utilisateur.  

Imaginons le résultat du script suivant

@echo off
echo Content-type: text/plain
echo. 
echo %HTTP_USER_AGENT%

si la variable d'environnement HTTP_USER_AGENT vaut


xxx&del+c:\*.* 

Le résultat, une fois la variable étendue, sera 


echo xxx&del c:\*.* 

Si vous n'avez pas suffisamment protégé les droits en écriture pour les utilisateurs, un bon pirate pourrait réussir à placer un fichier exécutable dans un de vos répertoires et réussir à le faire tourner simplement en donnant son URL à partir du programme navigateur. Il peut aussi exploiter des petits trucs comme introduire une très longue ligne de commande pour bourrer et dépasser l'espace mémoire alloué à la chaîne d'arguments venant de stdin. Un hack classique est d'altérer le contenu de la variable d'environnement PATH.

HTML

HTML signifie Hyper Text Markup Language EX "Hyper Text Markup Language" . Le terme markup se réfère aux marques, aux annotations manuscrites placées par l'auteur sur un document pour préciser à l'imprimeur comment il doit être présenté. Avec l'apparition des ordinateurs et des photos-composeuses, ces marques ont été intégrées dans le texte mais chaque matériel de photocomposition réclamait son propre langage "markup". Au début des années 80, le CGA (Graphics Communications Association EX "Graphics Communications Association" ) a mis au point le premier langage markup généralisé baptié GenCode. Au même moment, un comité de normalisation ANSI publiait le Standard Generalized Markup Language EX "Standard Generalized Markup Language"  (GML). En décembre 1986, les deux comités ont unis leurs efforts pour définir le standard SGML (Standard Generalized Markup Language) accepté par l'ISO (International Standard Organization) sous le numéro 8879.

Le SGML est un standard ouvert qui n'est lié ni à une plate-forme, ni à un constructeur. Les fichiers SGML sont stockés sous forme de simples textes ASCII et peuvent donc être utilisés par n'importe quelle machine.

Le langage SGML est extrêmement pratique pour réaliser des publications à la demande. Le but est de pouvoir, à partir d'un document de base unique, publier différentes versions s'adressant à des publics différents.

SGML est un langage de description de données qui divise un document en deux parties : le DTD (Data Type Definition) et les données elles-mêmes. Le DTD est une sorte de dictionnaire qui décrit les différents "tags" acceptés dans le document et les relations qui les unissent. Le corps du document contient les données délimitées par les "tags" définis dans le DTD.

Le langage HTML n'est qu'une instance du langage SGML définie par un DTD spécifique. Un document HTML est un simple fichier texte ASCII qui contient des "tags" HTML. Sur un serveur Unix, un document HTML porte généralement l'extension .html tandis que sur les PC, limités à des noms de fichiers de type 8.3, l'extension est .htm.

La notion essentielle à bien comprendre avant de se lancer dans la création de pages HTML est que comme tous les langages “markup”, HTML ne se soucie pas de l’apparence d’un document mais bien de sa structure. Chaque navigateur World Wide Web représentera différemment des objets HTML comme la ligne horizontale ou le titre.  L’HTML n’imposera jamais une police de caractères, une taille de police ou une largeur d’écran. C’est au navigateur de choisir en fonction de la station d’accueil, de la résolution d’écran, des polices disponibles. Il faudra donc toujours veiller à essayer les pages HTML nouvellement réalisées avec plusieurs navigateurs.

Une autre notion à garder en tête est que le langage HTML est en constante évolution, chaque navigateur s’adaptant plus ou moins apidement à cette évolution. 

Quelques programmes navigateurs domaine public et shareware

Dos

· DosLynx ftp://ftp2.cc.ukans.edu/pub/WWW/DosLynx



Windows

· Cello ftp://ftp.law.cornell.edu/pub/LII/Cello
· InternetWorks ftp://ftp.booklink.com

· 
WinWeb ftp://ftp.einet.net/einet/pc/winweb
· NCSA Mosaic ftp://ftp.ncsa.uiuc.edu/Web/Mosaic
· Netscape ftp://ftp.netscape.com/Netscape 

· SlipKnot ftp://ftp.netcom.com/pub/pbrooks/slipknot 

· Microsoft Internet Explorer http://www.microsoft.com/ie
Macintosh

· Samba ftp://ftp.w3.org/pub/www/bin/mac/old
· MacWeb ftp://ftp.einet.net/einet/mac/macweb
· NCSA Mosaic ftp://ftp.ncsa.uiuc.edu/Web/Mosaic

· 
Netscape ftp://ftp.netscape.com/Netscape



Email

Il est même possible d’obtenir des pages HTML par courrier électronique en envoyant un email à

· listproc@www0.cern.ch 

Si le corps du message contient la commande  send <URL>, vous recevrez par courrier le document réclamé avec une liste des documents repris à l’intérieur de manière à procéder à des requêtes supplémentaires

Si le corps du message contient deep <URL> , vous recevrez tous les documents cités dans l’URL spécifié.

Exemple : mailto:listproc@www0.cern.ch avec le message send http://info.cern.ch
· webmail@curia.ucc.ie avec dans le corps du message help

Outils d’édition HTML

 Microsoft Word Internet Assistant 2.04

L'Internet Assistant s'installe en quelques secondes et donne un nouveau visage à Word pour Windows. Son premier travail est de transformer le traitement de texte en navigateur World Wide Web. 

A condition d'être en ligne ou connecté à Internet via ligne louée, vous pourrez utilisez Word pour surfer sur le World Wide Web en utilisant les couches Winsock existantes. Un bouton de la toolbar permet de passer du mode simple consultation des documents Web au mode édition. C'est loin d'être le navigateur Web le plus puissant et le plus rapide mais cela permet de tester la validité de ses documents HTML et de leurs hyperliens sans quitter votre traitement de texte. 

Lorsqu'on choisit de créer ou éditer un document HTML, toute la barre d'outils et les menus déroulants sont modifiés pour ne plus laisser place qu'aux fonctions qui ont un sens pour le format HTML. Chaque fonction est disponible sous forme de nouvelles icônes dans la toolbar. 

Il faut commencer par définir le titre du document en recourant au menu HTML Document Info puis composer son texte comme à l'habitude en mode WYSIWYG. La ComboBox habituelle où l'on choisit le style associé à chaque pièce du document n'affiche plus que les styles définis dans le langage HTML : Heading 1, Definition List, Address, List Bullet etc. 

Pour générer un hyperlien, il suffit de cliquer sur l'icône symbolisée par une chaîne. On peut alors pointer vers un mot dans le document en cours d'édition, un autre document local ou un URL (Universal Resource Locator) n'importe où sur Internet. Internet Assistant conserve la liste de tous les URL introduits.

La création de "forms" est moins visuelle. Il faut passer par des boîtes de dialogue et encoder chaque item sans avoir de feedback sur leur représentation finale. 

A tout moment, un bouton de la toolbar permet de balancer entre le mode WYSIWYG et un mode où chaque tag et chaque hyperlien sont visibles.  Une fois les documents HTML constitués, leur sauvegarde sur disque est quasi instantanée. Malheureusement, Internet Assistant ne propose pas de fonction de validation du langage HTML. Il n'est pas non plus possible de créer ses propres tags personnalisés. 

Microsoft Word Internet Assistant est gratuit et disponible sur http://www.microsoft.com



SoftQuad Hot Metal

SoftQuad est une petite société spécialisée dans les outils SGML. Ils ont créé un éditeur HTML baptisé HoTMetaL dont une version gratuite est disponible pour Windows mais aussi SPARC Sun OS 4.x. Une version commerciale, HoTMetaL PRO, existe pour une vaste gamme de stations. 

Ce logiciel un peu plus ancien que les deux autres n'en a pas peut-être pas la convivialité mais s'avère être un outil de choix pour les plus pros d'entre vous. 

Il a par exemple la possibilité d'afficher les documents HTML avec ou sans graphiques de manière à vérifier ce que peut donner un document lorsqu'il n'est chargé qu'en mode texte. 

C'est un excellent programme pour apprendre le langage HTML puisqu'il permet en même temps de visualiser les tags qui le composent et le résultat qu'ils produisent. 

HOT Metal Pro est encore plus intéressant avec son dictionnaire, sa correction orthographique, son thesaurus, son éditeur d'URL, sa gestion des tables, son mode macro pour la reproduction de tâches répétitives, sa validation des documents, le support HTML 2.0 et une vaste collection de templates incluant homepages et forms. 

Disponible sur http://www.sq.com



FrontPage 97
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La première version de FrontPage était un produit Vermeer encore mal préparé à la stratégie Microsoft en matière d'Internet. FrontPage 97 par contre est un produit 100% made in Redmond 

FrontPage 97 devrait plus logiquement s'appeler Frontpage 2.0, la première version à avoir été revue à la sauce Microsoft. Frontpage est plus qu'un simple éditeur de pages HTML. Il recouvre toute une série d'autres fonctionnalités vouées à la gestion complète d'un site World Wide Web. La pièce centrale s'appelle FrontPage Explorer, un outil doté d'une puissante interface graphique et chargé de l'administration, la création et la maintenance de documents HyperText Markup Language (HTML) prêts à être diffusés sur le Web. FrontPage Explorer est ambitieux puisqu'il veut offrir à l'utilisateur néophyte la possibilité de tester les hyperliens d'un document HTML, de visualiser tous les fichiers qu'il contient, d'importer et d'exporter des fichiers en tous genres afin de réaliser, sans la moindre compétence HTML, des documents utilisables sur Internet, sur un Intranet ou un ordinateur isolé.

FrontPage Explorer se charge de toute une série de fonctions qui sont rarement prises en charge par les produits concurrents : recalcul automatique d'hyperliens, génération d'index en mode "full text", création de tables des matières, support automatisé des masques de saisie ("forms"). 
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Pour faciliter la tâche du novice, une série de pages modèles s'acquittent, par Wizard interposé, de la création automatique de pages Web classiques : homepages de sociétés, support clientèle, groupes de discussion,pages d'information etc etc.

FrontPage a également été pensé pour les développements collectifs. Un administrateur se charge de définir les droits d'accès des autres utilisateurs ou des autres auteurs. Par mot de passe ou sélection d'adresses IP (Internet Protocol), l'administrateur du site se munit contre les visiteurs inopportuns.

Sous FrontPage Explorer, une page Web se présente graphiquement comme une collection de modules, d'hyperliens, de relations entre éléments d'une page. La fonction "To Do List" rappelle à l'équipe responsable d'un site Web quelles sont les tâches à finaliser par chacun, quelles modifications doivent être apportées à un document. Une indexation automatique associée à un moteur de recherche baptisé "Webbot search" est réalisée sans la moindre programmation. L'option "Folder View" dresse la représentation graphique et hiérarchique des répertoires ou directories de votre site WWW.

Le FrontPage Editor est un éditeur de pages HTML What You See Is What You Get. Sans même connaître la moindre balise du langage HTML, le webmaster a accès à toutes les fonctions les plus récentes du standard HTML. Là où Frontpage 1.0 ne connaissait ni les tables, ni les frames, ni la moindre extension du HTML 3.0, FrontPage 97 est déjà capable de gérer toutes les balises reconnues par le navigateur Internet Explorer 3.0 mais aussi les contrôles ActiveX, les scripts VBScript ou JavaScript, les applets Java, les animations PowerPoint ou encore toute une volée de plugins. L'interface graphique ressemble comme deux gouttes d'eau à Microsoft Word 95. Editeur HTML ou traitement de texte, la différence s'est fait subtile. Une série de convertisseurs autorisent l'importation de fichiers Word, Excel 95 ou 97, Lotus 123, WordPerfect, GIF etc... Toutes les extensions propres à Internet Explorer sont supportées : balise "marquee", sons en arrière plan, marges, feuilles de style, changement de la taille et de la couleur des polices, centrage du texte, choix de boutons, gestion des masques de saisie. Une série de "WebBots" étendent les possibilités classiques d'un serveur HyperText Transport Protocol (HTTP) avec des barres de navigation, des outils de recherche full-text, des masques de saisie qui ne nécessitent pas la moindre ligne de programmation CGI (Common Gateway Interface). Ces extensions HTTP sont supportées par un nombre plus large de plate-formes en ce compris Linux ou DigitalUNIX.

ActiveX est le nouveau cheval de bataille de Microsoft. Il désigne la nouvelle mouture des objets OLE (Object Linking & Embedding) revus par Microsoft pour permettre la distribution sur Internet de composants logiciels réutilisables. FrontPage97 englobe bien sûr le support d'ActiveX. ActiveX est la "colle" qui permet à l'utilisateur d'un site Web de piloter des composants OLE à partir d'une application Web, de contrôler l'exécution d'une application extérieure à partir d'un document HTML, de modifier le comportement et les propriétés du navigateur lui-même à partir du "browser" Web.

Il y a encore dans FrontPage toute une série d'utilitaires incontournables dans un traitement de texte mais qu'on n'osait espérer d'un éditeur HTML : correcteur orthographique, recherche et remplacement de chaînes de caractères à travers tout un site WWW, édition de liens dynamiques vers des bases de données compatibles à la norme ODBC, liaison vers les Internet Database Connector (IDC) supportées par le Microsoft Internet Information Server (IIS).

Vous l'aurez deviné, FrontPage s'accommode à merveille des extensions ISAPI ( Internet Server Application Programming Interface ) du même Microsoft Internet Information Server.

Pour ceux qui auraient atteint les limites de l'éditeur HTML en mode graphique, FrontPage offre un éditeur HTML traditionnel en mode texte qui se paie le luxe de contenir un vérifieur de syntaxe HTML et un affichage coloré des différentes balises du langage HTML.

FrontPage s'appelle 97 et non 2.0 parce qu'il a pour ambition de s'intégrer totalement au futur Microsoft Office 97. Containers OLE et documents Office peuvent être visualisés sous le FrontPage Explorer, édités même avec le FrontPage Editor.

FrontPage 97 est prêt pour le protocole Secure Sockets Layer ( SSL ). SSL est idéal pour l'administrateur de site Web qui doit gérer son site à distance dans un environnement fiable où les données sont protégées par des mots de passe et des algorithmes d'encryption.

Passons en bref sur le "Web Clip Art", une librairie d'images, de fonds, de boutons ou lignes utilisables gracieusement pour la décoration de votre site.

Personal Web Server est le dernier élément de la suite Frontpage. Il s'agit du serveur HyperText Transport Protocol (HTTP) qui va permettre de tester la cohérence d'un site et de ses hyperliens. Il est regrettable qu'il soit si mal documenté. Tout juste apprenons nous qu'il s'agit d'un serveur HTTPD 32 bits descendant de la lignée NCSA 1.3. Difficile d'en faire quelque chose de solide dans ses conditions. Pour des fins de test en Intranet, le produit remplit son rôle mais songez plutôt à Windows NT 4 et son Internet Information Server 2 si vous voulez  ne pas ternir votre réputation de Webmaster.

FrontPage 97 se veut le concurrent direct de PageMill, le seul pour l'instant à percer sur le marché des éditeurs HTML graphiques. FrontPage 1.x était un jouet encore mal adapté à l'évolution effrenée de l'HTML et de ses extensions. FrontPage 97 est un produit mûr qui colle bien au reste de l'offre Internet de Microsoft. C'est évident que si vous avez choisi NT 4, MSIIS, Internet Explorer 3, Visual J++, ActiveX ou n'importe quel outil de l'armada Microsoft, vous serez en territoire connu avec FP97.

Les outils de recherche

Alta Vista

http://www.altavista.digital.com


CityScape Global On-line Directory

http://www.gold.net


CUI World Wide Web Catalog

http://cuiwww.unige.ch


CUSI

http://Web.nexor.co.uk/susi/cusi.html  Le CONFIGURABLE UNIFIED SEARCH INTERFACE développé par Nexor U.K

Distributedly Administered Categorical List Of Documents

http://schiller.wustl.edu/DACLOD/dclsearch


Excite

http://www.excite.com/search.gw


Galaxy

http://galaxy.tradewave.com


Infoseek  

http://www.infoseek.com


Inktomi




http://inktomi.cs.berkeley.edu


Jumpstation II 

(http://www.stir.ac.uk/jsbin/jsii) permet de rechercher des informations du World Wide Web en se basant sur le titre, l'en-tête ou le sujet d'un document.

Il propose aussi un utilitaire, Server Scanner, qui permet de rechercher une adresse d'un serveur Web en utilisant les mêmes jokers qu'Unix. Pour retrouver toutes les machines disponibles à l'Université Libre de Bruxelles, il suffit d'opérer une recherche sur *.ulb.ac.be. Pour obtenir la liste de tous les serveurs gouvernementaux Américains, une commande *.gov suffit. Server Scanner est très utile pour retrouver une adresse dont on n'a retenu qu'une partie.

Lycos

Lycos a été développé et est hébergé par l'Université de Carnegie-Mellon (http://lycos.cs.cmu.edu). Il utilise pour son index le titre et l'en-tête d'un document plus les vingt premières lignes et les 100 mots les plus significatifs. Le tout est consigné dans deux bases de données : une petite de 237000 items et une large regroupant 1 million deux cent mille documents.

Magellan

http://magellan.mckinley.com


Microsoft

http ://www.microsoft.com


Open Text

http://www.opentext.com


Point Search

http://www.pointcom.com


W3 Search Engine 


http://cuiwww.unige.ch/meta-index.html excellent moteur de recherche de l’Université de Genève.

Web Crawler

Nettement plus puissant, WebCrawler est disponible à l'adresse http://www.biotech.washington.edu/WebCrawler/Home.html. Il indexe le contenu des documents et non pas seulement les URL et les titres.

Yahoo

http ://www.yahoo.com

Les moteurs en français

Yahoo

http://www.yahoo.fr
Nomade
http://www.nomade.fr


Muscat

http://index-me.spice.co.uk
Francité
http://www.i3d.qc.ca/i3dpro/francite.exe
Lokace

http://lokace.iplus.fr
Ecila

http://ecila.ceic.com
UREC

http://www.urec.fr
Savvy search
http://guaraldi.cs.colostate.edu
Aliweb

http://www.cs.indiana.edu
Syntaxe HTML

Chaque commande du langage HTML débute par un “<“ et se termine par un “>“. Les commandes peuvent s’écrire en minuscules ou majuscules bien qu’on utilise généralement les caractères majuscules par souci de lisibilité.

Commentaires 

Les commentaires peuvent être placés n’importe où dans un document HTML à condition de ne pas être imbriqués. Ils sont placés entre les chaînes de caractère <!--- et --->.

Exemple <!--- Ceci est un commentaire --->
DocType

DocType est une directive SGML permettant d’identifier un document comme étant de type HTML Cette commande est facultative. La plupart des navigateurs  n’en ont pas besoin même s’il est de bon ton pour un éditeur HTML  de placer en tête de document une commande de type :

<!doctype html public "-//IETF//DTD HTML//EN">

HTML

Chaque document HTML devrait débuter en s’identifiant comme tel, le tag <HTML> tout au début du texte et la commande </HTML> à la fin

En-tête

L’en-tête du document est réservée aux meta-informations (les informations relatives au document) comme son titre. Ces meta-informations doivent être placées entre les tags <HEAD> de début et </HEAD> de fin. Même si l’en-tête est optionelle, il est important de l’inclure dans un document pour éviter que le logiciel serveur n’ait à balayer tout le document pour y retrouver l’information recherchée.

Dans l’en-tête, on trouvera les commandes suivantes

1. TITLE  (la seule véritablement essentielle)

2. ISINDEX annonce que le document est indexé, génère un masque de saisie pour la recherche

3. BASE : pointe sur un répertoire de référence à partir duquel il faudra rechercher  les hyperliens.

exemple: 

    <base href="http://acme.com/docs/mydoc.html">

    ... 

    <img src="images/me.gif">

pointera sur  "http://acme.com/docs/images/me.gif".

4. LINK indique une relation entre un document et un autre objet.

Il supporte les argumets suivants :

REL 

      définit la relation définie par le lien. 

REV 

      définit une relation inverse.

HREF 

      définit l’hyperlien à activer

REL=Home 

REL=ToC 

REL=Index 

REL=Glossary 

REL=Copyright 

REL=Up 

REL=Next 

REL=Previous 

REL=Help 

REL=Bookmark 

Exemple

    <LINK REL=Previous HREF=doc31.html>

    <LINK REL=Next HREF=doc33.html>

    <LINK REL=Bookmark TITLE="Order Form" HREF=doc56.html>

5. NEXTID pour la génération automatique d’identifieurs uniques

6. RANGE

7. STYLE (cfr chapitre réservé aux feuilles de style)

8. META

L’élément META est utilisé pour inclure des meta informations utilisées par des clients ou serveurs pour identifier, indexer ou cataloguer des pages HTML.

META a trois attributs :

NAME 

      Utilisé pour nommer une propriété comme l’auteur, la date.. 

CONTENT 

      Pour donner une valeur à cette propriété

HTTP-EQUIV 

      Associe la propriété à une réponse HTTP.

Exemples: 

Si le document contient: 

<META HTTP-EQUIV=Expires CONTENT="Tue, 04 Dec 1993 21:29:02 GMT">

<META HTTP-EQUIV="Keywords" CONTENT="Nanotechnology, Biochemistry">

<META HTTP-EQUIV="Reply-to" CONTENT="dsr@w3.org (Dave Raggett)">

le serveur inclura la réponse suivante: 

Expires: Tue, 04 Dec 1993 21:29:02 GMT

Keywords: Nanotechnology, Biochemistry

Reply-to: dsr@w3.org (Dave Raggett)

Titre

<TITLE> Mon titre </TITLE>

Chaque document HTML, pour être correct, doit disposer d'un titre. Le titre apparaît le plus souvent dans la barre de titre du navigateur Web. Son but est de pouvoir identifier le document dans un ensemble plus large comme un index WAIS par exemple. Le titre d’un document HTML sert aussi lorsqu’un navigateur World Wide Web dispose d’une fonction “hotlist” ou “bookmark” pour fournir un accès rapide à vos documents favoris.

Le titre est limité à 64 caractères y compris les espaces et ne doit normalement contenir que les 128 premiers caractères ASCII (pas de caractères accentués)

Corps du document

Le corps du document, ce qui sera effectivement affiché par le navigateur Web, est balisé par les commandes <BODY> et </BODY>. Voici donc à quoi ressemblera un document minimal :

<HTML>


<HEAD>



<TITLE> Titre </TITLE>


<HEAD>


<BODY>



Contenu


</BODY>

</HTML>

Et voici sa représentation dans un navigateur Web :
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Ces commandes ne doivent pas nécessairement être séparées par des retours de charriot et peuvent être placées n’importe comment. Seule la lisibilité du code source nous fait pencher pour cette présentation.

BODY supporte plusieurs attributs :

ID 
un identifieur SGML

LANG 
une abbréviation ISO définissant un langage

CLASS 
utilisé pour subclasser une balise

BACKGROUND  pour définir couleur ou image de fond

<Hx> Headings </Hx>

Le langage HTML reconnaît six niveaux de headings numérotés de 1 à 6. Le niveau le plus élevé est le 1, le plus petit est le 6.

Banners

Utilisé pour désigner une portion du document (logo, en-tête) etc qui ne doit pas scroller avec le reste du texte.

Tabulation

Utilisé pour gérer les tabulations

Exemple

<p><b>noct<tab id=t1>ambulant</b> - walking at night<br>

   <tab to=t1>(from Latin: <i>nox noctis</i> night + <i>ambulare</i> walk)

donne ceci: 

noctambulant - walking at night

    (from Latin: --nox noctis-- night + --ambulare-- walk)

Séparateurs

Contrairement à tous les autres systèmes de traitement de texte, le retour de charriot n'a aucune valeur en HTML. C'est le navigateur Web lui même qui définira le passage à la ligne en fonction de facteurs comme la taille des polices de caractères, la largeur de la fenêtre de visualisation etc. De même, plusieurs espaces dans un document HTML seront ramenés à un seul. La seule façon de forcer le passage à la ligne et de commencer un nouveau paragraphe est d'utiliser le tag <P>

Pour un simple passage à la ligne, utiliser la commande <BR> pour line break.

Pour une ligne horizontale de séparation, utiliser la commande <HR>
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Pour faire varier la largeur de la ligne, on utilise le code suivant: <HR WIDTH=75%> . Cela donne une ligne de 75% de la largeur de l'écran (selon la largeur de la fenêtre choisie par l'usager).  

Pour faire varier l'épaisseur de la ligne: <HR SIZE="5"> donne une ligne d'épaisseur 5. 

Permet d’aligner la ligne à droite, à gauche ou centré : <HR ALIGN=left|right|center> .

La ligne n’a pas d’ombre <HR NOSHADE>
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<HR SIZE=2 WIDTH=25%> donne:

<HR SIZE=4 WIDTH=45%> donne:

<HR SIZE=10 WIDTH=95%>donne: =

<HR. SIZE=20 WIDTH=25%>donne.

rl=al





Pointeurs vers autres documents.

Grâce au langage HTML, vous pouvez créer un hyperlien vers un document local, un document distant ou un signet dans ces deux types de documents.

Anchor

L'hyperlien est créé par l'utilisation du tag <A> pour "anchor" ou ancre. La syntaxe complète est <A HREF="document">texte</A> où document désigne le document vers lequel on pointe et texte représente le texte qui sera affiché pour représenter le lien hypertexte.

<A HREF="#signet"> crée un lien vers un signet dans le meme document.

<A NAME="signet"> crée un signet

Listes

Listes numérotées ou Ordered (numbered) lists

<OL>
  <LI> oranges
  <LI> prunes
  <LI> cerises
</OL>

Listes non numérotées ou Unordered lists

 <UL>
  
<LI> pommes
  
<LI> poires
 </UL>
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Permet de choisir la forme de la puce ronde, carrée etc ... <UL TYPE=disc|circle|square>

Le tag suivant modifie le compteur en regard des listes<LI VALUE=nb>.

Listes descriptives ou Definition lists

  <DL>
  
<DT> Mot
  
<DD> définition 
  </DL>

Directory List

  <DIR>
  Directory List
    <li>item 1</li>
    <li>item 2</li>
  </DIR>

Menus

 
  <MENU>
  liste de courts items
  <li>menu 1</li>
  <li>menu 2</li>
  </MENU>

Images

<IMG ATTRIBUTS>
ATTRIBUTS :
ALIGN=alignement top, middle, ou bottom.
ALT="texte" texte alternatif si le navigateur ne supporte pas les images
ISMAP pour l’utilisation comme image map
SRC="URL"
MD checksum pour vérifier qu’un graphique n’a pas été modifié

WIDTH  largeur suggérée de l’image en pixels

HEIGHT hauteur de l’image en pixels

UNITS  unité pour définir les attributs WIDTH et HEIGHT. Défaut = pixels sinon units=en (demi point)

HSPACE

[image: image61.png]HTML3




La commande HSPACE définit un espace horizontal libre entre l'image et le texte. Ainsi, l'exemple suivant montre une progression de l'espace horizontal autour d'une image de HSPACE=1 à HSPACE=5. Cette commande HTML se positionne ainsi dans le code:

 
<img src="belicone.gif" HSPACE=5>

<center>

texte<img src="belicone.gif" HSPACE=1 ALIGN=TOP>texte 

texte<img src="belicone.gif" HSPACE=2 ALIGN=TOP>texte 

texte<img src="belicone.gif" HSPACE=3 ALIGN=TOP>texte 

texte<img src="belicone.gif" HSPACE=4 ALIGN=TOP>texte 

texte<img src="belicone.gif" HSPACE=5 ALIGN=TOP>texte </center>
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Toutes les valeurs sont possibles. La commande VSPACE définit un espace vertical libre entre l'image et le texte.
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Ces différentes valeurs permettent d'aligner les images à gauche, à droite, en haut, en haut du texte, au milieu, au milieu par rapport à la ligne, en bas, en bas de la ligne etc...

<IMG ALIGN=left|right|top|texttop|middle|absmiddle|baseline|bottom|absbottom>.

L’attribut BORDER=0 donne l'épaisseur du trait autour de l'image. <IMG BORDER=valeur>

[image: image64.png]HTML3




La commande <br clear> placée à la fin du texte indique au navigateur de forcer un changement de ligne qui tienne compte de la place occupée par l'image. 

Texte preformate 

  <PRE> 
   #####  ######  #     #   #####
     #    #        #   #      #
     #    ####      # #       #
     #    #          #        #
     #    #         # #       #
     #    #####   #    #      #
  </PRE>

Citations

<BLOCKQUOTE>
"citation entre guillemets"
</BLOCKQUOTE>

Adresse

<ADDRESS>  email   </ADDRESS>

Style

Logique 
Emphase: <EM>Emphase</EM>

Citations: <CITE>Citations</CITE>

Nom de Variable name: <VAR>Nom de Variable </VAR>

Forte Emphase: <STRONG>Forte Emphase</STRONG>

Code Source : <CODE>Code Source </CODE>

Caracteres litteraux <SAMP>Caracteres litteraux</SAMP>

Entree clavier: <KBD>Entree clavier</KBD>

Definitions: <DFN>Definitions</DFN>

barre: <STRIKE>Barres</STRIKE>
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<DFN > instance définie d’un terme

<Q>  pour une courte citation.

<LANG > pour altérer la langue

<AU>  pour désigner le nom de l’auteur

<PERSON> 

 <ACRONYM> 

 <ABBREV>
<INS> 

<DEL> 

Physique 
Italiques: <I>Italiques</I>

Gras: <B>Gras</B>

TeleType: <TT>Machine a ecrire, caractères de largeur largeur fixe</TT>
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Souligné : <U>Souligné</U>

BIG (Big print) : texte affiché avec une police plus grande

SMALL (Small print) : avec une police plus petite

SUB (Subscript) 

SUP (Superscript) 
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Figures

<FIG SRC="nicodamus.jpeg">

   <CAPTION>Ground dweller: <I>Nicodamus bicolor</I>

   builds silk snares</CAPTION>

   <P>A small hairy spider light fleshy red in color      with a brown abdomen.

   <CREDIT>J. A. L. Cooke/OSF</CREDIT>

</FIG>
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Math

Utilisé pour encoder des expressions mathématiques

Exemple  

       <MATH>&int;_a_^b^{f(x)<over>1+x} dx</MATH>

devient

            b

            /   f(x)

            | ------- dx

            /  1 + x

            a

Attributs

BOX 

 
SUB, SUP 

      ABOVE 

BELOW 

 
VEC, BAR, DOT, DDOT, HAT, TILDE 

 
SQRT, ROOT 

 
ARRAY 

 
TEXT 

 
B, T, BT 
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Alertes 

<NOTE CLASS=WARNING>Please check with the local weather service before starting your climb. The mountain weather is subject to rapid deterioration. It is essential to carry a good map and compass.

</NOTE>
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FootNotes

<DL>


<DT>Hamlet: 


<DD>You should not have believed me, for virtue cannot so 


<a href="#fn1">inoculate</a> our old stock but we shall 


<a href="#fn2">relish of it</a>. 


I loved you not.


<DT>Ophelia: 


<DD> I was the more deceived.


<DT>Hamlet: 

<DD>Get thee to a nunnery. Why wouldst thou be a breeder of sinners? I am myself 


<a href="#fn2">indifferent honest</a> ...

</DL> 


<fn id=fn1><i>inoculate</i> - graft</fn><br>

<fn id=fn2><i>relish of it</i> - smack of it (our old sinful nature)</fn><br>


<fn id=fn3><i>indifferent honest</i> - moderately virtuous</fn>
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Couleurs

Couleurs codées selon le système RGB (Rouge, Vert, Bleu) avec des valeurs entre 0 et 255 exprimées en base hexadécimale

Blanc 
#FFFFFF

Rouge

#FF0000

Vert   
#00FF00

Bleu   
#0000FF

Magenta  
#FF00FF

Cyan  
#00FFFF

Jaune 
#FFFF00

Noir   
#000000

Gris   
#C0C0C0

Orange    
#FF7F00

Rose  
#BC8F8F

Aquamarine 
#70DB93

Chocolate 
#5C3317

Blue Violet #9F5F9F

Brass 
#B5A642

Bright Gold #D9D919

Brown 
#A62A2A

Bronze 
#8C7853

Bronze II 
#A67D3D

Cadet Blue 
#5F9F9F

Cool Copper #D98719

Copper 
#B87333 

Coral 
#FF7F00

Corn Flower #42426F

Dark Brown 
#5C4033 

Dark Green 
#2F4F2F

Dark Olive 
#4F4F2F

Dark Orchid #9932CD

Dark Purple #871F78

Turquoise 
#7093DB
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L’attribut Color est aussi utilisé dans les tags suivants BODY, FONT, HR , MARQUEE et TABLE.

<BODY BGCOLOR=AQUA> Ce qui donne une page à fond  Aqua.

<FONT COLOR=BLUE> La couleur du texte 

Les noms de couleurs réservés sont : 

aliceblue         ghostwhite 
      
navajowhite

antiquewhite 
gold 



navy

aqua 


goldenrod 
      
oldlace

aquamarine 
      gray 



olive

azure 

green 


livedrab

beige 

greenyellow       
orange

bisque      
honeydew          
orangered

black             hotpink           
orchid

blanchedalmond    indianred      
      palegoldenrod

blue              indigo            
palegreen

blueviolet        ivory             
paleturquoise

brown             khaki             
palevioletred

burlywood         lavender          
papayawhip

cadetblue         lavenderblush     
peachpuff

chartreuse        lawngreen         
peru

chocolate         lemonchiffon      
pink

coral             lightblue         
plum

cornflowerblue    lightcoral        
powderblue

cornsilk          lightcyan         
purple

crimson           lightgoldenrodyellow    red

cyan              lightgreen              rosybrown

darkblue          lightgrey               royalblue

darkcyan          lightpink               saddlebrown

darkgoldenrod     lightsalmon             salmon

darkgray          lightseagreen           sandybrown

darkgreen         lightskyblue            seagreen

darkkhaki         lightslategray          seashell

darkmagenta       lightsteelblue          sienna

darkolivegreen    lightyellow             silver

darkorange        lime                    skyblue

darkorchid        limegreen               slateblue

darkred           linen                   slategray

darksalmon        magenta                 snow

darkseagreen      maroon                  springgreen

darkslateblue     mediumaquamarine        steelblue

darkslategray     mediumblue              tan

darkturquoise     mediumorchid            teal

darkviolet        mediumpurple            thistle

deeppink          mediumseagreen          tomato

deepskyblue       mediumslateblue         turquoise

dimgray           mediumspringgreen       violet

dodgerblue        mediumturquoise         wheat

firebrick         mediumvioletred         white

floralwhite       midnightblue            whitesmoke

forestgreen       mintcream               yellow

fuchsia           mistyrose               yellowgreen

gainsboro         moccasin
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<BODY BGCOLOR="#000000" TEXT="#F0F0F0"
LINK="#FFFF00" VLINK="#22AA22" ALINK="#0077FF">

VLINK = Visited Link

ALINK = Activated Link
texte gris sur noir, hyperlien en jaune, bleu-vert lors de l’activation et gris pâle une fois visité.

ImageMap

Client Side Image Map

<img src="img/loghom21.gif" usemap="#loghom21" border=0>

Une image ordinaire est définie comme base d’un imagemap par l’argument usemap.

Les différentes portions de l’image sont décrites via l’élément MAP.

<MAP NAME="name">
<AREA [SHAPE="shape"] COORDS="left,top,right,bottom" [HREF="reference"] [NOHREF]>
</MAP>

SHAPE définit la forme de l’objet. Seul l’attribut RECT est reconnu.

NOHREF signifie qu’un clic sur cette portion d’image ne débouche sur aucune action.

HREF pointe sur l’URL à activer lors de la sélection d’une portion d’image.

<map name="loghom21">

<area shape="polygon" alt="medias" coords="286,174,311,152,353,152,373,176,372,194,331,211,283,192,283,174,285,174,285,174" href="medias.htm">

<area shape="polygon" alt="surprise" coords="314,88,337,67,389,68,399,90,398,103,368,120,335,112,314,100,314,86,314,86" href="surprise.htm">

<area shape="polygon" alt="fun et culture" coords="280,60,224,44,239,11,284,2,318,10,327,42,279,60,279,60" href="fun.htm">

<area shape="polygon" alt="atlas" coords="121,53,94,39,97,17,132,1,152,1,182,19,183,37,152,55,121,53,121,53" href="atlas.htm">

<area shape="polygon" alt="internet" coords="28,114,1,101,2,76,39,54,78,74,86,95,63,111,30,115,26,113,26,112" href="freak.htm">

<area shape="polygon" alt="cyber marche" coords="71,210,26,195,28,177,70,149,94,152,124,183,81,213,70,209,70,209" href="marche.htm">

<area shape="polygon" alt="business" coords="173,240,156,230,185,192,231,191,248,222,228,243,190,244,172,240,172,240" href="business.htm">

<area shape="default" nohref>

</map>

Les Masques de saisie

Form

<form> . . . </form> sont utilisés pour la création de masques de saisie. Un document peut contenir plusieurs éléments de formulaires à condition qu’ils ne soient pas imbriqués.

Attributs :

action:  location URL du programme qui gérera les données du masque.

method: get ou post : méthode choisie pour l’échange de données entre client et serveur . Post est souvent préféré.

GET est l’action par défaut qui ajoute le contenu du questionnaire à l’URL 

Cela donnera un résultat du type action?name=value&name=value&name=value

POST envoie les données sous forme de data et non d’URL
<form action="http://kuhttp.cc.edu/cgi-bin/register" method=post> . . . </form> 

ENCTYPE est optionnel et dans le cas où la méthode est de type POST spécifie le type d’encodage du document.

Input 

<input> (pas de marqueur de fin)

définit un champ de saisie où l’utilisateur peut encoder des données. A chaque champ d’input est associé une variable, une valeur et un type de donnée. 

Attributs :

type 
type="text" 

type="password" 

type="checkbox" sélectionnée ou non

type="radio" sélection exclusive

type="submit" bouton envoyant les données au serveur

type="reset" bouton réinitialisant les données à leurs valeurs initiales

name 
"texte" où texte est un nom symbolique désignant la variable 
<input type="checkbox" name="box1"> 

value 
pour les types="text" et "password", valeur par défaut de la variable

pour les types="checkbox"  et "radio", valeur sélectionnée

pour les types="reset" ou "submit", étiquette remplacant les mots "submit" et "reset".

checked 
sans argument, si le mot “checked” est présent, le champ est sélectionné

size

taille physique du champ de saisie “text” ou “password”
(défaut = 20)

maxlength 
nombre maximal de caractères admis


Remarques :

Les caractères de type "&", "%", ou "$" sont automatiquement traduits en forme hexadécimale, un pourcent suivi du code ASCII.

 "&%$" devient "%26%25%24". 

Exemples :

<FORM METHOD="POST" ACTION="http://hoohoo.ncsa.uiuc.edu/htbin-post/post-query">

Texte descriptif: <INPUT NAME="entree"> <P>

Notez l’absence de valeur par défaut. <P>

Pressez le bouton envoi pour envoyer vos données <INPUT TYPE="submit" VALUE="envoi">. <P>

</FORM>
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<FORM METHOD="POST" ACTION="http://hoohoo.ncsa.uiuc.edu/htbin-post/post-query">

premiere entree: <INPUT NAME="entry1"> <P>

seconde entree: <INPUT NAME="entry2"> <P>

Pressez envoi <INPUT TYPE="submit" VALUE="envoi">. <P>

</FORM>

Le résultat ressemblera à ceci : 

 "?entry1=xxx&entry2=yyy" 

Une réponse vide donnera ceci : "?entry1=&entry2=". 
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<FORM METHOD="POST" ACTION="http://hoohoo.ncsa.uiuc.edu/htbin-post/post-query">

<H2>Pizza Bip bip</H2>

<OL>

<LI> <INPUT TYPE="checkbox" NAME="topping" VALUE="quatre saisons">

     quatre saisons.

<LI> <INPUT TYPE="checkbox" NAME="topping" VALUE="anchois"> anchois.

</OL>

Pour commander votre pizza <INPUT TYPE="submit">. <P>

</FORM>
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<FORM METHOD="POST" ACTION="http://hoohoo.ncsa.uiuc.edu/htbin-post/post-query">

valeur par defaut toto: <INPUT NAME="entry1" VALUE="toto"> <P>

<OL>

<LI> <INPUT TYPE="checkbox" NAME="box1" VALUE="activated" CHECKED> premier checkbox activé par défaut.

<LI> <INPUT TYPE="checkbox" NAME="box2" VALUE="primed"> second checkbox desactive.

</OL>

Submit <INPUT TYPE="submit">.   <P>

Reset  <INPUT TYPE="reset" VALUE="Reinitialiser">. <P>

</FORM>
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<FORM METHOD="POST" ACTION="http://hoohoo.ncsa.uiuc.edu/htbin-post/post-query">

taille par defaut 20 car: <INPUT NAME="entry1"> <P>

taille 40 <INPUT SIZE=40 NAME="entry2"><P>

limite  5 caracteres <INPUT SIZE=5 MAXLENGTH=5 NAME="entry3"> <P>

Submit <INPUT TYPE="submit">.   <P>

</FORM>
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<FORM METHOD="POST" ACTION="http://hoohoo.ncsa.uiuc.edu/htbin-post/post-query">

<I>Paiement:</I>

<UL>

<LI> <INPUT TYPE="radio" NAME="paymethod" VALUE="mastercard"> Mastercard.

<LI> <INPUT TYPE="radio" NAME="paymethod" VALUE="visa"> Visa.

<LI> <INPUT TYPE="radio" NAME="paymethod" VALUE="americanexpress">American Express.

</UL>

 <INPUT TYPE="submit">. <P>

</FORM>
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Textarea

<textarea> . . . texte par defaut  . . </textarea> 

définit un champ rectangulaire où l’utilisateur peut encoder du texte

Attributs :

name 
nom symbolique de la variable


rows and cols nombre de lignes et nombre de caractères par ligne
Exemple <TEXTAREA NAME="foo" ROWS=4 COLS=40>texte défaut</TEXTAREA>

<FORM METHOD="POST" ACTION="http://hoohoo.ncsa.uiuc.edu/htbin-post/post-query">

<TEXTAREA NAME="positive" ROWS=5 COLS=20></TEXTAREA> <P>

<INPUT TYPE="submit">. <P>

</FORM>
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Select 

<select> . . . </select> 

Liste d’items optionnels. Requiert un tag <option> pour chaque item de la liste

Attributs 

name   nom symbolique
size   nombre d’items affichés à la fois
multiple  permet la sélection de plusieurs valeurs
<SELECT NAME="mon_menu">
  <OPTION> option un.
  <OPTION> option deux.
</SELECT>

Option

<select multiple>
<option>Apples
<option selected>Bananas
<option>Cherries
</select> 

<FORM METHOD="POST" ACTION="http://hoohoo.ncsa.uiuc.edu/htbin-post/post-query">

Votre plat prefere

<SELECT NAME="what-to-eat">

<OPTION>risotto

<OPTION SELECTED>lasagne

<OPTION> riz saute

<OPTION> veau orloff

</SELECT> <P>

<SELECT NAME="what-to-eat" SIZE=4>

<OPTION>risotto

<OPTION SELECTED>lasagne

<OPTION> riz saute

<OPTION> veau orloff

</SELECT> <P>

<INPUT TYPE="submit">. <P>

</FORM>
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Où tester ses masques ?

Pour METHOD="POST", essayez ACTION="http://hoohoo.ncsa.uiuc.edu/htbin-post/post-query" 

Pour METHOD="GET", essayez ACTION="http://hoohoo.ncsa.uiuc.edu/htbin/query" 

Les Tables
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Tables

<TR ...></TR>  Table Row 

Nombre de lignes dans une table. Arguments : ALIGN et VALIGN
<TD ...></TD>  Table Data
Cellule standard de tableau.

Arguments:

ALIGN=left and VALIGN=middle

NOWRAP pas de passage automatique à la ligne

<TH ...></TH>  Table Header
En-tête de cellules par défaut en caractères gras et ALIGN=center

<CAPTION ...></CAPTION>  Barre de titre du tableau

centré horizontalement par défaut.
Attributs

BORDER 

Présence ou non d’un cadre

ALIGN 

Dans la commande Caption, définit si la barre de titre apparaît au-dessus ou en dessous de la table.

Avec TH, TR ou TD, concerne l’alignement du contenu des cellules à gauche, à droite ou au centre.
VALIGN 

Avec TR, TH ou TD, contrôle l’alignement vertical dans la cellule : arguments : top, middle bottom, et baseline.

NOWRAP  

Avec TH ou TD, pas de passage automatique à la ligne

COLSPAN 

Avec TH ou TD, le nombre de colonnes que va occuper une cellule. Défaut = 1
ROWSPAN 

Avec TH ou TD, le nombre de lignes utilisées pour chaque cellule. Défaut =1
BORDER=<valeur> 

Taille du cadre exprimée en pixels
CELLSPACING=<valeur> 

Espacement entre cellules. Défaut = 2
CELLPADDING=<value> 

Espacement entre le cadre et le contenu de la cellule. Défaut = 1
WIDTH=<valeur ou %> 

Avec TABLE, taille désirée du tableau en valeur absolue (pixels) ou pourcentage de la taille du document.

Avec TH ou TD, taille désirée de la cellule en pixels ou en %
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<HTML>

<HEAD>

<TITLE>Tables</TITLE>

</HEAD>

<BODY>

<table border = 2 width = 240>

<tr>

<td><a href = "logo.gif">

<img src = "logo.gif" alt = "Logo" border = 0 align = middle width = 24 height = 18></a> </table>

<br>

<table border = 3 width = 575>

<tr>

<td colspan = 2 align = center>

<font size = "+3"><em><strong>Formation HTML</strong></em></font><br>

Header

<tr>

<td colspan = 1 width = 250>

<font size = "+1">Listes</font></a>

<td colspan = 1>

<font size = "+1">Style</font></a>

<tr><td colspan = 1>

<font size = "+1">Tables</font></a>

<td colspan = 1>

<font size = "+1">Couleurs</font></a>

<td colspan = 2 align = center>

<font size = "+1">URL</font></a>

<tr><td>

<font size = "+1">HTTP</font></a>

<tr><td colspan = 1>

<font size = "+1">WWW</font></a><img src = "logo.gif"> </table>

<BODY>

</HTML>

Les frames

Frames
Les frames permettent de définir des fenêtres dans une page HTML chacune de ces fenêtres se comportant comme une page HTML indépendante.

Ainsi on peut disposer d'un ascenseur pour chacune de ces zones, faire défiler des textes ou des images dans chacune d'entre elles. 

Les frames mettent en jeu deux éléments :

la balise FRAMESET définissant la taille des fenêtres et la balise FRAME définissant le contenu des fenêtres

Frameset 

On ne parle plus de balise <BODY> </BODY> dans une page fenêtrée mais d'un sur-ensemble appelé FRAMESET. La syntaxe reste du même style : <FRAMESET></FRAMESET>

La balise FRAMESET comprend deux attributs:

ROWS="hauteur1,hauteur2,... 

COLS="largeur1,largeur2,... 

ajoutés aux attributs de couleur définis dans la balise <BODY>. Ceux-ci doivent cependant apparaître avant les attributs de FRAMESET, sous peine d'être ignorés.

Les valeurs peuvent être des pixels (par exemple 40) , des pourcentages (par exemple 20%) ou des résultantes  (par exemple *).

Il est bien entendu, que la valeur absolue en pixels est à éviter, à moins de vouloir mettre un bandeau d'images fixes par exemple.

La valeur de pourcentage se comprend bien: elle permet de diviser l'écran en plusieurs parties par exemple

<FRAMESET ROWS="10%,70%,20%">

La valeur résultante permet de désigner le reste de la place disponible. 

Cette valeur résultante vous permet de donner la valeur à déduire. Par exemple 

<FRAMESET ROWS="100,*,*">

 divisera en trois : 100 pixels pour une fenêtre, et deux fenêtres de longueur identique. 

On peut entrer la syntaxe <FRAMESET ROWS="*,2*"> pour diviser l'écran en deux parties; la première faisant 1/3 de l'écran et la deuxième les 2/3 restants.

Frame 

La balise FRAME définit la fenêtre elle-même. Chacune des fenêtres peut avoir plusieurs attributs :

SRC=URL : donne l'URL à mettre dans la FRAME

NAME=nom de la fenêtre : donne le nom de la fenêtre.

MARGINWIDTH=valeur : donne la valeur (en pixels) des marges pour la fenêtre.

MARGINHEIGHT=valeur : donne la valeur (en pixels) de l'en-tête et du bas de page de la fenêtre.

SCROLLING="yes|no|auto" : permet les flèches déroulantes de défilement du texte.

NORESIZE Ce flag indique que la taille de la fenêtre n'est pas redéfinissable par l'utilisateur. 

La balise <NOFRAMES> </NOFRAMES> permet de créer une page HTML visible par ceux qui ne disposent pas d'un outil compatible avec Netscape 2.03.

Si une page HTML H1 appelée dans une FRAME F1 doit appeler une page HTML H2 située dans une autre FRAME F2, il faut ajouter dans l'URL de H1 la balise TARGET avec le nom de la fenêtre correspondant à la FRAME F2. 

<HTML>

<HEAD>

<TITLE>Un nouveau </TITLE>

</HEAD>


<FRAMESET ROWS="85%,15%">
<NOFRAME> Cette page de démonstration ne peut être lue qu'avec un logiciel compatible Netscape 2.03.
</NOFRAME> 
<FRAMESET COLS="40%,60%">
<FRAME SRC="france.htm">
<FRAME SRC="manuel.htm">
</FRAMESET>
<FRAME SRC="index.htm#URL">
</FRAMESET>

</HTML> 
Des appels récursifs peuvent être faits sur les fenêtres, divisant les pages (presque) à l'infini.
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L’attribut FRAMEBORDER=[YES|NO] permet de definir de mettre un bord ou pas de bord au frame,<frameborder=no>

L’attribut BORDERCOLOR= #00000  donne la couleur du bord de la frame.

Le HTML avec style

L’absence de contrôle en matière d’alignement, de mise en page, de formatage du texte est le cauchemar principal des développeurs de pages HTML. Un document qui paraît si joli dans telle résolution d’écran avec tel navigateur peut s’avérer affreux avec telle autre taille d’écran, tel autre browser, tel autre nombre de couleurs.

Le moindre petit changement d’apparence sur une page Web peut se transformer en une tâche d’une ampleur insoupçonnée. Contrairement à un traitement de texte où il y a une séparation bien distincte entre le contenu du document et sa mise en page, le langage de description de page HTML mélange allègrement les deux.

Un nouveau standard du World Wide Web Consortium ou W3C vient remédier à toutes ces insuffisances : les Cascading Style Sheet ou CSS pour les intimes. Il s’agit d’un standard particulièrement prisé par Microsoft qui en a déjà intégré les fonctionnalités dans son nouvel Internet Explorer 3.0. Les CSS ou feuilles de style dans la langue de Molière permettent d’exercer un contrôle sur la visualisation des balises HTML sans prétendre s’y substituer. Grâce à une feuille de style, il est possible de déterminer un type de police de caractères, sa taille, sa couleur ainsi que ses attributs gras, italique ou souligné. Il est également permis de définir l’indentation du texte et son alignement par rapport aux marges. Une feuille de style est définie via la nouvelle balise <STYLE> qui doit apparaître dans un document HTML entre les tags <HEAD> et <BODY>. 

Pour des raisons de compatibilité avec les navigateurs plus anciens, il est recommandé de placer le contenu de la feuille de style entre commentaires, les commentaires propres aux feuilles de style se plaçant entre /* */ comme dans le langage C.

<HTML>

<HEAD>

<TITLE>Cascading Style Sheet</TITLE>

</HEAD>

<STYLE TYPE = TEXT/CSS>


< !--


/* les commentaires sont délimités comme dans le langage C */


BODY

{font-family= "Times New Roman"; background: teal}

BODY.niv1

{font-size:10pt;

font-weight: bold;

text-align: left;

line-height: 110%;

color: olive;

text-indent:.8}

BODY.niv2

{font-size:8pt;

font-weight: italic;

text-align: left;

line-height: 105%;

color: lightblue;

margin-left:.6in;

margin-right:3.6in}

BODY.niv3

{font-size:10pt;

text-align: left;

color: bisque;

margin-left:.6in;

margin-right:3.6in}

-->

</STYLE>

<BODY>

<DIV CLASS=niv1>Niveau 1</DIV>

<P>

<DIV CLASS=niv2>Niveau 2</DIV>

<P>

<DIV CLASS=niv3>Niveau 3</DIV>

<P>

</BODY>

</HTML>

Pour ne pas devoir retaper toute cette feuille de style dans plusieurs documents, il est également possible de sauver dans un fichier à extension .css toute la portion située entre <!-- et -->. Pour appeler la feuille de style dans un document HTML, il suffit alors d'utiliser la balise <LINK> à l'intérieur de la portion <HEAD>.

Exemple :

<HTML>


<HEAD>



<Title>Utilisation de la balise LINK</Title>

<LINK REL=STYLESHEET HREF="http://www.netline.be/css/monstyle.css" TYPE="text/css" Title="Standard">


</HEAD>


<BODY>


...


</BODY>

</HTML>

Grâce à cette astuce, il est possible de modifier l'allure d'un grand nombre de documents HTML en intervenant sur un seul fichier.

Une troisième méthode pour recourir plus occasionnellement aux feuilles de style est l'appel de la balise <SPAN>. <SPAN> est utilisé pour modifier l'apparence par défaut d'une portion déterminée du document.

Exemple :

<HTML>


<HEAD>



<Title>Utilisation de la balise SPAN</Title>


</HEAD>


<BODY>


Ce texte apparaîtra avec les polices et attributs par défaut<P>


<SPAN STYLE = "font-family: Courier; font-size: 16pt">


Celui-ci héritera des propriétés de la feuille de style


</SPAN><P>



Retour à la normale


</BODY>

</HTML>

La dernière manière d'utiliser une feuille de style est de créer un style avec la balise <STYLE> et un identificateur unique. 

L'appel à ce nouveau style dans la page HTML se fait en insérant le nouvel identificateur dans une balise HTML :

<HTML>


<HEAD>



<Title>Utilisation d'un style avec ID</Title>


</HEAD>

<STYLE>

#grosrougegras {color: darkred, font-weight: bold, font-size: 20pt}

</STYLE>


<BODY>


Ce texte apparaîtra avec les polices et attributs par défaut



<P ID=grosrougegras>



Celui-ci avecle style ID


</P>



Retour à la normale


</BODY>

</HTML>

SiteMap : l'arme secrète d'Internet Explorer 4.

Le plus gros problème actuel sur le World Wide Web est l'absence d'une organisation hiérarchique des sites dont serait immédiatement averti un outil navigateur et son utilisateur. L'HTML actuel manque d'une balise qui permettrait a des outils de recherche de glaner rapidement une information. La spécification SiteMap a été soumise par Microsoft auprès du World Wide Web Consortium pour être intégrée au standard HTML. SiteMap est la pièce maîtresse de l'Internet Explorer 4.0 mais aussi du prochain "look and feel" de Windows 95 version Nashville. Windows et IE 4.0 auront la possibilité grâce à SiteMap d'unifier vision des ressources locales et du WWW sous l'habituelle représentation hiérarchique du Windows Explorer. L'information contenue dans une SiteMap permettra à des navigateurs travaillant hors ligne ou à des moteurs de recherche d'accéder plus rapidement à l'information recherchée. Par défaut, le fichier contentant la carte de votre site devra s'appeler sitemap.smp et figurer dans le répertoire racine de votre site Web. Inspectez par exemple celui de Microsoft sur http://www.microsoft.com/sitemap.smp. Le format .SMP  s'inspire de la construction de pages HTML et est éditable via un simple éditeur texte. Pour chaque document à inclure dans la sitemap, il faut ajouter l'entrée suivante :

. Nom du document

. URL du document

. nom d'une icône ou d'une URL attachée à cette icône

. Localisation dans l'arborescence

. Taille du fichier

. Date de la dernière modification

. Noeud ou Document ( Booleen)

Chez Microsoft, cela donne par exemple

<OBJECT CLASSID="clsid:A61D5780-BA29-11CF-952E-00C04FD705B4">


<param name="Name" value="Microsoft Windows 95">


<param name="URL" value="http://www.microsoft.com/products/win95.html">


<param name="Icon" value="system:moreicons.dll#1">


<param name="File Size" value=2024">


<param name="modified" value="10/2/1996 14:20 pm">


<param name="display" value="no">


<A HREF="http://www.microsoft.com/products/win95.htm">Microsoft Windows

95</A>

</OBJECT>

Microsoft et d'autres sociétés de développement sont en train de créer la prochaine génération d'utilitaires capables de générer automatiquement ce  genre de cartes Web. 

Dans Internet Explorer 4.0, le navigateur cherche automatiquement la présence d'un fichier sitemap dans le répertoire racine. S'il en trouve un, il en hiérarchise le contenu dans le panneau gauche de l'Explorer. Dans les autres modes d'affichage, le sitemap est repris dans une fenêtre flottante apparaissant dans la partie supérieure du navigateur.

Eléments de style pour la publication électronique

Taille

Gardez vos documents les plus petits possibles. Pensez au temps de chargement pour les modems les plus lents.

Consistance

Gardez une certaine consistance entre toutes les pages d’un site WWW en adoptant un fichier modèle de base qui sera utilisé pour toutes les pages HTML 

Indépendance par rapport au navigateur

Les documents HTML ne contiennent aucune information relative aux polices et espacement ce qui lui permettra d’être correctement rendu quelle que soit la plate-forme, même un simple terminal.

Utilisez les listes et les headers tels qu’ils ont été pensés.

Utilisez les headers dans l’ordre sans sauter de numéro même si un numéro précis ne vous plait pas.

Ne bourrez pas votre texte de caractères blancs 

Ne placez pas de phrase du type “cliquez ici” puisque l’utilisateur n’a pas nécessairement une souris

Il est important que votre document soit bien rendu quelque soit le programme client.

Lisibilité

Pour l’utilisateur

Les consignes d’application pour tout média, phrases concises, orthographe sont bien entendu d’application sur le net.

Evitez les termes vagues du style “ici” pour définir un lien.

Essayez que les hyperliens fassent partie d’une phrase complète de manière à ce que l’utilisateur comprenne bien le sens de ce lien.

Même si vos pages ont été créées dans un certain ordre, il faut toujours se rappeler que les utilisateurs les liront dans n’importe quel ordre. Evitez donc au début d’une page, toute référence à d’autres pages du style “donc”, “point suivant” etc. 

Pour les créateurs

Le code de vos documents HTML doit être lisible pour ceux qui en assurent la maintenance. Indentez le code pour en augmenter la lisibilité. N’hésitez pas à utiliser les commentaires pour scinder des blocs d’information ou pour rappeler en en-tête du document les coordonnées du créateur, la date de création etc.

Relocation

Evitez de déplacer une page une fois qu’elle a été publiée électroniquement car beaucoup d’utilisateurs l’auront déjà consignée dans leur “hot list”

Date et Signature

Toute page HTML doit comporter une signature de façon à ce qu’on puisse contacter son auteur. Une date est également recommandée pour pouvoir juger de la fraîcheur de l’information.

A part le tag <ADDRESS>, une convention est de créer un lien de type “made” dans le header du document.

<HEAD>
<TITLE>Mon titre</TITLE>
<LINK REV="made" HREF="mailto:auteur@site.be">
</HEAD>

Erreurs classiques

le slash manquant

Il est possible de faire une requête sur un directory d’un serveur HTTP. Le serveur pointera automatiquement sur le document index.html à condition que votre adresse URL http://www.site.org/directory/ se termine bien par un slash final.

Liens inutiles

Evitez les liens trop nombreux ou illogiques. Un être humain moyen s’égare dans le cyberspace après avoir surfé sur plus de sept hyperliens.

Style Physique et Logique

Imposer des styles gras, italique ou souligné, c’est imposer de la part d’un auteur HTML sa conception du document final. Si un navigateur ne sait pas rendre les caractères italiques, il pourra par contre rendre à sa manière des styles logiques comme l’emphase, la citation, 

Ecrivez <EM> ou <CITE> au lieu de <I> et <STRONG> plutôt que <B>

Les fichiers images

GIF

GIF EX "GIF"  signifie General Interchange Format, un standard de fichier image imaginé par Compuserve.

Il en existe des variantes 87 et 89. Le format 87 est plus répandu et préférable. Les images GIF sont limitées à 256 couleurs et sont comprimées ce qui les rend idéales pour des transmissions modem ou réseau.

Les images GIF sont sauvées normalement ou de manière entrelacée, des lignes séparées de manière équidistante sont stockées ensemble  La majorité des navigateurs reconnaissent ces deux formats.

Le navigateur Netsacpe qui décode les images incrémentalement pendant le chargement du texte est capable d’exploiter avantageusement les images entrelacées en procurant un effet de fondu, de volet vénitien qui laisse apparaître progressivement la totalité de l’image au lieu de n’en dévoiler que les premières lignes.

JPEG

Pour des images de qualité photographique, le format JPEG a de nombreux avantages sur le format GIF. JPEG EX "JPEG"  désigne le format Joint Photographic/picture ? Expert Group. Il supporte 16 millions de couleur et supporte un taux de compression variable qui permet de doser proprement le quotient qualité d’image/temps de chargement. GIF fait une compression de type “losless” sans perte d’informations alors que JPEG recourt à la compression “lossy” où vous pouvez perdre une partie de l’information de l’image au moment de sa compression. Même un taux de compression de 130:1 donne encore des images d’excellente qualité.

Il est très courant de trouver une petite image GIF qui sert d’hyperlien vers une image JPEG de grande taille et de meilleure qualité pour un téléchargement ultérieur.

Taille d’image

Pour le confort des utilisateurs Netscape, il est intéressant de profiter d’une extension à la commande IMG

de type <IMG SRC="foo.gif" WIDTH=xxx HEIGHT=yyy>

Cela permet à Netsacpe de connaître à l’avance la taille de l’image à télécharger, de créer un espace réservé à cette image et de continuer l’affichage simultané du texte venant après l’image.

Fond transparent

LViewPro

Image animée

GifCons

Java

Historique

Les débuts de Java EX "Java"  remontent à avril 1991 quand un petit groupe d'employés de Sun ont été déplacés dans un autre département pour travailler à un projet baptisé Green voué à la réalisation d'applications électroniques commerciales. L'annonce officielle de Java et HotJava date elle du salon SunWorld 1995. Le projet Green était originellement orienté vers la création de systèmes d'exploitation pour Personal Digital Assistant, set-top boxes etc. Le projet initial fut dissout et la technologie recentrée vers le CD-ROM, le multimédia en ligne et les environnements réseau.

Le maître d'oeuvre de Java est James Gosling qui commenca par vouloir étendre le C++ avant de réaliser le premier compilateur Java écrit en langage C. Arthur Van Hoff implémenta le compilateur Java en Java lui-même à la fin 1994. 

Architecture de Java

Portable

L'avantage le plus important de Java est probablement sa portabilité puisqu'il peut tourner sur n'importe quelle machine disposant d'un interpréteur Java. Cette portabilité est fondamentale sur Internet où un nombre important de machines et systèmes d'exploitation différents inondent le marché.

Dans un environnement interprété, le code Java n'est conçu pour aucune plate-forme spécifique mais est une sorte de code intermédiaire qui doit être traduit en code natif machine par un programme particulier faisant office de compilateur. Le code intermédiaire ou bytecode est conçu pour une machine qui n'existe pas ou plutôt une Java Virtual Machine. Cela s'explique par la lenteur habituelle des interpréteurs obligés de décoder chaque ligne de code avant leur exécution. Java pallie cette lenteur par une sorte de première compilation générant du code plus rapide à convertir en code natif.

Cette portabilité va jusqu'à codifier une taille unique pour chaque type de données. Même si Windows 3.1 stocke ses entiers sur 16 bits, Windows 95 sur 32 ou un DEC Alpha sur 64 bits, un entier Java a la même taille mémoire dans toutes ses implémentations.

Java est décrit à travers une machine virtuelle, un modèle abstrait et logique incluant un jeu d'instructions, un jeu de registres, un stack, un heap et une espèce de segment texte baptisé ici "method area".

Robuste

Java se veut robuste dans la mesure où le langage, fortement typé, permet moins de "bidouillages" que le langage C par exemple. Des bugs classiques de programmeurs C comme le dépassement de tableau sont impossibles. C et C++ sont plus difficilement portables puisqu'ils permettent l'usage de pointeurs pour directement adresser des portions de mémoire ou ne gèrent pas automatiquement la désallocation de la mémoire. Cela débouche sur des programmes syntaxiquement corrects mais qui peuvent néanmoins provoquer un crash système.

Pour garantir la robustesse de Java, celui-ci a été débarrassé des pointeurs : il est impossible de référencer une adresse mémoire, d'utiliser l'arithmétique de pointeurs pour se déplacer dans des tableaux. De plus, Java vérifie toujours lors de l'utilisation de tableaux que le programmeur ne cherche pas à utiliser des portions non allouées.

La gestion de la mémoire, sa désallocation automatique via un garbage collector sont les garants d'une meilleure stabilité des applications. Le garbage collector fonctionne comme un thread séparé tournant en tâche de fond avec une basse priorité. Il désalloue des pans de mémoire lorsque l'utilisation du CPu est faible ou lorsqu'un besoin de mémoire se fait sentir pour l'application. 

Sûr

La première tâche de l'interpréteur Java est de vérifier la conformité du programme, analyser si le code n'a pas été transformé entre la compilation et l'exécution du code. Un "bytecode verifier" se charge d'observer si une classe n'a pas accès au "file system" de manière anormale. De plus, Java utilise pour ses transferts une technique d'encryption basée sur le système de clé publique.

Orienté Objet

Le langage C++ est un compromis entre un langage C de troisième génération et un langage purement orienté objet comme Smalltalk. Même s'il s'inspire de la syntaxe du C++, Java a été réécrit à partir de zero de manière à être totalement orienté objet. Java est un langage plus purement orienté objet que le C++ qui conserve de nombreux aspects de programmation procédurale puisqu'il n'est lui-même qu'une extension du langage C.

L'objet Java appartient à une classe. Cette classe est une collection de variables, de méthodes encapsulées dans un objet réutilisable et chargé dynamiquement en mémoire à l'exécution. Une classe n'est donc qu'une collection de code qui modélise sous forme logicielle le comportement d'objets.

Le concept d'héritage de classe est respecté puisqu'il est possible de dériver une nouvelle classe d'objets à partir d'une classe originale dont on conserve les fonctionnalités en les étendant.

Le chargement automatique de classes Java est essentiel pour son utilisation sur Internet. Cela permet, lors du chargement d'un type de fichier ou document inconnus, de télécharger le code qui permettra de traiter ou visualiser ce fichier.

Par rapport au langage C++, Java apporte de nombreuses différences :

· pas de structures et d'unions

· pas de define

· pas de pointeurs

· pas d'héritage multiple

· pas de goto

· pas de surcharge d'opérateurs

En gros, on pourrait voir Java comme un C++ allégé de sa complexité formelle.

Les opérateurs du langage Java sont identiques à ceux du langage C, des librairies C pouvant aussi être ajoutées à une application Java.

Performant

Java a été pensé de manière multitâches mais aussi multithread. Le fait que le bytecode produit par un compilateur Java est très proche du code natif d'une machine rend son interprétation plus efficace que celle d'un interpréteur ordinaire.

Dynamique

Java s'impose de plus en plus comme un standard universel pour le transfert d'informations dynamiques sur le Net. Le World Wide Web statique des simples pages HTML fait place à des applications réellement interactives où le contenu des documents est généré dynamiquement au moment de l'exécution.

Lorsqu'un navigateur Web traditionnel rencontre un nouveau type d'objet pour lequel il n'est pas préparé, il doit céder la main à une application extérieure ou sauver l'objet sur disque, faute d'outil de traitement adéquat. HotJava par contre peut délivrer via Internet un objet et la pièce de code nécessaire à son décodage. La même conception objet est appliquée à la gestion des protocoles de transfert de données. A côté du protocole HTTP, HotJava peut accepter dynamiquement de nouvelles formes de protocoles incluant par exemple de l'encryption. Chaque concepteur d'un protocole propriétaire peut intégrer dans un navigateur HotJava le code nécessaire à son bon fonctionnement. Si le client HotJava ne connaît pas encore le nouvel objet ou le nouveau protocole, il réclame simplement au serveur les portions logicielles requises. 

Java peut également être utilisé pour la réalisation d'applications plus classiques en mode "stand-alone", comme moteur gérant le comportement et l'intégration d'objets 3D dans la version 2.0 du VRML ou Virtual Reality Modeling Language ou encore pour la création d'agents intelligents s'acquittant de tâches routinières pour le compte d'un utilisateur. Une classe Java a l'énorme avantage de pouvoir contenir à la fois des données et les méthodes qui permettent de les traiter. 

Distribué

Java est conçu pour la  programmation distribuée et est capable d'ouvrir et accéder des objets à distance via différents protocoles.

Le langage Java

Concept de classe

Une classe est composée de deux types d'items : "instance variables" et "methods". Dans le cas d'un objet comme une voiture, les variables d'instanciation pourraient être l'âge du véhicule, sa couleur ou son kilométrage tandis que les méthodes seraient allumer, éteindre ou garer l'auto. Toutes ces variables et méthodes doivent être membres d'une classe et ne peuvent être isolées à la manière d'une variable globale en C.

Créer une Applet avec Visual J++

Dans le menu File, choisir New. dans la boîte de dialogue, sélectionnez Text File puis cliquez sur OK. Une fenêtre d'édition vide apparaît. Tapez les lignes de code suivantes dans l'éditeur :

import java.awt.Graphics;

class Salut extends java.applet.Applet

{


public void paint( Graphics g )


{



g.drawString( "Salut à tous!", 50, 25 );


}

}

Toujours dans le menu File, sélectionnez l'item Save. Dans la boîte, entrez Salut.java. Dans le menu Build, choisissez Build Salut. Une boîte de dialogue apparaît vous proposant de créer un espace de travail par défaut. Cliquez sur Yes. Dans le menu Build, choisissez cette fois Execute. Dans la boîte Information for running class, encodez Salut et cliquez sur OK. Microsoft Developer Studio lance alors l'exécution du navigateur Internet Explorer 3.0 où vous pourrez admirer le résultat de votre premier programme 

Revenons sur chacune des lignes du programme

import java.awt.Graphics;

instruit le compilateur que vous êtes prêt à utiliser la classe java.awt.graphics. le compilateur se charge alors d'inclure la définition de cette classe dans le code que vous venez de réaliser.

class Salut extends java.applet.Applet

déclare une nouvelle classe Salut et signale au compilateur qu'il s'agit d'une sous classe, d'une extension de la classe java.applet.Applet.

public void paint( Graphics g )

public signifie qu'un objet à l'extérieur de cette classe est autorisé à invoquer une méthode.

void signifie que la méthode ne renvoie aucune valeur de retour.

La méthode paint est invoqué avec le passage de l'argument g qui est un objet de la classe Graphics. Cette méthode paint remplace la méthode paint de la classe Applet originale.

g.drawString( "Salut à tous!", 50, 25 );

L'objet g est prié d'invoquer sa méthode drawString avec les arguments "Salut à tous", 50 et 25 de manière à imprimer le texte "Salut à tous" à la position 50, 25.

Au moment d'invoquer l'exécution du navigateur, Microsoft Visual J++ génère automatiquement la page HTML qui va accueillir votre applet :

<html>

<head>

<title>Salut</title>

</head>

<body>

<applet code=Salut width=200 height=200>



</applet>

</body>

</html>

Il vous est bien sûr loisible de créer vous-même cette page HTML à partir d'un éditeur quelconque.

Le tout devrait vous donner ceci dans votre navigateur
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L'environnement de travail Visual J++ vous donnant lui ceci :
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Créer une application texte avec Visual J++

Java peut être utilisé pour créer des applications "stand-alone" qui n'ont pas besoin d'un navigateur Web pour fonctionner. Ces applications ont besoin, pour fonctionner, d'un interpréteur disponible pour votre plate-forme.

Reprenons le même exemple que tout à l'heure. Le code source devient :

class Salut2

{


public static void main( String args[] )


{



System.out.println( "Salut à tous" );


}

}

class Salut2

Ici, la classe Salut2 n'est pas explicitement mentionnée comme étant l'extension ou la sous-classe d'une classe existante. Quand une classe est crée sans spécifier la classe dont elle hérite, c'est que la classe Object est considérée comme superclasse par défaut.

On aurait tout aussi bien pu écrire 

class salut2 extends Object

public static void main( String args[] )

public signale qu'un objet extérieur à la classe Salut2 peut invoquer la méthode main()

static instruit le compilateur que la méthode fait appel à la classe elle-même et non à une instance de cette classe. celà permet à la méthode d'être appelée sans qu'un objet Salut2 n'ait été créé préalablement.

La méthode main prend un argument, args[], qui est un objet de type String. Cet objet gère les arguments qui sont passés dans la ligne de commande.

Comme en C ou en C++, la méthode main est obligatoire pour définir le point d'entrée dans l'application pour l'interpréteur

System.out.println( "Salut à tous" );

Cette ligne est chargée d'imprimer le texte "Salut à tous" sur le périphérique de sortie standard (stdout) généralement l'écran.

Reprenez les mêmes étapes que tout à l'heure, Edit - Save - Build -Execute. Cette fois, ce n'est plus Internet Explorer 3 qui est chargé d'interpréter votre application, mais un petit interpréteur, JView, fourni par Microsoft avec le Visual J++.

»jview salut2

Microsoft (R) Command-line Loader for Java (tm) Version 1.00.6211

Copyright (C) Microsoft Corp 1996. All rights reserved.

Salut à tous
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Si vous êtes lassé de l'environnement graphique Visual J++, vous pouvez invoquer directement le compilateur à partir de l'invite d'une boîte MS-Dos. Le compilateur s'appelle JVC.EXE et accepte les arguments suivants :

»jvc /?

Microsoft (R) Visual J++ Compiler Version 1.00.6229

Copyright (C) Microsoft Corp 1996. All rights reserved.

Usage: JVC [options] <filename>

 /cp <classpath> set class path for compilation

 /cp:p <path>    prepend path to class path

 /cp:o[-]        print classpath

 /d <directory>  root directory for class file output

 /g[-]           full debug information (g:l, g:d)

   /g:l[-]       generate line numbers <default=none>

   /g:t[-]       generate debug tables <default=none>

 /nowarn         turn off warnings <default=warn>

 /nowrite        compile only - do not generate class files

 /O[-]           full optimization (O:I,O:J)

   /O:I[-]       optimize by inlining <default=no opt>

   /O:J[-]       optimize bytecode jumps <default=no opt>

 /verbose        print messages about compilation progress

 /w{0-4}         set warning level <default=2>

 /x[-]           disable extensions <default=enabled>
ActiveX

Toute la nouvelle stratégie de Microsoft part d'une constatation banale : le World Wide Web statique a vécu. Les pages HTML du futur se doivent d'être interactives, programmables et facilement reliables à des bases de données. Pour ce faire, Microsoft déploie une nouvelle technologie ActiveX EX "ActiveX" ,  qui est un prolongement distribué de ce qui s'est d'abord appelé OLE  Custom Controls puis OCX. Les Active Controls sont des objets qui répondent au Common Object Model EX "Common Object Model" , qui sont cross-platform et indépendants d'un langage. Ils ne s'agit donc plus d'objets propres à l'environnement Windows mais plutôt d'objets qui peuvent s'insérer dans des applications existantes ou être utilisées pour dynamiser des pages HTML. L'architecture OLE reste le concept central qui sous-tend ces Active Controls. Pour assembler ces objets entre eux, pour coordonner leur activité dans un container OLE, Microsoft a conçu tout un concept de scripting qui permet d'utiliser tout aussi bien Javascript que le tout nouveau VBscript EX "VBscript" , une variante poids plume et Internet du Visual Basic for Applications. Microsoft a enfin signé un contrat avec Sun Microsystems lui permettant d'utiliser toute la puissance du langage Java dans l'ensemble de ses produits. Un premier accord avait été annoncé en décembre 95 entre Sun et Microsoft mais n'avait jamais pu être finalisé. Microsoft a déjà étendu les fonctionnalités de Java de manière à ce qu'une classe ou une applet Java  soit automatiquement exploitable comme active control. Si vous développez une applet Java, vous pourrez donc l'exploiter via n'importe quel langage script qu'il s'agisse de VBScript, JavaScript ou même TeleScript. 

Tous les Active Controls pourront également exploiter la technologie DirectX EX "DirectX"  permettant de parler directement au hardware sans passer par de pénalisantes couches logicielles. Ainsi, grâce à Direct3D, n'importe quelle page Web pourra bénéficier de performances 3D optimales. Active Movie est un autre exemple d'Active Control qui fournit la synchronisation du son et de l'image dans des applications multimédia. Ni les actuels AVI, ni les ficiers QuickTime ne sont encore capables de gérer les "streams “ du standard MPEG2. Active Movie pallie cette limitation et autorise la synchronisation de services aussi variés que le son, la video et la visioconférence.

COM prend donc son envol avec l'apparition des controls ActiveX. Microsoft  s'engage désormais à ce que chaque composant qu'elle réalisera soit un objet COM et à plus long terme "cross platform". COM fournit deux choses essentielles au développeur. Il est 'versionable' et programmable. Nous pouvons interroger un objet COM pour connaitre sa version, ce qu'il fait, quelle interface il supporte. Deuxièmement, un objet COM est capable de vous signaler quelles propriétés, événements et méthodes il est à même de vous délivrer.

Signalons au passage que Microsoft, pour une fois, semble vouloir faire d'ActiveX un vrai standard ouvert puisqu'il compte soumettre ce standard au World Wide Web  Consortium et à l'Internet Engineering Task Force. 

Microsoft entend bien exploiter cette technologie ActiveX dans ses outils client, ses technologies serveur, ses outils, ses langages de développement de manière à embrasser tous les standards Internet. Le message est simple : en fusionnant les technologies Java et OLE, ActiveX se veut un outil universel ne se cantonnant pas au seul monde Windows mais s'ouvrant lentement mais surement aux systèmes Macintosh et Unix. 

VBScript

VBScript EX "VBScript" , ou plus exactement Microsoft Visual Basic Scripting Extension EX "Visual Basic Scripting Extension" ,  c'est l'outil pensé par Microsoft, pour aisément automatiser, créer ou personnaliser des applications pour Internet. Il s'agit d'un sous-ensemble du Visual Basic entièrement compatible avec VB et Visual Basic for Applications. Il permet d'écrire du code VB résidant dans des pages HTML. Comme il s'agit d'un langage interprété, VBScript requiert un interpréteur qui pour l'instant n'existe que dans la version 3 du Microsoft Internet Explorer même si Oracle, Spyglass et NetManage ont déjà promis de suivre. VBScript supportant l'automation OLE, un script VB dans une page HTML pourra contrôler le navigateur lui-même ou bien même piloter d'autres applications comme Word ou Excel. On peut l'exploiter aussi pour gérer les propriétés et méthodes d'un objet OCX ou même d'une applet Java. VBScript n'a qu'un seul type de données appelé Variant et qui peut contenir tout type d'information numérique ou alphanumérique. Plus question donc en VBSCript d'entier, de booléen, de long ou de string. Voici à quoi ressemble le sempiternel programme Hello World écrit en VBScript et inséré dans une page HTML

<HTML>

   <HEAD>


<TITLE>Mon titre</TITLE>


<SCRIPT LANGUAGE="VBS">



Sub Bouton_OnClick




MsgBox "General Protection Fault"



End Sub


</SCRIPT>

   </HEAD>

   <BODY>


<FORM>



<Input Name="Bouton" TYPE= "BUTTON" Value="Hello World">


</FORM>

   </BODY>

</HTML>

Un tag <OBJECT> permet la gestion des OCX ou des objets Java. Microsoft a juré ses grands Dieux que le code source de VBScript serait très rapidement disponible et gracieusement sur Internet. C'est une nouvelle importante car elle signifie que n'importe quelle société tierce pourra étendre les fonctionnalités de ses applications en y ajoutant un interpréteur VisualBasic Script. 

L’objectif de Microsoft est plutôt simple à résumer : combiner deux planches à billet, Windows et Internet. Combiner deux mondes technologiques qui n’ont pas encore de langage commun. HTTP, HTML et autres MIME d’une part, OLE, presse-papier, documents Office d’autre part. Rendre enfin simple l’intégration d’un environnement de travail PC dans la grande matrice de réseaux qu’est Internet en créant un standard intermédiaire, une série de modules permettant aux deux mondes de s’entendre.

Pour contrôler l’exécution de tous ces composants OLE, tous ces plugins, il faut un langage de scripting capable de servir de colle entre toutes les pièces du puzzle. C’est le rôle du VBScript, un sous-ensemble du langage Visual Basic destiné à créer aisément des routines exécutables à partir de pages Web. Cela signifie surtout pour les programmeurs la possibilité de créer applications Windows, routines pour Microsoft Office ou pages Web dynamiques en n’emmagasinant qu’un seul et unique langage de programmation. Microsoft a bien finalisé son accord avec Sun pour supporter les classes et applets Java dans sa gamme de produits Internet mais préfère imposer son VBScript en lieu et place du JavaScript de l’ennemi juré Netscape. Microsoft le promet haut et fort : un script VBScript sera également capable de piloter ou d’exploiter des ressources Java. L’automatisation OLE est l’autre facteur clé de VBScript. VBScript peut s’employer pour manipuler directement le browser Web ou d’autres applications du bureau de travail, modifier les propriétés d’un objet OLE avec du code HTML qui ressemble à ceci :

<OBJECT

   ID=BtnBye

   CLASSID="{0ba686b4-f7d3-101a-993e-0000c0ef6f5e}"

   HEIGHT=30

   WIDTH=120>

</OBJECT>

tandis qu’il vous faudra intégrer un script VB de la sorte :

<script LANGUAGE="VBS">

<!-- 

WriteGraph

Sub WriteGraph

for y = 0 to 9

document.write "<H1>HelloWorld</H1><br>"

next

End Sub

-->

JAVASCRIPT  EX "JAVASCRIPT " :

Ecrire un texte défilant dans une page HTML.

Cette partie du code est dans un couple de balise SCRIPT à placer dans la partie HEAD ou dans la partie BODY.

<SCRIPT>

// mettre ici le texte de votre choix

var Texte="SCHOOL FRONTLINE  (c) 1996 ";

// mettre ici  la longueur de chaîne affichée qui doit 

// être plus longue que Texte

var Taille=100;

// mettre ici le délai en milliseconde entre deux

// affichages 

var Delai = 100 ;

// position de départ

var Position=Taille; 

// variables privées 

var Longueur=Texte.length;

function deroule()

 {

  Position -- ;

// la chaîne va se déplacer vers la gauche.

  var Tampon="";

// et donc la chaîne va  grossir

  var i ; 

  if (Position == 0) {

    Position=Taille;

  }

  for ( i=0; i<Position; i++) 

      {

      Tampon=Tampon + " ";

      }

  Tampon = Tampon + Texte.substring(0,Taille-i);

  window.status = Tampon;

  setTimeout("deroule()",Delai);

  }

</SCRIPT>

Il est possible et efficace de mettre un bandeau déroulant dans la zone texte d'un formulaire.

<SCRIPT>

// mettre ici le texte de votre choix

var Texte2="UNGI l'organisme de formation dans le vent ! ";

// mettre ici  la longueur de chaîne affichée qui doit 

// être plus longue que Texte

var Taille2=100;

// mettre ici le délai en milliseconde entre deux

// affichages 

var Delai2 = 100 ;

// position de départ

var Position2=Taille; 

// variables privées 

var Longueur2=Texte2.length;

function deroule2()

 {

  Position2  -- ;

// la chaîne va se déplacer vers la gauche.

  var Tampon="";

// et donc la chaîne va  grossir

  var i ; 

  if (Position2 == 0) {

    Position2=Taille2;

  }

  for ( i=0; i<Position2; i++) 

      {

      Tampon=Tampon + " ";

      }

  Tampon = Tampon + Texte2.substring(0,Taille2-i);

   document.FORM.Bandeau.value= Tampon;

  setTimeout("deroule2()",Delai2);

  }

</SCRIPT>

<CENTER><FORM NAME=FORM><INPUT SIZE=50 NAME=Bandeau></FORM>ca</CENTER>

 <BODY onLoad="setTimeout('deroule2()',50);setTimeout('deroule()',100)">

L'application la plus importante dans l'utilisation du langage HTML est le contrôle des masques de saisies.

<FORM> Entrez une chaîne vide : <INPUT TYPE=text1 NAME=Texte1> <INPUT TYPE=button NAME=bouton1 VALUE=Test1 onClick="test1(this.form)"> 

Entrez une adresse : <INPUT TYPE=text2 NAME=Texte2> <INPUT TYPE=button NAME=bouton2 VALUE=Test2 onClick="test2(this.form)"> </FORM> 

Entrez un nombre : <INPUT TYPE=text3 NAME=Texte3> <INPUT TYPE=button NAME=bouton3 VALUE=Test3 onClick="test3(this.form)"> </FORM>

Ce qui donne ceci :

[image: image88.png]Entrez une chaine vide : Testt
Entrez une adresse : Test2
Entrez un nombre : Test3




<SCRIPT language=JavaScript>

function test1(form) {

  if (form.Texte1.value == "")

    alert("entrez maintenant une chaîne non vide")

 else 

   alert("entrez maintenant une chaîne vide")

 }

function test2(form) {

  if (form.Texte2.value == "" ||    

form.Texte2.value.indexOf('@', 0) == -1) 

     alert("entrez une adresse");

}

function test3(form)

 {

   var erreur = 0 ;

   for (var i = 0; i < form.Texte3.value.length ; i++) 

      {

      var chaine = form.Texte3.value.substring (i, i + 1);

      if (chaine > "0" || "9" < chaine)

         {



 erreur=1 ;

         }

      }

    if (erreur == 1 ) 

    {


 alert ("entrez un nombre" ) ;

    }

}

</SCRIPT>

Chapitre 38 CIFS

Après Windows for Workgroups, Microsoft passera bientôt à Internet for Workgroups  via sa proposition CIFS EX "CIFS" \t "Voir Common Internet File Systems"  ( Common Internet File Systems EX "Common Internet File Systems"  ). Internet est souvent limité à des transferts de fichiers à sens unique, sans possibilité de récupération en cas d'échec, sans réelle bidirectionnalité. CIFS est présenté comme un protocole de remote file system, un standard pour permettre à des groupes de travail fermés de partager des documents à travers Internet. CIFS est ouvert, multi plate-forme et s'inspire bien sûr des protocoles de partage de fichiers Server Message Block EX "Server Message Block"  de Windows 95, NT et OS/2. SMB EX "SMB" \t "Voir Server Message Block"   était lui-même un standard X/Open depuis 92. CIFS 1.0 sera sousmis à l'IETF.

CIFS permettra à un programme client chargé de retrouver un fichier donné sur un serveur donné en passant soit par un DNS (Domain Name Server ) à la mode TCP/IP ou par une résolution NetBIOS comme l'actuel SMB. CIFS offre d'intéressantes options pour accéder rapidement à un fichier, le "locker" sur le serveur, l'éditer localement côté client et opérer une écriture sur le serveur. Les utilisateurs sont authentifiés sur le serveur distant avant d'accéder au moindre fichier. Les mots de passe sont encryptés avant de passer sur le réseau via un algorithme DES EX "DES" .  CIFS n'est pas qu'une proposition Internet parmi les autres. C'est aussi la base du Distributed File System inclus dans les prochaines versions de NT.
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Chapitre 39 Les risques

Pourquoi la sécurité?

Aujourd'hui, les entreprises investissent beaucoup d'argent dans la recherche et dans le développement de nouveaux produits. Des budgets incroyables sont utilisés a des fins publicitaires pour rassembler les clients potentiels dans des listes. Ce listes sont d'ailleurs jalousement gardées... Lorsqu'on se donne tant de peine, lorsqu'on dépense tant d'argent, on n'a pas envie que nos concurrents ou nos employés s'en aillent avec notre liste de clients, effacent nos travaux de recherche ou abîment notre matériel.

On n'a pas non plus envie que des curieux nous espionnent, lisent notre courrier ou se mêlent de notre vie privée. Qu'ils parlent à tout vent de vos problèmes de santé...

Généralement, on ne veut rien de tout cela. On veut juste pouvoir travailler librement, l'esprit tranquille. On veut pouvoir compter sur une certaine fiabilité du système. On veut aussi, dans une autre mesure, pouvoir oublier qu'un système de sécurité est présent: il faut qu'il soit le plus fiable et le plus transparent possible. La transparence est la facilité avec laquelle il se fait oublier par l'utilisateur final.

Nous allons voir que nous ne pouvons augmenter l'une de ces deux qualités qu'au détriment de l'autre. C'est généralement trouver un juste milieu entre efficacité et transparence qui pose un problème de choix. Il n'y a pas de solution miracle. Pour des problèmes dont vous n'êtes pas sûrs, il vaut mieux faire appel à une société qui fait de la consultance en sécurité et qui pourra vous aider et vous conseiller.

Connaître ses ennemis

Virus

programmes modifiant ou infectant d'autres programmes ou détruisant des portions sensibles. Beaucoup d'utilisateurs naïfs ont cru à la véracité du virus GoodTimes, un virus qui est sensé se propager par courrier électronique et détruire les données d'un disque dur. Le seul vecteur de propagation de ce virus est la crédulité humaine qui se charge de propager non le virus, mais la rumeur elle-même. Il n'empêche que des portions de code sont transmissibles via email et sont même exécutables via MIME (Multipurpose Internet Mail Extensions). Un interpréteur Postscript peut ainsi être automatiquement activé et exécuter une portion de code véreux.

Worms 

programmes se propageant d'une machine à l'autre sur un réseau

Trojan horse

programme semblant avoir une autre fonction que celle qu'il réalise effectivement

Back doors

portion de code agissant sans authentification

Password Cracking

Il est très souvent facile d'obtenir le mot de passe d'un utilisateur peu avisé. Soit il s'agit d'un mot de passe facile à deviner ( 123, le prénom de la copine ou du fiston), soit il est écrit en toutes lettres sur un post-it collé à l'écran, soit la secrétaire le sème à tout vent.  Même les plus prudents ne sont pas à l'abri d'un regard attentif au-dessus de l'épaule. Evitez spécialement les mots de passe faits de mouvements réguliers sur le clavier du type azerty. Une autre erreur classique est d'utiliser comme mot de passe le nom d'utilisateur comme guest - guest. Il faut également se méfier des faux programmes de login ou des programmes qui utilisent la force brute pour détecter un mot de passe à partir d'un dictionnaire. Les plus redoutables crackers auront même recours au "eavesdropping" pour capturer votre mot de passe en "sniffant" les paquets réseau. 

Une méthode classique d'attaque est d'utiliser des fichiers volés de mot de passe comme etc/passwd. Les agresseurs essaieront les mots de passe volés sur une autre machine en espérant qu'ils soient identiques sur la vôtre. 

Social Engineering

Un pirate informatique a quelquefois bien plus de talents psychologiques que de compétences informatiques. Toutes les attaques informatiques n'ont pas l'efficacité d'un simple coup de fil donné d'un ton assuré pour réclamer un mot de passe oublié ou égaré.

Chapitre 40 Les types de sécurité

La sécurité physique

Pour attaquer un ordinateur, vous pouvez vous y prendre de manière purement physique. En règle générale, les systèmes de sécurité se basent sur le fait que les machines cruciales (par exemple les serveurs de  clés), sont physiquement protégés. Il est en effet possible de causer pas mal de problèmes à une machine à laquelle on a physiquement accès.

Une machine Unix

S'il s'agit d'une machine Unix, il suffit de la faire démarrer dans le mode dit single user. Vous avez alors un accès complet à la machine, sans que l'on vous demande le moindre password. ( NB Cela dépend de   l’implémentation Unix envisagée. Les OS actuels offrent la possibilité de demander un password au démarrage, ce qui est évidement, nettement préférable!. ) Ainsi, vous pouvez consulter tous les fichiers que vous voulez, les transférer sur un support, changer les passwords de tous les utilisateurs ou détruire les disques.

On peut se protéger de cette attaque en enfermant la machine dans une pièce surveillée, ce qui peut parfois être assez contraignant ou en imposant un password même quand la machine est dans le mode single-user. Presque tous les OS proposent cette option, mais peu l'activent d'origine.

Pratiquement, le mode single-user est utilisé pour des tâches de maintenance, comme la vérification des systèmes de fichiers ou les backups. On s'en sert aussi pour récupérer des disques endommagés, ou pour retrouver des passwords égarés.

Le disque dur

Que votre OS ne vous donne pas accès aux fichiers d'un disque est une chose. Mais ce que votre OS ne peut pas vous empêcher de faire, c'est de démonter la machine pour en extraire le disque, et ensuite l'utiliser sur une autre machine, sur laquelle vous avez accès. Il suffit de savoir se servir d'un tournevis et le tour est joué!

C'est pourquoi les serveurs de réseau sont souvent dans des boîtiers verrouillés avec une ou plusieurs clés.

Pour s'en protéger, il faut crypter vos systèmes de fichiers. Ainsi, si un tiers entre en sa possession, il ne saura rien en faire puisque, normalement, il ne pourra pas entrer en possession de la clé. La majorité des OS peuvent gérer les systèmes de fichiers cryptes. Si ce n'était pas le cas, il existe aussi des cartes hardware, qui se placent entre le disque et le contrôleur. Dans ce type de système, les clés peuvent soit se trouver sur une disquette, soit être simplement une phrase ou encore être stockée sur une carte à puce.

Le bouton reset

Bien que le bouton reset, qui se trouve sur la plus grande partie des machines, ne puisse pas vous donner un accès aux fichiers, il peut en tous cas sérieusement endommager les systèmes de fichiers s'il est pressé à un mauvais moment (par exemple, lors de la mise à jour d'une base de données).

La sécurité réseau

Si la sécurité physique des machines peut être facilement assurée sans nuire à la transparence, il n'en va pas de même avec la sécurité des réseaux d'ordinateurs, qui est l'objet de ce cours. Les attaques en réseau sont perverses et complexes pour plusieurs raisons: 

· Elles font appel à des fonctions pas ou peu documentées, et dont la plupart des administrateurs ignorent l'existence. Tous les jours, on découvre de nouveaux trous de sécurité.

· Elles peuvent s’exécuter de manière invisible (ou en tous cas, peu visible). Une attaque peut se réaliser sur la machine que vous êtes en train d'utiliser, sans que vous ne vous aperceviez de quoi que ce soit. On peut même espionner votre écran à distance pour voir ce que vous faites. 

· La localisation de l'attaque et donc l'identité du pirate sont très difficiles à déterminer. Une attaque bien menée se réalise donc presque sans risques.  

· Elle se fait à des moments inattendus, comme la nuit, quand personne n'est là pour arrêter ou tenter de localiser le pirate.

Ce domaine très complexe est en constante évolution, et au fur et à mesure que les techniques de défense se développent, les pirates trouvent de nouvelles failles. Vous n'aurez probablement jamais un réseau sécurisé à  vie: il faudra vous tenir au courant et faire de fréquentes mises à jour! C'est un travail considérable qu'il ne faut pas négliger.

Chapitre 41 Définir une politique

Supposons que vous ayez à construire un réseau d'ordinateurs, et que ce réseau doive avoir un certain niveau de sécurité. Nous allons voir les grandes techniques utilisées en défense, leurs avantages et leurs inconvénients. Un bon réseau utilise plusieurs techniques, intelligemment combinées.

Avant toutes choses, il ne faut pas vous lancer tête baissée dans les documentations techniques ou sur les pages Internet relatives à la sécurité. Il faut prendre le temps de développer une politique de défense claire, efficace et bien pensée.

Vous devez commencez par choisir votre politique générale, et il en existe deux:

· Tout ce qui n'est pas explicitement permis est interdit

· Tout ce qui n'est pas explicitement interdit est permis

Une fois ce choix fait, il y a quelques points dont vous devez absolument tenir compte:

· Quels sont vos besoins en sortie? 
Il faut savoir si vous avez besoin du WWW, de faire du FTP, de l'IRC. Quelles sont les applications que vous utilisez? Quel(s) port(s) utilisent-elles? Quel(s) protocole(s)?

· Quels sont vos besoins en entrée?

Le mieux serait que l'on ne puisse pas accéder directement aux machines du réseau sécurisé. Vos besoins en entrée seraient alors nuls. Si ce n'est pas le cas, il faut savoir qui peut accéder à quelles machines, avec quel protocole, sur quel port, à quel moment,... Tout doit être précisé clairement.

· Le risque que vous êtes prêt à prendre?
C'est inévitable, il y aura toujours une petite part de risque, de faille, dans votre système. Plus votre système sera efficace, plus il sera lourd et contraignant. Il faut trouver le juste milieu. N'utilisez pas un système d'authentification par cartes à puces pour lire votre courrier personnel! Un password devrait suffire.

Il faut aussi savoir que les processus d'authentification énervent les utilisateurs. Un utilisateur énervé étant toujours désagréable, évitez les protections démesurées.

· Pensez à l'avenir!

Prévoyez aussi l'évolution de votre réseau. S'il y a dix postes cette année, et 15 prévus pour l'année prochaine, votre politique ne changera pas. Par contre, si l'année prochaine, ce sont 150 postes qui sont attendus, il faudra penser dès maintenant à une solution souple et extensible!

Une fois ce document terminé, vous aurez toujours à tout moment une liste exacte de vos besoins et vous n'oublierez rien quand vous ferez vos choix. Structurez-le et faites des plan, des dessins topographiques et logiques. 

Chapitre 42 La cryptographie

Lorsque on sait que le canal de communication n'est pas secret, ou lorsqu'il nous est impossible de le rendre secret (téléphone, Internet), il faut crypter nos données de manière à ce qu'elles ne soient lisibles que par un groupe défini et précis de personnes, en possession de la clé de décodage.

C'est le seul moyen de transférer des données de manière sûre dans un canal de communication qui peut être facilement espionné. La cryptographie est utilisée depuis Napoléon dans des tas d'applications, et notamment dans les affaires gouvernementales et dans l'armée.

Il ne faut pas croire que les gens qui utilisent la cryptographie sont tous des vandales, des délinquants ou des pirates. Il y a des tas de raisons pour crypter un message, comme il peut y avoir des tas de raisons pour lesquelles vous envoyez une lettre sous enveloppe et non sur une carte postale.

En Belgique, l'encryption n'est pas encore interdite. Ce n'est malheureusement pas le cas chez nos amis Français qui doivent demander une autorisation spéciale pour utiliser des systèmes cryptographiques et doivent, en plus, déposer un exemplaire des clés auprès d'une instance compétente. 

Cryptographie à clé unique

Comme son nom le laisse supposer, cet algorithme se base une clé unique pour les deux parties. C'est donc la même clé qui est utilisée pour le codage et le décodage.

Appelons K la clé unique. Imaginons que deux parties (A et B) veulent s'échanger un message secret. A va chiffrer un message (que nous noterons alpha avec la clé unique K. Il applique K à alpha, ce qui nous donne le message K(alpha). Pour que B puisse décoder le message, il va appliquer K au message reçu. Ce qui nous donne K(K(alpha)), c'est à dire le message alpha original.

Cette méthode présente d'énormes désavantages:

· Si une personne entre en possession de la clé, elle peut non seulement lire tous les messages échangés par les parties, dans les deux sens, mais aussi se faire passer pour une des parties en chiffrant le message avec la clé.  

· L'échange des clés doit se faire par un canal tout à fait sûr, pour éviter que quiconque n'en prenne connaissance. Pour faire les choses correctement, il faudrait une rencontre physique entre les deux parties pour procéder à l'échange des clés, ce qui n'est pas toujours possible.  

· On est obligé d'avoir une clé unique pour chaque paire de correspondants. C'est assez lourd à gérer.  

· Pour obtenir une certaine résistance à la cryptoanalyse, les clés doivent êtres assez longues.  

· Si quelqu'un se trouve en présence d'un texte crypté avec la clé et du texte en clair qui y correspond, on peut assez facilement en déduire la clé de codage.

Comme on le voit, cette méthode, utilisée pendant le guerre dans des grosses machines ressemblant à une machine à écrire, souffre de nombreuses lacunes. A l'heure actuelle, cette méthode n'est presque plus utilisée pour des applications un peu sérieuses.

RSA

Au lieu d'avoir une clé unique et secrète, chaque partie génère une paire de clés. Une des clés est dite publique et l'autre privée. Comme leur nom le laisse supposer, une des clés peut être librement distribuée à tous les correspondants. ( Cela peut par exemple se réaliser à l'aide de serveurs spécialisés, comme  http://pgp.netline.be) , tandis que l'autre doit rester secrète.

Toute l'astuce consiste en cette propriété remarquable:

Notons Pu la clé publique, Pr la clé privée et ( un message quelconque.

  Pu (Pr(())=Pr(Pu(()=(
Autrement dit, la clé publique annule le cryptage de la clé privée et la clé privée annule celui de la clé publique. Les clés publiques et privées sont comme matière et antimatière.

Garantir l'origine d'un message

Avec ce système de clés, on peut aussi être sur de l'identité de la personne qui nous envoie un message. Soient les personnes ( et (. (  envoie un message à ( et alpha veut prouver que c'est bien lui qui envoie le message. 

Voici ce qui va se passer lors du codage:

   (    (
P   (P   (())
  u     r
( crypte le message avec sa clé privée et avec la clé publique de (. Lors du décodage, ( n'aura qu'à appliquer un décodage avec sa clé privée, et un second avec la clé publique de (. Le message final sera alors:

P(r(P(u(P(u (P(r(())))=(
..ce qui est bien le message original!

PGP

PGP EX "PGP" \t "Voir Pretty Good Privacy"  (Pretty Good Privacy EX "Pretty Good Privacy" ) est un programme d'encryption de fichiers, que ce soient des textes ou des programmes. Il peut encrypter les fichiers en  ASCII pour ensuite les insérer dans des messages. Vous pouvez ainsi échanger de manière tout à fait sûre tous les messages que vous voulez. La robustesse d'une clé à 1024 bits est telle que vous pouvez être certain qu'elle résistera à un supercalculateur actuel. ( Par exemple un CRAY Y/MP) pendant au moins quelques milliers d'années.

PGP permet en plus de signer un message pour en garantir l'authenticité. Imaginons que je vous envoie, sur Internet, un message pour vous dire que le cours est reporté. Cela pourrait très bien être quelqu'un d'autre qui l'écrit, en se faisant passer pour moi rien que pour vous causer des ennuis. Vous devez donc toujours douter d'un message qui n'est pas signé par une méthode sûre.

Voici un exemple de message signé avec ma clé, en utilisant le programme PGP:  

-----BEGIN PGP SIGNED MESSAGE-----

 Vive les cours de la technothèque!

 C'est manu@netline.be qui le dit...

-----BEGIN PGP SIGNATURE-----

Version: 2.6.3i

Charset: noconv

iQCVAwUBMjNO92mx20WXHjsFAQGgcAP8C1sGZaqMnh7gAvKT4dBsCGDkBfFtiuV0

k3Xcre4j3mJpYqsGdTg/4FbZuaEQx4RracFZvqTrYXsM2Wm/sgCYbk604rB4j7V6

WrTZEGrmj5G0yxc2B8aaKq1/lNAo85Lx0mo1NKxJvqV6V1xT5jlkR7xfvdvcvaJD

CrL3DNG4UGw=

=Kxu6

-----END PGP SIGNATURE-----

Vous pouvez vérifier, si vous êtes en possession de ma clé publique, que je suis bien l’auteur du message, et qu'il n'a pas été modifié. En effet, ce message étant signé avec ma clé privée, vous pouvez vérifier ma signature avec ma clé publique. De plus, comme je suis le seul à disposer de ma clé privée, je suis le seul à pouvoir faire une signature qui correspond à ma clé publique.

SSH Secure Shell

Lorsque vous vous connectez à distance sur une machine avec un remote shell de type Telnet, rsh, rlogin,... vous transférez chaque fois votre password en clair sur le réseau. De plus, on peut facilement faire un dump de votre session pour voir ce que vous avez fait. C'est utile pour avoir des passwords, ou des fichiers de passwords,... Il en va de même pour vos sessions Xwindows qui peuvent être tracées.

SSH est un programme client/serveur qui vous permet d'obtenir un remote shell de manière sécurisée. Dès l'établissement de la connexion, les deux machines s'échangent une clé RSA de 768 bits, fréquemment modifiée. Cette clé n'est jamais écrite sur le disque mais est stockée en mémoire, pour la conserver secrète. Votre password et toute votre session seront protégés par une clé RSA. La protection est efficace puisqu'il faudrait environ 200.000.000 MIPS pour craquer la clé RSA de 768 bits en un an!

SSH encrypte et forwarde aussi les session XWindows et crée de faux fichiers  .Xauthority pour tromper les traceurs de sessions XWindows.

SSH security tunnels

SSH vous offre la possibilité de créer des tunnels sécurisés entre des machines. Vous pouvez rediriger un port d'une machine A vers un port d'une machine B de manière entièrement transparente.

Si vous vous connectez fréquemment à un serveur FTP, ou si vous lisez votre mail avec Eudora, Netscape ou autre, vous pouvez sécuriser la connexion de manière entièrement transparente. Imaginons que je suis sur une machine extacy.drug.be et que je veux faire une connexion FTP vers la machine linux.netline.be à l'aide d'un compte manu.

Sur  extacy.drug.be, je vais installer un tunnel avec linux.netline.be. Je vais par exemple rediriger le port 6666 de ma machine vers le port 21 (FTP) de  linux.netline.be:

ssh -l manu -L 6666:linux.netline.be:21 linux.netline.be

Je suis maintenant connecté sur  linux.netline.be en tant qu'utilisateur  manu et en plus, le port 6666 de ma machine est relié sur le port 21 de linux.netline.be.

Pour faire une connexion FTP, il ne me reste plus qu'à faire: ftp localhost:6666

..et la connexion sera automatiquement transférée et cryptée vers le port 21 de  linux.netline.be.

Chapitre 43 L'authentification

La première étape dans tout mécanisme de sécurité, c'est l'authentification. Pour savoir si un utilisateur a accès ou non à certaines ressources, il faut être sûr de son identité. Il existe plusieurs techniques, plus ou moins valables, que nous allons passer en revue. 

Les passwords

Le password est secret et est attaché à un utilisateur. Seul l'utilisateur connaît le password. C'est une vieille méthode, utilisée bien avant les premiers ordinateurs, et qui a ses failles:

· La sécurité n'est assurée que si le fichier de password reste secret. Même si les passwords sont cryptés dans le fichier, il vaut mieux qu'il ne soit pas accessible.  

· Il est toujours possible de forcer quelqu'un à dévoiler son password, par la force, par chantage, par sa secrétaire,...  

· Il est possible d'intercepter un password, au moment où l'utilisateur le tape sur son clavier, ou au moment où il transite sur le réseau.  

· Les passwords sont souvent mal choisis: prénom, nom de son chien, plaque de voiture, date de naissance,... On peut donc les deviner assez facilement. Certains dictionnaires regroupant des passwords courants existent d'ailleurs.  

· S'ils sont retenus par coeur, il doivent revêtir un caractère logique: un mélange de morceaux de mots, souvent groupés en syllabes prononçables, donc avec un taux d'information plus important . 

· S'ils sont écrits, il y a toujours un risque de découvrir l'endroit où ils sont stockés. Un password ne venant jamais seul, on a de forte chances de tomber sur d'autres informations confidentielles. 

· Ils changent rarement. Si vous possédez le password de quelqu'un, vous pourrez bénéficier de son accès tant qu'il ne changera pas de password, c'est à dire souvent longtemps...

Certains de ces défauts peuvent être évités, en utilisant les techniques simples suivantes:

· Sous Unix, rendez la liste de password illisible par les utilisateurs normaux en utilisant les Shadow Passwords. 

· Forcez les utilisateurs à changer fréquemment de password. Vous pouvez facilement écrire un script qui fait cela automatiquement tous les jours. 

· Refusez les mots de passe triviaux ou trop courts. Un bon mot de passe doit contenir 8 signes au minimum, être composé de lettres majuscules et minuscules et de chiffres. Vous pouvez remplacer des lettres par des chiffres qui y ressemblent. (Exemple: SpiderMAN devient 5p1derMAN)

· Sous Unix, utilisez Crack: il teste à l'aide d'une série de dictionnaires si les passwords ne sont pas trop simples à deviner, ou si ce ne sont pas des password courants (gibson, toyota,...). Il essaye aussi toutes les combinaisons avec les noms de logins, les initiales,... 

Si vous utilisez Crack sur une liste de quelques dizaines de passwords de personnes normalement constituées, vous serez certain d'en découvrir quelques-uns. Enormément de gens mettent comme passwords des "mots" de deux lettres, ou leur nom de login suivi d'un chiffre,...

L'équivalence

Il ne s'agit pas à proprement parler d'une authentification, mais plutôt d'une dispense d'authentification...

Afin d'éviter de toujours devoir entrer son password lorsqu'on passe d'une machine à l'autre, on a mis au point une authentification par équivalence. Le principe est de dire: si un utilisateur demande un accès à partir d'une machine A d'un réseau vers une autre machine B du réseau, alors, je peux demander à B une dispense d’authentification pour A, c'est à dire que je n'ai pas besoin de lui demander son password. En effet, s'il est déjà connecté sur une machine du réseau, cela signifie qu'il s'est déjà authentifié correctement sur cette machine et donc, qu'il est superflu qu'il le fasse une seconde fois.

Ce système est utilisé en pratique sur des réseaux de machines Unix. Pour éviter de rentrer son password chaque fois qu'on ouvre une application sur une autre machine, on rend des machines équivalentes. On fait confiance à la machine A et on dit que si l'utilisateur a légitimement pu se connecter sur A, alors, il peut aussi légitimement se connecter sur B.

Ce système est extrêmement dangereux et il convient de bien surveiller quelles machines ont le droit de faire cela! Si c'est possible, n'utilisez pas cette méthode et refusez toute authentification par équivalence.

Kerberos

Kerberos EX "Kerberos"  est aussi un système d'authentification développé au MIT. L'authentification se fait auprès d'un serveur Kerberos qui vous délivre un ticket. C'est ce ticket qui va ensuite vous identifier comme utilisateur auprès des clients qui utilisent Kerberos. Un ticket a une durée de vie fixe et un nouveau ticket doit être délivrée par le serveur Kerberos dès que sa durée de vie est écoulée.

Attention: Le principe utilisé dans Kerberos étant la cryptographie à clé publique, le serveur Kerberos doit être physiquement inaccessible.

En pratique, Kerberos est rarement utilisé parce que c'est un système assez lourd. En plus, il a été développé au MIT, pour le MIT et pas pour les autres. Il ne s'agit donc pas d'une solution très adaptée, mais il faut savoir que cela existe.  

Crypto Card

Plutôt que d'utiliser un password  qui a tous les désavantages que l'on vient de voir, on peut utiliser une carte électronique pour s'authentifier. C'est par exemple la technique utilisée si vous faites du Home Banking chez vous. On vous livre une petite carte (un DigiPASS) qui ressemble à une calculatrice: c'est en fait un automate cryptographique à algorithme RSA.

La clé privée se trouve dans une puce située dans votre DigiPASS. La clé publique se trouve, elle, dans sur le serveur sur lequel vous devez vous identifier. Pour vérifier que vous êtes en possession de la bonne clé, le serveur vous donne un défi à signer avec la clé privée de votre DigiPASS. Un défi n'est rien d'autre qu'un nombre, le plus souvent de 12 chiffres.

Vous entrez ce nombre dans votre DigiPASS et vous lui demandez de le signer avec sa clé privée. Vous n'avez plus qu'à renvoyer la signature (le plus souvent de 6 chiffres) au serveur. Celui-ci est en possession de votre clé publique et peut donc vérifier si la signature appliquée est celle que l'on attendait.

Que se passe-t-il si on vous vole votre DigiPASS? Là non plus, pas de problèmes, on a pensé à tout! La mémoire du DigiPASS est aussi protégée par un mot de passe. Si un mot de passe erroné est entré trois fois de suite, la puce est brûlée par une surtension électrique à ses bornes, ce qui la rend tout à fait inutilisable. Pour craquer le système, il faut donc disposer du DigiPASS et de son password, ce qui fait beaucoup de malchance! 

A l'heure actuelle, cette méthode est l'une des plus sures et des plus faciles à utiliser.

Autres authentifications

Il existe encore d'autres méthodes qui sont rarement utilisées pour des authentifications classiques sur des ordinateurs, en raison du manque de commodité. De plus, la plupart d'entre elles ne sont pas encore parfaitement au point. Citons en vrac les authentifications:

· par la voix

· par les empreintes digitales

· par une photo de la rétine

· par empreinte volumique de la main (méthode utilisée aux Jeux Olympiques d'Atlanta)

· par analyse de l'écriture

· par analyse morphologique (analyse des traits du visage)

Chapitre 44 Les attaques réseau

Apprendre à se protéger, c'est connaître les techniques de son adversaire. Avant de prendre des mesures préventives, il faut savoir contre quoi on doit se prémunir. Plus il y a des services qui tournent sur votre machine, plus elle sera vulnérable. Ne croyez pas que tous les programmes sont bien conçus, bien écrits et sans trou de sécurité.

Même des programmes qui existent depuis 20 ans, qu'on modifie sans cesse, ont encore des trous. Il faut donc se tenir au courant en lisant par exemple les avis du CERT sur les problèmes de sécurité. Suivez leurs conseils. Les avis du CERT sont toujours signés avec PGP. Ne suivez jamais un avis du CERT qui ne serait pas signé!

Nous allons donc passer en revue quelques types d'attaques classiques.

Sniffing

Les machines qui se trouvent sur un réseau ne s'intéressent en général qu'aux paquets qui leurs sont destinés, les autres étant écartés.

Si on fait passer l'interface réseau en promiscius mode, c'est à dire qu'au lieu d'envoyer au kernel uniquement les paquets qui lui sont destinés, on lui envoie tous les paquets qui transitent sur le réseau, on peut espionner tous les échanges de données, en ce compris des passwords, du courrier et bien d'autres choses.

Pour éviter cela, on vend des cartes réseau qui refusent de passer en promiscius mode ( par exemple chez 3Com) . Mais on peut quand même capturer tous les paquets qui sont destinés à la machine locale. Si on fait cela sur un serveur où travaillent 50 personnes, vous pourrez capturer tout ce que font ces 50 personnes sur réseau (mail, password,...).

Si vous faites une connexion Telnet (ou FTP) sur une machine à partir de ou vers le réseau que je suis en train de sniffer, toutes les commandes que vous tapez sont envoyées sur le réseau. Je pourrai alors capturer tout cela avec un sniffer et je serais en possession de votre login et de votre password. De même, j'entrerai en possession de tous les fichiers transférés, que ce soit du courrier électronique ou tout autre fichier.

C'est l'attaque la plus méchante et la plus efficace car elle est absolument indécelable. Par contre, il est nécessaire d'avoir un accès physique au réseau. Pour la contrer, il ne reste qu'à encrypter absolument toutes les sessions critiques. C'est très lourd, et souvent assez complexe, mais c'est le prix à payer pour une bonne sécurité.

IP-Spoofing

Comme vu plus haut, les utilisateurs de certaines machines ne sont pas obligées de s'identifier auprès d'autres machines. Dès lors, il est possible d'envoyer des commandes à une machine en lui faisant croire qu'on est une des machines privilégiées. Aucun password ne nous sera demandé.

Cette méthode demande un peu plus de doigté technique, et nous ne la détaillerons pas plus. Sachez que cela existe, et soyez sur vos gardes.

Il n'existe malheureusement pas de solution au niveau protocole pour lutter contre ce type d'attaque. On peut cependant utiliser l'astuce suivante: 

Imaginons une équivalence entre les machines A et B. Un pirate, sur une machine C, se faisant passer pour la machine B, envoie des commandes vers la machine A. Avant que la machine A n’accepte les paquets, elle va demander à la machine B si c'est bien elle qui vient d'envoyer le paquet que C a émis. Puisque ce paquet a  en réalité, été envoyé par C , B répondra par la négative et A écartera le paquet du pirate. 

Chapitre 45 Les firewalls

Un firewall EX "firewall" ., mur coupe-feu en français, est une sorte de routeur qui, au lieu de router sans réfléchir, obéirait à une police, un ensemble de règles très précises. Le mot firewall est dérivé d'un concept en automobile désignant la protection séparant les passagers du bloc moteur.

Ces règles vont par exemple empêcher les paquets FTP de rentrer dans votre réseau sécurisé. Ainsi, même si votre serveur FTP interne est mal configuré et que tout le monde peut écraser vos fichier, vous n'aurez pas à vous tracasser puisque personne ne pourra faire de connexions FTP sur votre machine. Elles seront arrêtées par le firewall.

Le firewall s'occupe aussi de vous informer de qui fait quoi. Vous pouvez ainsi détecter la moindre anomalie, le moindre geste suspect. Il est évidement tout à fait fondamental que personne à part vous n'ait de compte sur le firewall.

Une règle de sécurité évidente veut qu'un firewall soit aussi petit que possible pour minimiser les risques et lui-même immunisé contre les intrusions. Une autre est que toute commmunication de l'intérieur vers l'extérieur ou vice-versa passe par le firewall. qui ne laissera passer que les communications autorisées par la politique locale de sécurité.

Devient un firewall n'importe quelle machine satisfaisant aux critères suivants :

· disposer de fonctions de routage

· disposer de deux interfaces réseau ( Ethernet, Token Ring, série etc.. )

· désactiver l'option 'IP forwarding'

· connecter une interface à Internet

· connecter l'autre interface au réseau privé

Serveur proxy

La seule façon pour une machine du réseau privé d'accéder à Internet devient de se connecter par le programme telnet à la machine firewall. Mais des programmes comme Netscape qui requièrent une connexion directe à Internet ne fonctionnent pas derrière des firewalls  Il a donc fallu créer le concept de serveur proxy permettant un accès direct Internet à travers un firewall. Si je veux connecter mon Netscape à un serveur proxy, le serveur doit être configuré pour accepter mes requêtes sur le port 80  et les rediriger vers Internet sur le port 1080. 

Socks

La configuration d'un serveur proxy passe par la gestion d'un démon socks et ses deux fichiers sockd.conf et socks.conf :

sockd.conf a la forme

permit/deny
IP address
address modifier

permit

193.75.199.23
255.255.255.255

deny

0.0.0.0

0.0.0.0
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Pour utiliser votre application avec un serveur proxy, elle doit être "sockifiée" c'est-à-dire qu'il faut une application pour une connexion directe et une autre pour une connexion indirecte via firewall. Il faudra une version proxy de telnet et une version ordinaire rebaptisée telnet.orig. Netscape est capable de se sockifier lui-même dès que l'on spécifie l'adresse du serveur proxy et son port dans le champ Socks Host du menu Network preferences/proxies
Les types de firewalls

Packet Filter

Le packet filter, comme son nom l'indique, filtre les paquets dans les deux  sens. Pour ce faire, il utilise des fonctions de routage interne classiques. Ce sont des protections efficaces, mais pas toujours suffisantes. Certaines attaques complexes peuvent déjouer les règles.

De plus, configurer un Packet Filter sans failles n'est pas facile et le risque d'erreur est grand. Il est généralement utilisé en tête de réseau comme premier filtre avec un autre système de défense derrière.

Par exemple, certains routeurs comme les CISCO ou les Livingston ont cette possibilité.

Screening Router

Evite le IP spoofing en vérifiant que les adresses d'origine des paquets qui arrivent sur chaque interface sont cohérentes et qu'il n'y a pas de mascarade. Exemple: un paquet qui a une adresse de votre réseau interne et qui vient de l’extérieur est un Spoofed Packet. Il faut le jeter et prévenir le plus vite l'administrateur qu'il y a eu tentative d'attaque. Screening Routers.

Un screening router est un routeur qui filtre les paquets sur base :

· de l'adresse IP source

· de l'adresse IP de destination

· du type de protocole (TCP, UDP, ICMP)

· du port 

Le système a ses limites :

· la syntaxe pour définir les filtres devient vite complexe

· certains services (FTP, RPC) sont très difficiles à filtrer

· aucun fichier log ne recense les attaques

Dual-Homed Host

Il s'agit d'une machine que n'a pas de fonction de routage au niveau kernel, c'est à dire au niveau du protocole. Les paquets arrivant sur les interfaces réseaux sont donc bloqués.

On contourne le routage du niveau kernel par un routage spécial, au niveau application, avec un système de store-and-forward. Les applications utilisées pour le routages sont des programme tels que SOCKS,...

Le grand désavantage de cette méthode est que les clients doivent être écrits pour utiliser ce routage au niveau application. Les paquets doivent donc être redirigés vers un port et une machine spéciale avant d'être forwardés sur le réseau.

Les architectures

Bastion Host

C'est l'architecture de défense la plus classique, mais aussi la moins coûteuse: une machine, située en tête de réseau, reçoit tout le trafic, éventuellement déjà filtré par un screening-router, et prend des mesures de sécurité.

Le bastion host peut exister avec une ou plusieurs interfaces réseau configurées. Il est à noter qu'on est beaucoup plus à l'abri des attaques avec plusieurs interfaces réseau, puisque les réseaux sont physiquement séparés.

Dual-Bastion

On a parfois besoin d'une zone moins bien protégée qu'une autre. Je pense à une zone moins sécurisée que l'on pourrait joindre de l'extérieur avec par exemple un serveur WWW, un serveur de mail, un DNS, et une zone très sécurisée pour, par exemple, les machines internes de la société.

On utilise alors un filtrage à deux niveaux: un premier bastion host qui laisse juste passer ce qu'il faut pour la zone tampon, constituée des serveurs de mail,... et un second bastion, qui relie le réseau très sécurisé à la zone tampon. Le réseau très sécurisé bénéficie alors d'un filtrage à deux étapes.
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Chapitre 46 IP-Masquerading

IP-Masquerading est une technique géniale pour protéger très efficacement un réseau local des attaques, tout en gardant une grande transparence. A l'heure actuelle, seul Linux est capable de réaliser cela pour un prix raisonnable - Linux est gratuit! -. 

Dans les grandes lignes, voici la philosophie: on déclare une machine comme étant ambassadrice pour un réseau donné à sécuriser. On dit aux machines d'utiliser cet ambassadeur pour faire leurs demandes. En pratique, vous devez configurer cette machine comme gateway pour tous les clients. Ce gateway n'est rien d'autre qu'une machine avec Linux et IP-Masquerading EX "IP-Masquerading"  correctement configuré. Cela se fait à l'aide du programme  ipfwadm, qui   bénéficie d'une documentation très claire..

Lorsqu'une demande arrive sur le gateway depuis le réseau local, elle est mise de coté et le gateway génère une nouvelle demande, identique, qu’il envoie à l’extérieur. Lorsque le gateway a la réponse, il la renvoie à la machine qui avait demandé le paquet. Le client croit que son paquet a fait un chemin normal et est revenu par la voie normale alors qu'en réalité, il a été intercepté.

Ce système présente des avantages incroyables, qu'on ne trouve nulle par ailleurs:

· Le firewall est absolument transparent pour toutes les applications. Que ce soit un programme de mail, de l'IRC ou du Real-Audio!  

· C'est le gateway qui réalise toutes les demandes. On n’a donc besoin que d'une seule adresse IP réelle, les autres pouvant être fictives. Vous pouvez d'ailleurs vous en servir chez vous, pour relier plusieurs machines sur Internet en même temps avec un seul modem. 

· IP-Masquerading offre une excellente protection contre les attaques. Il est d'ailleurs (jusqu'à preuve du contraire) d'accéder aux ressources internes. 

· Le système est simple à mettre en oeuvre. 

· Linux vous offre les fonctionnalités d'un firewall évolué pour protéger le firewall lui-même.

Chapitre 47 Le Protocole S-HTTP

Secure HTTP EX "Secure HTTP"  (S-HTTP EX "S-HTTP" \t "Voir Secure HTTP" ) est une extension du protocole HTTP fournissant des services de sécurité indépendants pour la confidentialité des transactions, l'authenticité des émetteurs et récepteurs.

Le protocole fournit des fonctions de chiffrement symétrique aux clients et serveurs tout en préservant le modèle de transaction et les caractéristiques d'implémentation du HTTP. Plusieurs standards de chiffrement de messages peuvent être exploités comme PKCS-7 EX "PKCS-7" , PEM EX "PEM" , and PGP EX "PGP" . S-HTTP ne réclame aucune clé publique côté client. Des transactions peuvent être directement entamées par le client sans attendre une clé. 

Aucune donnée sensible n'est envoyée en clair sur le câble. 

La protection du message s'articule autour de trois axes principaux : 

· signature

· authentification

· encryption. 

Un message peut être signé, authentifié, crypté ou une combinaison des trois. Plusieurs modèles de gestion de clés sont disponibles : mot de passe secret, échange de clé publique, distribution de ticket Kerberos EX "Kerberos" .

Si une signature digitale est réclamée, un certificat peut être attaché au message ou envoyé indépendamment au destinataire.

S-HTTP définit deux mécanismes de transfert de clés : l'un utilisant l'échange de clé publique, l'autre travaillant avec des clés transmises de manière externe.

L'intégrité du message et l'authenticité de l'émetteur sont vérifiés via le calcul d'un Message Authentication Code EX "Message Authentication Code"  (MAC) en utilisant un secret commun.

Un message Secure HTTP consiste en une ligne de requête similaire au HTTP suivi d'une série d'en-tête de style RFC 822 suivi par un contenu encapsulé. Un code spécial distingue les transactions S-HTTP des autres transactions : 'Secure-HTTP/1.1'. Le serveur répond par une ligne :

Secure-HTTP/1.1 200 OK 

PEM est la méthode d'encryption de message définie par la RFC1421. Le protocole PKCS-7 est désigné pour un canal 8 bits mais peut traverser d'autres canaux en utilisant un encodage 'BASE64'.'

Chapitre 48 Le Protocole SSL

Secure  Sockets Layer EX "Secure  Sockets Layer"  (SSL EX "SSL" \t "Voir Secure  Sockets Layer"  V3.0) est un protocole de sécurité fournissant une méthode pour communiquer sur Internet de manière privée. SSL est un protocole qui a été soumis au consortium W3 EX "W3"  pour fournir une sécurité aux données transitant par des sessions TCP/IP. Il fournit trois services fondamentaux : l'encryption des données, l'authentification du serveur et l'intégrité des données à travers une session TCP/IP.

A l'initialisation d'une connexion TCP/IP, SSL permet à un client et un serveur de réaliser une "poignée de main" où ils conviennent d'un niveau de sécurité à atteindre. Après, le rôle de SSL est des plus simples. Il se contente d'encrypter et de décrypter tous les flux de données transitant par un protocole TCP/IP donné.

Le protocole SSL est subdivisé en deux couches. Au plus bas niveau, le SSL Record Protocol est utilisé pour l'encapsulation de différents protocoles de plus haut niveau. Un de ces protocoles de plus haut niveau, le SSL Handshake Protocol, permet au client et au serveur de s'authentifier et de négocier entre eux un algorithme et des clés d'encryption avant de s'échanger des données. SSL est conçu comme un protocole indépendant d'une application. Un protocole de plus haut niveau peut reposer de manière transparente sur le protocole SSL. Avec SSL, une connexion entre client et serveur est privée, elle repose sur une encryption établie après un handshake initial où est générée une clé secrète. Pour l'encryption des données elles-mêmes, il est fait appel à une cryptographie de type symétrique comme DES EX "DES"  ou RC4 EX "RC4" . Par contre, pour l'authentification des tiers, il est fait appel à une cryptographie asymétrique comme RSA EX "RSA" .

SSL a été pensé de manière extensible. Il peut fonctionner comme simple canevas où de nouvelles clés publiques et de nouvelles méthodes d'encryption peuvent être incorporées en fonction des besoins. Il pallie un des problèmes actuels de la cryptographie, à savoir la gourmandise CPU, en offrant une méthode de cache qui réduit le nombre de connexions nécessaires pour établir un transfert de données.

A tout moment, le protocole SSL conserve l'état d'une connexion et stocke une série de données :

· session identifier : une séquence arbitraire d'octets choisis par le serveur pour identifier une session active

· peer certificate  X509.v3[X509] : le certificat de la machine paire.

· compression method : algorithme utilisé pour la compression des données avant leur encryption.

· cipher spec : l'algorithme d'encryption (aucun, DES etc.) et l'algorithme MAC/Message  Authentication Codes  (MD5 ou SHA)      

· master secret : un espace adressable secret de 48 octets partagé entre le client et le serveur

· is resumable : un drapeau indiquant si la session peut être exploitée pour initialiser de nouvelles connexions.

L'état de la connexion inclut les éléments suivants :

· server and client random : séquence d'octets choisis par le client et le serveur à chaque connexion

· server write MAC secret : le "secret" utilisé dans la phase MAC pour l'écriture de données par le serveur.

· client write MAC secret : idem côté client

· server write key  : la clé d'encryption serveur - décryption client

· client write key  : l'inverse

· initialization vectors : 

· sequence numbers  

     Client                                                Server

     ClientHello                   -------->

                                                      ServerHello

                                                     Certificate*

                                              CertificateRequest*

                                   <--------   ServerKeyExchange*

     Certificate*

     ClientKeyExchange

     CertificateVerify*

     [ChangeCipherSpec]

     Finished                      -------->

                                               [ChangeCipherSpec]

                                   <--------             Finished

     Application Data              <------->     Application Data
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Appendice A Balises HTML 

Tag 
Attribute 
Source specification 

!-- 

HTML 1.0

!DOCTYPE 

HTML 3.2

A 

HTML 1.0

A 
CLASS
HTML 3.2

A 
HREF
HTML 2 

A 
ID
HTML 3.2

A 
NAME
HTML 2 

A 
onClick
HTML 3.2 W3C Extensions

A 
onMouseOver
HTML 3.2 W3C Extensions

A 
REL
HTML 2.0

A 
REV
HTML 2.0

A 
STYLE
HTML 3.2

A 
TARGET
Netscape

A 
TITLE
HTML 3.2

ADDRESS 

HTML 2

APPLET 

HTML 3.2

APPLET 
ALIGN 
HTML 3.2

APPLET 
ALT 
HTML 3.2

APPLET 
CODE 
HTML 3.2

APPLET 
CODEBASE 
HTML 3.2 

APPLET 
DOWNLOAD 
HTML 3.2 

APPLET 
HEIGHT 
HTML 3.2

APPLET 
HSPACE 
HTML 3.2

APPLET 
NAME 
HTML 3.2

APPLET 
PARAM NAME 
HTML 3.2 

APPLET 
TITLE 
HTML 3.2

APPLET 
VSPACE 
HTML 3.2

APPLET 
WIDTH 
HTML 3.2

AREA 

HTML 2.0

AREA 
ALT 
HTML 3.2

AREA 
CLASS 
HTML 3.2

AREA 
COORDS 
IE 3.0

AREA 
HREF 
IE 3.0

AREA 
ID 
HTML 3.2

AREA 
NOHREF 
IE 3.0

AREA 
SHAPE 
IE 3.0

AREA 
STYLE 
HTML 3.2

AREA 
TABINDEX 
HTML 3.2 

AREA 
TARGET 
Netscape

AREA 
TITLE 
HTML 3.2

B 

HTML 2.0

BASE 



BASE 
HREF 
HTML 2.0

BASE 
TARGET 
Netscape

BASEFONT 



BASEFONT 
COLOR 
Netscape 2.0

BASEFONT 
FACE 
Netscape 2.0

BASEFONT 
SIZE 
Netscape

BGSOUND 



BGSOUND 
SRC 
IE 3.0

BGSOUND 
LOOP 
IE 3.0

BIG

HTML 3.2

BLOCKQUOTE

HTML 2.0

BODY

HTML 2.0

BODY
ALINK
HTML 2.0

BODY
BACKGROUND
HTML 3.2

BODY
BGCOLOR
Netscape

BODY
BGPROPERTIES
IE 2.0

BODY
CLASS
HTML 3.2

BODY
ID
HTML 3.2

BODY
LEFTMARGIN
IE 2.0

BODY
LINK
Netscape

BODY
STYLE
HTML 3.2+

BODY
TEXT
Netscape

BODY
TOPMARGIN
IE 2.0

BODY
VLINK
Netscape

BR

HTML 1.0

BR
CLASS
HTML 3.2

BR
CLEAR
HTML 3.2

CAPTION

HTML 3.2

CAPTION
ALIGN
HTML 3.2

CAPTION
VALIGN
HTML 3.2

CENTER

Netscape

CITE

HTML 2.0

CODE

HTML 2.0

COL

HTML 3.2

COL
ALIGN
HTML 3.2

COL
SPAN
HTML 3.2

COLGROUP

HTML 3.2

COLGROUP
HALIGN
HTML 3.2

COLGROUP
SPAN
HTML 3.2

COLGROUP
VALIGN
HTML 3.2

COLGROUP
WIDTH
HTML 3.2

COMMENT

HTML 2.0

DD

HTML 2.0

DD
CLASS
HTML 3.2

DD
ID
HTML 3.2

DD
STYLE
HTML 3.2

DFN

HTML 2.0

DIR

HTML 2.0

DIR
COMPACT
HTML 2.0

DIV

Netscape

DIV
ALIGN
Netscape

DIV
CLASS
HTML 3.2 W3C extension

DIV
CLEAR
HTML 3.2

DIV
ID
HTML 3.2 W3C extension

DIV
LANG
Netscape

DIV
NOWRAP
Netscape

DL

HTML 2.0

DT

HTML 2.0

EM

HTML 2.0

EMBED

HTML 2.0

EMBED
HEIGHT
HTML 2.0

EMBED
NAME
HTML 2.0

EMBED
OPTIONAL PARAM
HTML 2.0

EMBED
PALETTE
HTML 2.0

EMBED
SRC
HTML 2.0

EMBED
WIDTH
HTML 2.0

FONT

HTML 2.0

FONT
COLOR
IE 3.0

FONT
FACE
IE 3.0

FONT
SIZE
Netscape

FORM

HTML 2.0

FORM
ACTION
HTML 2.0

FORM
METHOD
HTML 2.0

FORM
onSubmit
HTML 3.2

FORM
TARGET
Netscape

FRAME



FRAME
ALIGN
Netscape

FRAME
FRAMEBORDER
IE 3.0

FRAME
MARGINHEIGHT
Netscape

FRAME
MARGINWIDTH
Netscape

FRAME
NAME
Netscape

FRAME
NORESIZE
Netscape

FRAME
SCROLLING
Netscape

FRAME
SRC
Netscape

FRAMESET



FRAMESET
COLS
Netscape

FRAMESET
FRAMEBORDER
IE 3.0

FRAMESET
FRAMESPACING
IE 3.0

FRAMESET
ROWS
Netscape

Hn

HTML 2

Hn
ALIGN
HTML 3.2

HEAD

HTML 2

HR

HTML 2

HR
ALIGN
HTML 3.2

HR
CLASS
HTML 3.2

HR
COLOR
IE 3.0

HR
ID
HTML 3.2

HR
NOSHADE
Netscape

HR
SIZE
Netscape

HR
STYLE
HTML 3.2

HR
WIDTH
Netscape

HTML

HTML 2.0

I

HTML 2.0

IFRAME

IE 3.0

IFRAME
ALIGN
IE 3.0

IFRAME
FRAMEBORDER
IE 3.0

IFRAME
HEIGHT
IE 3.0

IFRAME
MARGINHEIGHT
IE 3.0

IFRAME
MARGINWIDTH
IE 3.0

IFRAME
NAME
IE 3.0

IFRAME
SCROLLING
IE 3.0

IFRAME
SRC
IE 3.0

IFRAME
NORESIZE
IE 3.0

IFRAME
WIDTH
IE 3.0

IMG



IMG
ALIGN
HTML 3.2

IMG
ALT
HTML 2

IMG
BORDER
HTML 3.2

IMG
CLASS
HTML 3.2

IMG
CONTROLS
IE 3.0

IMG
DYNSRC
IE 3.0

IMG
HEIGHT
HTML 3.2

IMG
HSPACE
HTML 3.2

IMG
ID
HTML 3.2

IMG
ISMAP
HTML 3.2

IMG
LOOP
IE 3.0

IMG
SRC
HTML 2

IMG
START
IE 3.0

IMG
STYLE
HTML 3.2

IMG
TITLE
HTML 2.0

IMG
USEMAP
IE 3.0

IMG
VSPACE
HTML 3.2

IMG
WIDTH
HTML 3.2

INPUT

HTML 2.0

INPUT
ALIGN
HTML 2.0

INPUT
CHECKED
HTML 2.0

INPUT
CLASS
HTML 2.0

INPUT
ID
HTML 2.0

INPUT
MAXLENGTH
HTML 2.0

INPUT
NAME
HTML 2.0

INPUT
NOTAB
HTML 2.0

INPUT
onBlur
HTML 3.2

INPUT
onChange
HTML 3.2

INPUT
onClick
HTML 3.2

INPUT
onFocus
HTML 3.2

INPUT
onSelect
HTML 3.2

INPUT
SIZE
HTML 2.0

INPUT
SRC
HTML 2.0

INPUT
STYLE
HTML 2.0

INPUT
TABINDEX
HTML 2.0

INPUT
TITLE
HTML 2.0

INPUT
TYPE
HTML 2.0

INPUT
VALUE
HTML 2.0

ISINDEX

HTML 2.0

ISINDEX
ACTION
Netscape

ISINDEX
PROMPT
HTML 3.2

KBD

HTML 2.0

LI

HTML 2.0

LI
CLASS
HTML 3.2

LI
ID
HTML 3.2

LI
STYLE
HTML 3.2

LI
TYPE
HTML 3.2

LI
VALUE
HTML 3.2

LINK

HTML 1.0

LINK
HREF
HTML 1.0

LINK
REL
HTML 1.0

LINK
REV
HTML 1.0

LINK
TITLE
HTML 1.0

LINK
TYPE
HTML 1.0

LISTING

HTML 2.0

MAP

HTML 2.0

MAP
NAME
IE 3.0

MARQUEE

IE 3.0

MARQUEE
ALIGN
IE 3.0

MARQUEE
BEHAVIOR
IE 3.0

MARQUEE
BGCOLOR
IE 3.0

MARQUEE
DIRECTION
IE 3.0

MARQUEE
HEIGHT
IE 3.0

MARQUEE
HSPACE
IE 3.0

MARQUEE
LOOP
IE 3.0

MARQUEE
SCROLLAMOUNT
IE 3.0

MARQUEE
SCROLLDELAY
IE 3.0

MARQUEE
VSPACE
IE 3.0

MARQUEE
WIDTH
IE 3.0

MENU

HTML 2.0

MENU
COMPACT
HTML 2.0

META

HTML 2.0

META
CHARSET
HTML 2.0

META
CONTENT
Netscape

META
HTTP-EQUIV
Netscape

META
NAME
HTML 3.2

META
URL
HTML 2.0

NOBR

Netscape

NOFRAMES

Netscape

OBJECT

HTML 3.2

OBJECT
ALIGN
HTML 3.2

OBJECT
BORDER
HTML 3.2

OBJECT
CLASSID
HTML 3.2

OBJECT
CODEBASE
HTML 3.2

OBJECT
CODETYPE
HTML 3.2

OBJECT
DATA
HTML 3.2

OBJECT
DECLARE
HTML 3.2

OBJECT
HEIGHT
HTML 3.2

OBJECT
HSPACE
HTML 3.2

OBJECT
NAME
HTML 3.2

OBJECT
NOTAB
HTML 3.2

OBJECT
SHAPES
HTML 3.2

OBJECT
STANDBY
HTML 3.2

OBJECT
TABINDEX
HTML 3.2

OBJECT
TITLE
HTML 3.2

OBJECT
TYPE
HTML 3.2

OBJECT
USEMAP
HTML 3.2

OBJECT
VSPACE
HTML 3.2

OBJECT
WIDTH
HTML 3.2

OL

HTML 2

OL
CLASS
HTML 3.2

OL
COMPACT
HTML 2

OL
ID
HTML 3.2

OL
START
HTML 3.2

OL
STYLE
HTML 3.2

OL
TYPE
HTML 3.2

OPTION

HTML 2

OPTION
SELECTED
HTML 2

OPTION
VALUE
HTML 2

P

HTML 2

P
ALIGN
HTML 3.2

P
CLASS
HTML 3.2

P
ID
HTML 3.2

P
STYLE
HTML 3.2

PARAM
NAME
HTML 3.2

PARAM
VALUE
HTML 3.2

PARAM
VALUETYPE
HTML 3.2

PARAM
TYPE
HTML 3.2

PLAINTEXT

HTML 2

PRE

HTML 2

S

HTML 2

SAMP

HTML 2

SCRIPT

HTML 3.2

SCRIPT
LANGUAGE
HTML 3.2

SCRIPT
SRC
HTML 3.2

SCRIPT
TYPE
HTML 3.2 W3C Extensions

SELECT

HTML 2

SELECT
NAME
HTML 2

SELECT
SIZE
HTML 2

SMALL

HTML 3.2

SPAN

HTML 2

SPAN
STYLE
HTML 3.2

STRIKE

HTML 2

STRONG

HTML 2

STYLE

IE 3.0

STYLE
TITLE
HTML 3.2

STYLE
TYPE
HTML 3.2

SUB

HTML 3.2

SUP

HTML 3.2

TABLE

HTML 2.0

TABLE
ALIGN
HTML 3.2

TABLE
BACKGROUND
IE 3.0

TABLE
BGCOLOR
IE 3.0

TABLE
BORDER
IE 3.2

TABLE
BORDERCOLOR
IE 3.0

TABLE
BORDERCOLORDARK
IE 3.0

TABLE
BORDERCOLORLIGHT
IE 3.0

TABLE
CELLPADDING
HTML 3.2

TABLE
CELLSPACING
HTML 3.2

TABLE
CLASS
HTML 3.2

TABLE
CLEAR
HTML 3.2

TABLE
COLS
HTML 3.2

TABLE
FRAME
HTML 3.2

TABLE
ID
HTML 3.2

TABLE
NEEDS
HTML 3.2

TABLE
NOWRAP
HTML 3.2

TABLE
RULES
HTML 3.2

TABLE
STYLE
HTML 3.2

TABLE
VALIGN
HTML 3.2

TABLE
WIDTH
HTML 3.2

TBODY

HTML 3.2

TBODY
CLASS
HTML 3.2

TBODY
ID
HTML 3.2

TBODY
STYLE
HTML 3.2

TD

HTML 2.0

TD
ALIGN
HTML 3.2

TD
BACKGROUND
HTML 3.2

TD
BGCOLOR
IE 3.0

TD
BORDERCOLOR
IE 3.0

TD
BORDERCOLORDARK
IE 3.0

TD
BORDERCOLORLIGHT
IE 3.0

TD
CLASS
HTML 3.2

TD
COLSPAN
HTML 3.2

TD
HEIGHT
HTML 3.2

TD
ID
HTML 3.2

TD
NOWRAP
HTML 3.2

TD
ROWSPAN
HTML 3.2

TD
STYLE
HTML 3.2

TD
VALIGN
IE 3.0

TD
WIDTH
HTML 3.2

TEXTAREA

HTML 2.0

TEXTAREA
COLS
HTML 2.0

TEXTAREA
NAME
HTML 2.0

TEXTAREA
ROWS
HTML 2.0

TFOOT

HTML 3.2

TFOOT
CLASS
HTML 3.2

TFOOT
ID
HTML 3.2

TFOOT
STYLE
HTML 3.2

TH

HTML 2.0

TH
ALIGN
HTML 3.2

TH
BACKGROUND
HTML 3.2

TH
BGCOLOR
IE 3.0

TH
BORDERCOLOR
IE 3.0

TH
BORDERCOLORDARK
IE 3.0

TH
BORDERCOLORLIGHT
IE 3.0

TH
CLASS
HTML 3.2

TH
COLSPAN
HTML 3.2

TH
ID
HTML 3.2

TH
NOWRAP
HTML 3.2

TH
ROWSPAN
HTML 2

TH
STYLE
HTML 3.2

TH
VALIGN
IE 3.0

TH
WIDTH
HTML 3.2

THEAD

HTML 3.2

THEAD
ALIGN
HTML 3.2

THEAD
CLASS
HTML 3.2

THEAD
ID
HTML 3.2

THEAD
STYLE
HTML 3.2

THEAD
VALIGN
HTML 3.2

TITLE

HTML 2

TR

HTML 2

TR
ALIGN
HTML 2

TR
BGCOLOR
IE 3.0

TR
BORDERCOLOR
IE 3.0

TR
BORDERCOLORDARK
IE 3.0

TR
BORDERCOLORLIGHT
IE 3.0

TR
CLASS
HTML 3.2

TR
ID
HTML 3.2

TR
NOWRAP
HTML 3.2

TR
STYLE
HTML 3.2

TR
VALIGN
IE 3.0

TT

HTML 2.0

U

HTML 2.0

UL

HTML 2.0

UL
CLASS
HTML 2.0

UL
COMPACT
HTML 2.0

UL
ID
HTML 2.0

UL
STYLE
HTML 2.0

VAR

HTML 2

WBR

Netscape

XMP

HTML 2

Appendice B HTML et Caractères accentués

Code ASCII
Code HTML
Caractère

34
quot
"



38
amp
&



60
lt
<



62
gt
>


128
Ccedil
Ç


129
 uuml
ü


130
Eacute
é


131
acirc
â


132
auml
ä


133
agrave
à


134
aring
å


135
ccedil
ç


136
ecirc
ê


137
euml
ë


138
egrave
è


139
iuml
ï


140
icirc
î


141
igrave
ì


142
Auml
Ä


143
Aring
Å


144
Eacute
É


146
AElig
Æ


147
ocirc
ô


148
ouml
ö


149
ograve
ò


150
ucirc
û


151
ugrave
ù


152
yuml
ÿ


153
Ouml
Ö


154
Uuml
Ü


155
oslash
ø


157
Oslash
Ø


160
aacute
á


161
iacute
í


162
oacute
ó


163
uacute
ú


164
ntilde
ñ


165
Ntilde
Ñ


181
Aacute
Á


182
Acirc
Â


183
Agrave
À


198
atilde
ã


199
Atilde
Ã


208
eth
ð


209
ETH
Ð


210
Ecirc
Ê


211
Euml
Ë


212
Egrave
È


214
Iacute
Í


215
Icirc
Î


216
Iuml
Ï


224
Oacute
Ó


225
szlig
ß


226
Ocirc
Ô


227
Ograve
Ò


228
otilde
õ


229
Otilde
Õ


231
thorn
þ


232
THORN
Þ


233
Uacute
Ú


234
Ucirc
Û


235
Ugrave
Ù


236
yacute
ý


237
Yacute
Ý

Appendice C Code ISO Latin 1

Character  Decimal 
CodeHTML        Description 



&#00;



Unused 



&#01;



Unused 



&#02;



Unused 



&#03;



Unused 



&#04;



Unused 



&#05;



Unused 



&#06;



Unused 



&#07;



Unused 



&#08;



Unused 



&#09;



Horizontal tab 



&#10;



Line feed 



&#11;



Unused 



&#12;



Unused 



&#13;



Carriage Return 



&#14;



Unused 



&#15;



Unused 



&#16;



Unused 



&#17;



Unused 



&#18;



Unused 



&#19;



Unused 



&#20;



Unused 



&#21;



Unused 



&#22;



Unused 




&#23;



Unused 



&#24;



Unused 



&#25;



Unused 



&#26;



Unused 



&#27;



Unused 



&#28;



Unused 



&#29;



Unused 



&#30;



Unused 



&#31;



Unused 



&#32;



Space 

!

&#33;



Exclamation mark 

"

&#34;
&quot;


Quotation mark

#

&#35;



Number sign 

$

&#36;



Dollar sign

%

&#37;



Percent sign

&

&#38;
&amp;


Ampersand

'

&#39;



Apostrophe 

(

&#40;



Left parenthesis 

)

&#41;



Right parenthesis

*

&#42;



Asterisk 

+

&#43;



Plus sign 

,

&#44;



Comma 

-

&#45;



Hyphen 

.

&#46;



Period (fullstop)

/

&#47;



Solidus (slash)

0

&#48;



Digit 0 

1

&#49;



Digit 1 

2

&#50;



Digit 2 

3

&#51;



Digit 3 

4

&#52;



Digit 4 

5

&#53;



Digit 5 

6

&#54;



Digit 6 

7

&#55;



Digit 7 

8

&#56;



Digit 8 

9

&#57;



Digit 9 

:

&#58;



Colon 

;

&#59;



Semicolon 

<

&#60;
&lt;


Less than 

=

&#61;



Equals sign

>

&#62;
&gt;


Greater than

?

&#63;



Question mark 

@

&#64;



Commercial at 

A

&#65;



Capital A 

B

&#66;



Capital B 

C

&#67;



Capital C 

D

&#68;



Capital D 

E

&#69;



Capital E 

F

&#70;



Capital F 

G

&#71;



Capital G 

H

&#72;



Capital H 

I

&#73;



Capital I 

J

&#74;



Capital J 

K

&#75;



Capital K 

L

&#76;



Capital L 

M

&#77;



Capital M 

N

&#78;



Capital N 

O

&#79;



Capital O 

P

&#80;



Capital P 

Q

&#81;



Capital Q 

R

&#82;



Capital R 

S

&#83;



Capital S 

T

&#84;



Capital T 

U

&#85;



Capital U 

V

&#86;



Capital V 

W

&#87;



Capital W 

X

&#88;



Capital X 

Y

&#89;



Capital Y 

Z

&#90;



Capital Z 

[

&#91;



Left square bracket 

\

&#92;



(backslash) 

]

&#93;



Right square bracket 

^

&#94;



Caret 

_

&#95;



(underscore) 

`

&#96;



Acute accent 

a

&#97;



Small a 

b

&#98;



Small b 

c

&#99;



Small c 

d

&#100;



Small d 

e

&#101;



Small e 

f

&#102;



Small f 

g

&#103;



Small g 

h

&#104;



Small h 

i

&#105;



Small i 

j

&#106;



Small j 

k

&#107;



Small k 

l

&#108;



Small l 

m

&#109;



Small m 

n

&#110;



Small n 

o

&#111;



Small o 

p

&#112;



Small p 

q

&#113;



Small q 

r

&#114;



Small r 

s

&#115;



Small s 

t

&#116;



Small t 

u

&#117;



Small u 

v

&#118;



Small v 

w

&#119;



Small w 

x

&#120;



Small x 

y

&#121;



Small y 

z

&#122;



Small z 

{

&#123;



Left curly brace

|

&#124;



Vertical bar 

}

&#125;



Right curly brace 

~

&#126;



Tilde 

�

&#127;



Unused 

€

&#128;



Unused  

&

#160;&
nbsp;


Non-breaking Space

¡

&#161;
&iexcl;

Inverted exclamation 

¢

&#162;
&cent;


Cent sign 

£

&#163;
&pound;

Pound sterling 

¤

&#164;
&curren;

General currency sign 

¥

&#165;
&yen;


Yen sign 

¦

&#166; &brvbar; &brkbar;
Broken vertical bar 

§

&#167;
&&sect;

Section sign 

¨

&#168;
&&um;  &&die;
Diæresis / Umlaut 

©

&#169;
&&copy;

Copyright 

ª

&#170;
&&ordf;

Feminine ordinal 

«

&#171;
&&laquo;

Left angle quote

¬

&#172;
&&not ;

Not sign 

­

&#173;
&shy;


Soft hyphen 

®

&#174;
&reg;


Registered trademark 

¯

&#175;
&macr; &hibar;
Macron accent 

°

&#176;
&deg;


Degree sign 

±

&#177;
&plusmn;

Plus or minus 

²

&#178;
&sup2;


Superscript two 

³

&#179;
&sup3;


Superscript three 

´

&#180;
&acute;

Acute accent 

µ

&#181;
&micro;

Micro sign 

¶

&#182;
&para;


Paragraph sign 

·

&#183;
&middot;

Middle dot 

¸

&#184;
&cedil;

Cedilla 

¹

&#185;
&sup1;


Superscript one 

º

&#186;
&ordm;


Masculine ordinal 

»

&#187;
&raquo;

Right angle quote 

¼

&#188;
&frac14;

Fraction one-fourth 

½

&#189;
&frac12;

Fraction one-half 

¾

&#190;
&frac34;

Fraction three-fourths 

¿

&#191;
&iquest;

Inverted question mark 

À

&#192;
&Agrave;

Capital A, grave accent 

Á

&#193;
&Aacute;

Capital A, acute accent 

Â

&#194;
&Acirc;

 A, circumflex 

Ã

&#195;
&Atilde;

Capital A, tilde 

Ä

&#196;
&Auml;


Capital A, diæresis  

Å

&#197;
&Aring;

Capital A, ring 

Æ

&#198;
&AElig;

Capital AE ligature 

Ç

&#199;
&Ccedil;

Capital C, cedilla 

È

&#200;
&Egrave;

Capital E, grave accent 

É

&#201;
&Eacute;

Capital E, acute accent 

Ê

&#202;
&Ecirc;

Capital E, circumflex 

Ë

&#203;
&Euml;


Capital E, diæresis 

Ì

&#204;
&Igrave;

Capital I, grave accent 

Í

&#205;
&Iacute;

Capital I, acute accent 

Î

&#206;
&Icirc;

Capital I, circumflex 

Ï

&#207;
&Iuml;


Capital I, diæresis 

Ð

&#208;
&ETH;


Capital Eth, Icelandic 

Ñ

&#209;
&Ntilde;

Capital N, tilde 

Ò

&#210;
&Ograve;

Capital O, grave accent 

Ó

&#211;
&Oacute;

Capital O, acute accent 

Ô

&#212;
&Ocirc;

Capital O, circumflex 

Õ

&#213;
&Otilde;

Capital O, tilde 

Ö

&#214;
&Ouml;


Capital O, diæresis 

×

&#215;
&times;

Multiply sign 

Ø

&#216;
&Oslash;

Capital O, slash 

Ù

&#217;
&Ugrave;

Capital U, grave accent 

Ú

&#218;
&Uacute;

Capital U, acute accent 

Û

&#219;
&Ucirc;

Capital U, circumflex 

Ü

&#220;
&Uuml;


Capital U, diæresis 

Ý

&#221;
&Yacute;

Capital Y, acute accent 

Þ

&#222;
&THORN;

Capital Thorn, Icelandic 

ß

&#223;
&szlig;

Small sharp s, German sz 

à

&#224;
&agrave;

Small a, grave accent 

á

&#225;
&aacute;

Small a, acute accent 

â

&#226;
&acirc;

Small a, circumflex 

ã

&#227;
&atilde;

Small a, tilde 

ä

&#228;
&auml;


Small a, diæresis 

å

&#229;
&aring;

Small a, ring 

æ

&#230;
&aelig;

Small ae ligature 

ç

&#231;
&ccedil;

Small c, cedilla 

è

&#232;
&egrave;

Small e, grave accent 

é

&#233;
&eacute;

Small e, acute accent 

ê

&#234;
&ecirc;

Small e, circumflex 

ë

&#235;
&euml;


Small e, diæresis 

ì

&#236;
&igrave;

Small i, grave accent 

í

&#237;
&iacute;

Small i, acute accent 

î

&#238;
&icirc;

Small i, circumflex 

ï

&#239;
&iuml;


Small i, diæresis 

ð

&#240;
&eth;


Small eth, Icelandic 

ñ

&#241;
&ntilde;

Small n, tilde 

ò

&#242;
&ograve;

Small o, grave accent 

ó

&#243;
&oacute;

Small o, acute accent 

ô

&#244;
&ocirc;

Small o, circumflex 

õ

&#245;
&otilde;

Small o, tilde 

ö

&#246;
&ouml;


Small o, diæresis 

÷

&#247;
&divide;

Division sign 

ø

&#248;
&oslash;

Small o, slash 

ù

&#249;
&ugrave;

Small u, grave accent 

ú

&#250;
&uacute;

Small u, acute accent 

û

&#251;
&ucirc;

Small u, circumflex 

ü

&#252;
&uuml;


Small u, diæresis 

ý

&#253;
&yacute;

Small y, acute accent 

þ

&#254;
&thorn;

Small thorn, Icelandic 

ÿ

&#255;
&yuml;


Small y, diæresis

Appendice D Liste de tous les “tags” HTML

Tag 
Description 

!-- 
Comments. Any text between tags will not display in the browser.

!DOCTYPE 
Describes the HTML version used in the current document.

A 
Stands for anchor. Attributes create hyperlinks and named references.

ADDRESS 
Specifies a mailing address.

APPLET 
Embeds a Java applet. See OBJECT.

AREA 
Specifies the shape of a "hot spot" in a client-side image map.

B 
Changes text to bold. See STRONG.

BASE 
Specifies a document's URL.

BASEFONT 
Sets the base font value.

BGSOUND 
Adds background sounds that play on initial load.

BIG 
Enlarges the font size.

BLOCKQUOTE 
Sets apart a quotation in text.

BODY 
Specifies the beginning and the end of the document body. See HEAD.

BR 
Inserts a line break.

CAPTION 
Specifies a caption for a table. Valid only within the TABLE element.

CENTER 
Centers text and images.

CITE 
Indicates a citation. Used to present a book, paper, or other published source material.

CODE 
Presents a code sample.

COL 
Sets the properties of a column.

COLGROUP 
Sets the properties of one or more columns as a group.

COMMENT 
Indicates a comment. Text in a comment element does not display in a browser.

DD 
Specifies definition data. Used to format the text for a definition. See DL, DT.

DFN 
Specifies a definition. Formats a defined term.

DIR 
Denotes a directory list.

DIV 
Sets a document division. Groups related elements together within a document.

DL 
Denotes a definition list. Used for a list of defined terms. See DT, DD.

DT 
Specifies a definition term. Used to format the defined term. See DL, DD.

EM 
Emphasizes text, usually by rendering text in italic.

EMBED 
Indicates an embedded object. See OBJECT.

FONT 
Formats the font style, size, and color.

FORM 
Denotes a form with which users enter data. See INPUT for a list of form elements.

FRAME 
Defines independent windows, or frames, within a page. See FRAMESET.

FRAMESET 
Defines layout for frames within a page. See FRAME.

Hn 
Renders text in heading style, usually with a larger font than the body text. The n is a value from 1 to 6.

HEAD 
Marks the HTML document heading.

HR 
Draws a horizontal rule. Used to separate sections.

HTML 
Denotes the file is an HTML document.

I 
Renders text in italic.

IMG 
Inserts a graphic file.

INPUT 
Specifies a form control such as a check box or radio button. See FORM.

ISINDEX 
Indicates the presence of an index.

KBD 
Indicates text to be entered at a keyboard. Appears in fixed-width and bold type.

LI 
Denotes an item in a list. Adds special character or number depending on use. See UL, OL.

LINK 
Establishes the relationship between documents. Appears only in the HEAD element.

LISTING 
Renders text in fixed-width type.

MAP 
Specifies a collection of hot spots for a client-side image map.

MARQUEE 
Displays text in a scrolling marquee.

MENU 
Denotes a list of items.

META 
Provides information about the document. Used for client pull, also by some search engines for indexing. Describes the character set to be used.

NOBR 
Turns off line breaking.

NOFRAMES 
Indicates content viewable only by browsers that do not support frames.

OBJECT 
Inserts an OLE Control.

OL 
Specifies an ordered list. Each item has a number or letter reference. See UL, LI.

OPTION 
Denotes one choice in a list box.

P 
Inserts a paragraph break and denotes a new paragraph.

PARAM 
Sets object properties.

PLAINTEXT 
Renders text in fixed-width type without processing elements.

PRE 
Displays text exactly as typed—with all line breaks and spacing.

S 
Renders text in strikethrough type.

SAMP 
Specifies sample text. See CODE.

SCRIPT 
Specifies the inclusion of a script.

SELECT 
Denotes a list box or drop-down list.

SMALL 
Decreases the font size.

SPAN 
Applies style information to the enclosed text.

STRIKE 
Renders text in strikethrough type. See S.

STRONG 
Emphasizes text, usually with bold. See B.

STYLE 
Allows authors to include rendering information using a specified style notation.

SUB 
Renders text in subscript.

SUP 
Renders text in superscript.

TABLE 
Creates a table. See TH, TR, and TD to learn how to define rows and columns.

TBODY 
Defines the table body.

TD 
Creates a cell in a table.

TEXTAREA 
Creates a box in which a user can enter and edit text.

TFOOT 
Defines the table footer.

TH 
Creates a row or column heading in a table.

THEAD 
Defines the table header.

TITLE 
Specifies a document title. Appears in the browser title bar.

TR 
Creates a row in a table.

TT 
Denotes teletype. Displays text in fixed-width type.

U 
Renders text underlined.

UL 
Formats lines of text as a bulleted list. See LI.

VAR 
Indicates placeholder text for a variable. Displays text in a small, fixed-width font.

WBR 
Inserts a soft line break in a block of NOBR text.

XMP 
Indicates example text. Displays text in fixed-width font.
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Glossaire

ACU
Automatic Call Unit. Modem

ANSI 
American National Standards Institute. Comité de normalisation US faisant partie de l'International Organization for Standardization (ISO)

API
Application Program Interface. Un ensemble de fonctions disponibles pour invoquer les services d'un logiciel

ARP
Address Resolution Protocol. Le protocole Internet qui permet  d'associer dynamiquement une adresse Internet à une adresse physique dans un réseau local.

ARPA
Advanced Research Projects Agency.  Rebaptisée DARPA, c'est l'agence gouvernementale qui a fondé le réseau ARPANET.

ARPANET
Advanced Research Project Administration Network. Le réseau à commutation de paquets fondé au début des années 70 à la base de l'Internet actuel.

ASCII
American Standard Code for Information Interchange 
backbone
Le mécanisme de connectivité principale d'un système hiérarchique et distribué. 

Baud            
La vitesse à laquelle un modem transfère des données. Un baud ( du nom de l'ingénieur Baudot) est souvent égal à un bit par seconde.

BBS
Bulletin Board System. 

BGP
Border Gateway Protocol.  Protocole de routage

BIND
Berkeley Internet Name Domain. Serveur DNS 

BINHEX 
BINary HEXadecimal - méthode de conversion des fichiers binaires en ASCII

BIOS
Basic Input Output System - Système de base de gestion des entrées/sorties

BITNET
Because It's Time NETwork. Un réseau académique de mainframes IBM interconnectés par des lignes louées à 9600 bits par seconde. A fusionné avec le CSNET, le  Computer+Science Network pour devenir le CREN: Corporation for Research and Educational Networking.

BNU
Basic Networking  Utilities. Variété d'UUCP

bridge
un périphérique qui connecte deux ou plusieurs réseaux physiques et transfère les paquets entre eux.

brouter

BSD
Berkeley Software Distribution

CCITT
International Consultative Committee for Telegraphy and Telephony.  Une division de l'International Telecommunications Union (ITU) des Nations Unies, une organisation regroupant des représentants des PTT de tous les pays et émettant des standards techniques et des recommandations dans le domaine des communications analogiques et digitales.

CIFS
Common Internet File Systems 

CISC
Complex Instruction Set Computing - Architecture à jeu d'instructions complexe

CGI
Common Gateway Interface. Un API permettant l'échange d'informations entre un serveur HTTP et des applications exécutables satellites.

CSLIP 
Compressed SLIP

CSMA/CD 
Carrier Sense Multiple Access with Collision Detection.  La méthode d'accès au câble utilisé par des technologies réseau comme Ethernet.

DHCP
Dynamic Host Configuration Protocol. protocole permettant d'allouer dynamiquement des adresses IP à des machines hôtes.

DLL
Dynamic Link Library - Librairie à édition dynamique de liens

DMA
Direct Memory Access - Accès Mémoire Direct

DNS 
Domain Name System. Une simple table de correspondances qui associe à chaque adresse IP un nom un peu plus humain constitué de domaines imbriqués.

DOD

Department Of Defense - Département de la Défense

DOS
Disk Operating System
- Système d'Exploitation Disque

DPMI
Dos Protected Mode Interface - Interface DOS en Mode Protégé

EARN        
European Academic Research Network

EGP
External Gateway Protocol. Protocole de routage

EUnet
European UNIX Network.

FAQ
Frequently Asked Questions

FAT

File Allocation Table - Table d'Allocation de Fichiers

FDDI
Fiber Distributed Data Interface. Un nouveau standard de réseau à haute vitesse reposant sur la fibre optique

FTP
File Transfer Protocol.  Protocole Internet utilisé pour le transfert de fichier entre machines hôtes. FTP désigne à la fois un programme et le protocole qu'il utilise, le File Transfer Protocol. 

FYI         
For Your Information. Séries de RFC

GIF
General Interchange Format

gopher
C'est le nom de la mascotte de l'Université du Minnesota et d'un programme de navigation par menus sur Internet qui a vu le jour au même endroit.  

GUI
Graphical User Interface - Interface Graphique Utilisateur

HTML
Hyper Text Markup Language. Le langage de description de pages qui permet la représentation de documents liés entre eux par des hyperliens sur le World Wide Web.

HTTP
Hyper Text Transfer Protocol. Le protocole de transfert qui permet à un serveur Web de communiquer avec un navigateur

IAB
Internet Activities Board. Le comité technique qui supervise le développement des protocoles utilisés sur Internet. Divisé en deux groupes de travail : IRTF et IETF

ICMP
Internet Control Message Protocol. Protocole utilisé  pour véhiculer messages d'erreur et de contrôle au niveau de la couche IP.

IEEE
Institute of Electrical and Electronics Engineers, organisation internationale chargée d'une grande variété de standards.

IEN 
Internet Engineering Notes 

IESG
Internet Engineering Steering Group.  Comité exécutif de l'IETF.

IETF
Internet Engineering Task Force. Le groupe de travail chargé de résoudre les besoins à court terme d'Internet.

IP
Internet Protocol. Le mécanisme d'adressage du TCP/IP.

IPC
InterProcess Communication - Communication Inter Processus

IPX     
Internet Packet Exchange. Protocole réseau principal du Novell Netware.

IRC
Internet Relay Chat

IRTF
Internet Research Task Force.  Un des groupes de travail de l'IAB responsable de la recherche et du développement de la série de protocoles Internet. 

ISDN
Integrated Services Digital Network. Une nouvelle technologie proposée par le CCITT et offerte par les opérateurs téléphoniques et combinant voix et services digitaux sur un même support. 

ISO
International Organization for Standardization.  

JPEG
Joint Photographic Expert Group. Un format de fichier binaire adapté au transfert d'images intégrant une technologie de compression de type lossy.

LAN
Local Area Network. Réseau local

LLC
Logical Link Control 

LSL
Link Services Layer. Couche routant les paquets entre cartes réseau.

MAC
Media Access Control. Sous-couche de la couche 2 du modèle OSI.

MAPI
Messaging Applications Programming Interface

MHS
Message Handling System. Norme de courrier électronique édictée dans la série de recommandations CCITT X.400.

MIB
Management Information Base

MIL STD 
Military Standards

MIME
Multipurpose Internet Mail Extension

MLID
Multiple Link Interface Driver. Pilote de carte réseau acceptant des paquets de multiples protocoles.

MPEG 
Moving Picture Expert Group. Standard de compression de séquences vidéo

MTA
Mail Transport Agent, programme pour l'envoi de courrier électronique.

MTU
Maximum Transmission Unit.  La plus large unité d'information que peut supporter un Medium donné. Exemple, le MTU d'Ethernet est de 1500 octets.

MUA
Mail User Agent, programme pour la création d'un courrier électronique

name resolution
le processus de faire correspondre un nom de domaine et une adresse IP dans un sustème DNS.

NetBIOS
Network Basic Input Output System. Une interface réseau standard très répandue dans le monde PC. 

NFS
Network File System. Un système de gestion distribuée de fichiers développé par Sun.

NIC
Network Information Center.  Organisation chargée de fournir une série de services à l'adresse de la communauté des utilisateurs Internet.

NIC
Network Interface Card. Une carte réseau

NIS
Network Information System

NIST
National Institute of Standards and Technology.  

NLM     
NetWare Loadable Module

NNTP
Network News Transport Protocol. Le protocole permettant la distribution de forums électroniques traditionnellement appelés Usenet newsgroups. 

NSF
National Science Foundation.  Sponsors du NSFNET.

NSFNET
National Science Foundation NETwork. Un grand réseau scientifique Américain reliant les grandes villes US à haut débit.

ODI 
Open Data-Link Interface


OSI
Open Systems Interconnection. Un programme de standardisation international érigé pour faciliter l'interconnexion entre ordinateurs de constructeurs différents.

ping
Packet internet groper. Un programme utilisé pour vérifier l'accessibilité d'une machine distante via le protocole TCP/IP  Ping est une petite commande qui se contente d'envoyer un paquet IP test à un ordinateur distant et d'attendre la réponse. 

POP 
Post Office Protocol. Permet à un utilisateur connecté de façon non-permanente à Internet de prélever son courrier électronique sur un serveur SMTP.

POP
Point Of Presence : point d'accès Internet pour un utilisateur recourant à un modem

port
L'abstraction utilisé par les protocoles de transport TCP/IP pour distinguer à quelle application est destiné un paquet d'informations.

Postmaster      
La personne à contacter sur un site Internet pour toute demande d'informations ou tout problème technique.  

PPP
Point-to-Point Protocol. Successeur de SLIP, un protocole de transport de paquets TCP/IP sur des circuits synchrones ou asynchrones.

RARE        
Reseaux Associes pour la Recherche Europeenne

RARP
Reverse Address Resolution Protocol


Répéteur
Un périphérique chargé de propager voire regénérer un signal électrique sur un réseau sans prendre aucune décision de filtrage ou de routage des paquets.

RFC
Request For Comments. Une série de documents, présentés dès 1969, décrivant d'une façon technique l'ensemble des protocoles Internet ou de la suite TCP/IP.

RIP
Routing Information Protocol. Un protocole de routage très populaire.

RIPE
Reseaux IP Europeen.  

RISC
Reduced Instruction Set Computer - Ordinateur à jeu d'instructions réduit

rlogin
Un utilitaire de Berkeley UNIX permettant la connexion à des machines distantes.

ROT13
Une méthode rudimentaire d'encryption de messages électroniques utilisées pour masquer des portions utilisant un langage plus cru ou plus pornographique.

RPC
Remote Procedure Call. Collection de procédures client/serveur développée par sun pour ses produits NFS et NIS

RTR         
RARE Technical Reports

routeur
Un périphérique chargé de prendre des décisions sur le routage de paquets d'informations entre différents réseaux.

RTFM            
Read The F...Manual.  Une façon familière de renvoyer un utilisateur à la lecture d'un mode d'emploi.

SAP
Service Access Point. Le point auquel les services d'une couche OSI ont accès à la couche supérieure.

S-HTTP
Secure HTTP. Une version sécurisée par encryption du HTTP.

SLIP
Serial Line IP.  Un protocole Internet un peu dépassé pour faire tourner TCP/IP sur lignes séries ou téléphoniques.

SMB
Server Message Block

SMTP
Simple Mail Transfer Protocol. Le protocole utilisé sur Internet pour le transport du courrier électronique. RFC 822

SNA
Systems Network Architecture. Une architecture propriétaire de réseau appartenant à IBM.

SNAP
Sub Network Access Protocol

SNMP
Simple Network Management Protocol. Protocole de gestion de réseau couramment associé au TCP/IP.

SQL
Structured Query Language.  Standard international d'interrogation de bases de données.

SSL
Secure Sockets Layer. protocole sécurisé pour le transfert d'informations sécurisées entre client et serveur HTTP.

TCP
Transmission Control Protocol, le protocole chargé de l'intégrité de vos données, de leur découpage en paquets.

Telnet
Protocole pour la gestion d'un terminal virtuel. Telnet est aussi une commande vous permettant de vous connecter sur d'autres ordinateurs distants et d'y lancer des programmes. 

TFTP    
Trivial File Transfer Protocol. Un protocole de transfert de fichiers conçu pour être aisément implémenté dans des mémoires permanentes telles les EPROM

UDP
User Datagram Protocol. Protocole de transport se situant au même niveau que TCP.

UNC
Universal Naming Convention

URL
Universal Resource Locator, adresse universelle Internet permettant de localiser n'importe quel document du World Wide Web.

UUCP
UNIX to UNIX Copy Program. Un protocole utilisé pour la communication entre systèmes Unix.

USENET
Usenet est une collection de conférences et forums électroniques où les utilisateurs s'échangent des opinions, des informations sur les thèmes les plus divers. 

VERONICA
Very Easy Rodent Oriented Net-wide Index to Computerized Archives) - index de serveurs Gopher développé à l'université du Nevada

WAIS
Wide Area Index Search. Il s'agit d'un service Internet pour effectuer des recherches dans une base de fichiers indexés en fonction de mots clés. Ce système de recherche est distribué et peut regrouper les index de plusieurs sites. 

WINS
Windows Naming Services

Winsock
Windows Sockets définit une interface de programmation réseau pour Microsoft Windows basé sur le concept du “socket” popularisé par le Berkeley Software Distribution (BSD) de l’University of California de Berkeley

WWW
World Wide Web, la toile d'araignée d'envergure mondiale qui relie tous les ordinateurs offrant des documents en ligne via le protocole HTTP.

XDR
eXternal Data Representation Format, format transitoire utilisé par un serveur RPC
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