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Sy rité - Plan de ce chapitre

» Gestion de la sécurité des ordinateurs personnels
» Securité dans un environnement UNIX

» Analyse du risque

» Planset politiques de sécurité

» Récupération post-désastre
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Sécurité Informatique Securite des ordinateurs personnels

» C'est une gestion décentralisée
= manque de connaissance desrisgues
= manqued'outilsde sécurité
» Vulnérabilités
= peu desécuritébéatiedanslematériel
= faibleusagedecequ'ily a
= insensibilité aux risques et aux problémes
= pasdejournal debord
= dangersvenant del'environnement
« fumée et autres particules

« nourriture et breuvages
« surtensions et sous-tensions

= manque de contrdledel'acces physique
= vulnérabilité desmédia et des composants
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= absencede systeme de prise de copiesde sécurité
= documentation absente, incompléte ou inadéquate
= |ogicielsde qualité" amateur"

= portabilité élevéede certainsmatériels

= rétension del'information sousforme magnétique
= cumul detachesou deresponsabilités

» Mesuresde sécurité

= protéger I'acces physique aux machines

= controler I'accésaux imprimanteslorsdelasortied'information
sensible

= mémescontrodlessur lesmédia magnétique quesur lesmédia
papier

= prisepériodique de copiesde sécurité

= séparation destaches et desresponsabilités
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Sécurité Informatique Mecanismes de protecuon

> Matériel
= fixer ou attacher |'équipement
= dispositifsmatériel de sécurité (" security board")
» Logicid
= bien comprendrelepotentiel derisquedu logiciel
= bien connaitrel'originedeslogicielsutilisés
= utiliser un processusbien défini et contrélé pour le développement
delogiciel
= valider lesrésultats. nepasprendrepour acquisquel'ordinateur
fournira desrésultatscorrects
= prisedecopiesde sécurité périodiquement
= contrbledesfenétrestemporellesd'acces
= minuteried'inactivité
= autoidentification de chaque machine
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w Points particuliers de la sécurité sous UNI X

> Ily existeencore desfaillesde sécurité
» Manque de cohérence dans les diversfichiersde
configuration
» Garder son systémed'exploitation a jour
= utiiser laversion laplusrécente
» sassurer quetouteslesrustinesont étéappliquées
> Bien gérer les comptes d'usager
= détecter lescomptesinutilisés pendant assez longtemps
= déactiver/supprimer lescomptesdor mants
= supprimer lescomptesdes personnesqui ne sont plusal'emploi
del'entreprise
» Restreindreles comptes" anonymes' ou "invités'
" nepasen avoir
= limiter lespermissions
» assigner aune machinedistincte
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Sécurité Informatique

Gestion de |a sécurité du réseau
distance et detailledanslesWAN
Définition et contréle du périmétre protégé
Controledespriviléges et des permissionssur labasedu " besoin de
connaitre" (" need to know")
Définition despropriétaires et desresponsables
Nécessité de bien connaitrela structuredu réseau
Controledelaconnectivité
Controdledes permissions et des privilégesderéseau
Controledesversionsdelogiciel
Education des usager s relativement aux comportements
guestionnables

= Qui contacter

= prédéfinition des actions a prendre

= moyen d'avertir tousles usagers

= seservir du CERT (" Computer Emergency Response Team")
» Outils: CRACK, COPS, SATAN, etc..
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i1 - Analyse derisgque
» Définition
= étudeformeledesvulnérabilitéset des probabilitésqu'dles soient
exploitées, des contrdles possibles pour s'en protéger, et de
I'équilibre des colts entreles deux
» Motivation
= stimuler laprisedeconsciencedel'importancedelasécurité
= identifier lesactifs, lesvulnérabilitéset lescontrdles
= améliorer lesbasesde décision
= justifier lesdépensesde sécurité
> Etapes
= identifier lesactifsa protéger
= déterminer lesvulnérabilités
= estimer lesprobabilités qu'une menace se matérialise
= calculer lescoltsannuels probables
= déterminer lescontroélesdisponibleset leurscodts
= projeter lesépargnesou lescoltsnets
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Sécurité Informatique | dentifier lesactifs
Actifs Confidentialité | Intégrite Disponibilité
. Surchargé Défectueux
Matériel Détr uit Volé
Altéré Détruit
) Volé Cheval detroie Détruit
LOgI ciels Copié Bombe ou oeuf Perdu
Piraté Modifié Licence périmée
Dévoilées Endommagées Détruites
, Accédées -défaut logiciel Perdues
Donnees Déduites -défaut matériel  |Effacées
-erreur del'usager
Démission
Personnes Retraite
Remer ciement
H Perdue
Documentation Volde
Détruite
Fournitures Perdues
Volées
Endommagées
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it Catégoriser les pyobabilites d' occurrence
réguence Code

Plus gu'une fois par jour

10

Unefois par jour

Unefois par troisjours

Unefois par semaine

Une fois par quinzaine

Unefois par mois

Troisfois par année

Unefois par année

Unefois par troisans
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Sécurité Informatique Predire les probabilités d' occurrence

> Probabilité selon les statistiques observées en général et
dans notre secteur

> Probabilité observées pour un systéme en particulier

» Estimé du nombre d'évenements au cours d'une période
specifique

» Estiméapartir del'expérience des évaluateurs

» Utiliser une approche" Delphi”
= plusieursévaluateurs
= évaluationsindépendanteset confidentielles
= diffusion desrésultats
= rondederévision
= atteinted'un consensus
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Acyirité i Déterminer lescoutsrelies

a chaque type d'incident
» Colt deremplacement
= matériel et/ou logicie
* inclurelescbutsrésultant du tempsperdu
= incluretouslesautrescodtsindirects
» Colts découlant d'aspects |égaux
= pénalitéset amendes
" recoursenjustice
= fraislégaux
» Effetssur la poursuite des affaires
= difficulté/impossibilité de poursuivrelagestion del'entreprise
= avantagesindusadescompétiteurs
= pertesdeventesou decontrats
» Effetssur "I'image" del'entreprise
= confiancedesclients
= confiance du personnel
\_ o confiance desinvestisseur set desactionnaires @_/
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| sécurité Informatique Faireunelistedes
Contrdles cryptographiques
Protocoles sécuritaires
Contréle sur le développement deslogiciels
Controle sur I'environnement d'exploitation
Caractéristiques des systémes d'exploitation
I dentification et authentification
Controles sur les bases de données: acces, fiabilité, inférence
Sécurité a niveau multiple et catégorisation du personnel
Sécurité des postes detravail: physique, procédural, etc...

Controles d'acces aux réseaux: coupe feux et autres
Controles physiques. sécurité deslieux
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ALt i Comparer lescoutsdefaire et de ne pasfaire

» Exemplel
Risques. dévoilement d'informationsconfidentielles
calculs effectués utilisant des données falsifiées

Coltspour reconstruirelesdonnées correctes: $1,000,000

@ probabilité sur base annuelle=10% $100,000
Efficacité du logiciel de controlesd'acces. 60% -$60,000
Co(t du logiciel de contrdled'acces: $25,000
Colt annuel net: $65,000

Economie;

$100,000 -$65,000 => $35,000 (=60,000- 25,000)
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Sécurité Informatique

» Exemple?2
Risqgues. Accésnon autorisé a desdonnées et des programmes
$100,000 @ probabilité de 2% par année $2,000
Usage non autorisé des ressour cesinfor matiques
$10,000 @ probabilité de 40% par année $4,000
Total $6,000
Efficacité descontrolesproposés: 100%  économie $6,000
Colt de matériel: $50,000 amorti sur 5ans $10,000
Codt du logiciel: $20,000 amorti sur 5ans $4,000
Co(t de personndl $40,000
Codt total $54,000
Economie: $6,000 - $54,000 - $48,000
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» Contre
= pastrespreécis; beaucoup d'estiméset de prévisions
= fausseimpresion deprécision et de sécurité
= tendancealafinalité nécessité demisesajour réguliéres
= pasdefondements scientifiques ou théoriques

» Pour
= mieux quedenerien faire
= meilleureidentification des problémespossibles
= prisede conscience des conséquences defailles de sécurité
= approcheplusformellealaprisededécision
= mellleurejustification desinvestissements et des dépensesde
fonctionnement
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Sécurité Informatique Planification d
» Neécessité d'un plan
= préparation initiale et révision périodique
» Participants ala préparation
 groupe matériel
» programmeurs de systeme et d'applications
» personnel de la sécurité physique
» personnel "entrée des données" et autres usagers typiques
» Doit couvrir
= définition depolitiques et d'objectifs
= description delasituation au moment dela préparation du plan
= recommandation, plan d'investissement et d'effectifs
= imputabilités
- liste des personnes responsables et de leurs secteurs particuliers
= formation des personnelsen cause
= échéancier
= structuredemiseajour
- date d'évaluation et de revue et criteres d'évaluation
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it Survivre a un desastre
» Variété de désastres

= désastresnaturels: inondation, refoulement d'égouts, incendie,

panne éectrique majeure,

= vol et vandalisme

= acces et usage non autorisé
» Protection en cas de désastre
= copiesdesécurité
= gstealternatif

- "cold site"

» dédoublement complet

» Vol et intrusion
= prévention
= détection
» Mise au rebut d'information sensible
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Sécurité Informatique Conclusi Oﬂ)

» Lesmoyenstechniques de contr6le sont disponibles

» |l faut déterminer qu'est ce qu'on veut protéger, et
comment

> 1l faut planifier et non pas seulement réagir

» Intégrer la sécuritéinformatique avec le plan général de
securité de l'entreprise

» Conscientiser et former lesusagers

» Savoir al'avance lesgestesa poser sil y aunebreche de

Securite
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