MODULE 18 CONFIGURATION D UN ROUTEUR                                         

MODULE 18



1.1 Réseaux WAN

1.1.2 Introduction aux routeurs dans un réseau WAN

Un routeur est un type spécial d’ordinateur. Il possède les mêmes composants de base qu’un ordinateur de bureau standard. Il est doté d’un processeur (UC), de mémoire, d’un système de bus, ainsi que de diverses interfaces d’entrée/sortie. Cependant, les routeurs sont conçus pour assurer des fonctions très spécifiques que n’effectuent pas en général les ordinateurs de bureau. Par exemple, des routeurs peuvent se connecter, assurer la communication entre deux réseaux et déterminer le meilleur chemin pour les données à travers les réseaux connectés.

À l’instar des ordinateurs qui ont besoin d’un système d’exploitation pour exécuter les applications, les routeurs doivent être équipés d’une plate-forme logicielle IOS (Internetworking Operating Software) pour exécuter les fichiers de configuration.

Ces fichiers contiennent les instructions et les paramètres qui contrôlent le trafic entrant et sortant des routeurs. Plus précisément, en utilisant des protocoles de routage, les routeurs décident du meilleur chemin pour les paquets. Le fichier de configuration spécifie toutes les informations pour l’installation et l’utilisation correctes des protocoles de routage -et routéssélectionnés ou activés sur le routeur.

Ce cours démontre comment créer des fichiers de configuration à l’aide des commandes IOS, afin de faire exécuter au routeur un certain nombre de fonctions réseau essentielles. Le fichier de configuration de routeur peut sembler complexe à première vue, mais vous comprendrez mieux son contenu à l’issue de ce cours.

Les principaux composants internes du routeur sont la mémoire vive (RAM), la mémoire vive rémanente (NVRAM), la mémoire morte (ROM) et les interfaces.
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La mémoire vive, également appelée mémoire vive dynamique (DRAM), possède les caractéristiques et les fonctions suivantes:

elle contient les tables de routage,

elle contient le cache ARP,

elle contient la mémoire cache à commutation rapide,

elle effectue la mise en mémoire tampon des paquets (RAM partagée),

elle gère les files d’attente de paquets,

elle sert de mémoire temporaire pour le fichier de configuration à la mise sous tension du routeur,

elle perd son contenu à la mise hors tension ou au redémarrage du routeur.

La mémoire vive rémanente (NVRAM) possède les caractéristiques et fonctions suivantes:

elle assure le stockage du fichier de configuration de démarrage,

elle conserve son contenu à la mise hors tension ou au redémarrage du routeur.

La mémoire flash possède les caractéristiques et fonctions suivantes:

elle contient l’image du système d’exploitation (IOS),

elle permet de mettre à jour le logiciel sans suppression ni remplacement de puces sur le processeur,

elle conserve son contenu à la mise hors tension ou au redémarrage du routeur,

elle peut stocker plusieurs versions de la plate-forme logicielle IOS,

elle constitue un type de ROM programmable et effaçable électroniquement (EEPROM).

La mémoire morte (ROM) possède les caractéristiques et fonctions suivantes:

elle gère les instructions du test automatique de mise sous tension (POST),

elle stocke le programme d’amorçage (bootstrap) et le logiciel de système d’exploitation de base,

elle nécessite un remplacement des puces enfichables sur la carte mère pour procéder aux mises à jour logicielles.

Les interfaces possèdent les caractéristiques et fonctions suivantes:

elles connectent le routeur au réseau pour l’entrée et la sortie des paquets,

elles peuvent se trouver sur la carte mère ou sur un module séparé.
1 Réseaux WAN

Routeur de réseaux LAN et WAN

Bien qu’un routeur puisse servir pour segmenter des réseaux LAN, son utilisation première est celle d’une unité WAN.
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Les routeurs sont dotés à la fois d’interfaces LAN et WAN. En fait, les technologies WAN sont fréquemment utilisées pour connecter des routeurs, et ceux-ci communiquent les uns avec les autres via des connexions WAN. Les routeurs constituent le backbone des grands intranets et d’Internet. Ils fonctionnent sur la couche 3 du modèle OSI, et prennent des décisions en fonction des adresses réseau. Les deux fonctions principales d'un routeur sont de sélectionner le meilleur chemin pour les paquets et de commuter ces paquets vers l'interface appropriée. Pour ce faire, les routeurs créent des tables de routage et échangent des informations sur le réseau avec d’autres routeurs. 
[image: image10.emf]
[image: image11.emf]
L’administrateur peut gérer des tables de routage en configurant des routes statiques, mais ces dernières sont habituellement gérées de manière dynamique par un protocole de routage qui échange des informations sur la topologie réseau avec d'autres routeurs.

Si, par exemple, l’ordinateur (x) a besoin de communiquer avec l’ordinateur (y) d’un côté du monde, et avec l’ordinateur (z) dans un autre emplacement distant, une fonction de routage pour la circulation des informations est nécessaire, ainsi que des chemins redondants pour une fiabilité accrue. De nombreuses technologies et décisions relatives à la conception des réseaux découlent de cette volonté de faire communiquer les ordinateurs x, y et z.
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Un interréseau correctement configuré fournit les éléments suivants:

un adressage cohérent de bout en bout,

des adresses représentant les topologies réseau,

une sélection du meilleur chemin,

un routage dynamique ou statique,

la commutation.
Dans cette configuration de TP, les unités qui constituent le nuage WAN sont simulées par les câbles de connexion directe entre les ETTD et ETCD. La connexion d’une interface de routeur s0/0 à une autre interface de routeur s0/1 simule l’ensemble du nuage du circuit.
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1.2 Routeurs

1.2.1 Composants internes des routeurs
bien que l’architecture exacte d’un routeur varie selon le modèle, la présente section présente les principaux composants internes de ces équipements Les figures et illustrent les composants internes de certains des modèles de routeur Cisco. Les composants communs sont abordés dans les paragraphes ci-dessous.
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UC: Le processeur (UC) exécute les instructions du système d’exploitation IOS. Ses principales fonctions sont, entre autres, l’initialisation du système, le routage et le contrôle de l’interface réseau. L’UC est un microprocesseur. Les grands routeurs sont généralement multiprocesseurs. RAM: La mémoire vive (RAM) sert à stocker les données de la table de routage, de la mémoire cache à commutation rapide,de la configuration courante et des files d’attente de paquets. Dans la plupart des routeurs, la mémoire vive fournit un espace d’exécution pour l’IOS exécutable et ses sous-systèmes. La mémoire vive est en général divisée au niveau logique en mémoire processeur principale et en mémoire d’entrée/sortie (E/S) partagée. La mémoire d’E/S partagée est répartie entre les interfaces pour le stockage temporaire des paquets. Le contenu de la mémoire vive est perdu lorsque l’alimentation est coupée. La mémoire vive est généralement constituée de mémoire vive dynamique (DRAM) et peut être mise à niveau en ajoutant des modules mémoire DIMM (Dual In-Line Memory Modules).

Mémoire flash: La mémoire flash est utilisée pour le stockage d’une image complète de la plate-forme logicielle Cisco IOS. Le routeur obtient normalement l’IOS par défaut de la mémoire flash. Ces images peuvent être mises à niveau en chargeant en mémoire flash une nouvelle image. L’IOS peut être au format non compressé ou compressé. Dans la plupart des routeurs, une copie exécutable de l’IOS est transférée vers la mémoire vive au cours du processus de démarrage. Dans d’autres routeurs, l’IOS peut être exécuté directement à partir de la mémoire flash. L’ajout ou le remplacement des modules SIMM de mémoire flash ou des cartes PCMCIA permet de mettre à niveau la quantité de mémoire flash.

NVRAM: La mémoire vive rémanente (NVRAM) sert à stocker la configuration de démarrage. Dans certains équipements, la mémoire NVRAM est constituée de mémoires mortes reprogrammables électriquement EEPROM. Dans d’autres équipements, c'est une partition de la mémoire flash contenant le code de démarrage. Dans un cas comme dans l’autre, ces mémoires conservent leur contenu lors de la mise hors tension.

Bus: La plupart des routeurs comportent un bus système et un bus processeur. Le bus système est utilisé pour la communication entre le processeur et les interfaces et/ou les emplacements d’extension. Ce bus transfère les paquets vers et depuis les interfaces.

Le microprocesseur utilise le bus processeur pour accéder aux composants à partir du stockage du routeur. Ce bus transfère les instructions et les données vers ou depuis les adresses mémoire spécifiées.

ROM: La mémoire morte (ROM) sert à stocker de façon permanente le code de diagnostic de démarrage (ROM Monitor). La ROM a pour principales tâches d’exécuter des diagnostics matériels au cours du démarrage du routeur et de charger l’IOS de la mémoire flash vers la mémoire vive. Certains routeurs peuvent également contenir une version réduite de l’IOS qui peut être utilisée comme source de démarrage alternative. Les mémoires mortes ne sont pas effaçables. Elles ne peuvent être mises à niveau qu’en remplaçant les puces implantées dans les socles. Interfaces: Les interfaces permettent au routeur de se connecter avec l’extérieur. Il possède trois types d’interfaces: LAN, WAN et Console/AUX. Les interfaces LAN sont en général des ports Ethernet ou Token Ring standard. Les puces de contrôleur de ces interfaces fournissent la logique de connexion du système au média. Les interfaces LAN peuvent être fixes ou modulaires. Les interfaces WAN incluent des ports série, RNIS et une unité de transmission de données (CSU) intégrée. Comme les interfaces LAN, les interfaces WAN possèdent des puces de contrôleur spéciales pour les interfaces. Les interfaces WAN peuvent être fixes ou modulaires.

Les ports Console/AUX sont des ports série principalement utilisés pour la configuration initiale du routeur. Ce ne sont pas des ports réseau. Ils sont utilisés pour les sessions de terminal à partir des ports de communication de l’ordinateur ou via un modem.

Alimentation: L’alimentation fournit l’énergie nécessaire au fonctionnement des composants internes. Les grands routeurs peuvent être dotés d’alimentations multiples ou modulaires. Certains des petits routeurs sont dotés d’une alimentation externe.

1.2 Routeurs

1.2.2 Caractéristiques physiques des routeurs

Il n’est pas essentiel de connaître l’emplacement des composants physiques internes d’un routeur pour savoir l’utiliser. Toutefois, dans certaines situations, telles que l’ajout de mémoire, cela peut s’avérer très utile.

Les composants proprement dits et leur emplacement varient selon les modèles. La figure identifie les composants internes d’un routeur 2600.
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La figure présente certains des connecteurs externes d’un routeur 2600.
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1.2 Routeurs

1.2.3 Connexions externes des routeurs
Les trois types de connexions de base d’un routeur sont les interfaces LAN, les interfaces WAN et les ports de gestion. Les interfaces LAN permettent au routeur de se connecter au média de réseau local. Il s’agit habituellement d’une forme d’Ethernet. Cependant, cela pourrait être d'autres technologies LAN comme Token Ring ou FDDI.

Les réseaux WAN fournissent des connexions à un site distant ou à l'Internet en utilisant les services d'un provider. Il peut s’agir de connexions série ou d'autres interfaces WAN. Avec certains types d’interfaces WAN, une unité externe, telle qu’une CSU, est nécessaire au niveau de la connexion locale du fournisseur d’accès. Dans d’autres cas, le routeur peut être connecté directement au réseau du fournisseur d’accès.

La fonction des ports de gestion est différente de celle des autres connexions. Les connexions LAN et WAN fournissent un réseau de liens à travers lesquels les paquets sont transmis. Le port de gestion fournit une connexion de type texte pour la configuration et le dépannage du routeur. Les interfaces de gestion communes sont les ports console et les ports auxiliaires. Ce sont des ports série asynchrones EIA-232. Ils sont connectés à un port de communications sur un ordinateur. L’ordinateur doit exécuter un programme d’émulation de terminal pour fournir une session texte avec le routeur. Cette session permet à l’administrateur du réseau de gérer le routeur (ou l'équipement).

1.2 Routeurs

1.2.4 Connexions des ports de gestion

Le port console et le port auxiliaire (AUX) sont des ports de gestion. Ces ports série asynchrones ne sont pas conçus comme des ports de réseau. L’un de ces deux ports est nécessaire pour la configuration initiale du routeur. Le port console est recommandé pour cela. Les routeurs ne possèdent pas tous un port auxiliaire.

À la première mise en service du routeur, aucun paramètre de réseau n’est configuré. Le routeur ne peut donc communiquer avec aucun réseau. Pour préparer le démarrage et la configuration initiale, connectez un terminal ASCII RS- 232, ou un ordinateur émulant un terminal ASCII, au port console du système. Les commandes de configuration peuvent être alors entrées pour configurer le routeur.
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Une fois que cette configuration initiale a été entrée dans le routeur via le port console ou le port auxiliaire, le routeur peut être connecté au réseau pour le dépannage ou la surveillance.

Le routeur peut aussi être configuré à distance en utilisant une session Telnet via un réseau IP ou en activant un modem connecté sur le port console ou le port auxiliaire du routeur.
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Pour le dépannage, il est également préférable d'utiliser le port console plutôt que le port auxiliaire, car il permet par défaut d'afficher les messages de démarrage, de débogage et les messages d’erreur du routeur. Le port console est également utilisable avant que les services réseau soient lancés ou lorsqu'ils sont défaillants. Par conséquent, le port console peut être utilisé pour les procédures de reprise après sinistre et de récupération de mots de passe.

1.2 Routeurs

1.2.5 Connexion des interfaces en mode console

Le port console est un port de gestion qui fournit un accès hors bande au routeur. Il est utilisé pour la configuration initiale du routeur, pour la surveillance, et pour les procédures de reprise après sinistre.
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Un câble console ou câble à paires inversées et un adaptateur RJ-45 à DB-9 sont utilisés pour connecter le port console à un PC. Cisco fournit l’adaptateur nécessaire pour se connecter au port console.
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Le PC ou le terminal doit prendre en charge l’émulation de terminal VT100. Un logiciel d’émulation de terminal tel qu’HyperTerminal est habituellement utilisé
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Pour connecter le PC à un routeur:

1. Configurez le logiciel d’émulation de terminal sur le PC pour:

Le port com approprié

9600 bauds

8 bits de données

Aucune parité

1 bit d’arrêt

Aucun contrôle de flux

2. Connectez le connecteur RJ-45 du câble à paires inversées au port console du routeur.
3. Connectez l’autre extrémité du câble à paires inversées à l’adaptateur RJ-45 à DB-9.

4. Connectez l’adaptateur DB-9 femelle à un PC.
Connexion des interfaces LAN

Dans la plupart des environnements LAN, le routeur est connecté au réseau à l’aide d’une interface Ethernet ou Fast Ethernet.

Le routeur est un hôte qui communique avec le réseau LAN via un concentrateur ou un commutateur. Cette connexion doit être établie à l'aide d'un câble droit. Une interface de routeur 10/100BaseTX nécessite un câble à paires torsadées non blindée (UTP) de Catégorie 5 ou mieux, quel que soit le type du routeur
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Dans certains cas, la connexion Ethernet du routeur est reliée directement à l’ordinateur ou à un autre routeur. Ce type de connexion nécessite un câble croisé.

Vous devez utiliser l’interface correcte. Dans le cas contraire, le routeur et d’autres unités réseau peuvent être endommagées.

De nombreux types différents de connexions utilisent le même style de connecteur. Par exemple les interfaces Ethernet, RNIS de base, Console, AUX, CSU/DSU intégré et Token Ring utilisent le même connecteur à huit broches, RJ-45, RJ-48 ou RJ-49. Pour aider l’utilisateur, Cisco utilise un système de codes de couleurs pour identifier l’utilisation de chaque connecteur. Lafigure présente certains des connecteurs externes d’un routeur 2600.
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1.2 Routeurs

1.2.7 Connexion des interfaces WAN

Les connexions WAN peuvent prendre des formes variées. Un WAN effectue des connexions de données à travers une zone géographique étendue en utilisant différents types de technologies. Ces services WAN sont habituellement loués à des fournisseurs de services. Ces types de connexions WAN sont notamment la ligne louée, la commutation de circuits et la commutation de paquets.
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Pour chaque type de service WAN, l’équipement placé chez le client pour l’opérateur (CPE), souvent un routeur, est l’équipement terminal de traitement de données (ETTD). Celui-ci est connecté au fournisseur de services à l’aide d’un équipement de terminaison de circuit de données (ETCD), en général un modem ou une unité CSU/DSU. Cette unité est utilisée pour convertir les données de l’ETTD en un format acceptable pour le fournisseur de services WAN.

Les interfaces de routeur les plus couramment utilisées pour les services WAN sont sans doute les interfaces série. Il suffit pour sélectionner le câble série approprié de se poser ces quatre questions:

Quel est le type de connexion vers le périphérique Cisco ? Les routeurs Cisco peuvent utiliser différents connecteurs pour les interfaces série. L’interface de gauche est une interface série intelligente. Celle de droite est une connexion DB-60. La sélection du câble série qui relie le système réseau aux unités série est de ce fait une partie critique de la configuration d’un réseau WAN.
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Le système réseau est-il connecté à l’ETTD ou à l’ETCD ? ETTD et ETCD sont les deux types d’interfaces série que les équipements utilisent pour communiquer. La différence clé entre ces deux équipements est que l’ETCD fournit le signal d’horloge pour les communications sur le bus. La documentation de l’équipement doit spécifier s’il s’agit d’un ETTD ou d’un ETCD.

Quelle norme de signalisation l’équipement nécessite-t-il? Pour chaque équipement différent, une norme série différente peut être utilisée. Chaque norme définit les signaux sur le câble et spécifie le connecteur à l’extrémité du câble. La documentation de l’équipement devra toujours être consultée pour connaître la norme de signalisation.
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Un connecteur mâle ou femelle est-il nécessaire sur le câble? Si le connecteur comporte des broches, c’est un connecteur mâle. On reconnaît un connecteur femelle aux trous prévus pour recevoir les broches du connecteur mâle.
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Résumé

La compréhension des points clés suivants devrait être acquise:

Concepts relatifs aux réseaux WAN et aux réseaux LAN

Rôle d’un routeur sur les réseaux WAN et des réseaux LAN

Protocoles WAN

Configuration de l’encapsulation

Identification et description des composants internes d’un routeur

Caractéristiques physiques d’un routeur

Les ports communs d’un routeur

Comment connecter les ports console, LAN et WAN d’un routeur
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2.1 Utilisation de la plate-forme logicielle Cisco IOS

2.1.1 L’objectif de la plate-forme logicielle Cisco IOS

À l’instar d’un ordinateur, un routeur ou un commutateur ne peut pas fonctionner sans système d’exploitation. Cisco a nommé son système d’exploitation Cisco Internetwork Operating System ou Cisco IOS. C’est l’architecture logicielle qui est incorporée dans tous les routeurs Cisco et qui constitue également le système d’exploitation des commutateurs Catalyst. Sans système d’exploitation, le matériel est inopérant. L’IOS fournit les services réseau suivants:

fonctions de routage et de commutation de base,

accès fiable et sécurisé aux ressources en réseau,

évolutivité du réseau.

2.1 Utilisation de la plate-forme logicielle Cisco IOS

2.1.2 Interface utilisateur de routeur

L’IOS utilise une interface de commande en ligne (CLI) comme environnement de console traditionnel. L’IOS est une technologie centrale qui s’étend à pratiquement tous les produits Cisco. Son fonctionnement peut varier suivant les unités d’interconnexion de réseaux sur lesquelles il est utilisé. Cet environnement est accessible de différentes façons. La session en mode console permet d’accéder à l’interface de commande en ligne. La console se connecte alors directement à la connexion de console du routeur à partir d’un ordinateur

ou d’un terminal, via une liaison série basse vitesse. L’autre façon d’accéder à l’interface de commande en ligne CLI consiste à utiliser une connexion à accès commuté au moyen d’un modem ou d’un null modem connecté au port AUX du routeur.

Aucune de ces méthodes ne nécessite la configuration de services réseau sur le routeur. Une autre méthode consiste à établir une connexion Telnet avec le routeur. Pour cela, au moins une interface doit être configurée avec une adresse IP, et des sessions de terminal virtuelles doivent être configurées pour la connexion et les mots de passe.
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2.1 Utilisation de la plate-forme logicielle Cisco IOS

2.1.3 Modes d’interface utilisateur des routeurs

L’interface de commande en ligne (CLI) utilise une structure hiérarchique. Selon les tâches que l’utilisateur souhaite accomplir, cette structure nécessite l’entrée en différents modes. Par exemple, pour configurer une interface de routeur, l’utilisateur doit passer en mode de configuration d’interface. Dans ce mode, toutes les configurations entrées s’appliquent à cette interface particulière. Chaque mode de configuration est signalé par une invite distinctive et n’autorise que les commandes appropriées pour ce mode.

L’IOS fournit un service d’interpréteur de commande baptisé programme d’exécution des commandes (EXEC). À chaque entrée de commande, le programme d’exécution valide puis exécute la commande. Par mesure de sécurité, l’IOS sépare les sessions d’exécution en deux niveaux d’accès. Ces niveaux sont le mode utilisateur et le mode privilégié. Le mode privilégié est également appelé mode enable. Voici les caractéristiques du mode utilisateur et du mode privilégié :

Le mode utilisateur n’autorise qu’un nombre limité de commandes de surveillance de base. C’est ce que l’on appelle un mode de « visualisation seule ». Le niveau utilisateur n’autorise aucune commande susceptible de modifier la configuration du routeur. Le mode utilisateur est identifié par l’invite >.
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Le mode privilégié accède à toutes les commandes du routeur. Ce mode peut être configuré pour demander à l’utilisateur d’indiquer un mot de passe pour pouvoir y accéder. Pour une protection renforcée, il peut également être configuré pour demander une ID utilisateur. Ainsi, seuls les utilisateurs autorisés peuvent accéder au routeur. Les commandes de configuration et de gestion exigent que l’administrateur réseau soit au niveau privilégié. Le mode de configuration globale et les autres modes de configuration plus spécifiques ne peuvent être activés qu’à partir du mode privilégié. Le mode privilégié peut être identifié par l’invite #.

Pour accéder au niveau privilégié depuis le niveau utilisateur, entrez la commande enable à l’invite >. Si un mot de passe est configuré, le routeur le demande. Pour des raisons de sécurité, les équipements de réseau Cisco n’affichent pas le mot de passe entré. Lorsque le mot de passe correct est entré, l’invite du routeur se change en #, indiquant que l’utilisateur se trouve maintenant en mode privilégié. L’entrée d’un point d’interrogation (?) au niveau privilégié entraîne l’affichage de davantage d’options de commande qu’au niveau utilisateur.
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2.1 Utilisation de la plate-forme logicielle Cisco IOS

2.1.4 Caractéristiques de la plate-forme logicielle Cisco IOS

Cisco fournit des images IOS pour une vaste gamme de plates-formes de produits de réseau. Afin d’optimiser la plate-forme logicielle Cisco IOS pour ces différentes plates-formes, Cisco développe différentes images IOS. Chaque image représente un jeu de fonctions adapté aux différentes plates-formes, aux ressources mémoire disponibles,

ainsi qu’aux besoins du client.

Bien qu’il existe différentes IOS pour les différents modèles d’équipements et les jeux de fonctions de Cisco, la structure de commande de configuration de base reste identique. Les compétences en configuration et en dépannage acquises sur n’importe quel équipement s’appliquent à une vaste gamme de produits. La convention d’attribution de noms des différentes versions de l’IOS comprend trois parties :
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L’un des points essentiels dont il faut tenir compte lors de la sélection d’une nouvelle image IOS est sa compatibilité avec la mémoire flash et la mémoire RAM. En général, plus la version est récente et plus elle fournit de fonctionnalités, et plus elle requiert de mémoire. Utilisez la commande show version sur l’équipement Cisco pour vérifier l’image en cours et la mémoire flash disponible. Le site de support Cisco propose des outils qui permettent de déterminer les quantités de mémoire flash et de mémoire vive nécessaires pour chaque image. Avant d’installer une nouvelle image IOS sur le routeur, vérifiez si ce dernier répond aux besoins en mémoire pour cette image. Pour connaître la quantité de mémoire RAM, exécutez la commande show version:
... <output omitted> ... cisco 1721 (68380) processor (revision C) with 3584K/512K

bytes of memory.

Cette ligne indique quelle quantité de mémoire principale et de mémoire partagée est installée dans le routeur. Certaines plates-formes utilisent une partie de la mémoire DRAM comme mémoire partagée. Cela est pris en compte dans les besoins en mémoire, aussi les deux valeurs doivent-elles être ajoutées pour connaître la quantité de mémoire DRAM installée dans le routeur.

Pour trouver la quantité de mémoire flash, exécutez la commande show flash :

GAD#show flash

... <output omitted> ...

15998976 bytes total (10889728 bytes free)
2.1 Utilisation de la plate-forme logicielle Cisco IOS

2.1.5 Fonctionnement de la plate-forme logicielle Cisco IOS

Les équipements Cisco ISO possèdent trois environnements d’exploitation ou modes distincts:

Moniteur ROM

Mémoire ROM amorçable

Cisco IOS
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Le processus de démarrage du routeur se charge normalement en mémoire RAM et exécute l’un de ces environnements d’exploitation. L’administrateur système peut paramétrer le registre de configuration pour contrôler le mode de démarrage par défaut du routeur.

Le moniteur ROM exécute le processus de bootstrap et fournit des fonctions et des diagnostics de bas niveau. Il sert au redémarrage suite à une panne système et à la récupération des mots de passe perdus. Aucune interface réseau ne permet d’accéder au moniteur ROM. Il n’est accessible qu’au moyen d’une connexion physique directe à travers le port console.

Lorsque le routeur fonctionne en mode ROM amorçable, seul un sous-ensemble limité des fonctions de l’IOS est disponible.

La mémoire ROM amorçable permet les opérations d’écriture en mémoire flash et est principalement utilisée pour remplacer l’image IOS qui est stockée en mémoire flash. L’image IOS peut être modifiée en ROM amorçable en utilisant la commande

copy tftp flash, qui copie une image IOS stockée sur un serveur TFTP dans la mémoire flash du routeur.

Pour fonctionner normalement, un routeur requiert l’utilisation de l’image IOS complète qui est stockée dans la mémoire flash. Sur certains équipements, l’IOS est directement exécuté à partir de la mémoire flash. Cependant, certains routeurs Cisco requièrent le chargement d’une copie de l’IOS dans la mémoire RAM et son exécution à partir de celle-ci. Certaines images IOS sont stockées en mémoire flash dans un format comprimé et doivent être décompressées lors de la copie vers la mémoire RAM.

Pour voir l’image et la version de l’IOS qui s’exécute, utilisez la commande show version, qui indique également le paramètre du registre de configuration. La commande show flash permet de vérifier que le système dispose de suffisamment de mémoire pour charger une nouvelle image IOS.

2.2 Démarrage d’un routeur

2.2.1 Démarrage initial des routeurs Cisco

Pour démarrer, un routeur doit charger le bootstrap et le système d'exploitation, ainsi qu’un fichier de configuration. S'il ne trouve pas le fichier de configuration, le routeur passe en mode setup. À la fin du mode setup, une copie de sauvegarde du fichier de configuration peut être enregistrée en mémoire vive rémanente (NVRAM).

L'objectif des routines de démarrage de la plate-forme logicielle Cisco IOS est de lancer les opérations de routage. Pour ce faire, les routines de démarrage effectuent les opérations suivantes:

vérifier que le matériel de routeur a été testé et est opérationnel,

trouver et charger l’IOS,

trouver et appliquer le fichier de configuration de démarrage ou passer en mode setup.

Lorsque vous mettez un routeur Cisco sous tension, il effectue un test automatique de mise sous tension (POST). Au cours de ce test, il exécute les diagnostics chargés en mémoire ROM sur tous les modules physiques. Ces diagnostics vérifient le fonctionnement de base du processeur, de la mémoire et des ports d'interface réseau. Une fois le matériel vérifié, le routeur initialise le logiciel. Après le test POST, l’initialisation du routeur se déroule comme suit:

Étape
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Étape 1 Le chargeur de bootstrap générique de la mémoire ROM s’exécute. Un bootstrap est un jeu d’instructions simple qui teste le matériel et initialise l’IOS.

Étape 2 L’IOS peut se trouver à différents endroits. Le champ de démarrage du registre de configuration détermine l’endroit à utiliser au moment du chargement de l’IOS. Si le champ indique un chargement à partir de la mémoire flash ou du réseau,

les commandes boot system du fichier de configuration précisent le nom et l’emplacement exact de l'image.

Étape 3 L'image du système d'exploitation est chargée. Lorsque l’IOS est chargé et opérationnel, une liste des composants matériels et logiciels s’affiche sur l’écran de la console.

Étape 4 Le fichier de configuration stocké dans la mémoire NVRAM est chargé dans la mémoire principale, puis il est exécuté ligne par ligne. Les commandes de configuration lancent les processus de routage, fournissent les adresses aux interfaces et définissent les autres caractéristiques de fonctionnement du routeur.

Étape 5 Si la mémoire NVRAM ne contient pas de fichier de configuration valide, le système d’exploitation recherche un serveur TFTP disponible. S’il n’en trouve aucun, le dialogue de configuration est établi.

Le mode setup n'est pas conçu pour entrer des fonctions de protocole complexes dans le routeur. Sa principale fonction et de permettre à l’administrateur d’installer une configuration minimale pour un routeur s’il lui est impossible d’obtenir une configuration d’une autre source.

Dans le mode setup, les réponses par défaut apparaissent entre crochets [ ] à la suite de la question. Appuyez sur la touche Entrée pour accepter les valeurs par défaut. Au cours du processus de configuration, vous pouvez appuyer sur Ctrl-C à tout moment pour mettre fin au processus. Lorsque vous achevez la configuration à l’aide de Ctrl-C, toutes les interfaces sont administrativement désactivées.

2.2 Démarrage d’un routeur

2.2.2 Indicateurs LED de routeur

Les routeurs Cisco utilisent des indicateurs LED pour fournir des informations de statut. Ces LED sont différentes selon le modèle de routeur Cisco.

Une LED d’interface indique l’activité de l’interface correspondante. Si une LED est éteinte alors que l’interface est active et correctement connectée, il peut y avoir un problème. Si une interface est occupée en permanence, sa LED reste toujoursallumée. La LED OK de couleur verte située à droite du port AUX s’allume lorsque le système s’initialise correctement.
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2.2.3 Examen du démarrage initial d’un routeur

Les exemples des figures à illustrent les informations et les messages qui s’affichent au cours du démarrage initial. Ces informations varient selon les interfaces du routeur et la version de l’IOS. Les écrans représentés dans ce graphique sontfournis pour référence uniquement et peuvent ne pas correspondre exactement à ceux de la console.
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Dans la Figure , le message “NVRAM invalid, possibly due to write erase”, indique à l’utilisateur que ce routeur n’a pas encore été configuré ou que la mémoire NVRAM a été effacée. Il faut enregistrer le fichier de configuration dans la mémoireNVRAM du routeur, puis configurer le routeur pour qu’il utilise ce fichier. La valeur configurée en usine pour le registre deconfiguration est 0x2102, ce qui indique que le routeur doit tenter de charger une image IOS à partir de la mémoire flash.Dans la Figure , l’utilisateur peut déterminer la version bootstrap et la version de l’IOS que le routeur utilise ainsi que lemodèle de routeur, le processeur et la quantité de mémoire dont dispose le routeur. Ce graphique contient également les informations suivantes:
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le nombre d’interfaces,

les types d’interfaces,

la quantité de mémoire NVRAM,

la quantité de mémoire flash.

Dans la figure , on voit que l’utilisateur a la possibilité de passer en mode setup. Rappelez-vous que ce mode a pour but de permettre à l’administrateur d’installer une configuration minimale pour un routeur, s’il est impossible d’obtenir une configuration d’une autre source.

2.2 Démarrage d’un routeur

2.2.4 Établissement d’une session HyperTerminal

Tous les routeurs Cisco sont dotés d’un port console série asynchrone TIA/EIA-232 (RJ-45). Des câbles et des adaptateurs sont nécessaires pour connecter un terminal de console au port console. Un terminal de console est un terminal ASCII ou un PC exécutant un logiciel d’émulation de terminal tel qu’HyperTerminal. Pour connecter un PC exécutant un logiciel d’émulation de terminal au port console, utilisez le câble à paires inversées RJ-45 à RJ-45 avec l’adaptateur femelle RJ-45 à DB-9. Les paramètres par défaut du port console sont 9600 bauds, 8 bits de données, sans parité, 1 bit d’arrêt, et sans contrôle de flux. Le port console ne prend pas en charge le contrôle de flux matériel.

Procédez comme suit pour connecter un terminal au port console du routeur:

Étape 1 Connectez le terminal à l’aide du câble à paires inversées RJ-45 à RJ-45 et d’un adaptateur RJ-45 à DB-9 ou RJ-45 à DB-25.

Étape 2 Configurez le terminal ou le logiciel d’émulation de terminal PC à 9600 bauds, 8 bits de données, sans parité, 1 bitd’arrêt, et sans contrôle de flux.
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La Figure présente une liste des systèmes d’exploitation et du logiciel d’émulation de terminal qui peuvent être utilisés.

2.2 Démarrage d’un routeur

2.2.7 Commandes d’édition avancée

L'interface utilisateur offre un mode d'édition avancée vous permettant de modifier une ligne de commande au cours de la frappe. Utilisez les séquences de touches illustrées à la figure pour placer le curseur sur la ligne de commande afin d'apporter des corrections ou des modifications. Le mode d'édition avancée est automatiquement activé dans la version actuelle du logiciel. Vous pouvez toutefois le désactiver en cas d’interférence avec vos scripts. Pour désactiver le mode d’édition avancée, entrez la commande terminal no editing à l’invite du mode privilégié.
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2.2.9 Résolution des erreurs sur la ligne de commande

Les erreurs sur la ligne de commande ont pour principale origine les erreurs de frappe. Si le mot clé d’une commande est tapé incorrectement, l’interface utilisateur isole l’erreur à l’aide d’un indicateur (^). Ce signe est inséré dans la chaîne de

commande, à l’endroit où se trouve une commande, un mot clé ou un argument erroné. L’indicateur d’erreur et le système d’aide en ligne vous permettent de localiser et de corriger aisément les erreurs de syntaxe.

Router#clock set 13:32:00 23 February 99

^

% Invalid input detected at "^" marker.

L’accent circonflexe (^) et la réponse fournie par l’aide en ligne indiquent une erreur à la ligne 93. Pour trouver la syntaxe correcte, entrez de nouveau la commande jusqu'au niveau de l'accent circonflexe et entrez un point d'interrogation (?) :

Router#clock set 13:32:00 23 February ?

<1993-2035> Year

Router#clock set 13:32:00 23 February

Entrez l’année, en utilisant la syntaxe appropriée, puis appuyez sur Entrée afin d’exécuter la commande.

Router#clock set 13:32:00 23 February 1999

Si une ligne de commande est entrée de façon incorrecte et que vous appuyez sur la touche Entrée, vous pouvez appuyer sur la touche vers le haut pour répéter la dernière commande. Utilisez les touches vers la droite ou vers la gauche pour déplacer le curseur vers l’emplacement où l’erreur a été faite. Tapez ensuite la correction nécessaire. Si une suppression est nécessaire

2.2 Démarrage d’un routeur

2.2.10 La commande show version

La commande show version affiche les informations relatives à la version de l’IOS actuellement chargée dans le routeur.

Il s’agit notamment du registre de configuration et de la valeur du champ de démarrage.

La figure présente les informations suivantes à propos de la commande show version:

la version de l’IOS et informations descriptives,

la version de ROM du bootstrap,

la version de la ROM amorçable,

le temps de fonctionnement du routeur,

la dernière méthode de redémarrage,

le fichier et l’emplacement de l’image système,

la plate-forme de routeur,

la valeur du registre de configuration.

Utilisez la commande show version pour identifier l’image IOS et la source de démarrage du routeur.

3.1 Configuration d’un routeur

3.1.1 modes de commande CLI

Toutes les modifications de la configuration de l’interface de commande en ligne (CLI) apportées sur un routeur Cisco sont effectuées en mode de configuration globale. D’autres modes spécifiques sont activés en fonction de la modification de

configuration requise, mais ces modes sont tous des sous-ensembles du mode de configuration globale.
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Les commandes de configuration globale sont utilisées sur un routeur pour appliquer des instructions de configuration qui affectent l’ensemble du système. La commande suivante place le routeur en mode de configuration globale et permet d’entrer des commandes à partir du terminal :

REMARQUE:

L’invite change pour indiquer que le routeur est à présent en mode de configuration globale.

Router#configure terminal

Router(config)#

Le mode de configuration globale (global config) est le mode de configuration principal. Voici quelques-uns des modes auquel vous pouvez accéder à partir du mode de configuration globale:

Mode interface

Mode ligne

Mode routeur

Mode sous-interface

Mode contrôleur

Lorsque vous passez dans ces modes spécifiques, l’invite du routeur se transforme pour indiquer le mode de configuration particulier. Toute modification de la configuration effectuée s’applique uniquement aux interfaces ou aux processus couverts par le mode particulier.

Si vous tapez exit alors que vous êtes dans l’un de ces modes de configuration spécifiques, le routeur retourne en mode de configuration globale. Si vous appuyez sur les touches Ctrl-Z, vous quittez les modes de configuration et vous revenez au mode privilégié.

3.1 Configuration d’un routeur

3.1.2 Configuration du nom d’un routeur

L’une des premières tâches de configuration consiste à attribuer au routeur un nom unique. Pour ce faire, vous devez, en mode de configuration globale, utiliser les commandes suivantes:

Router(config)#hostname Tokyo

Tokyo(config)#

Dès que vous appuyez sur la touche Entrée, l’invite passe du nom d’hôte par défaut (Router) au nom d’hôte nouvellement configuré, c’est-à-dire Tokyo, dans notre exemple.

3.1 Configuration d’un routeur

3.1.3 Configuration des mots de passe d’un routeur

Les mots de passe limitent l’accès aux routeurs. Ils doivent toujours être configurés pour les lignes de terminal virtuel et pour la ligne de console. Les mots de passe sont également utilisés pour contrôler l’accès au mode privilégié pour que seuls les utilisateurs autorisés puissent apporter des modifications au fichier de configuration.

Les commandes suivantes permettent de définir un mot de passe facultatif mais recommandé sur la ligne de console :

Router(config)#line console 0

Router(config-line)#password <password>

Router(config-line)#login

Pour que les utilisateurs puissent accéder à distance au routeur à l’aide de Telnet, un mot de passe doit être défini sur une ou plusieurs lignes de terminal virtuel (VTY). En règle générale, les routeurs Cisco prennent en charge cinq lignes VTY numérotées de 0 à 4, bien que chaque plate-forme matérielle prenne en charge des numéros différents sur les connexions

VTY. Le même mot de passe est souvent utilisé pour toutes les lignes, mais il arrive parfois qu’une ligne soit définie pour fournir au routeur une entrée de secours si les quatre autres connexions sont utilisées. Les commandes suivantes sont utilisées pour définir le mot de passe sur les lignes VTY:

Router(config)#line vty 0 4

Router(config-line)#password <password>

Router(config-line)#login

Le mot de passe enable et le mot de passe enable secret sont utilisés pour limiter l’accès au mode privilégié. Seul le mot de passe enable est utilisé si le mot de passe enable secret n’a pas été défini. Il est recommandé de définir et d’utiliser uniquement le mot de passe enable secret car, contrairement au mot de passe enable, il est crypté. Les commandes suivantes

permettent de définir les mots de passe enable :

Router(config)#enable password <password>

Router(config)#enable secret <password>

Il est parfois préférable que les mots de passe ne soient pas affichés en texte clair dans le résultat des commandes show running-config ou show startup-config. Cette commande permet de crypter les mots de passe dans le résultat de configuration:
Router(config)#service password-encryption

La commande service password-encryption applique un cryptage simple à tous les mots de passe non cryptés. La commande enable secret<password> utilise un puissant algorithme MD5 pour le cryptage.
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3.1.4 Examen des commandes show

Plusieurs commandes show peuvent être utilisées pour examiner le contenu des fichiers du routeur ou pour le dépannage.

Dans le mode privilégié et le mode utilisateur, la commande show ? présente une liste des commandes show disponibles.

Cette liste est beaucoup plus longue en mode privilégié qu’en mode utilisateur.

show interfaces: Affiche les statistiques relatives à toutes les interfaces du routeur. Pour afficher les statistiques d’une interface spécifique, entrez la commande show interfaces, suivie par le numéro spécifique de l’interface et du port. Exemple:

Router#show interfaces serial 0/1

show controllers serial:Affiche les caractéristiques de l’interface. Cette commande doit indiquer le port ou l’emplacement et le numéro de port (slot/port number) de l’interface série. Par exemple:

Router#show controllers serial 0/1

show clock: Indique l'heure définie sur le routeur

show hosts: Affiche une liste de noms et d'adresses d'hôtes se trouvant en mémoire cache

show users: Indique tous les utilisateurs connectés au routeur

show history: Affiche un historique des commandes qui ont été saisies

show flash: Affiche des informations sur la mémoire flash ainsi que la liste des fichiers IOS qui y sont stockés

show version: Affiche des informations sur le logiciel actuellement chargé en mémoire ainsi que sur les caractéristiques du matériel et de l’équipement.

show ARP: Affiche la table ARP du routeur

show protocols: Affiche l’état général et propre aux interfaces de tous les protocoles de couche 3 configurés.

show startup-config: Affiche le contenu de la NVRAM si elle est disponible et valide ou montre le fichier de configuration référencé par la variable d’environnement CONFIG_FILE.

show running-config: Affiche le contenu du fichier de configuration exécuté actuellement en mémoire.

3.1 Configuration d’un routeur

3.1.5 Configuration d’une interface série

Une interface série peut être configurée depuis la console ou par l’intermédiaire d’une ligne de terminal virtuel. Pour configurer une interface série, procédez comme suit:

1. Passez en mode de configuration globale

2. Passez en mode interface

3. Spécifiez l’adresse et le masque de sous-réseau de l’interface

4. Si un câble ETCD est connecté, définissez la fréquence d’horloge. Ignorez cette étape si c’est un câble ETTD qui est connecté.

5. Activez l’interface

[image: image45.emf][image: image46.emf][image: image47.emf][image: image48.emf]Si l’interface est destinée à acheminer des paquets IP, chaque interface série connectée doit posséder une adresse IP et un masque de sous-réseau. Configurez l’adresse IP à l’aide des commandes suivantes :

Router(config)#interface serial 0/0

Router(config-if)#ip address <ip address> <net mask>

Les interfaces série nécessitent un signal d’horloge pour contrôler la synchronisation des communications. Dans la plupart des environnements, un équipement ETCD tel qu’une CSU fournira cette synchronisation. Par défaut, les routeurs Cisco sont des équipements ETTD, mais ils peuvent être configurés en tant qu'équipements ETCD.

Sur les liaisons série qui sont directement interconnectées, comme dans un environnement de TP, un des côtés doit être considéré comme un équipement ETCD et fournir le signal de synchronisation. L’horloge est activée et sa fréquence est spécifiée à l’aide de la commande clock rate. Les fréquences d’horloge (en bits par seconde) sont les suivantes : 1200, 2400, 9600, 19200, 38400, 56000, 64000, 72000, 125000, 148000, 500000, 800000, 1000000, 1300000, 2000000 ou 4000000. Cependant, certains de ces paramètres peuvent ne pas être disponibles sur certaines interfaces série, en raison de leur capacité.

Par défaut, les interfaces sont mises hors tension ou désactivées. Pour mettre sous tension ou activer une interface, la commande no shutdown est exécutée. S’il est nécessaire de désactiver une interface en vue d’une opération de maintenance ou de dépannage, la commande shutdown est utilisée pour mettre l’interface hors tension. Dans l’environnement de TP, nous utiliserons la valeur 56000 comme fréquence d’horloge. Les commandes qui permettent de définir une fréquence d’horloge et d’activer une interface série sont les suivantes: Router(config)#interface serial 0/0
Router(config-if)#clock rate 56000

Router(config-if)#no shutdown
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3.1.6 Faire des changements de configuration

Si une configuration doit être modifiée, passez dans le mode approprié et exécutez la commande nécessaire. Par exemple, pour activer une interface, passez en mode de configuration globale, en mode interface, puis lancez la commande no shutdown.

Pour vérifier les modifications, utilisez la commande show running-config. Cette commande affiche la configuration courante. Si les variables affichées ne correspondent pas à celles prévues, vous pouvez corriger l’environnement en effectuant une ou plusieurs des opérations suivantes:

entrer la forme négative (no) d’une commande de configuration,

recharger le système afin de rétablir le fichier de configuration d’origine de la mémoire NVRAM,

copier un fichier de configuration archivé à partir d’un serveur TFTP,

supprimer le fichier de configuration de démarrage à l’aide de erase startup-config, puis le redémarrer et passer en mode setup.

Pour enregistrer les variables de configuration dans le fichier de configuration de démarrage de la mémoire NVRAM, entrez la commande suivante à l’invite du mode privilégié:

Router#copy running-config startup-config
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3.1.7 Configuration d’une interface Ethernet
Une interface Ethernet peut être configurée depuis la console ou par l’intermédiaire d’une ligne de terminal virtuel.

Si l’interface est destinée à acheminer des paquets IP, chaque interface Ethernet doit posséder une adresse IP et un masque de sous-réseau.
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Pour configurer une interface Ethernet, procédez comme suit:

1. Passez en mode de configuration globale

2. Passez en mode de configuration d’interface

3. Spécifiez l’adresse et le masque de sous-réseau de l’interface

4. Activez l’interface

Par défaut, les interfaces sont mises hors tension ou désactivées. Pour mettre sous tension ou activer une interface, la commande no shutdown est exécutée. S’il est nécessaire de désactiver une interface en vue d’une opération de maintenance ou de dépannage, la commande shutdown est utilisée pour mettre l’interface hors tension.

3.2 Fin de la configuration

3.2.2 Descriptions d’interface

Il est indispensable d’utiliser une description d’interface afin d’identifier des informations importantes concernant par exemple un routeur, un numéro de circuit ou un segment de réseau spécifique. En se reportant à cette description, un utilisateur de réseau pourra se souvenir d’informations spécifiques sur l’interface, telle que le réseau qu’elle dessert.

La description se limite à un commentaire à propos de l’interface. Bien qu’elle figure dans les fichiers de configuration qui sont stockés dans la mémoire du routeur, la description n’affecte en rien son fonctionnement. Les descriptions sont créées en respectant un format standard qui s’applique à chaque interface. La description peut inclure l’emplacement et le rôle de l’interface, les autres unités ou emplacements connectés à l’interface et les identificateurs de circuit. Grâce aux descriptions, les personnels de support comprennent mieux l’incidence des problèmes liés à une interface et peuvent résoudre les problèmes plus rapidement.
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3.2 Fin de la configuration

3.2.3 Configuration d’une description d’interface

Pour configurer une description d’interface, passez en mode configuration globale. À partir de ce mode, passez en mode de configuration d’interface. Utilisez la commande description, suivie des informations.
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Étapes de la procédure:

Passez en mode de configuration globale en entrant la commande configure terminal.

Passez en mode d’interface spécifique (par exemple interface Ethernet 0) interface ethernet 0. Entrez la description de la commande, suivie des informations que vous voulez voir s’afficher. Par exemple, Réseau XYZ, Immeuble 18. Revenez en mode privilégié à l’aide de la commande ctrl-Z.

Enregistrez en mémoire NVRAM les modifications de la configuration à l’aide de la commande 
copy running-config startup-config.
Voici deux exemples de descriptions d’interface:

interface Ethernet 0

description LAN Engineering, Bldg.2
interface serial 0

description ABC network 1, Circuit 1
3.2 Fin de la configuration

3.2.4 Bannières de connexion

Comme son nom l’indique, une bannière de connexion s’affiche lors de la connexion, et permet de transmettre un message destiné à tous les utilisateurs du routeur (pour les avertir, par exemple, d’un arrêt imminent du système).

Ces bannières de connexion peuvent être lues par tout le monde. Par conséquent, vous devez faire très attention à la formule choisie pour le message de la bannière. Un message “Bienvenue” qui invite tout le monde à entrer n’est probablement pas

approprié.

On préfèrera par exemple un avertissement indiquant de ne pas tenter de se connecter sans autorisation. Par exemple, un message tel que “Système sécurisé. Accès autorisé uniquement !” indique aux visiteurs indésirables que toute intrusion est interdite et illégale.

3.2 Fin de la configuration

3.2.5 Configuration du message du jour (MOTD)

Une bannière du message du jour (MOTD) peut être affichée sur tous les terminaux connectés. Passez en mode de configuration globale pour configurer une bannière. Utilisez la commande banner motd, suivie d’un espace et d’un séparateur comme le signe dièse (#). Ajoutez un message du jour (MOTD), suivi d’un espace et du même séparateur.
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Pour créer et afficher un message du jour, procédez comme suit:

1. Passez en mode de configuration globale en entrant la commande configure terminal.

2. Entrez la commande banner motd # The message of the day goes here #.
3. Enregistrez les modifications en lançant la commande copy running-config startup-config.
3.2 Fin de la configuration

3.2.6 Résolution de nom d’hôte
La résolution de nom d’hôte est le processus qu’utilise le système informatique pour associer un nom d’hôte à une adresse IP.

Pour pouvoir utiliser des noms d’hôtes afin de communiquer avec d’autres unités IP, les équipements réseau tels que les routeurs doivent être en mesure d’associer les noms d’hôte aux adresses IP. Une liste de noms d’hôtes et de leurs adresses IP associées a pour nom table d’hôtes.
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Une table d’hôtes peut inclure tous les équipements d’une organisation de réseau. Un nom d’hôte peut être associé à chaque adresse IP unique. La plate-forme logicielle Cisco IOS conserve en mémoire cache les correspondances nom d’hôte-adresse de sorte que les commandes d’exécution puissent les utiliser. Cette mémoire cache accélère le processus de conversion des noms en adresses.

Contrairement aux noms DNS, les noms d’hôtes ne sont significatifs que sur le routeur sur lequel ils sont configurés. La table d’hôtes permettra à l’administrateur réseau de taper soit le nom d’hôte proprement dit, comme Auckland, soit l’adresse IPpour l’envoi d’une requête Telnet à un hôte distant.

3.2 Fin de la configuration

3.2.7 Configuration des tables d’hôtes
Pour attribuer des tables d’hôtes aux adresses, passez d’abord en mode de configuration globale. Entrez la commande ip host, suivie du nom de la destination et de toutes les adresses IP où l’équipement est accessible. Cela établit une correspondance entre le nom d’hôte et chacune de ses adresses IP d’interface. Pour atteindre l’hôte, utilisez la commande telnet ou ping avec le nom du routeur ou une adresse IP qui est associée au nom du routeur.
La procédure de configuration de la table d’hôtes est la suivante:
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1. Passez en mode de configuration globale sur le routeur.

2. Entrez la commande ip host, suivie du nom du routeur et de toutes les adresses IP associées aux interfaces sur chaque routeur.

3. Continuez jusqu’à ce que tous les routeurs du réseau soient entrés.

4. Enregistrez la configuration en mémoire NVRAM.
3.2 Fin de la configuration
3.2.8 Sauvegarde de la configuration et documentation
La configuration des équipements réseau détermine comment le réseau va se comporter. La gestion de la configuration des équipements comprend les tâches suivantes:

Listage et comparaison les fichiers de configuration sur les équipements actifs

Stockage des fichiers de configuration sur les serveurs de réseau

Installations et mises à niveau de logiciels

Les fichiers de configuration doivent être stockés en tant que fichiers de sauvegarde pour parer à toute éventualité. Les fichiers de configuration peuvent être stockés sur un serveur réseau, sur un serveur TFTP ou encore sur un disque stocké en lieu sûr. La documentation doit être incluse avec ces informations hors connexion.
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3.2 Fin de la configuration

3.2.9 Copie, édition et collage des configurations

Une copie actuelle de la configuration peut être stockée sur un serveur TFTP. La commande copy running-config tftp, comme l’illustre la figure , peut être utilisée pour stocker la configuration actuelle sur le serveur TFTP du réseau.
Pour ce faire, procédez comme suit :
Étape 1: Entrez la commande copy running-config tftp.

Étape 2: Entrez l’adresse IP de l’hôte où sera stocké le fichier de configuration.

Étape 3: Entrez le nom que vous voulez attribuer au fichier de configuration.

Étape 4: Confirmez vos choix en répondant oui à chaque fois.
Un fichier de configuration stocké sur l’un des serveurs du réseau peut être utilisé pour configurer un routeur. Pour ce faire, procédez comme suit:

1. Passez en mode configuration en entrant la commande copy tftp running-config, comme l'illustre la figure

2. À l’invite du système, sélectionnez un fichier de configuration d’hôte ou de réseau. Le fichier de configuration de réseau comprend des commandes qui s’appliquent à tous les routeurs et serveurs de terminaux du réseau. Le fichier de configuration d’hôte comprend des commandes qui s’appliquent à un seul routeur. À l'invite du système, entrez l'adresse IP de l'hôte distant où se trouve le serveur TFTP. Dans cet exemple, le routeur est configuré à partir du serveur TFTP qui se trouve à l’adresse IP 131.108.2.155.

3. À l'invite du système, entrez le nom du fichier de configuration ou acceptez le nom par défaut. Le nom du fichier est basé sur les conventions d'appellation d'UNIX. Le nom de fichier par défaut est hostname-config pour le fichier hôte et network-config pour le fichier de configuration de réseau. Dans un environnement DOS, les noms de fichier sont limités à huit caractères, avec une extension de trois caractères (par exemple, router.cfg).

Confirmez le nom du fichier de configuration et l'adresse du serveur TFTP fournis par le système. Dans la figure , notez que l'invite du routeur affiche immédiatement le nom tokyo. Vous avez ainsi la preuve que la reconfiguration est effective dès que le nouveau fichier est téléchargé. La configuration du routeur peut être également sauvegardée en capturant le texte dans le routeur et en l’enregistrant sur une disquette ou sur un disque dur. Si vous devez recopier le fichier sur le routeur, utilisez les fonctions d’édition standard du programme émulateur de terminal pour coller le fichier de commandes dans le routeur.

5.1 Séquence d'amorçage d’un routeur et vérification

5.1.1 Étapes de la séquence d’amorçage à la mise sous tension du routeur

L'objectif des routines de démarrage de la plate-forme logicielle Cisco IOS est de lancer les opérations de routage. Le routeur doit effectuer fiablement son travail de connexion des réseaux configurés. Pour ce faire, les routines de démarrage exécutent les opérations suivantes:

Tester les composants matériels du routeur

Trouver et charger l’IOS

Rechercher et appliquer des instructions de configuration, y compris les fonctions des protocoles et les adresses des interfaces La figure illustre la séquence et les services utilisés pour initialiser le routeur
[image: image62.emf]
5.1 Séquence d'amorçage d’un routeur et vérification

5.1.2 Comment un équipement Cisco localise et charge l’IOS

L’emplacement par défaut de la plate-forme logicielle Cisco IOS dépend de la plate-forme matérielle. En règle générale, le routeur recherche les commandes boot system enregistrées dans la mémoire NVRAM. La plate-forme logicielle Cisco IOS offre plusieurs alternatives. D’autres sources peuvent être spécifiées pour le logiciel, ou le routeur peut utiliser sa propre séquence de secours pour charger le logiciel
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Les paramètres du registre de configuration (config-register) permettent les solutions alternatives suivantes:

Vous pouvez définir des commandes boot system du mode de configuration globale pour entrer les sources de secours que le routeur utilisera dans l’ordre indiqué. Lors du redémarrage, le routeur utilisera ces commandes si nécessaire.

Si la mémoire NVRAM ne contient pas de commandes boot system que le routeur peut utiliser, le système par défaut utilise l’IOS en mémoire flash.

Si la mémoire flash est vide, le routeur tente d’utiliser TFTP pour charger une image IOS à partir du réseau. Le routeur utilise la valeur du registre de configuration pour créer le nom du fichier à partir duquel il amorcera une image système par défaut stockée sur un serveur du réseau.

Si un serveur TFTP n'est pas disponible, le routeur chargera une version limitée de l'IOS de la ROM.
5.2 Gestion du système de fichiers Cisco

5.2.2 Conventions d’attribution de noms de l’IOS

Cisco développe plusieurs versions différentes de l’IOS. Ce systèmes prend en charge des plates-formes et des fonctions matérielles variées. Cisco développe et publie continuellement de nouvelles versions de l’IOS.

Pour identifier les différentes versions de son système, Cisco utilise une convention d’attribution de noms pour les fichiers IOS. Cette convention spécifie différents champs dans les noms. Ces champs contiennent notamment l’identification de la plate-forme matérielle, l’identification du jeu de fonctions et la version numérique

[image: image64.emf]
6.1 Introduction au routage statique

6.1.1 Présentation du routage

Le routage est le processus qu’un routeur utilise pour transmettre des paquets vers un réseau de destination. Un routeur prend des décisions en fonction de l’adresse IP de destination d’un paquet. Tout le long du chemin, les divers équipements se  servent de l’adresse IP de destination pour orienter le paquet dans la bonne direction afin qu’il arrive à destination. Pour prendre les bonnes décisions, les routeurs doivent connaître la direction à prendre jusqu’aux réseaux distants. Lorsque les routeurs utilisent le routage dynamique, ces informations sont fournies par les autres routeurs. Lorsque le routage statique est utilisé, un administrateur réseau configure manuellement les informations sur les réseaux distants.

Étant donné que les routes statiques doivent être configurées manuellement, toute modification de la topologie réseau oblige l’administrateur à ajouter et supprimer des routes statiques pour tenir compte des modifications. Dans un grand réseau, cette maintenance manuelle des tables de routage peut générer une forte charge de travail administratif. Sur les petits réseaux où peu de modifications sont possibles, les routes statiques ne requièrent que très peu de maintenance. En raison des impératifs administratifs, le routage statique n’offre pas la même évolutivité que le routage dynamique. Même dans les grands réseaux, les routes statiques qui sont prévues pour atteindre un but précis sont souvent configurées en conjonction avec un protocole de routage dynamique.
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6.1.2 TABLE DE ROUTAGE

La table de routage d'un routeur comporte les adresses des réseaux de destination, le masque, les adresses des passerelles (routeurs intermédiaires) permettant de les atteindre, l'adresse de la carte réseau (interface) par laquelle le paquet doit sortir du routeur.

La commande Route permet d'afficher et de manipuler le contenu de la table de routage.

Considérons le schéma de réseau suivant :

Figure 6.3. schéma de réseau 1
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La table de routage du routeur sera :

	Destination 
	Masque de Sous réseau 
	Passerelle 
	Interface 
	 

	192.168.10.0
	255.255.255.0
	192.168.10.99
	192.168.10.99
	sortie de la passerelle vers le sous-réseau 10

	192.168.20.0
	255.255.255.0
	192.168.20.99
	192.168.20.99
	sortie de la passerelle vers le sous-réseau 20

	192.168.30.0
	255.255.255.0
	192.168.30.99
	192.168.30.99
	sortie de la passerelle vers le sous-réseau 30


Ce réseau local est maintenant relié via un autre routeur à un 4ème réseau, le schéma devient : 

Figure 6.4. schéma de réseau 2
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La nouvelle entrée à ajouter dans la table de routage du routeur R1 sera :

	Destination 
	Masque de Sous réseau 
	Passerelle 
	Interface 
	 

	192.168.40.0
	255.255.255.0
	192.168.30.254
	192.168.30.99
	sortie de la passerelle vers le sous-réseau 40 via le routeur 192.168.30.254


Deuxième exemple



· Adressage IP des réseaux 

· Le réseau A va utiliser les adresses IP 200.50.60.0 de masque 255.255.255.0

· Le réseau B va utiliser les adresses IP 200.50.61.0 de masque 255.255.255.0

· Le réseau C va utiliser les adresses IP 200.50.62.0 de masque 255.255.255.0

· Le réseau D va utiliser les adresses IP 200.50.63.0 de masque 255.255.255.0

· Adresses des machines 

· X possède une interface eth0 d’adresse IP 200.50.60.1 

· Y possède une interface eth0 d’adresse IP 200.50.61.1 

· Z possède une interface eth0 d’adresse IP 200.50.62.1 

· W possède une interface eth0 d’adresse IP 200.50.63.1 

· Adresses IP des routeurs 

· R1 possède 3 interfaces : eth0 d’adresse IP 200.50.60.2, eth1 d’adresse IP 200.50.61.2 et ppp0 d’adresse IP 200.50.64.1. 

· R2 possède 3 interfaces : eth0 d’adresse IP 200.50.62.2, eth1 d’adresse IP 200.50.63.2 et ppp0 d’adresse IP 200.50.64.2. 

· Table de routage de X 

	Adresse réseau
	Masque
	Passerelle
	Interface

	200.50.60.0
	255.255.255.0
	200.50.60.1
	200.50.60.1

	0.0.0.0
	0.0.0.0
	200.50.60.2
	200.50.60.1


· Table de routage de Y 

	Adresse réseau
	Masque
	Passerelle
	Interface

	200.50.61.0
	255.255.255.0
	200.50.61.1
	200.50.61.1

	0.0.0.0
	0.0.0.0
	200.50.61.2
	200.50.61.1


· Table de routage de Z 

	Adresse réseau
	Masque
	Passerelle
	Interface

	200.50.62.0
	255.255.255.0
	200.50.62.1
	200.50.62.1

	0.0.0.0
	0.0.0.0
	200.50.62.2
	200.50.62.1


· Table de routage de W 

	Adresse réseau
	Masque
	Passerelle
	Interface

	200.50.63.0
	255.255.255.0
	200.50.63.1
	200.50.63.1

	0.0.0.0
	0.0.0.0
	200.50.63.2
	200.50.63.1


· Table de routage de R1 

	Adresse réseau
	Masque
	Passerelle
	Interface

	200.50.60.0
	255.255.255.0
	200.50.60.2
	200.50.60.2

	200.50.61.0
	255.255.255.0
	200.50.61.2
	200.50.61.2

	200.50.64.2
	255.255.255.255
	200.50.64.1
	200.50.64.1

	0.0.0.0
	0.0.0.0
	200.50.64.2
	200.50.64.1


La troisième ligne indique une route vers un hôte  : pour atteindre l’adresse IP 200.50.64.2, il suffit d’envoyer un datagramme directement sur l’interface 200.50.64.1.

· Table de routage de R2 

	Adresse réseau
	Masque
	Passerelle
	Interface

	200.50.62.0
	255.255.255.0
	200.50.62.2
	200.50.62.2

	200.50.63.0
	255.255.255.0
	200.50.63.2
	200.50.63.2

	200.50.64.1
	255.255.255.255
	200.50.64.2
	200.50.64.2

	0.0.0.0
	0.0.0.0
	200.50.64.1
	200.50.64.2


La troisième ligne indique une route vers un hôte : pour atteindre l’adresse IP 200.50.64.1, il suffit d’envoyer un datagramme directement sur l’interface 200.50.64.2.

· X envoie un datagramme IP à W 

· W a comme adresse IP 200.50.63.1 : X va lire sa table de routage et envoie ce datagramme au routeur 200.50.60.2 grâce à son interface 200.50.60.1 (eth0). 

· R1 va recevoir ce datagramme et va lire l’adresse IP du destinataire : il consulte sa table de routage et envoie ce datagramme au routeur 200.50.64.2 grâce à son interface 200.50.64.1 (ppp0). 

· R2 reçoit ce datagramme, lit l’adresse IP du destinataire et consulte sa table de routage : il envoie donc le datagramme directement sur son interface 200.50.63.2 (eth1). 

· W reçoit ce datagramme et s’aperçoit qu’il est pour lui et il le garde ! 

Un troisième exemple



· Reseau de type backbone 

· Le réseau H est le backbone de notre réseau : il est connecté à différents routeurs. Chaque **routeur est lui-même connecté à différents réseaux. 

6.1.3 Utilisation de la route statique

Les opérations de routage statique s’articulent en trois parties:

L’administrateur réseau configure la route

Le routeur insère la route dans la table de routage

Les paquets sont acheminés à l’aide de la route statique

Puisqu’une route statique est configurée manuellement, l’administrateur doit la configurer sur le routeur à l’aide de la commande ip route. La syntaxe correcte de la commande ip route est illustrée à la figure
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Dans les figures et , l’administrateur réseau du routeur Hoboken doit configurer une route statique qui pointe sur les réseaux 172.16.1.0/24 et 172.16.5.0/24 liés aux autres routeurs. L’administrateur peut entrer l’une ou l’autre des deux commandes pour atteindre cet objectif. La méthode de la figure spécifie l’interface sortante. La méthode de la figure spécifie l’adresse IP du saut suivant du routeur adjacent. L’une ou l’autre des commandes insèrera une route statique dans la table de routage du routeur Hoboken.
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La distance administrative est un paramètre optionnel qui donne une mesure de la fiabilité de la route. Plus la valeur de la distance administrative est faible et plus la route est fiable. Ainsi, une route dont la distance administrative est faible sera insérée avant une route identique dont la distance administrative est élevée. La distance administrative par défaut est 1 quand on utilise une route statique. Lorsqu'une interface de sortie est configurée comme passerelle dans une route statique, la route statique apparaît comme étant directement connectée. Ceci peut parfois porter à confusion, car une route vraiment directement connectée a une distance administrative de 0. Pour vérifier la distance administrative d’une route donnée.

Utilisez la commande show ip route adresse, où l’option adresse est l’adresse IP de cette route. Si l’on souhaite une distance administrative autre que celle par défaut, il faut entrer une valeur comprise entre 0 et 255 après le saut suivant ou l’interface sortante:

waycross(config)#ip route 172.16.3.0 255.255.255.0 172.16.4.1 130

Si le routeur ne peut pas atteindre l’interface sortante qui est empruntée sur la route, la route n’est pas installée dans la table de routage. Cela veut dire que si cette interface est arrêtée, la route n’est pas inséré dans la table de routage.

Les routes statiques sont quelques fois utilisées à des fins de sauvegarde. Il est possible de configurer sur un routeur une route statique qui ne sera utilisée qu’en cas d’échec de la route acquise de façon dynamique. Pour utiliser une route statique de cette manière, attribuez simplement une valeur de distance administrative supérieure à celle du protocole de routage dynamique utilisé.
6.1.3 Configuration de routes statiques
Cette section décrit les étapes de configuration des routes statiques et donne un exemple de réseau simple pour lequel des routes statiques peuvent être configurées.

Pour configurer des routes statiques, procédez comme suit:

Étape 1: Déterminez tous les préfixes, masques et adresses désirés. Les adresses peuvent être soit une adresse locale, soit une adresse de saut suivant qui mène à l’adresse désirée.

Étape 2: Passez en mode de configuration globale.

Étape 3: Tapez la commande ip route avec une adresse de destination et un masque de sous-réseau, suivis de la passerelle correspondante de l’étape 1. L’inclusion d’une distance administrative est facultative.

Étape 4: Répétez l’étape 3 pour autant de réseaux de destination que définis à l’étape 1.

Étape 5: Quittez le mode de configuration globale.

Étape 6: Enregistrez la configuration courante en mémoire NVRAM en utilisant la commande copy running-config startup-config.
Le réseau de l’exemple est une configuration simple comportant trois routeurs. Hoboken doit être configuré de façon à pouvoir atteindre le réseau 172.16.1.0 et le réseau 172.16.5.0. Ces deux réseaux possèdent un masque de sous-réseau 255.255.255.0.
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Les paquets dont le réseau de destination est 172.16.1.0 doivent être acheminés vers Sterling et ceux dont l’adresse de destination est 172.16.5.0 doivent être routés vers Waycross. Vous pouvez configurer des routes statiques pour accomplir cette tâche Les deux routes statiques seront d’abord configurées pour utiliser une interface locale comme passerelle vers les réseaux de destination. Comme l’adresse administrative n’a pas été spécifiée, elle prendra la valeur 1 par défaut quand la route est installée dans la table de routage.
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Les deux mêmes routes statiques peuvent également être configurées à l’aide d’une adresse du saut suivant comme passerelle. La première route vers le réseau 172.16.1.0 possède une passerelle 172.16.2.1. La deuxième route vers le réseau 172.16.5.0 a une passerelle 172.16.4.2. Puisque la distance administrative n’a pas été spécifiée, elle a par défaut la valeur
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6.1.4 Configuration de l’acheminement par défaut

Les routes par défaut permettent de router des paquets dont les destinations ne correspondent à aucune autre route de la table de routage. Les routeurs sont généralement configurés avec une route par défaut pour le trafic destiné à Internet, puisqu’il est souvent incommode et inutile de maintenir des routes vers tous les réseaux d’Internet. Une route par défaut est en fait une route statique spéciale qui utilise le format:

ip route 0.0.0.0 0.0.0.0 [adresse de saut suivant | interface de sortie ]

Le masque 0.0.0.0, lorsque lié par un ET logique à l’adresse IP de destination du paquet à acheminer, générera toujours le réseau 0.0.0.0. Si le paquet ne correspond pas à une route plus spécifique de la table de routage, il sera acheminé vers le réseau 0.0.0.0.

Pour configurer des routes par défaut, procédez comme suit:

Étape 1 Passez en mode de configuration globale.

Étape 2 Entrez la commande ip route avec 0.0.0.0 comme préfixe et 0.0.0.0 comme masque. L’option adresse de la route par défaut peut être soit l’interface du routeur local qui permet de se connecter vers l’extérieur, soit l’adresse IP du routeur dans le saut suivant

Étape 3 Quittez le mode de configuration globale.

Étape 4 Enregistrez la configuration courante en mémoire NVRAM en utilisant la commande copy running-config startup-config.
Dans la section Configuration de routes statiques, les routes statiques ont été configurées sur le routeur Hoboken pour rendre accessibles les réseaux 172.16.1.0 sur Sterling et 172.16.5.0 sur Waycross. Il doit à présent être possible d’acheminer des paquets vers ces deux réseaux à partir d’Hoboken. Cependant, ni Sterling ni Waycross ne sauront comment retourner des paquets à un réseau non directement connecté. Une route statique pourrait être configurée sur Sterling et Waycross, pour chacun des réseaux de destination non directement connectés. Cela ne serait pas une solution assez évolutive dans le cas d’un grand réseau.

Le routeur Sterling se connecte à tous les réseaux non directement connectés via l’interface série 0. Le routeur Waycross a uniquement une connexion à tous les réseaux non directement connectés, via l’interface série 1. Une route par défaut sur Sterling et Waycross assurera le routage de tous les paquets qui sont destinés aux réseaux non directement connectés.
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6.1.5 Vérification de la configuration de route statique

Une fois les routes statiques configurées, il est important de vérifier qu’elles figurent dans la table de routage et que le routage fonctionne comme prévu. La commande show running-config permet de visualiser la configuration courante en mémoire RAM afin de vérifier que la route statique a été entrée correctement. La commande show ip route permet quant à elle de s’assurer que la route statique figure bien dans la table de routage.

Pour vérifier la configuration des routes statiques, procédez comme suit:

En mode privilégié, entrez la commande show running-config pour visualiser la configuration courante.

Vérifiez que la route statique a été correctement entrée. Si la route n’est pas correcte, il vous faudra repasser en mode de configuration globale pour supprimer la route statique incorrecte et en insérer une correcte.

Entrez la commande show ip route.

Vérifiez que la route qui a été configurée figure dans la table de routage.
6.1 Introduction au routage statique

6.1.6 Dépannage de la configuration de route statique
Dans la section «Configuration des routes statiques», nous avons configuré des routes statiques sur le routeur Hoboken pour rendre accessibles les réseaux 172.16.1.0 sur Sterling et 172.16.5.0 sur Waycross
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Si nous utilisons cette configuration, les noeuds du réseau 172.16.1.0 de Sterling ne peuvent atteindre ceux du réseau 172.16.5.0. À partir du mode privilégié sur le routeur Sterling, utilisez la commande ping vers un noeud du réseau 172.16.5.0. Cette commande échoue.

Maintenant utilisez la commande traceroute de Sterling vers l’adresse qui a été utilisée précédemment avec la commande ping. Prenez note de l’endroit où la commande traceroute échoue. Elle indique que le paquet ICMP a été renvoyé depuis Hoboken mais pas depuis Waycross. Le problème se situe donc au niveau d’Hoboken ou de Waycross.

Établissez une connexion Telnet avec le routeur Hoboken. Tentez à nouveau d’exécuter une commande ping sur le nœud du réseau 172.16.5.0 connecté au routeur Waycross. Elle doit aboutir, car Hoboken est directement connecté à Waycross.
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6.2 Vue d’ensemble du routage dynamique

6.2.1 Introduction aux protocoles de routage

Les protocoles de routage différent des protocoles routés sur le plan de la fonction comme de la tâche. Un protocole de routage est le système de communication utilisé entre les routeurs. Le protocole de routage permet à un routeur de partager avec d’autres routeurs des informations sur les réseaux qu’il connaît, ainsi que sur leur proximité avec d’autres routeurs. Les informations qu’un routeur reçoit d’un autre routeur, à l’aide d’un protocole de routage, servent à construire et à mettre à jour une table de routage.
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Exemples:

Protocole d'informations de routage (RIP)

Protocole IGRP (Interior Gateway Routing Protocol)

Protocole EIGRP (Enhanced Interior Gateway Routing Protocol)

Protocole OSPF (Open Shortest Path First)

Un protocole routé sert à diriger le trafic utilisateur. Il fournit suffisamment d’informations dans son adresse de couche réseau pour permettre l’acheminement d’un paquet d’un hôte à un autre en fonction de la méthode d’adressage.
Le protocole Internet (IP)

Le protocole IPX (Internetwork Packet Exchange)
7.2 RIP

7.2.1 Processus de routage RIP

a version moderne, standard et ouverte de RIP, quelquefois appelée IP RIP, est décrite officiellement dans deux documents distincts. Le premier s’intitule Requête pour commentaires (Request for Comments - RFC) 1058 et l’autre Norme Internet (Internet Standard – STD) 56.

Le protocole RIP a évolué au fil des années pour passer d’un protocole de routage par classes, RIP Version 1 (RIP v1), à un protocole de routage sans classe, RIP Version 2 (RIP v2). La version RIP v2 présente les améliorations suivantes:

Possibilité de transmettre des informations supplémentaires sur le routage de paquets.

Mécanisme d’authentification visant à sécuriser la mise à jour de tables.

Prise en charge des masques de sous-réseau de longueur variable (VLSM).

Le protocole RIP permet d’empêcher les boucles de routage infinies grâce à la définition d’un nombre maximum de sauts autorisé sur un chemin entre la source et une destination. Le nombre maximum de sauts sur un chemin est 15. Lorsqu’un routeur reçoit une mise à jour de routage contenant une nouvelle entrée ou une entrée modifiée, la valeur métrique augmente de 1 et représente un saut sur le chemin. Si la métrique dépasse alors 15, on considère que cela correspond à l’infini et que le

réseau de destination est inaccessible. Le protocole RIP comporte des fonctions communes à d’autres protocoles de routage comme les mécanismes split horizon et de gel permettant d’empêcher la propagation des informations de routage incorrectes.
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7.2.2 Configuration du protocole RIP
La commande router rip permet de sélectionner le protocole RIP comme protocole de routage. La commande network permet d’indiquer au routeur les interfaces sur lesquelles exécuter RIP. Le processus de routage associe les interfaces spécifiques aux adresses réseau, puis commence à envoyer et à recevoir les mises à jour RIP sur ces interfaces.
Le protocole RIP envoie des messages de mise à jour de routage à intervalles réguliers. Lorsqu’un routeur reçoit une mise à jour de routage avec modification d’une entrée, il met à jour sa table de routage en conséquence. La valeur métrique reçue pour le chemin est incrémentée de 1 et l’interface source de la mise à jour apparaît comme saut suivant dans la table de routage. Les routeurs RIP conservent uniquement la meilleure route vers une destination mais ils peuvent également gérer plusieurs chemins de coût égal vers une destination. La plupart des protocoles de routage utilisent une combinaison de mises à jour soit périodiques, soit déclenchées par des changements sur le réseau. RIP utilise des mises à jour périodiques, mais la mise en oeuvre de RIP par Cisco envoie des mises

à jour dès qu’un changement dans la topologie est détecté. Les changements dans la topologie déclenchent aussi des mises à jour immédiates sur les routeurs IGRP, quelque soit l’état des compteurs périodiques. Sans ces mises à jour, RIP et IGRP ne fonctionneraient pas de façon satisfaisante. Après avoir mis à jour sa table de routage en accord avec la modification de la configuration, le routeur commence à transmettre des mises à jour de routage pour informer les autres routeurs du réseau.

L’envoi de ces mises à jour, appelées mises à jour déclenchées, est indépendant de l’envoi de mises à jour régulières par les routeurs RIP. Par exemple, les descriptions ci-dessous correspondent aux commandes utilisées pour configurer le routeur BHM illustré dans le schéma.

BHM(config)#router rip – Sélectionne le protocole RIP comme protocole de routage

BHM(config-router)#network 10.0.0.0 – Spécifie un réseau directement connecté.

BHM(config-router)#network 192.168.13.0 – Spécifie un réseau directement connecté.
Les interfaces du routeur Cisco connectées aux réseaux 10.0.0.0 et 192.168.13.0 envoient et reçoivent les mises à jour RIP.

Ces mises à jour de routage permettent au routeur d'apprendre la topologie du réseau par l’intermédiaire d’un routeur voisin exécutant également le protocole RIP.

Le protocole RIP doit être activé et les réseaux spécifiés. Les autres tâches sont facultatives. Voici la liste non exhaustive de ces tâches facultatives:

Application de décalages aux métriques de routage

Réglage des compteurs

Spécification d’une version RIP

Activation de l’authentification du protocole RIP

Configuration du résumé de routes sur une interface

Vérification du résumé de routes IP

Désactivation du résumé de routes automatique

Exécution simultanée d’IGRP et de RIP

Désactivation de la validation des adresses IP sources

Activation ou désactivation de la fonction «split horizon»

Connexion du protocole RIP à un WAN

Pour activer le routage RIP, exécutez les commandes suivantes en commençant en mode de configuration globale:

Router(config)#router rip – Active le processus de routage RIP

Router(config-router)#networknuméro-réseau – Associe un réseau au processus de routage RIP
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RIP étant un protocole de diffusion (broadcast), l’administrateur réseau peut être amené à le configurer pour l’échange d’informations de routage sur un réseau ne prenant pas en charge la diffusion tel que Frame Relay. Dans ce type de réseau, le protocole RIP doit être informé sur les autres RIP voisins. Pour cela, utilisez la commande affichée dans la figure
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Par défaut, la plate-forme logicielle Cisco IOS reçoit des paquets RIP Version 1 et 2 mais n’envoie que des paquets Version

1. L’administrateur réseau peut configurer le routeur pour qu’il ne reçoive et n’envoie que des paquets Version 1 ou pour qu’il n’envoie que des paquets Version 2. Pour configurer le routeur pour envoyer et recevoir des paquets d’une seule version, utilisez la commande de la figure
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Pour contrôler la façon dont les paquets reçus d’une interface sont traités, utilisez les commandes présentées dans la figure
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7.2 RIP

7.2.5 Vérification de la configuration RIP

Vous pouvez utiliser plusieurs commandes pour vérifier que le protocole RIP est configuré correctement. Les deux plus répandues sont show ip route et show ip protocols.

La commande show ip protocols affiche les protocoles de routage utilisés pour l’acheminement du trafic IP sur le routeur.
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Ces informations peuvent être utilisées pour vérifier la plupart des configurations RIP, voire toutes. Les éléments de configuration les plus courants à vérifier sont les suivants:

Est-ce que RIP est configuré?

Est-ce que les interfaces appropriées envoient et reçoivent des mises à jour RIP?

Est-ce que le routeur annonce les réseaux appropriés?

La commande show ip route peut être utilisée pour vérifier que les routes reçues par les voisins RIP figurent bien dans la table de routage.
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Examinez les informations affichées par la commande et examinez les routes RIP signalées par “R”. N’oubliez pas qu’il va falloir un certain temps avant que le réseau converge, les routes n’apparaîtront donc pas immédiatement.

Des commandes supplémentaires permettent de vérifier la configuration RIP, par exemple:

show interface interface

show ip interfaceinterface

show running-config
7.2 RIP

7.2.6 Dépannage des problèmes de mise à jour RIP

La plupart des erreurs de configuration RIP sont dues à une instruction réseau incorrecte, des réseaux non contigus ou des mises à jour split horizons. La commande debug ip rip est très efficace dans la résolution des problèmes de mise à jour RIP.

Elle permet d’afficher les mises à jour de routage RIP lors de leur envoi et de leur réception.
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L’exemple de la figure présente les informations provenant d’un routeur qui utilise la commande debug ip rip après avoir reçu une mise à jour RIP. Après avoir reçu et traité la mise à jour, le routeur envoie les informations récemment modifiées à ses deux interfaces RIP. Les informations affichées indiquent que le routeur utilise le protocole RIP version 1 et diffuse la mise à jour (adresse de broadcast 255.255.255.255). Le nombre entre parenthèses représente l’adresse source encapsulée dans l’en-tête IP de la mise à jour RIP.
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Les commandes ci-dessous permettent aussi de résoudre les problèmes RIP:

show ip rip database

show ip protocols {summary}

show ip route

debug ip rip {events}

show ip interface brief
7.3 IGRP

7.3.1 Caractéristiques du protocole IGRP

Le protocole IGRP est un protocole IGP (Interior Gateway Protocol) à vecteur de distance. Les protocoles de routage à vecteur de distance comparent les routes de façon mathématique en mesurant les distances. Cette mesure est appelée vecteur de distance. Les routeurs utilisant des protocoles à vecteur de distance doivent envoyer, à intervalles réguliers, une partie ou l'intégralité de leur table de routage sous forme de message de mise à jour à tous les routeurs voisins. Lors de la diffusion des informations de routage sur l'ensemble du réseau, les routeurs exécutent les fonctions suivantes:

Identification de nouvelles destinations

Apprentissage des pannes

Le protocole IGRP est un protocole de routage à vecteur de distance mis au point par Cisco. Il envoie les mises à jour de routage toutes les 90 secondes et donne aux réseaux des informations sur un système autonome particulier. Les principales caractéristiques de la conception du protocole IGRP sont les suivantes:

Polyvalence lui permettant de traiter automatiquement des topologies complexes et indéfinies

Flexibilité nécessaire à la segmentation avec des caractéristiques différentes en termes de bande passante et de délai

Évolutivité lui permettant de fonctionner sur des réseaux de très grande taille
Le protocole de routage IGRP utilise par défaut la bande passante et le délai comme métriques. Par ailleurs, le protocole IGRP peut être configuré de manière à utiliser une combinaison de variables pour la détermination d'une métrique composée. Ces variables sont les suivantes:

Bande passante

Délai

Charge

Fiabilité
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7.3 IGRP

7.3.5 Configuration du protocole IGRP

Pour configurer le processus de routage IGRP, utilisez la commande de configuration router igrp. Pour arrêter un processus de routage IGRP, utilisez la forme no de cette commande.
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RouterA(config)#router igrpnuméro_système_autonome

RouterA(config)#no router igrpnuméro_système_autonome

Le numéro de système autonome identifie le processus IGRP. Il sert également à marquer les informations de routage. Pour indiquer une liste de réseaux pour les processus de routage IGRP, utilisez la commande de configuration de routeur network. Pour supprimer une entrée, utilisez la forme no de cette commande.

La figure est un exemple de configuration du protocole IGRP avec le système autonome 101.
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7.3 IGRP

7.3.7 Vérification de la configuration IGRP

Pour vous assurer que le protocole IGRP a été correctement configuré, entrez la commande show ip route et recherchez les routes IGRP signalées par un “I”.

Des commandes supplémentaires permettent de vérifier la configuration IGRP, par exemple:

show interfaceinterface

show running-config

show running-config interfaceinterface

show running-config | begin interfaceinterface

show running-config | begin igrp
show ip protocols

Pour vérifier si l'interface Ethernet est correctement configurée, entrez la commande show interface fa0/0. La figure indique les informations générées.

7.3 IGRP

7.3.8 Dépannage du protocole IGRP
La plupart des erreurs de configuration IGRP sont dues à une instruction réseau incorrecte, à des réseaux non contigus ou à un numéro de système autonome erroné.

Les commandes suivantes sont utiles lors du dépannage du protocole IGRP:

show ip protocols

show ip route

debug ip igrp events

debug ip igrp transactions

ping

traceroute

La figure présente les informations générées par la commande debug ip igrp events.
8.1 Vue d’ensemble des messages d’erreur TCP/IP

8.1.1 ICMP (Internet Control Message Protocol

L’IP est une méthode peu fiable d’acheminement des données réseau. Il est connu comme un mécanisme d’acheminement au mieux. Il n’intègre aucun processus permettant de garantir que les données sont acheminées dans l’éventualité de problèmes de communication réseau. En cas de défaillance d’un équipement intermédiaire tel qu’un routeur, ou de déconnexion d’un équipement de destination du réseau, les données ne peuvent pas être acheminées. En outre, rien dans sa conception de base ne permet à l’IP de signaler à l’émetteur l’échec d’une transmission de données. Le protocole ICMP (Internet Control Message Protocol) est le composant de la pile de protocoles TCP/IP qui résout cette limitation de base d’IP. ICMP ne compense pas les problèmes de manque de fiabilité d’IP. Si cela est nécessaire, la fiabilité doit être fournie par des protocoles de couche supérieure.
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8.1.2 Signalement et correction des erreurs

L’ICMP est un protocole de signalement d’erreurs pour IP. Lorsque des erreurs de transmission de datagrammes se produisent, l’ICMP permet de les signaler à leur origine. Par exemple, si la station de travail 1 de la figure envoie un datagramme à la station de travail, mais que l’interface Fa0/0 sur le routeur C s’arrête, le routeur C utilise ICMP pour envoyer un message à la station de travail 1 lui indiquant que le datagramme n’a pas pu être acheminé. L’ICMP ne corrige pas le problème réseau rencontré ; il ne fait que signaler le problème. Lorsque le routeur C reçoit le datagramme de la station de travail 1, il connaît seulement les adresses IP d’origine et de destination du datagramme. Il ne connaît pas le chemin exact que le datagramme a emprunté pour aller jusqu’au routeur C.

Par conséquent, le routeur C ne peut que signaler la panne à la station de travail 1, et aucun message ICMP n’est envoyé au routeur A et au routeur B. L’ICMP ne signale l’état du paquet transmis qu’à l’équipement d’origine. Il ne transmet pas aux routeurs des informations sur les changements survenus sur le réseau.
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8.2 Messages de contrôle TCP/IP Suite

8.2.1 Introduction aux messages de contrôle

L’ICMP (Internet Control Message Protocol) fait partie intégrante de la suite de protocoles TCP/IP. En fait, toutes les implémentations IP doivent inclure la prise en charge de ce problème. Cela pour de simples raisons. D’abord, puisque le protocole IP ne garantit pas l’acheminement, il n’intègre aucune méthode pour informer les hôtes de la survenue d’erreurs.

Ensuite, l’IP n’intègre aucune méthode pour fournir aux hôtes des messages informatifs ou de contrôle. L’ICMP se charge de ces fonctions pour l’IP. Contrairement aux messages d’erreur, les messages de contrôle ne résultent pas de paquets perdus ou de conditions d’erreurs qui se produisent lors de la transmission de paquets. À la place, ils sont utilisés pour informer les hôtes de conditions telles que la congestion du réseau ou de l’existence d’une meilleure passerelle jusqu’à un réseau distant. Les paquets ICMP utilisent les en têtes IP habituelles afin de pouvoir traverser plusieurs réseaux.

Plusieurs types de messages de contrôle sont utilisés par l’ICMP. Certains des plus communs sont illustrés à la figure . Nous en décrivons plusieurs dans cette section.
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8.2.2 Demandes de redirection/modification ICMP

L’un des messages de contrôle les plus courants d’ICMP est la demande de redirection/modification. Ce type de message ne peut être émis que par une passerelle, qui est un terme couramment utilisé pour décrire un routeur. Tous les hôtes qui communiquent avec plusieurs réseaux IP doivent être configurés avec une passerelle par défaut. Cette passerelle est l’adresse d’un port de routeur connecté au même réseau que l’hôte. La figure illustre un hôte connecté à un routeur qui a accès à Internet. Une fois configuré avec l’adresse IP Fa 0/0 comme passerelle par défaut, l’hôte B utilise cette adresse IP pour atteindre n’importe quel réseau non directement connecté à lui. Normalement, l’hôte B est connecté à une passerelle unique.

Cependant, dans certaines cisconstances, un hôte se connecte à un segment qui comporte deux routeurs directement connectés, ou plus. Dans ce cas, la passerelle par défaut de l’hôte peut avoir besoin d’utiliser une demande de redirection/modification pour informer l’hôte du meilleur chemin vers un réseau donné.
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8.2.3 Synchronisation d’horloge et estimation du temps de transit

La suite de protocoles TCP/IP permet aux systèmes de se connecter les uns aux autres sur de vastes distances à travers plusieurs réseaux. Chacun de ces réseaux individuels fournit la synchronisation d’horloge à sa propre manière. Les hôtes de différents réseaux qui essaient de communiquer à l’aide de logiciels qui requièrent une synchronisation peuvent de ce fait rencontrer des problèmes. Le type de message d’horodatage ICMP est conçu pour éviter ce problème.

8.2 Messages de contrôle TCP/IP Suite

8.2.4 Format de messages de demande et de réponse

Les messages de demandes et de réponse d’informations ICMP étaient initialement conçus pour permettre à l’hôte de déterminer son numéro de réseau. La figure illustre le format d’un message de demande et réponse d’information ICMP.
Deux codes de types sont disponibles dans ce message. Le type 15 correspond à un message de demande d’information et le type 16 à un message de réponse d’information. Ce type de message ICMP particulier est aujourd’hui considéré comme obsolète. D’autres protocoles tels que BOOTP, RARP (Reverse Address Resolution Protocol) et DHCP (Dynamic Host Configuration Protocol) sont à présent utilisés pour permettre aux hôtes d’obtenir leurs numéros de réseau.

8.2 Messages de contrôle TCP/IP Suite

8.2.5 Requêtes de masque d’adresse

Lorsqu’un administrateur réseau emploie le processus de sous-réseau pour diviser une adresse IP principale en plusieurs sous-réseaux, un nouveau sous-réseau est crée. Ce nouveau masque de sous-réseau est crucial pour l’identification des bits de réseau, de sous-réseau et d’hôtes dans une adresse IP. Si un hôte ne connaît pas le masque de sous-réseau, il peut envoyer une demande de masque d’adresse au routeur local. Si l’adresse du routeur est connue, cette demande peut être envoyée directement au routeur. Sinon, la demande est diffusée. Quand le routeur reçoit la demande, il retourne une réponse de masque d’adresse. Cette adresse identifie le masque de sous-réseau correct. Supposons par exemple qu’un hôte se trouve sur un réseau de classe B et possède l’adresse IP 172.16.5.2. Cet hôte ne connaît pas le masque de sous-réseau, donc il diffuse une demande de masque d’adresse :

Source address: 172.16.5.2

Destination address: 255.255.255.255

Protocol: ICMP = 1

Type: Address Mask Request = AM1

Code: 0

Mask: 255.255.255.0

Le routeur local, 172.16.5.1, reçoit ce broadcast. Il adresse en retour la réponse de masque d’adresse suivante :

Source address: 172.16.5.1

Destination address: 172.16.5.2

Protocol: ICMP = 1

Type: Address Mask Reply = AM2

Code: 0

Mask: 255.255.255.0

Le format de trame de la demande et de la réponse de masque d’adresse est illustré à la figure . La figure présente les descriptions de chaque champ du message de demande de masque d’adresse. Notez que le même format de trame pour la demande et la réponse. Cependant, le numéro de type 17 est attribué à la demande et 18 à la réponse.

8.2 Messages de contrôle TCP/IP Suite

8.2.6 Message de détection de routeur

Lorsqu’un hôte démarre sur le réseau et qu’il n’a pas été configuré manuellement avec une passerelle par défaut, il peut prendre connaissance des routeurs disponibles au travers du processus de détection de routeur. Ce processus débute avec l’envoi par l’hôte d’un message de sollicitation de routeur à tous les routeurs, en utilisant l’adresse multicast 224.0.0.2 comme adresse de destination. La figure présente le message de détection de routeur ICMP. Ce message peut également être diffusé pour inclure des routeurs pouvant ne pas être configurés pour la diffusion multicast. Si un message de détection de routeur est envoyé à un routeur qui ne prend pas en charge le processus de détection, la sollicitation restera sans réponse.

8.2 Messages de contrôle TCP/IP Suite

8.2.7 Message de sollicitation de routeur

Un hôte génère un message de sollicitation de routeur ICMP en réponse à une passerelle par défaut manquante. Ce message est envoyé via multicast et c’est la première étape du processus de détection du routeur. Un routeur local répondra avec une annonce identifiant la passerelle par défaut pour l’hôte local. La figure identifie le format de trame et la figure présente une explication de chaque champ.

8.2 Messages de contrôle TCP/IP Suite

8.2.8 Messages de congestion et de contrôle de flux

Si plusieurs ordinateurs tentent d’accéder simultanément à la même destination, l’ordinateur de destination risque d’être submergé. La congestion peut également se produire lorsque le trafic d’un réseau LAN rapide accède à une connexion WAN plus lente. Une trop forte congestion entraîne un abandon de paquets. Les messages d’épuisement de la source ICMP sont utilisés pour limiter la perte de données. Ce message demande à l’émetteur de réduire le débit de transmission des paquets. Dans la plupart des cas, la congestion s’atténue en peu de temps, et l’origine peut augmenter le débit progressivement tant qu’elle ne reçoit pas d’autres messages d’épuisement de la source. La plupart des routeurs Cisco n’envoient pas ce type de message par défaut, car il peut lui-même contribuer à la congestion du réseau.

C’est dans le contexte des très petits bureaux/bureaux à domicile que les messages d’épuisement de la source ICMP peuvent s’avérer efficaces. Un tel réseau pourrait consister de quatre ordinateurs interconnectés à l’aide d’un câble CAT-5 et se partageant une connexion Internet (ICS) sur un modem 56K. Il est évident que la bande passante à 10 Mbps du réseau LAN des très petits bureaux/bureaux à domicile peut rapidement submerger la bande passante de 56 K de la liaison WAN,

entraînant ainsi la perte de données et les retransmissions. L’hôte d’interconnexion peut utiliser un message ICMP « source quench » pour demander que les autres hôtes réduisent leur vitesse de transmission. Ceci permet de réduire la perte de données. La figure illustre un réseau où la congestion sur la liaison WAN pourrait entraîner des problèmes de communication.

9.1 Examen de la table de routage

9.1.1 Commande show ip route

L’une des principales fonctions d’un routeur est de déterminer le meilleur chemin vers une destination donnée. Un routeur apprend les chemins, également appelés routes, à partir de la configuration d’un administrateur ou à partir d’autres routeurs par le biais de protocoles de routage. Les routeurs stockent cette information de routage dans des tables de routage à l’aide de la mémoire DRAM (Dynamic Random Access Memory) intégrée. Une table de routage contient la liste des meilleures routes disponibles. Les routeurs utilisent la table de routage pour prendre des décisions concernant la transmission des paquets.

La commande show ip route affiche le contenu de la table de routage IP. Cette table contient des entrées pour tous les réseaux et les sous-réseaux connus, ainsi qu’un code indiquant comment ces informations ont été apprises. Voici des exemples de commandes supplémentaires à utiliser avec la commande show ip route:

show ip route connected

show ip route address

show ip route rip

show ip route igrp

show ip route static
Lorsque RTA reçoit un paquet destiné à 192.168.4.46, il recherche le préfixe 192.168.4.0/24 dans sa table. RTA transmet ensuite le paquet via une interface (Ethernet0) sur la base de l’entrée de la table de routage. Si RTA reçoit un paquet destiné à 10.3.21.5, il l’envoie via une interface Serial 0.

Cet exemple de table de routage indique quatre routes pour des réseaux directement connectés. Ces routes, marquées d’un C,

sont disponibles pour des réseaux directement connectés. RTA élimine tout paquet destiné à un réseau qui ne figure pas dans sa table de routage. Pour transmettre des paquets à d’autres destinations, il est nécessaire que la table de routage de RTA

inclue davantage de routes. Ces nouvelles routes peuvent être ajoutées de l’une des manières suivantes:

Routage statique – Un administrateur définit manuellement les routes vers un ou plusieurs réseaux de destination.

Routage dynamique – Les routeurs suivent les règles définies par un protocole de routage pour échanger des informations de routage et sélectionner indépendamment le meilleur chemin.

Les routes définies par un administrateur sont dites «statiques», car elles ne changent pas tant que l’administrateur réseau ne programme pas manuellement des modifications. Les routes apprises des autres routeurs sont dites «dynamiques», car elles peuvent changer automatiquement lorsque les routeurs voisins se transmettent mutuellement des informations mises à jour.

Chaque méthode présente des avantages et des inconvénients
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10.1 Fonctionnement du protocole TCP

10.1.7 Fonctionnement du protocole UDP

La pile de protocoles TCP/IP contient de nombreux protocoles, chacun devant effectuer un travail précis. Le protocole IP permet une transmission non orientée connexion au niveau de la couche 3 dans un interréseau. Le protocole TCP permet une transmission de paquets orientée connexion et fiable au niveau de la couche 4 du modèle OSI. Le protocole UDP permet unetransmission de paquets non orientée connexion et sans garantie de remise conforme au niveau de la couche 4 du modèle OSI.

Les protocoles TCP et UDP utilisent IP comme protocole de couche 3 sous-jacent. De plus, TCP et UDP sont utilisés par divers protocoles de la couche application. TCP fournit des services d’applications, tels que FTP, HTTP, SMTP et DNS.

UDP est le protocole de la couche transport utilisé par DNS, TFTP, SNMP et DHCP.
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TCP doit être utilisé lorsque les applications ont besoin de garantir qu’un paquet arrive intact, dans le bon ordre et non dupliqué. La surcharge associée à la confirmation d’arrivée d’un paquet est parfois problématique lors de l’utilisation de TCP. Les applications n’ont pas toutes besoin de garantir l’arrivée du paquet de données. Elles utilisent donc la technique de livraison la plus rapide et non orientée connexion fournie par le protocole UDP. Le protocole UDP standard, décrit dans la spécification RFC 768, est un protocole simple qui échange des segments sans accusé de réception, ni distribution garantie.
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Le protocole UDP n’utilise ni fenêtrage, ni accusé de réception. Par conséquent, les protocoles de couche application doivent assurer la détection des erreurs. Le champ du port source est un champ facultatif utilisé uniquement lorsque des informations ont besoin d’être renvoyées à l’hôte émetteur. Lorsqu’un routeur de destination reçoit une mise à jour de routage, le routeur source n’envoie aucune requête, et le routeur de destination n’a donc pas besoin de renvoyer des informations à la source. Le champ du port de destination indique l'application à laquelle UDP doit transmettre les données.

Une requête DNS d’un hôte vers un serveur DNS utilise le port de destination 53, numéro de port UDP pour DNS. Le champ Longueur identifie le nombre d’octets dans le segment UDP. Le champ Somme de contrôle UDP est facultatif mais peut être utilisé pour garantir que les données n’ont pas été endommagées pendant la transmission. Pour leur transport sur le réseau, les segments UDP sont encapsulés dans le paquet IP.

Une fois qu’un segment UDP arrive à l’adresse IP de destination, il doit exister un mécanisme permettant à l’hôte récepteur de déterminer l’application de destination exacte. Les ports de destination sont utilisés à cet effet. Si un hôte exécute à la fois

les services TFTP et DNS, il doit être capable de déterminer le service dont le segment UDP entrant a besoin. Le champ Port de destination dans l’en-tête UDP détermine l’application à laquelle un segment UDP est destiné.

Les plages attribuées aux numéros de port sont les suivantes:

Les 1023 premiers ports sont des ports bien connus.

Les ports enregistrés sont compris entre 1024 et 49151.

Les ports compris entre 49152 et 65535 sont des ports dits dynamiques ou privés.

Les systèmes initiant des requêtes de communication se servent des numéros de port afin de sélectionner les applications appropriées. Les numéros de port source pour ces requêtes sont affectés de manière dynamique par l’hôte émetteur et sont généralement supérieurs à 1023. Les numéros de port compris entre 0 et 1023 sont considérés publics et sont contrôlés par l’IANA (Internet Assigned Numbers Authority).

Les numéros de port sont comparables aux numéros de boîte postale. Une lettre peut comporter un code postal, une ville et une boîte postale. Le code postal et la ville permettent de diriger la lettre vers le service de tri postal approprié, tandis que la boîte postale garantit la livraison de la lettre à la personne à qui elle est adressée. De même, l’adresse IP sert à envoyer le paquet au bon serveur, tandis que le numéro de port TCP ou UDP garantit la transmission du paquet à l’application

appropriée.

10.2.2 Ports de services

Un numéro de port doit être associé aux services exécutés sur les hôtes pour que la communication soit possible. Un hôte distant qui tente de se connecter à un service attend de ce dernier qu’il utilise des ports et des protocoles de couche transport.

Certains ports, définis dans la spécification RFC 1700, sont des ports bien connus et réservés à TCP et à UDP.
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11.1 Notions de base sur la liste de contrôle d’accès (ACL)

11.1.1 Définition des listes de contrôle d’accès

Les listes de contrôle d’accès sont des listes de conditions qui sont appliquées au trafic circulant via une interface de routeur. Ces listes indiquent au routeur les types de paquets à accepter ou à rejeter. L’acceptation et le refus peuvent être basés sur des conditions précises. Les ACL permettent de gérer le trafic et de sécuriser l’accès d’un réseau en entrée comme en sortie.
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Des listes de contrôle d’accès peuvent être créées pour tous les protocoles routés, tels que les protocoles IP (Internet Protocol) et IPX (Internetwork Packet Exchange). Des listes de contrôle d’accès peuvent également être configurées au niveau du routeur en vue de contrôler l’accès à un réseau ou à un sous-réseau.

Les listes d’accès filtrent le trafic réseau en commandant aux interfaces d’un routeur d’acheminer ou de bloquer des paquets routés. Le routeur examine chaque paquet afin de déterminer s’il doit l’acheminer ou le rejeter en fonction des conditions précisées dans la liste de contrôle d’accès. Certaines conditions dans une ACL sont des adresses source et de destination, des protocoles et des numéros de port de couche supérieure.
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Les listes de contrôle d’accès doivent être définies en fonction d’un protocole, d’une direction ou d’une interface.
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Pour contrôler le flux du trafic sur une interface, une ACL doit être définie pour chaque protocole activé sur l’interface. Les ACL contrôlent le trafic dans une seule direction à la fois sur une interface. Une ACL séparée doit être créée pour chaque direction : une pour le trafic entrant et une pour le trafic sortant. Enfin, chaque interface peut avoir plusieurs protocoles et

directions définis. Si le routeur a deux interfaces configurées pour IP, AppleTalk et IPX, 12 listes d’accès distinctes sont nécessaires : une liste pour chaque protocole, fois deux pour la direction (entrée et sortie), fois deux pour le nombre d'interfaces. Voici les principales raisons pour lesquelles il est nécessaire de créer des listes de contrôle d’accès :

Limiter le trafic réseau et accroître les performances. En limitant le trafic vidéo, par exemple, les listes de contrôle d’accès permettent de réduire considérablement la charge réseau et donc d’augmenter les performances.

Contrôler le flux de trafic. Les ACL peuvent limiter l’arrivée des mises à jour de routage. Si aucune mise à jour n’est requise en raison des conditions du réseau, la bande passante est préservée.

Fournir un niveau de sécurité d’accès réseau de base. Les listes de contrôle d’accès permettent à un hôte d’accéder à une section du réseau tout en empêchant un autre hôte d’avoir accès à la même section. Par exemple, l’hôte A peut accéder au réseau réservé aux ressources humaines, tandis que l’hôte B ne peut pas y accéder.

Déterminer le type de trafic qui sera acheminé ou bloqué au niveau des interfaces de routeur. Il est possible d’autoriser l’acheminement des messages électroniques et de bloquer tout le trafic via Telnet.

Autoriser un administrateur à contrôler les zones auxquelles un client peut accéder sur un réseau.

Filtrer certains hôtes afin de leur accorder ou de leur refuser l’accès à une section de réseau. Accorder ou refuser aux utilisateurs la permission d’accéder à certains types de fichiers, tels que FTP ou HTTP.

Lorsqu’aucune liste de contrôle d’accès n’est configurée sur le routeur, tous les paquets acheminés par le routeur peuvent accéder à toutes les sections du réseau.

11.1 Notions de base sur la liste de contrôle d’accès (ACL)

11.1.3 Création de listes de contrôle d’accès
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Sous TCP/IP, les listes de contrôle d’accès sont affectées à une ou à plusieurs interfaces et peuvent filtrer le trafic entrant ou sortant à l’aide de la commande ip access-group disponible à partir du mode de configuration d’interface.
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Lorsque vous affectez une ACL à une interface, vous devez spécifier la direction du filtre (entrée ou sortie). La direction du filtre peut être définie de manière à vérifier les paquets qui sont reçus ou envoyés par une interface. Pour déterminer si une liste de contrôle d’accès concerne le trafic entrant ou sortant, l’administrateur réseau doit regarder les interfaces comme s’il était positionné à l’intérieur du routeur. Il s’agit d’un point très important. Les paquets reçus par une interface sont filtrés par une liste de contrôle d’accès pour trafic entrant tandis que les paquets envoyés par une interface sont filtrés par une liste de contrôle d’accès pour trafic sortant. Après avoir créé une liste d’accès numérotée, vous devez l’affecter à une interface. Une liste de contrôle d’accès contenant des instructions numérotées ne peut pas être modifiée. Elle doit être supprimée à l’aide des

instructions de l’ACL en utilisant la commande no access-listnuméro-de-liste pour être ensuite recréée.
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Les règles de base suivantes doivent être respectées lors de la création et de l’application des listes d’accès :

Une liste d’accès par direction et par protocole.

Les listes d’accès standard doivent être appliquées le plus près possible de la destination.

Les listes d’accès étendues doivent être appliquées le plus près possible de la source.

Pour faire référence à une interface d’entrée ou de sortie, placez-vous à l’intérieur du routeur en regardant l'interface en question.

Les instructions sont traitées dans l’ordre depuis le début de la liste jusqu’à la fin jusqu’à ce qu’une correspondance soit trouvée. Si aucune correspondance n’est détectée, le paquet est refusé.

Il existe un refus implicite deny any à la fin de toutes les listes de contrôle d’accès. Cela n’apparaît pas dans la liste de configuration.

Les entrées de la liste d’accès doivent filtrer les paquets dans l’ordre, du plus spécifique au plus général. Les hôtes spécifiques doivent être rejetés en premier, tandis que les groupes ou les filtres généraux viennent en dernier.

La condition de correspondance est examinée en premier. L’acceptation ou le refus est examiné UNIQUEMENT si la condition est vraie.

Ne travaillez jamais avec une liste d’accès qui est appliquée de manière active.

Utilisez un éditeur de texte pour créer des commentaires indiquant la logique, puis ajoutez les instructions correspondantes.

Les nouvelles lignes sont toujours ajoutées à la fin de la liste de contrôle d’accès. La commande no accesslistx supprime toute la liste. Il n’est pas possible d’ajouter et de supprimer des lignes spécifiques dans des listes d’accès numérotées.

Une liste d’accès IP envoie un message ICMP d’hôte inaccessible à l’émetteur du paquet rejeté et élimine le paquet dans la corbeille prévue à cet effet.

Soyez particulièrement attentif lorsque vous supprimez une liste d’accès. Si la liste d’accès est appliquée à une interface de production et que vous la supprimez, selon la version de l’IOS, une instruction deny any peut être appliquée par défaut à l’interface et tout le trafic peut être arrêté.

Les filtres de sortie ne concernent pas le trafic généré par le routeur local.
Activité en ligne : Création de listes de contrôle d'accès Au cours de ce TP, les étudiants vont explorer la syntaxe utilisée pour créer des listes de contrôle d’accès standard et

étendues.
11.1 Notions de base sur la liste de contrôle d’accès (ACL)

11.1.5 Vérification des listes de contrôle d’accès

De nombreuses commandes show permettent de vérifier le contenu et l’emplacement des listes de contrôle d’accès sur le routeur.

11.2 Listes de contrôle d’accès (ACL)

11.2.1 Listes de contrôle d’accès standard

Les listes d’accès standard vérifient l’adresse d’origine des paquets IP qui sont routés. Selon le résultat de la comparaison, l’acheminement est autorisé ou refusé pour un ensemble de protocoles complet en fonction des adresses réseau, de sousréseau et d’hôte. À titre d’exemple, l’adresse d’origine et le protocole des paquets qui entrent par l’interface Fa0/0 sont vérifiés. Si l’accès leur est accordé, les paquets sont acheminés à travers le routeur vers une interface de sortie. Dans le cas contraire, ils sont abandonnés au niveau de l’interface d’entrée.
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La version standard de la commande de configuration globale access-list est utilisée pour définir une ACL standard avec un numéro compris entre 1 et 99 À partir de la version Cisco IOS Software Release 12.0.1, les ACL standards ont débuté à utiliser la plage additionnelle (1300 à 1999) afin de procurer un maximum de 798 nouvelles ACL standards. Ces numéros additionnels sont habituellement appelés ACL IP expansées
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instruction ACL ne contient aucun masque générique. Dans le cas où aucune liste n’apparaît, le masque par défaut (0.0.0.0) est utilisé. Cela signifie que la totalité de l’adresse doit correspondre, ou que cette ligne de l’ACL ne s’applique pas et que le routeur doit rechercher une correspondance dans la ligne suivante de la liste d’accès.

La syntaxe complète de la commande ACL standard est la suivante:

Router(config)#access-listaccess-list-number {deny | permit | remark} source

[source-wildcard] [log]

Les commentaires remark permettent de comprendre plus facilement les listes d'accès. Chaque commentaire est limité à 100 caractères. Par exemple, il n'est pas évident de connaître le but de la saisie :

Router(config)#access-list 1 permit 171.69.2.88

Il est beaucoup plus facile de lire le commentaire qui suit pour comprendre son effet :

Router(config)#Liste d'accès 1 remark Permet seulement au poste de travail de Jones

de passer access-list 1 permit 171.69.2.88 Utilisez la forme no de cette commande pour supprimer une liste de contrôle d’accès standard. En voici la syntaxe:
Router(config)#no access-list numéro-liste-d’accès

La commande ip access-group applique une ACL standard existante à une interface:

Router(config)#ip access-group {access-list-number | access-list-name} {in | out}

Le tableau décrit les paramètres utilisés dans cette syntaxe
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11.2.2 Listes de contrôle d’accès étendues

Les listes d’accès étendues sont utilisées plus souvent que les listes d’accès standard car elles fournissent une plus grande gamme de contrôle. Les listes d’accès étendues vérifient les adresses d’origine et de destination du paquet, mais peuvent aussi vérifier les protocoles et les numéros de port. Cela donne une plus grande souplesse pour décrire ce que vérifie la liste de contrôle d’accès. L’accès d’un paquet peut être autorisé ou refusé selon son emplacement d’origine et sa destination, mais aussi selon son type de protocole et les adresses de ses ports. Une liste de contrôle d’accès étendue peut autoriser le trafic de messagerie issu de l’interface Fa0/0 vers des destinations S0/0 données tout en refusant des transferts de fichiers et des navigations sur le Web. Lorsque des paquets sont éliminés, certains protocoles envoient un paquet d’écho à l’émetteur, pour lui indiquer que la destination était inaccessible.
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Pour une même liste de contrôle d’accès, plusieurs instructions peuvent être configurées. Chacune de ces instructions doit contenir le même numéro de liste d’accès pour que toutes les instructions soient associées à la même liste de contrôle d’accès.

Vous pouvez définir autant d’instructions que vous le souhaitez, la seule limite étant la mémoire disponible sur le routeur. Il

va sans dire que plus il y a d’instructions, plus la liste de contrôle d’accès est difficile à comprendre et à gérer.
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La syntaxe d’une instruction de liste d’accès étendue peut être très longue et fait souvent l’objet de retours à la ligne automatiques dans la fenêtre du terminal. Les masques génériques permettent également d’utiliser les mots-clés host ou any dans la commande.
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11.2 Listes de contrôle d’accès (ACL)

11.2.3 Listes de contrôle d’accès nommées

Les listes de contrôle d’accès nommées IP ont été introduites dans la plate-forme logicielle Cisco IOS version 11.2, afin d’attribuer des noms aux listes d’accès standard et étendues à la place des numéros. Les avantages procurés par une liste d’accès nommée sont les suivants:
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Identifier de manière intuitive une liste d’accès à l’aide d’un nom alphanumérique.

L’IOS ne limite pas le nombre d’ACL nommées qui peuvent être configurées.

Les ACL nommées permettent de modifier des listes de contrôle d’accès sans avoir à les supprimer, puis à les reconfigurer. Il est important de noter qu’une liste d’accès nommée permet de supprimer des instructions, et d’insérer des instructions uniquement à la fin de la liste. Même avec des listes d’accès nommées, il est préférable d’utiliser un éditeur de texte pour les créer.
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Prenez en considération les éléments suivants avant de mettre en oeuvre des listes de contrôle d’accès nommées.

Les listes de contrôle d’accès nommées ne sont pas compatibles avec les versions de la plate-forme logicielle Cisco IOS antérieures à la version 11.2.

Un même nom ne peut pas être utilisé pour plusieurs listes de contrôle d’accès. Par exemple, il n’est pas possible de spécifier à la fois une ACL standard et une ACL étendue nommée George. Il est important de connaître les listes d’accès nommées en raison des avantages présentés ci-avant. Le fonctionnement des listes d’accès avancées, telles que les listes d’accès nommées, est présenté dans le cursus CCNP.

Une liste de contrôle d’accès nommée est créée avec la commande ip access-list.
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L’utilisateur passe en mode de configuration d’ACL. En mode de configuration de liste de contrôle d’accès, précisez une ou plusieurs conditions d’autorisation ou de refus.
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Cela détermine si le paquet est acheminé ou abandonné lorsque l’instruction ACL est satisfaite.

La configuration présentée crée une liste de contrôle d’accès standard nommée Internetfilter et une liste de contrôle d’accès étendue nommée marketing_group. La figure illustre également l’application des listes d’accès nommées à une interface.
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La configuration de base d'un routeur
Étape 1 : Connexions physiques.
Connectez toutes les interfaces :
· Console : connectez votre PC ou votre terminal au port console par le biais du logiciel HyperTerminal (9600-8-N-1- no flow). 

· Ethernet : connectez les ports Ethernet à un concentrateur ou à un commutateur à l'aide d'un câble droit. Utilisez un câble croisé si vous reliez directement les ports Ethernet de deux routeurs. 

· Série : Si vous reliez directement deux routeurs, n'oubliez pas de connecter un des ports par le biais du câble ETTD et l'autre par le biais du câble ETCD. 

Étape 2 : Démarrez le routeur.
Vous pouvez utiliser le mode setup (dialogue setup) pour vous aider à configurer le routeur avec des commandes IOS. Toutefois, ce mode vous permet de configurer uniquement les fonctions de base du routeur et non les fonctions évoluées.
Étape 3 : Nom d'hôte et mots de passe.
Nous vous conseillons de commencer la configuration en entrant le nom d'hôte et les mots de passe. Cela vous rappellera quel routeur vous configurez. De plus, il est toujours bon d'ajouter dès le départ la sécurité que procurent les mots de passe.
Router(config)# hostname LabC
LabC(config)# enable secret class
LabC (config)# line vty 0 4
{Si vous exécutez un système EFS, vous pouvez définir un nombre de sessions Telnet supérieur à cinq.} 

LabC (config-line)# login
LabC (config-line)# password cisco
LabC (config)# line con 0
LabC (config-line)# login
LabC (config-line)# password cisco
Étape 4 : Ajoutez les adresses IP.
Ajoutez maintenant les adresses IP, car il s'agit d'une fonction de base dans la configuration des routeurs. L'exemple ci-dessous représente la configuration d'une interface Ethernet et d'une interface série. N'oubliez pas d'utiliser le masque de sous-réseau approprié. Dans le cas d'une interface série reliée par le câble ETCD, vous devez aussi ajouter la synchronisation à l'aide de la commande clockrate.
LabC (config)# interface ethernet 0
LabC (config-if)# ip address 223.8.151.1 255.255.255.0
LabC (config-if)# description LAN Network
LabC (config-if)# no shutdown
LabC (config)# interface serial 0
LabC (config-if)# ip address 204.204.7.1 255.255.255.0
LabC (config-if)# clock rate 56000 {interface ETCD uniquement}
LabC (config-if)# no shutdown
LabC (config-if)# description Réseau au Lab D
LabC (config)# interface serial 1
LabC (config-if)# ip address 199.6.13.2 255.255.255.0
LabC (config-if)# no shutdown
LabC (config-if)# description Network to Lab B
Étape 5a : Ajoutez le routage dynamique RIP. 

Si ce routeur doit participer à un protocole de routage dynamique tel que le protocole RIP ou IGRP, vous devez activer le protocole de routage de même que les réseaux participants directement reliés. Utilisez uniquement l'adresse réseau de classe complète et non l'adresse de sous-réseau du réseau. 

LabC (config)# router rip
LabC (config-router)# network 199.6.13.0 {NON l'adresse de sous-réseau}
LabC (config-router)# network 204.204.7.0 {NON l'adresse de sous-réseau} 

Étape 5 b : Ajoutez le routage dynamique IGRP. 
Le protocole IGRP utilise un numéro de système autonome ou de processus. Ce numéro doit être identique sur tous les routeurs partageant les mêmes mises à jour de routage IGRP.
LabC (config)# router igrp 10 {10 = numéro de système autonome ou ID de processus}
LabC (config-router)# network 199.6.13.0 {NON l'adresse de sous-réseau}
LabC (config-router)# network 204.204.7.0 {NON l'adresse de sous-réseau}
Étape 6 : Ajoutez des routes par défaut. 
Les routeurs frontière sont de bons candidats à l'attribution de routes par défaut. Il s'agit normalement de routeurs intégrés à un réseau d'extrémité. À l'intérieur du réseau d'extrémité, les routeurs peuvent exécuter un protocole de routage dynamique tel que RIP. Toutefois, seule une route statique par défaut est nécessaire pour connecter le réseau d'extrémité au réseau Internet. Les routes statiques, y compris les routes par défaut, sont diffusées par l'intermédiaire des mises à jour de routage dynamique. Les deux exemples ci-dessous. fonctionnent l'un et l'autre. 

LabA (config)# ip route 0.0.0.0 0.0.0.0 201.100.11.2
    {Ajout d'une route par défaut à l'aide d'une route statique.}
LabA (config)# ip default-network 201.100.11.0
    {Ajout d'une route par défaut à l'aide de la commande default-network.} 

Étape 7 : Ajoutez des routes statiques. 

Une route statique peut être utilisée pour diverses raisons, en particulier pour permettre à un routeur de se connecter à un réseau d'extrémité. 

LabB (config)# ip route 205,7.5.0 255.255.255.0 201.100.11.1
LabB (config)# ip route 192.5.5.0 255.255.255.0 201.100.11.1 

Étape 8 : Test et contrôle. 

À ce stade, il est recommandé de commencer à tester votre réseau à l'aide de diverses commandes. 

LabC# show ip route
LabC # show ip interface brief
LabC # show controller s 0 {Indique si le câble série est un câble ETCD ou ETTD.}
LabC # ping ip-address
LabC # trace ip-address
LabC # debug ip rip {N'oubliez pas de désactiver la fonction debug une fois que vous aurez terminé : no debug all}
LabC # terminal monitor {Si vous utilisez la commande debug à partir d'une session Telnet, sinon le résultat du débogage sera acheminé vers la console. Attention : Le résultat du débogage est acheminé vers toutes les sessions Telnet de ce routeur.}}
LabC # terminal no monitor {Pour désactiver le contrôle pendant une session Telnet.}
LabC # show cdp neighbors
LabC # show ip protocols
LabC # show version
LabC # show flash 

Étape 9 : Fin.
Une fois que tout fonctionne correctement, vous pouvez ajouter certaines commandes pour faciliter votre travail.
LabC (config)# ip host LabB 199.6.13.1 {Mappage des noms et des adresses IP.}
LabC (config)# ip name-server 223.8.151.10 {Ajout d'un serveur de noms.}
LabC (config)# no ip domain-lookup {S'il n'existe pas de serveur de domaines.}
LabC (config)# banner motd # LabC Router, Authorized Access Only! #
LabC (config-router)# passive-interface e 0
{Lorsque vous ne voulez pas annoncer des tables de routage sur une interface donnée.}
Et n'oubliez pas...
LabC # show running-config
LabC # copy running-config startup-config
Divers
LabC # ? {Cette commande peut être utilisée seule ou à la suite d'une ligne de commande partielle.}
LabC > enable
LabC # disable
LabC # configure terminal
LabC (config)# exit
LabC (config-if)# control-z
LabC # clock set 15:10:30 27 May 2000
Commandes d'édition
Control-A : Permet de revenir au début de la ligne de commande.
Control-E : Permet d'atteindre la fin de la ligne de commande.
Esc-B : Permet de reculer d'un mot.
Control F : Permet d'avancer d'un caractère.
Control-B :: Permet de reculer d'un caractère.
Esc F :: Permet d'avancer d'un mot.
Commandes d'historique des commandes
Control P ou touche fléchée vers le haut : Permet de rappeler la dernière commande (commande précédente).
Control N ou touche fléchée vers le bas : Permet de rappeler la commande la plus récente.
Touche de tabulation : Permet de mettre fin à l'entrée.
LabC # show history
LabC # terminal history
LabC # terminal editing
LabC # no terminal editing
CISCO > Effacer le mot de passe sur routeurs CISCO
Vous avez perdu le mot de passe de votre routeur: 806, 827, 1000, 1600, 1700, 2600, 3600, 4500, 4700, 7000, 1800, 2800, 3800, etc.... 

On va donc changer le mot de passe actuel (tout en gardant la configuration... mais avec les interfaces en mode "shutdown"... qu'il faudra donc réactiver): 

   1. Eteindre et rallumer le routeur 
   2. Pendant le démarrage appuyer sur Ctrl + Pause (sous Windows, pour les autres OS voir le 
   3. document Standard Break) ou pour arriver au prompt ">" Entrer la commande: confreg 0x2142 
   4. Entrer la commande: reset 
   5. Au re-démarrage, le routeur va ignorer les fichiers de configuration: Répondre no au 2 questions qu'il va poser 
   6. Entrer en mode enable par la commande: enable 
   7. Taper la commande: copy start run 
   8. Passer en mode configuration: configure terminal 
   9. Changer le mot de passe enable secret: enable secret nouveau-mot-de-passe 
  10. Supprimer le mot de passe enable simple s'il existe: no enable password 
  11. Passer en mode configuration du port Console: line con 0 
  12. Changer le mot de passe du port Console: password nouveau-mot-de-passe 
  13. Utiliser ce mot de passe pour le login: login 
  14. Quiter le mode configuration du port console: exit 
  15. Configurer le routeur pour un démarrage normal par la commande: config-register 0x2102 
  16. Quitter le mode de configuration: exit 
  17. Enregistrer la configuration: copy run start 
  18. Relancer le routeur par la commande: reload Retourterminal
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