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Sécuriser Services Web

o Sécurité IIS (Internet Information Services)
» SOAP
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Sécuriser Services Web

* IS Serveur de pages web, de services web

» Possibilité d'utiliser toutes les fonctionnalités de IS pour
les services web (authentification, compression, etc...)
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Auth. Personnalisée : SOAP

* |l est possible de mettre en place une authentification
personnalisée grace a SOAP en modifiant les headers
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Modifier les en-tétes SOAP

e Creer classe héritant de SoapHeader

public class AuthHeader : SoapHeader
{

public string Username;

public string Password;
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Modifier les en-tétes SOAP

e Déclarer une instance de notre classe :

e Public AuthHeader sHeader:

* Marquer les méthodes utilisant I'en téte personnalisé
grace a l'attribut SoapHeader

» [SoapHeader(« sHeader »)]
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4 ™
Modifier les en-tétes SOAP

o Sireférence Web deéja crée lors modification de SW,
mettre a jour la réference Web pour régénérer le proxy

o Utiliser ’'header SOAP lors de l'instanciation du SW

//Création d'une instance de la classe CalcService
localhost.CalcService myWebService = new localhost.CalcService();

//Création de 1l'en-téte

localhost.AuthHeader myHeader = new localhost.ZuthHeader():
myHeader.Username = "UserTest";

myHeader.Password = "UserPassword";

//0n remplit la proprieté AuthHeaderValue

//par le header(en-téte) gue nous venons de créer
myWebService.AuthHeaderValue = myHeader;
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Modifier les en-tétes SOAP

o Veérifier les valeurs du header dans le code du service
web pour authentifier les utilisateurs
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