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Résumé

Ces travaux portent sur la téléphonie IP déployée avec la solution propriétaire de
Cisco. Bien évidemment, la migration de la téléphonie classique vers le tout IP semble étre
incontournable vu ses avantages multiples, tels que la convergence des réseaux voix-vidéo-
données. En vue de tirer le maximum de profit en termes des possibilités offertes par la ToIP
et améliorer plus la productivité des employés chez le Ministere de I'Economie et des Finances,
nous avons décidé. Dans un premier temps, de configurer des fonctionnalités avancées de
téléphonie IP avec CUCM, notamment les fonctionnalités suivantes : la conférence Meet-Me,
le Call Back et le Call Pick up. Dans un second temps, nous nous sommes intéressés a la
conception et le développement de nouveaux services pour les IP Phones unifiés de Cisco, en
utilisant du XML et du PHP, pour développer un annuaire LDAP avec photos pour le MEF, un
service d’envoi des e-mails et un autre pour consulter la boite des e-mails. Notre volonté d’étre
interopérable avec les infrastructures sous-jacentes voire indépendantes peut étre considérée
comme un service a valeur ajoutée. Ce stage a été pour nous une opportunité pour développer
un profil d’'ingénieur d’état polyvalent avec des compétences en ingénierie des systemes des
télécommunications et réseaux de convergences, des compétences en ingénierie d’étude et de
développement et enfin nous avons pu aussi développer des compétences dun architecte

d’intégration et d’interopérabilité des systémes.

Mots-clés : ToIP, Cisco, CUCM, conférence Meet-Me, Call Back, Call Pick
up, Services IP Phone, Annuaire LDAP avec photos, Boite des e-mails,

Interopérabilité
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Abstract

This work focuses on the IP telephony deployed with the propriety solution of Cisco.
Obviously, this migration from traditional telephony to all-IP appears to be highly
recommended considering its multiples advantages like the network’s convergence for audio-
video and data. In order to make the maximum profit in terms of the capabilities offered by the
ToIP and enhance employee’s productivity at the Ministry of Economy and Finances, we
looked for. In a first step, configuring some advanced call features with CUCM, talking about:
a Meet-Me conference, a Call Back and a Call Pick up features. In a second step, we are
interested in designing and developing some new Cisco unified IP Phone services, using XML
and PHP, to develop an: LDAP Directory including photos, an e-mail sending service and
another service for checking the e-mail box. Our will to be interoperable with the underlying
or independent infrastructure can be considered as a value added service. This internship was
for us an opportunity to develop a versatile state engineering profile with the skills of a
telecommunications and convergence networks engineer, the skills of a design and

development engineer and also the skills of an integration architect.

Key-Words: ToIP, Cisco, CUCM, Meet-Me conference, Call Back, Call Pick
up, IP Phone Services, LDAP Directory, E-Mail Box, Interoperability
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Introduction générale

De nos jours, les gains des entreprises et des administrations publiques en production
sont influencés par les systemes de communication qu’elles possédent : plus on aura acces a
I'information et d'une maniere plus rapide, plus on aura de bénéfices. A cet effet une diversité
de moyens de communication se présente dans son bureau : téléphones, annuaires, boite de
messagerie vocale, boite de messagerie électronique, fax,...etc. L’enjeu est de réussir a faire
converger le réseau informatique de données et le réseau téléphonique actuel tout en
garantissant la facilité d’administration, la sécurité, la qualité de service et en optimisant les
cotits de communications et d’investissement. La téléphonie sous IP apparait aujourd’hui

comme une solution pour remporter ce challenge.

Tenant compte des opportunités offertes par la téléphonie IP, le Ministére de
I’Economie et des Finances MEF a mis en place au niveau de ses directions une solution
reposant sur I'architecture Cisco AVVID (Architecture pour la Voix, la Vidéo et I'Intégration
des Données). D’ou mon grand intérét a y effectuer mon stage qui a commencé le 1¢* Février et
s’est achevé le 15 Juin 2014. En effet ce stage de projet de fin d’études a été pour moi
I'opportunité d’étudier profondément la ToIP, d’appréhender la solution Cisco IP Telephony

et de s’adapter a son environnement technologique.

Le défi majeur du Ministere de I'Economie et des Finances est de trouver comment
mieux exploiter et bénéficier de toutes les possibilités offertes par sa solution Cisco de
téléphonie sur IP au-dela de celles liées au service de la téléphonie classique, et ce pour mieux
améliorer la productivité de ses employés. C’est dans cette perspective que s’inscrit mon projet
de fin d’études et qui a pour missions principales de configurer des fonctionnalités avancées
de téléphonie et de développer de nouveaux services unifiés pour les IP phones Cisco en faisant
inter-opérer plusieurs serveurs de données indépendants mais complémentaires avec le

serveur de téléphonie IP.

Afin de rendre compte, de maniére analytique, du travail réalisé dans ce projet de fin
d’étude au sein du MEF, il apparait logique de présenter a titre préalable dans un premier
chapitre de ce rapport, I'organisme d’accueil et le cadre général du projet, puis de faire une
étude générale sur la téléphonie sous IP ainsi que sur la technologie Cisco IP Telephony et ce,
dans un deuxieme chapitre. Ensuite nous présenterons dans un troisiéme chapitre
I’'environnement technique du déploiement et de développement du projet et enfin nous
mettrons en évidence toutes les fonctionnalités configurées et les services développés durant
ce projet, et ceci dans un dernier chapitre.
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CHAPITRE 1

CONTEXT GENERAL

Dans ce chapitre :

< Présentation du Ministére de P’Economie et des Finances

% Présentation du projet
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1. Présentation du Ministére de PEconomie et des Finances

1.1 Introduction

Cette premiere partie est dédiée a la présentation de l'organisme d'accueil, son
historique, ses missions et sa structure. Elle a aussi pour objectif de déterminer I'organisation

de notre périmetre d'étude qui nous sera utile pour la suite du travail.

1.2 Historique et missions du MEF

La création de la Direction Générale des Finances date de 1912, donnant ainsi
naissance au premier budget marocain moderne (9 juin 1917), indispensable a une gestion
saine des nuances de I'Etat, ainsi qu'a la mise en place des moyens d'élaboration et de mise en
ceuvre de la fiscalité. Cest en 1956 que la Direction Générale des Finances est devenue un
ministere placé sous l'autorité d'un ministre.

L'une des principales missions du MEF est La gestion des finances publique,
notamment a travers 1'élaboration de la loi de finances et le suivi de sa mise en ceuvre et de son
exécution effective; la définition des politiques fiscales et douaniére et le suivi de leur mise en
pratique; ainsi que le recouvrement des recettes publiques et le paiement des dépenses
publiques.

Plus généralement et dans le cadre de ses attributions, le Ministére des Finances est
en charge des questions financiéeres et monétaires, y compris les politiques des crédits et des
finances extérieures. Par ailleurs, le MEF assure la tutelle financiére des entreprises et des
établissements publics ou a participation étatique et, le cas échéant, contribue dans une large
mesure a leur transfert au secteur privé, dans les cadres, législatif et réglementaire du

processus de privatisation.

1.3 Structure générale du MEF

Le Ministere de '’économie et des Finances regroupe 12 directions représentées sur

l'organigramme ci-dessous.

Notons aussi que le MEF a également sous sa tutelle, les organismes suivants:
o L'Office des Changes

o La Caisse Marocaine des Retraites

o La Caisse Centrale de Garantie

o Le Conseil Déontologique des Valeurs Mobiliéres
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Ministére de ’économie
et des Finances

MEF

. Administration ; . Direction des Direction du
Inspection Trésorerie . A )
L. des Douanes & L, Affaires Direction du Trésor et des
Générale des Générale du . . .
) Impots Administratives Budget Finances
Finances (PI) . Royaume L. L.
Indirects et Générales Extérieures
I [ [ ] I !
Direction des Direction des A . . . Direction des
. Direction des Direction Agence
Entreprises Assurances & de . L Etudes & des ..
. ) Domaines de Générale des .. Judiciaire du
Publiques et de la Prévoyance . Prévision
oL . IEtat Impots . A Royaume
la Privatisation Sociale Financieéres

Figure 1-Organigramme du MEF

1.4 Présentation de la Direction des Affaires Administratives et

Générales DAAG

La Direction des Affaires Administratives et Générale a pour objectif principal la mise

en ceuvre des schémas d'organisation des services du ministere, concevoir et participer a la

mise en ceuvre des mesures visant a moderniser et renforcer des méthodes de management au

sein du ministere, préparer le suivi du budget du ministere, elle est aussi responsable de

déterminer et élaborer la politiques de gestion des ressources ainsi que de superviser la mise

en ceuvre des systémes d'informations du ministere.

Direction des
Affaires
Administratives et
Générales

DAAG

Division de
la Formation
&

Coopération

Division du
Patrimoine &

Logistique

Division du
Budget &
Comptabilité
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d’Information
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Figure 2-Organigramme de la DAAG

. Division .
Division du L Division des
L. Organisation
Communication Ressources
& Controle
& I'Information . Humaines
Gestion
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La DAAG regroupe a son tour sept divisions dont la division du systéeme d’information
(DSI). Cette derniere regroupe a son niveau cing services dont le service chargé de

l’administration des réseaux (SAR) et au sein duquel j’ai effectué mon stage.

Division du Systéeme
d’Information

DSI
Service de la Service des A
ooz . Service de Service des Etude .
Qualité et des Equipements . . Service de
. . PAdministration et du .
Prestations Informatiques et 3 P’exploitation
, . des Réseaux Développement
Partagées de la Maintenance
SAR

Figure 3-Organigramme de la DSI

1.5 Le systéme d'information de la DAAG

La DAAG dispose d'une infrastructure trés importante. En effet, ce réseau est divisé
en Cinq zones démilitarisées. Chaque zone contient un ensemble de matériel allant des
serveurs aux cameras de surveillances, ainsi que des mesures de sécurité tres variées.

o Zone DMZ publique : C'est une zone accessible depuis l'extérieur (internet) a
l'intérieur et utilisée dans le réseau des adresses IP publiques.

o Zone DMZ privée : C'est une zone accessible uniquement par les réseaux internes et
utilisée dans le réseau des adresses IP privées.

o Zone proxy-reverse : C'est une zone démilitarisée qui contient le serveur reverse proxy
pour controler les utilisateurs d'internet qui souhaitent accéder au site du ministre, le
serveur reverse proxy protege les services web contre les attaques externe.

o Zone DMZ partenaire : C'est une zone démilitarisée qui contient les lignes spéciales
qui lient le réseau du ministre avec leurs partenaires.

o Zone CES : C'est une zone démilitarisée qui contient les serveurs de la Direction du

Conseil Economique et Social
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Plateforme sécurité
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directions WAN (Téléphonie, Messagerie)

LaL

Vers réseaux Vers réseaux des Plateforme
des directions directions intranet,
LaL Datacenter Serveurs ........

Figure 4-Schéma du réseau LAN du MEF

1.6 Le Service de PAdministration des Réseaux SAR de la DAAG

Le SAR se charge de la supervision de :
o L’administration du LAN de la DAAG
o L’interconnexion des différentes directions du Ministére (WAN)
o La connexion des directions au réseau Internet
o La gestion de la sécurité du réseau interne et externe du Ministére a I'aide de (Firewall,
IDS, DMZ, Antivirus)

o La gestion des services réseaux tels que la messagerie et le web

1.7 Conclusion

La DAAG dispose d'une infrastructure réseau trés importante et d'un systéme
d'information tres compliqué qui contient des actifs sensibles, pour lui-méme et pour les autres

directions du Ministére de I'Economie et des Finances.
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2. Présentation du projet

2.1 Introduction

Le Ministere de ’Economie et des Finances a décidé d’adopter une solution de
communication IP avec la technologie Cisco pour ses directions car ses ingénieurs réseaux
comprennent les économies de cofits et les bénéfices métiers que peut procurer la convergence

des réseaux voix-vidéos-données.

2.2 Obijectif du projet

Avec la technologie avancée des IP Phones on peut d'une part, configurer des
fonctionnalités de téléphonie voix et vidéo avancées et d’autre part, déployer des services de
données unifiés a valeur ajoutée qui répondent aux besoins de I’administration et qui ainsi,
permettent un gain de temps et améliorent la productivité des employés.

Le présent projet vise a réaliser les taches suivantes :

o Etude de la téléphonie IP avec la solution propriétaire Cisco.

« Studying Cisco IP Telephony »

o Configuration de fonctionnalités avancées de téléphonie IP avec Cisco Unified
Commuincation Manager CUCM.
« Configuring advanced call features with CUCNM»

o Conception et développement de nouveaux services unifiés a valeur ajoutée pour les IP-
Phones Cisco.

«Designing and Developing advanced Cisco Unified 1P Phone Services »

2.3. Conduite du projet
2.3.1 Méthodologie du projet : 2TUP

Pour entreprendre et conduire un projet, Ils existent plusieurs démarches dont
chacune suit un processus spécifique. Le choix d'une démarche quelconque constitue un
facteur qui détermine la réussite ou I'échec d'un projet, du fait que cette démarche cadre ses
différentes phases.

Pour réaliser ce projet, on a opté pour le choix de la méthode 2TUP (Two Tracks
Unified Process) qui propose un cycle de développement en Y et qui est une méthode évolutive
et incrémentale qui répond aux besoins des utilisateurs dans des temps prévisibles. Le
processus de mise en ceuvre de ce projet selon cette méthode est bien illustré sur la figure

suivante.
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Initialisation

Etude Technique Etude Fonctionnelle

Dossier d’initialisation

Planification du projet

Etude et analyse de la
technologie ToIP

Etude des dispositifs du
déploiement du projet

Recherche d’architecture
solution

Conception générique

Phase de réalisation

Configuration des Fonctionnalités
Conception et Développement des Services

Tests

Figure 5-Processus de mise en ceuvre du projet selon la méthode 2TUP

2.3.2 Planification du projet : Diagramme de Gantt

La planification est parmi les phases d’avant-projet les plus importantes. Elle consiste
a déterminer et a ordonnancer les taches du projet et a estimer leurs charges respectives.

Parmi les outils de planification de projet, nous avons utilisé le diagramme de GANTT,
c’est un outil qui permet de planifier le projet et de rendre plus simple le suivi de son
avancement. Ce diagramme permet aussi de visualiser I’enchainement et la durée des
différentes taches durant le projet comme il est illustré sur la figure suivante le projet a été

repartitionner sur quatre grandes phases étalées sur une période de quatre mois et demi.
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Fév 16 Fev 23 Mars 2 Mars & Mars 16 Mars 23

INITIALISATION DU PROJET

Mars 30 Avr 13 Awr 20

[=] INITIALISATION DU PROJET
Théme & COC E=—= | Théme &CDC
Documentation & Planification ' s Documentaiion & Planification
[=] ETUDE DU PROJET . || S ————— ETUDE DU PROJE

Etuda fonctionnelle E!L!FG fonctionnelle
Etude thechnique I Etudethechnique

[=| MISE EN OEUVRE P

Installations & Configurations ions & Confi
Conceplion & Développement I ) | G

Tests & Améliorations

[=| REDACTION DU RAPPORT

Finalisation du rapport

Préparation de la présentation

Mai Juin

Mai 4 Mai 11 Mai 18 Mai 25 Juin 1 Juin & Juin 15 Juin 22

E EMN OEUVRE

svaloppement

s & Améliorations

% REDACTION DU RAPPORT
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Figure 6-Planification du projet avec le diagramme de Gantt

2.4 Conclusion

Ce chapitre introductif a été consacré essentiellement a la présentation de mon projet
de fin d’études. Il a aussi mis 'accent sur son objectif, sa planification et la méthodologie que

j’ai suivi pour le réaliser.
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CHAPITRE I1

ETUDE FONCTIONNELLE

Dans ce chapitre :

% Généralités sur La téléphonie IP (ToIP)

% Présentation de la Solution Cisco pour la téléphonie IP

+»» Cisco Unified IP Phone Services
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1. Généralités sur La téléphonie IP (ToIP)
1.1 La téléphonie IP vs la voix IP (ToIP-VoIP)

La voix sur IP, ou « VoIP » pour Voice over IP, est une technique qui permet de
communiquer par la voix (ou via des flux multimédia : audio ou vidéo) sur des réseaux
compatibles IP, qu'il s'agisse de réseaux privés ou d'Internet, filaire (cable/ADSL/optique) ou
non (satellite, Wi-Fi, GSM, UMTS ou LTE).

La VoIP donc concerne le transport de la voix sur un réseau IP en utilisant le protocole TCP/IP
en envoyant les données sous forme de paquets contenant la voix numérisée.

La VoIP repose sur deux principes :

o Le découpage du flux voix numérisé en une suite de paquets.

o Transit sur le réseau IP.

La téléphonie sur IP « ToIP » pour Telephony over Internet Protocol est une extension
des possibilités de la VoIP. En effet, elle repose sur les deux principes cités en haut mais les
étend en dépassant la limite du réseau WAN IP connecté aux PABX classiques de la téléphonie
RTC. L’extension du réseau IP se fait jusqu'aux terminaux téléphoniques ou jusqu’aux
applications dédiées a la téléphonie (Skype, Voice-mail, E-mail, SMS...)

La ToIP concerne les fonctions réalisées par un autocommutateur téléphonique IPBX (IP-

PABX). Ceci est clairement illustré a ’aide du schéma ci-dessous.

S

Passerelle VolP

Passerelle VolP

VolP= PABX + Passerelle+ réseau WAN IP

Gestion Routeur i
d'appel Routeur Gestfion

d'appel

TolP= Application + Terminaux+ VolP

Figure 7-L.a TOIP, une extension de la VOIP
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1.2 Fonctionnement technique

Contrairement au RTC, qui utilise le fil de cuivre traditionnel pour arriver chez le
correspondant, la VoIP utilise le réseau maillé du web pour effectuer ses transmissions. En
effet, elle utilise le protocole TCP/IP pour faire voyager les données (ici entierement
numériques [0 et 1]) entre les correspondants, et ce, par n’importe quel chemin. Ces données
(la voix) sont découpées en petits paquets et compressées grace a un programme de codec
avant d’étre transmises. Une fois arrivées chez le destinataire, elles font 'opération inverse, a

savoir décompression et restitution sonore.

Voix Emetteur Encodage Encodage Restitution voix Destinataire

Transmission sur le
réseau

TCP / IP

Echantillonnage Analogique -> Numérique Conversion Numérique -> Analogique

Figure 8-L.a transmission de la voix sur le réseau IP

Pour bien arriver a destination, chaque paquet est numéroté et recoit 'adresse du
destinataire. Ces paquets font alors leur propre route sur la toile en fonction du chargement ou
de l'encombrement. Si une ligne ou un circuit tombe, les paquets déja émis changent
automatiquement de route pour arriver a destination. Une fois arrivés, les paquets sont remis
dans le bon ordre. Vu la vitesse a laquelle ces opérations sont effectuées (vitesse de la lumiére),

nous ne nous rendons compte de rien.

1.3 Les diverses configurations de la ToIP

Ligne tékphonique @ ‘ ‘
C C
ABX I Tolephonos
P

Téléphones
analogique

Linksys
adapter

(eg)

s

SE— ()
laptop

Pansarefie GEM //
Acces Point @
Baso de donndes g g

P WaFL

Teléphonos
analoglque

.

Figure 9-Les diverses configurations de la TolP
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Sur le schéma ci-dessus, nous pouvons constater que nous pouvons distinguer
plusieurs cas de figure de téléphonie IP :
o Les deux correspondants communiquent par ordinateurs.
o Les deux correspondants communiquent via des téléphones IP (IP-Phones ou
Smartphones Wi-Fi).
o Les deux correspondants communiquent avec des téléphones normaux ou mobiles qui

utilisent une passerelle entre le réseau RTC ou GSM et le réseau IP.

Ceci dit, nous pouvons également combiner les trois cas, par exemple une personne
peut se servir de son ordinateur ou de son téléphone IP pour appeler quelquun sur son

téléphone classique ou mobile en passant par une passerelle.

1.4 Les protocoles de transport

Le transport de la voix sur IP met en jeu de nombreux protocoles de couches
inférieures a celle qui contient I‘information voix parmi lesquels TCP, UDP, RTP et RTCP.

Les protocoles de transport classiquement utilisés pour transporter les données sont TCP et
UDP.

Le transport de la voix répond a des exigences différentes de celles relatives au
transport de données, a savoir des fortes exigences de délais, sans garantie aussi forte de
fiabilité (la perte de quelques paquets voix est en effet « compensable » par des algorithmes de
correction d‘erreurs et par l‘oreille humaine). Le protocole répondant a ces exigences est le
protocole RTP et RTCP.

1.4.1 RTP

La téléphonie sur IP nécessite le transfert de la voix en temps réel. Sur le réseau
Internet, ce mécanisme n’est pas implémenté a la base. Pour effectuer un appel, il faut donc
utiliser des protocoles spécifiques pour le transport des informations en temps réel : RTP (Real
Time Protocol) / RTCP (Real Time Control Protocol), normalisés IETF (RFC 3550 & 3650).
Le but de RTP et de fournir un moyen uniforme pour transmettre sur IP des données soumises
a des contraintes de temps réel (audio, vidéo, ...). Le role principal de RTP consiste a mettre en
ceuvre des numéros de séquence de paquets IP pour reconstituer les informations de voix ou
vidéo méme si le réseau sous-jacent change l'ordre des paquets. RTP fonctionne sur le
protocole UDP.

Plus généralement, RTP permet :
o D'identifier le type de l'information transportée.

o D'ajouter des marqueurs temporels et des numéros de séquence.
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o De controler I'arrivée a destination des paquets.
De plus, RTP peut étre véhiculé par des paquets multicast afin d'acheminer des

conversations vers des destinataires multiples.

1.4.2 RTCP

Le protocole RTCP est basé sur des transmissions périodiques de paquets de controle
par tous les participants dans la session. C'est un protocole de contrdle des flux RTP,
permettant de véhiculer des informations basiques sur les participants d"une session, et sur la

qualité de service.

session 5 RTP || RTCP || RTSP || RSVP

Transport 4 UDP TCP

Réseau' 3 IP

tiaison 2 | ETHERNET other

Figure 10-La pile du protocole RTCP

1.5 Les protocoles de signalisation

La signalisation concerne I'échange d’informations entre les nceuds d’'un réseau. Ces
informations servent a 1’établissement et au controle des connexions a travers le réseau. Il
existe divers protocoles de signalisation et d'échanges de parameétres de communication. On
citera par exemple H323, SCCP, SIP, MGCP, IAX/IAX2... Le protocole SCCP retient toute mon
attention car il s’agit du protocole propriétaire de la solution Cisco pour la ToIP étudiée dans

la suite de ce projet de fin d’études.

1.5.1 H323

La norme H.323, développé par I'TUT-T, est utilisée pour I'interactivité en temps réel
(échange audio, vidéo, données, contrdle et signalisation). C'est la norme la plus utilisée
concernant la VoIP. Elle hérite de la norme H320 utilisée pour la voix sur RNIS. Comme toute
norme, elle est constituée d'un ensemble de protocoles réalisant les différentes fonctions

nécessaires a la communication.
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CODECS Audio
CODECS Video
RAS H.225 (Registration Admission Status)

H.225 (Call Signaling)

H.245 Control Signaling
RTP (Real Time Transfer Protocol)
RTCP (Real Time Control Protocol)

Tableau 1-Ensemble des protocoles contenus dans le modele H.323

1.5.2 SCCP
Skinny Client Control Protocol (SCCP) est un protocole propriétaire CISCOTM utilisé

pour les échanges entre le Call Manager et les IP-Phones. Le terme ‘SKINNY’ est utilisé pour

indiquer que le protocole SCCP est tres simple et requiert de ce fait des ressources processeur

limitées. En effet, il utilise des messages prenant trés peu de bande passante. SCCP s’utilise

dans une architecture simple il est facile a utiliser contrairement a H323. Le Cisco Call Manager

se comporte en proxy H323 et integre une majorité des Process H323. Il assure la gestion des

événements de signalisation pour les appels initialisés en utilisant les protocoles communs tels
que H.323, SIP, RNIS et/ou MGCP.

Les messages sont transmis via TCP en utilisant le port 2000. Ceux-ci comportent au

minimum trois champs de quatre octets :

O

O

O

Un entier représentant la taille du message total.

Une 2éme champ réservé qui doit toujours étre a zéro.

Un identifiant (Messageld) pour déterminer la nature du message.

Le Messageld permet de définir I'information transmise entre le poste IP et le Call
Manager. Lorsque toutes les étapes du protocole de signalisation ont été exécutées les

postes dialoguent entre eux en utilisant RTP.

1.5.3 SIP

Contrairement a la norme H323, SIP (Session Initiation Protocol) est un protocole

unique de type requéte/réponse trés proches des protocoles HTTP et SMTP. Il commence a

prendre le pas sur la norme H323. SIP est normalisé par I'TETF (RFC 3261).11 permet de créer

et gérer des sessions entre participants pour échanger des données indépendamment de leur

nature et du protocole de transport.
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1.5.4 MGCP

Le protocole MGCP (Media Gateway Control Protocol) sert a ’échange de message de
signalisation entre un controleur de passerelles de médias et des passerelles réparties dans un
réseau IP. Pour I’établissement et la libération des connexions, MGCP se sert de signaux et
d’événements. La standardisation de MGCP a été stoppée pour faire place a MEGACO/H.248
(MEdia GAteway COntrol protocol), protocole élaboré en collaboration entre 'IETF et 'UIT
(RFC 2705). Ce nouveau standard n’étant pas dérivé de MGCP, la migration vers
MEGACO/H.248 semble tres difficile.

1.6 Les codecs

Un Codec est une abréviation pour Codeur/Décodeur. Un codec est basé sur un
algorithme qui permet la compression des données qu'on lui donne. Il s'agit d'un procédé
permettant de compresser et de décompresser un signal, de I'audio ou de la vidéo, le plus
souvent en temps réel, permet une réduction de la taille du fichier original. Le codec numérise
et compresse la voix de 1'émetteur, ainsi les données numériques sont encapsulées dans des
paquets IP et acheminées vers le destinataire. A 1'arrivés au destinataire, ce dernier grace au
méme codec décompresse et restitue le son. Il On distingue des codecs a pertes et codecs sans
pertes. Un codec a pertes distingue les parties moins importantes des informations et les
supprime pour gagner en taille.

Une fois le signal numérisé et encodé, il est prét a étre transmis. Le transport des
données peut se faire par l'intermédiaire de plusieurs protocoles dont notamment RTP et
RTCP, le controle du flux se faisant via les autres protocoles nommés plus haut. Arrivé du coté
du récepteur, le signal est décodé en utilisant le méme codec et ensuite restitué.

L'objectif d'un codec est la transformation d'un signal analogique vers un signal
numérique et vice-versa. Ici, le codec transforme donc le signal de la voix en données
numériques facilement transportables sur un réseau. Apres de transport, le méme codec se
charge de reconvertir le signal numérique vers un signal analogique.

Il existe une différence majeure permettant de classer les codecs existants en deux

catégories : les codecs sans pertes (lossless) et les codecs avec pertes (lossy).

o Dans un codec lossless, tout le signal est transformé en binaire et le décodage restitue
des données parfaitement identiques a celles données en entrée. Ce type de codecs est
utilisé quand la qualité de la restitution est importante.

o Dans un codec lossy, certaines parties du signal sont écartées et supprimées.
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- La qualité de la voix:

Dans la téléphonie sur IP, les différents codecs retransmettent plus ou moins bien le
signal original. Pour mesurer la qualité de la voix restituée, on parle de score MOS (Mean
Opinion Score). C'est une note comprise entre 1 et 5 et attribuée par des auditeurs jugeant de
la qualité de ce qu'ils entendent. Pour la VoIP, plusieurs codecs peuvent servir. Voici leurs

détails :

G.711: Ce codec est le premier a avoir été utilisé dans la VoIP. Méme si il existe
maintenant des codecs nettement plus intéressants, celui-ci continue d'étre implémenté dans

les équipements a des fins de compatibilité entre marques d'équipements différentes.

Le codec G722, connue également sous l'appellation SB-MICDA (Modulation et
Codage Différentiel Adaptatif a Sous-Bandes), propose trois niveaux de débits : 64, 56, ou 48
kbit/s. Ses principaux avantages sont de coder le spectre sonore jusqu’a 7000 Hz et d’étre trés

rapide.

Les codecs G.723.1 sont des normes particulierement adaptées aux transmissions bas
débits puisqu’elles fonctionnent a 6,4 kbps ou 5,3 kbps. La contrepartie est une moindre qualité

(scores MOS respectivement de 3,9 et 3,7).

Avec les codecs de la famille G723, G729 est le codec le plus utilisé pour la VoIP. 11
fonctionne a un débit de 8 kbps et obtient un score MOS de 3.9, ce qui correspond a la qualité
téléphonique. Comme G723.1, il ne permet pas la transmission des signaux fax ou fréquences

vocales (DTMF, Dual Tone Multi Frequency).

La qualité d'un codec est mesurée de facon subjective en laboratoire par une
population test de personnes. Ces dernieres écoutent tout un ensemble de conversations
compressées selon les différents codecs a tester et les évaluent qualitativement selon

'appréciation suivante, donnée par une échelle appelée MOS:

Excellente 5 ; Bonne 4 ; Correcte 3 ; Pauvre 2 ; Insuffisante 1 ; Médiocre 0.

Voici un tableau correspondant aux différents Codeurs/Décodeurs (Codec), les débits

correspondants et la qualité sonore associée :
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Codec VoIP Débit (Kbps) Score MOS

G.711 (PCM) 64 4,1

G.722 64 4

G.726 62 3,85

G.729 8 3,92

G.723.1 6,4 3,9

G.723.1 5,3 3,605

GSM 13 3,5

G.729 x2 8 3,27

G.729 x3 8 2,68

Tableau 2-Différents Codecs avec les débits et le score MOS associés

1.7 Qualité de service (QoS)

Le terme QoS (acronyme de « Quality of Service », en francais « Qualité de Service »)
désigne la capacité de véhiculer dans de bonnes conditions un type de trafic donné, en terme
de disponibilité, débit, délais de transit, taux de perte de paquets....Son but est ainsi
d’optimiser les ressources du réseau et de garantir de bonnes performances aux applications
critiques.

En téléphonie IP on remarque certaines problématiques principalement liées a la
qualité sonore : I’écho, les sifflements (causés par les logiciels visant a corriger ’écho) a un
temps de réaction lent et a la perte de paquets.

Les principaux criteres permettant d'apprécier la QoS sont les suivants :

1.7.1 — La latence

La maitrise du délai de transmission est un élément essentiel pour bénéficier d'un
véritable mode conversationnel et minimiser la perception d'écho (similaire aux désagréments
causés par les conversations par satellites, désormais largement remplacés par les cables pour
ce type d'usage).

Or la durée de traversée d'un réseau IP dépend de nombreux facteurs:

o Le débit de transmission sur chaque lien

o Le nombre d'éléments réseaux traversés

o Letemps de traversée de chaque élément, qui est lui-méme fonction de la puissance et
la charge de ce dernier, du temps de mise en file d'attente des paquets, et du temps
d'acces en sortie de 1'élément.
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Le délai de propagation de l'information est non négligeable si on communique a
I'opposé de la terre. Une transmission par fibre optique, a I'opposé de la terre, dure environ 70
ms.

Noter que le temps de transport de l'information n'est pas le seul facteur responsable
de la durée totale de traitement de la parole. Le temps de codage et la mise en paquet de la voix
contribuent aussi de maniére importante a ce délai.

Il est important de rappeler que sur les réseaux IP actuels (sans mécanismes de
garantie de qualité de service), chaque paquet IP « fait son chemin » indépendamment des
paquets qui le précédent ou le suivent: c'est ce qu'on appelle grossierement le « Best effort »
pour signifier que le réseau ne contréle rien. Ce fonctionnement est fondamentalement
différent de celui du réseau téléphonique ou un circuit est établi pendant toute la durée de la
communication.

Les chiffres suivants (tirés de la recommandation UIT-T G114) sont donnés a titre
indicatif pour préciser les classes de qualité et d'interactivité en fonction du retard de
transmission dans une conversation téléphonique. Ces chiffres concernent le délai total de

traitement, et pas uniquement le temps de transmission de l'information sur le réseau.

Classe n° Délai par sens Commentaires
1 02150 ms Acceptable pour la plupart des
conversations
2 150 a 300 ms Acceptable pour la plupart des

communications faiblement interactives

3 300 a 700 ms Devient pratiquement une

communication half duplex

4 Au-dela de 700 ms Inutilisable sans une bonne pratique de

la conversation half duplex

Tableau 3-Classes de qualité et d'interactivité en fonction du retard de transmission

En conclusion, on considere généralement que la limite supérieure « acceptable », pour une
communication téléphonique, se situe entre 150 et 200 ms par sens de transmission (en

considérant a la fois le traitement de la voix et le délai d'acheminement).

1.7.2 — La perte de paquets

Lorsque les buffers des différents éléments réseaux IP sont congestionnés, ils «

libérent » automatiquement de la bande passante en se débarrassant d'une certaine proportion
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des paquets entrant, en fonction de seuils prédéfinis. Cela permet également d'envoyer un
signal implicite aux terminaux TCP qui diminuent d'autant leur débit au vu des acquittements
négatifs émis par le destinataire qui ne recoit plus les paquets. Malheureusement, pour les
paquets de voix, qui sont véhiculés au-dessus d'UDP, aucun mécanisme de controle de flux ou
de retransmission des paquets perdus n'est offert au niveau du transport. D'ou l'importance
des protocoles RTP et RTCP qui permettent de déterminer le taux de perte de paquet, et d'agir
en conséquence au niveau applicatif.

Si aucun mécanisme performant de récupération des paquets perdus n'est mis en
place (cas le plus fréquent dans les équipements actuels), alors la perte de paquet IP se traduit
par des ruptures au niveau de la conversation et une impression de hachure de la parole. Cette
dégradation est bien slir accentuée si chaque paquet contient un long temps de parole
(plusieurs trames de voix de paquet). Par ailleurs, les codeurs a tres faible débit sont
généralement plus sensibles a la perte d'information, et mettent plus de temps a «
reconstruire» un codage fidéle.

Enfin connaitre le pourcentage de perte de paquets sur une liaison n'est pas suffisant
pour déterminer la qualité de la voix que l'on peut espérer, mais cela donne une bonne
approximation. En effet, un autre facteur essentiel intervient; il s'agit du modele de répartition
de cette perte de paquets, qui peut étre soit « réguliérement » répartie, soit répartie de maniere
corrélée, c'est a dire avec des pics de perte lors des phases de congestion, suivies de phases

moins dégradées en terme de QoS.

1.7.3 — La gigue

La gigue est la variance statistique du délai de transmission. En d'autres termes, elle
mesure la variation temporelle entre le moment ou deux paquets auraient dii arriver et le
moment de leur arrivée effective. Cette irrégularité d'arrivée des paquets est due a de multiples
raisons dont: I'encapsulation des paquets IP dans les protocoles supportés, la charge du réseau
a un instant donné, la variation des chemins empruntés dans le réseau, etc...

Pour compenser la gigue, on utilise généralement des mémoires tampon (buffer de
gigue) qui permettent de lisser l'irrégularité des paquets. Malheureusement ces paquets
présentent I'inconvénient de rallonger d'autant le temps de traversée global du systéme. Leur
taille doit donc étre soigneusement définie, et si possible adaptée de maniere dynamique aux

conditions du réseau.
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1.8 Avantages et inconvénients de la ToIP

1.8.1 Avantages de la ToIP

Pour un opérateur, une administration publique ou une entreprise privée possédant
son propre central téléphonique analogique ou digital, il existe de nombreux avantages a

remplacer ce central traditionnel par un serveur de téléphonie IP. Parmi lesquelles on cite :

* Réduction des coiits

Les entreprises dépensent énormément d'argent en communications téléphoniques.
Le prix des communications voix sur IP est trés réduit par rapport a des communications
traditionnelles. La ToIP permet :
- Une réduction du cofit de cablage (Une ‘prise unique’ pour le poste de travail) de 33% a 50%
pour un nouveau site" (source : International Engineering Consortium).
- Une rationalisation des liaisons et des abonnements opérateurs. Des mécanismes (codecs) de
compression permettent d'optimiser la bande passante pour transporter la voix et les données

entre les sites distants).

* Disponibilité et mobilité

Le plus souvent, dans chaque local d'une entreprise, une seule ligne de téléphone est
disponible. De plus, cette ligne est souvent associée a I'employé qui occupe le local.

En utilisant un Softphone sur une station de travail ou poste téléphonique IP, chaque
employé est accessible via son identifiant unique dans l'annuaire de l'entreprise, peu importe
le local dans lequel il se trouve. En effet, sa ligne téléphonique "le suit" et n'est plus
physiquement associée a un lieu unique.

En matiere de mobilité interne, on constate que:

o il n'est plus nécessaire de manipuler les connexions physiques au PABX ou de
changer le numéro de téléphone associé a un poste téléphonique lorsque celui-ci est
déplacé.

o les utilisateurs sont disponibles au travers d'un annuaire unique, que ce soit dans
l'entreprise, une de ses filiales ou a travers le monde (déplacement fréquent).

o les utilisateurs ont 'opportunité d'associer leurs lignes avec n'importe quel poste

de téléphone IP disponible.

* Flexibilité
Les solutions de téléphonie sur IP sont concues pour assumer une stratégie de migration a
faible risque a partir de l'infrastructure existante. La transition de la solution actuelle vers la

téléphonie sur IP peut donc s’effectuer en douceur. De plus, la communication par Internet
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offre la gratuité des communications intersites ainsi quune facilité d’intégration des sieges
distants. Egalement, les standards ouverts (interopérabilité) permettent de changer de
prestataire et d’'interconnecter du matériel de fournisseurs différents. La convergence facilite

l'intégration avec le systéme I'information et simplifie 'infrastructure.

* Simplification de la gestion des réseaux voix, données et vidéo

En positionnant la voix comme une application supplémentaire du réseau IP,
I'entreprise ne va pas uniquement substituer un transport opérateur RTC a un transport IP,
mais va également simplifier la gestion des trois réseaux (voix, données et vidéo) par ce seul
transport. La téléphonie IP permet ainsi de contrdler les réseaux de communication de

données et de voix a partir d'une interface unique sur Internet.

* Les services a valeurs ajoutées

Au-dela des fonctionnalités classiques de téléphonie, la solution de téléphonie sur IP
permet d’aborder de nouveaux services comme la possibilité de disposer d'un annuaire
constamment remis a jour et d’accéder a diverses sources d’information en ligne (météo, infos,
bourse des valeurs..). Aussi avec la messagerie unifiée, tous les systémes de communication
(vocale, e-mail, fax, fixe ou mobile) sont regroupés en un seul systéme ; ils peuvent étre

consultés tous a la fois a partir d'une simple interface graphique depuis un IP-Phone.

1.8.2 Inconvénients de la ToIP

Evolution ne rime pas toujours avec progres. Il en va de méme avec la ToIP.
L’utilisation de cette technologie procure certes des avantages mais également des
inconvénients. En effet, lorsqu’on parle de téléphonie IP, quelques problémes restent a régler.

Les principaux inconvénients de la téléphonie IP sont les suivants :

* Fiabilité et qualité sonore
Un des problemes les plus importants de la téléphonie sur IP est la qualité de la
retransmission qui n’est pas encore optimale. En effet, des désagréments tels la qualité de la
reproduction de la voix du correspondant ainsi que le délai entre le moment ou I'un des
interlocuteurs parle et le moment ou 'autre entend peuvent étre extrémement problématiques
dans le milieu professionnel. De plus, il se peut que des morceaux de la conversation manquent
(des paquets perdus pendant le transfert) sans étre en mesure de savoir si des paquets ont été

perdus et a quel moment.
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* Attaque de virus et vol

Bien que la téléphonie IP offre plusieurs avantages aux organisations, le manque de
maturité de cette technologie émergente pose incontestablement de nouvelles problématiques
sur le plan de la « sécurité ». Alors que les entreprises étaient habituées a la fiabilité quasi totale
des réseaux voix traditionnels, les réseaux VoIP sont soudainement exposés aux mémes virus
et attaques de pirates que ceux des bases de données. Les attaquants parvenant a accéder a un
serveur ToIP peuvent également accéder aux messages vocaux stockés et au service
téléphonique pour écouter des conversations ou effectuer des appels gratuits sur votre compte.
Si un serveur TolIP est infecté par un virus, vous risquez de ne plus avoir acces a votre service

téléphonique. Le virus peut également infecter d’autres ordinateurs connectés au systéme.

1.9 Solutions adaptées a la téléphonie sur IP

Il existe plusieurs solutions de téléphonie sur IP :

Solutions propriétaires :
Cisco (CUME, CUCM),
Avaya,

3Com,

Netcom,

Alcatel,

Etc...

LR Ry

A\

Solutions open source :

Asterisk.

<\

Comme le ministére de I'’économie et des finances adopte la solution propriétaire
Cisco pour la téléphonie IP nous avons opté pour cette solution afin d’intégrer et de développer
de nouvelles fonctionnalités pour le Cisco Unified Communication Manager (CUCM) et pour
les IP-Phones.
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2. Présentation de la Solution Cisco pour la téléphonie IP

2.1 Le systéme Cisco Unified Communications

Le systéme Cisco Unified Communications est un ensemble complet de solutions
puissantes dans les domaines de I'IP Téléphonie, des communications unifiées, de la
conférence vidéo et audio sur IP, et du centre de contact, destinées au marché des entreprises.
Ces solutions ont pour objectif d’aider les organisations a réaliser des gains en améliorant leur
efficacité opérationnelle, en accroissant leur productivité et en augmentant la satisfaction de
leurs clients. Cisco Unified Communications Manager, qui est un élément fondamental du
systeme IP Communications, est le composant logiciel de traitement d’appel de la solution d’TP
Téléphonie pour I'entreprise de Cisco. Il s’inscrit dans le cadre de I'architecture Cisco AVVID

(Architecture pour la Voix, la Vidéo et I'Intégration des Données).

2.2 La plate-forme Cisco Unified Communications Manager

La plate-forme Cisco Unified Communications Manager CUCM (anciennement
appelé : Cisco Unified CallManager) est un serveur de traitement d’appels qui étend les
fonctionnalités téléphoniques dans I'entreprise aux équipements connectés sur le réseau de
donnée tels que les téléphones IP, les équipements de traitement de la voix, les passerelles
VoIP et les applications multimédia. Les services additionnels de data, voix et vidéo tels que la
messagerie unifiée, la conférence multimédia, le centre de contact collaboratif et les systéemes
de réponse multimédia interactifs interagissent avec la solution d’IP Téléphonie par
l'intermédiaire des interfaces de programmation ouverts (APIs) natifs de Cisco Unified
Communications Manager. Cisco Unified Communications Manager s’installe sur les serveurs
de convergence de média de Cisco (MCSs 7800) ainsi que sur un choix de serveurs d’autres
constructeurs (HP, IBM).

Cisco Unified Communications Manager est livré avec une série d’applications et
d’utilitaires qui comprend Cisco Unified Communications Manager Attendant Console, qui est
un logiciel de poste opérateur pour PC, une application de conférence en mode impromptu
(ad-hoc), Bulk Administration Tool (BAT), CDR Analysis and Reporting tool (CAR), Real-Time
Monitoring Tool (RTMT), Cisco Unified Communications Manager Auto-Attendant, qui est un
standard automatique simple et de petite capacité, Tool for Auto-registered Phones Support
(TAPS) et IP Manager Assistant (IPMA), qui est une application de filtrage patron-secrétaire.

Ils existent plusieurs modeles de serveur de traitement d’appel Cisco qui
different selon la taille de I'entreprise et son nombre d’employés. Le tableau suivant

présente les différents modeles disponibles.
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Modéele Nombre Principaux avantages
d’employés

e Fonctionne avec les applications
bureautiques et les programmes de
gestion de relation client (CRM)

Cisco Unified 5-50 existants
Communications gamme e Sintégre avec Cisco Unified
500 Communications Manager Express
e Disponible en tant qu’application a
serveur unique

e TFourni avec les routeurs a services
intégrés Cisco

Cisco Unified e Facile a connecter au bureau grace a
Communications Jusqu’a 240 Cisco Unified Communications
Manager Express Manager

e Prise en charge de nouvelles

applications téléphoniques
Cisco Unified innovantes
Communications Jusqu'a 500 e Prise en charge des communications
Manager Business utilisateurs voix et des fonctions de mobilité sur
Edition un seul serveur

e Fonctionne sur 5 sites différents

e Hautement évolutif pour s’adapter
aux besoins de votre entreprise
e Prise en charge de nouvelles

Cisco Unified applications téléphoniques
Communications 150-500+ Innovantes o
e Disponible en tant qu’application a

Manager serveur unique

¢ Fonctionne avec des serveurs tiers

Tableau 4-Différents modéles de serveur de traitement d’appel Cisco

Dans le ministére de ’économie et des finances et spécifiquement dans la DAAG dont
le nombre d’employés est de 745 (tiré de finances.gov.ma), le choix a été opté pour I'édition

Cisco Unified Commuincation Manager 8.6.

2.3 Architectures de déploiement du CUCM

Cisco Unified Communications Manager (CUCM) constitue une solution de
traitement d’appel pour les entreprises, évolutive, a haute disponibilité. On peut gérer environ
7500 téléphones IP par serveur CUCM. Cisco Unified Communications Manager peut opérer
dans une architecture centralisée ou distribuée. Plusieurs serveurs CUCM peuvent étre formés

en grappe (cluster) et administrés comme une seule entité.
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Un cluster de CUCM est composé d’au moins 2 serveurs partageant une méme base

de données et travaillant ensemble afin de supporter un groupe d’équipements téléphoniques.

o Le Publisher est le serveur maitre qui a les droits d’écriture dans les bases de données.

o Le Subscriber est le serveur esclave qui a que les droits de lecture.

Il est possible d’avoir au maximum dans un cluster 1 Publisher et 8 Subscribers
(restrictions SQL). Lorsqu’on modifie un parametre CUCM, la modification est écrite dans le
Publisher puis ce dernier réplique la modification vers les Subscribers du cluster. En cas de
défaillance du Publisher les Subscribers stockent les tickets d’appel dans leurs bases CDR (Call

Détail Record) et mettront a jour celle du Publisher lorsqu’il redeviendra opérationnel.

La construction d’une grappe contenant plusieurs serveurs de traitement d’appel sur
un réseau IP est une possibilité unique sur le marché, qui met en évidence la qualité avancée
de l'architecture proposée par Cisco. Le modéle en grappe permet une évolution de 1 a 40.000
Téléphones IP pour une grappe, permet le partage de charge entre serveurs et la redondance
du service de traitement d’appel. En reliant plusieurs grappes entre elles, la capacité du
systéme peut étre portée a 1 million d’utilisateurs dans le cas d’'un systeme constitué de 100
grappes et plus. La notion de grappe (cluster) agrege la puissance de serveurs CUCM multiples
et distribués, améliorant I’évolutivité et I'accessibilité des serveurs vis-a-vis des téléphones, des
passerelles et des applications. La possibilité de redondance triple du service de traitement

d’appel porte la disponibilité du systéme dans son ensemble a un niveau inégalé.

CUCM Cluster
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/ Réplication SQL  / \  Réplication SQL !
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Figure 11-Représentation d’'une grappe (Cluster)

L’avantage de cette architecture distribuée se traduit par une disponibilité maximale

du systéme, un partage de charge et une évolutivité incomparable.
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2.4 Fonctionnalités assurées par le CUCM

Le serveur de téléphonie IP Cisco Unified Communication Manager assure la

configuration et la mise en marche de plusieurs fonctionnalités, on cite par exemple :

O

Signalisation et traitement d’appel: CUCM assure le routage, I’établissement et la

cloture d’appels. Il permet aussi d’assurer les services de taxation.

Administration du plan de numérotation : Le plan de numérotation permet au CUCM

de router un n° de téléphone vers la destination requise.

Administration de services téléphoniques: CUCM permet d’assurer des fonctionnalités
téléphoniques telles que la mise en attente, les transferts d’appel, les conférences audio

et vidéo.

Cisco Unified Mobility & Mobile Voice Access: CUCM permet d’intégrer et de faire des
appels de et vers les téléphones mobiles en double-mode, Wifi/GSM.

Services d’annuaire: CUCM utilise le DC Directory comme annuaire LDAP. Cet
annuaire gere I'authentification et les autorisations des utilisateurs. Cependant Call

Manager peut étre intégré a un annuaire d’entreprise de type Active Directory.
Interface de programmation pour applications externes: Call Manager contient une

interface de programmation permettant de s’interconnecter avec des applications

externes telles qu'une console opératrice, un centre d’appels
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3. Les services IP Phones unifiés de Cisco

3.1 Présentation

Les services unifiés pour les IP Phone de Cisco apportent la puissance du réseau
mondiale du web pour les IP-Phone Cisco. Ces services sont une partie intégrante de la solution
Cisco AVVID (Architecture pour la Voix, la Video et les données intégrées), ces services de
téléphonie IP permettent d'accéder aux réseaux des applications intelligentes et des outils
dynamiques et interactifs de communication et permettent ainsi d’améliorer la productivité

des employés.
Le développement de ces services repose sur les technologies du web suivantes :

o L’eXtensible Markup Language (XML) qui fournit des balises de base pour le

support des données au niveau de I'IP Phone de Cisco.

o L’Hyper-Text Transfer Protocol (HTTP) et le TCP/IP qui sont des protocoles

de transport de données.

o Les serveurs web et les langages de scripts web pour le développement

d’applications.

3.2 Exemples de services unifiés

Ils existent plusieurs services attrayants qui peuvent étre fourni aux téléphones IP Cisco. Ce

qui suit est une liste non exhaustive des services :

o Un ordonnanceur Salle de conférence

o Un calendrier avec prises de rendez-vous
o Une horloge internationale

o Les rapports météorologiques

o Informations sur la bourse des valeurs

o Notifications de l'entreprise

o Les horaires du transport en commun

o Réservations de billets

o Etc..
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3.3 Les objets XML des IP-Phones Cisco

3.3.1 Le fonctionnement des objets XML

La création des applications de services interactifs est relativement facile quand on
comprend les objets XML qui sont définis pour les téléphones IP unifiés de Cisco ainsi que le

comportement que chaque objet XML génere.

En ce qui concerne les services, le téléphone n'a aucun concept d'état lorsqu’il charge
une page XML. Les téléphones IP unifiés de Cisco peuvent utiliser HTTP pour charger une
page de contenu dans de nombreux endroits différents, a partir du moment que le bouton des
services est appuyée. Indépendamment de ce qui provoque le téléphone pour charger une page,

le téléphone se comporte toujours de maniére appropriée apres le chargement d'une page.

Le comportement approprié dépend uniquement du type de données qui ont été livrés
a la page. Le serveur Web doit livrer les pages XML avec un type MIME de TEXT/XML.
Cependant, le mécanisme exact requis varie selon le type de serveur Web qu’on utilise et le
mécanisme c6té serveur qu’on utilise pour créer des pages qui renvoient du XML (par exemple,

les fichiers statiques, JavaScript, JSP, CGI, et ainsi de suite).

3.3.2 Les différents objets XML

o CiscolPPhoneMenu

o CiscolPPhoneText

o CiscolPPhonelnput

o CiscolPPhoneDirectory

o CiscolPPhonelmage

o CiscolPPhonelmageFile

o CiscolPPhoneGraphicMenu
o CiscolPPhoneGraphicFileMenu
o CiscolPPhonelconMenu

o CiscolPPhonelconFileMenu
o CiscolPPhoneStatus

o CiscolPPhoneStatusFile

o CiscolPPhoneExecute

o CiscolPPhoneResponse

o CiscoIPPhoneError
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3.3.3 Définitions des objets XML pour les IP-Phones Cisco
3.3.3.a CiscolPPhoneMenu

Un menu sur un IP Phone/IP Communicator comprend une liste d'éléments de
texte/options, un par ligne. Les utilisateurs peuvent sélectionner un élément du menu en
utilisant les boutons de navigation.

Apres que l'utilisateur choisit un élément / une option du menu, le téléphone génere
une requéte HTTP pour la page avec 1'URL ou exécute les identificateurs de ressources

uniformes (URISs) qui sont associés a 1'élément de menu.

<CiscoIPPhoneMenu>

<Title>Titre a afficher en haut de I’écran</Title>
<Prompt>Texte a afficher en bas de ’écran </Prompt>
<Menultem>

<Name>Le nom de chaque élément du menu</Name>
<URL>L'URL associé avec 1'élément du menu</URL>
</Menultem>

</CiscolPPhoneMenu>

3.3.3.b CiscolPPhoneText
L'objet XML CiscolPPhoneText affiche un texte ordinaire ASCII 8-bits sur I'écran du

téléphone. Le message <Text> ne doit contenir aucun des caracteres de controle, a 1'exception

des retours chariot, les sauts de ligne, et les onglets.

<CiscoIlPPhoneText>

<Title> Titre a afficher en haut de I'écran </Title>
<Prompt> Texte a afficher en bas de I'écran </Prompt>
<Text> Texte a afficher comme corps de message</Text>
</CiscolPPhoneText>

3.3.3.c CiscolPPhonelnput
Quand un téléphone IP unifié Cisco recoit un objet XML de Type CiscolPPhonelnput,

il construit une forme d'entrée et 1'affiche. L'utilisateur entre ensuite les données dans chaque

point d'entrée et envoie les parametres a I'URL cible.

<CiscoIPPhonelInput>

<Title> Titre a afficher en haut de I’écran </ Title >

<Prompt> Texte de demande a afficher en bas de ’écran </ Prompt>

<URL> L'URL cible pour I'entrée complete va ici </ URL>

<Inputltem>

<DisplayName> Nom du champ de saisie </ DisplayName>
<QueryStringParam> Le parametre a ajouter a 'URL cible</QueryStringParam>
<DefaultValue> Le nom d'affichage par défaut </ ValeurParDéfaut>
<InputFlags> Le drapeau spécifiant le type d'entrée admissible </ InputFlags>
</ Inputltem>

</ CiscolPPhoneInput>
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3.3.3.d CiscoIPPhoneDirectory

Le téléphone a intégré a 1'origine 1'objet XML CiscolPPhoneDirectory pour soutenir
les opérations de recherche dans I'annuaire des téléphones IP unifiés de Cisco, mais il est

disponible pour des fins de développement aussi.

<CiscolPPhoneDirectory>

<Title>Titre du répertoire</Title>

<Prompt> Texte de demande a afficher en bas de 'écran </Prompt>
<DirectoryEntry>

<Name> Le nom de 'entrée du répertoire </Name>

<Telephone> Le numéro de téléphone de I'entrée </Telephone>
</DirectoryEntry>

</CiscoIlPPhoneDirectory>

3.3.3.e CiscoIPPhonelmageFile

La derniére génération des IP Phones Unifiés Cisco a une haute résolution
d’affichage avec beaucoup plus de couleurs de profondeur. Pour supporter cet affichage avancé,
un nouvel objet XML permet d’utiliser des images PNG en couleurs en plus de I'ancien objet

CiscolPPhonelmage qui permet 'affichage des images en niveau de gris.

<CiscoIlPPhoneImageFile Mode WindowMode= “Width de XSI fenétre”>
<Title> Titre de I'image va ici </Title>

<Prompt> Texte de demande a afficher en bas de 'écran </ Prompt>
<Location> La position horizontale du graphique </ Location>

<Location> La position verticale du graphique </ Location>

<URL> Pointe a I'image PNG </ URL>

</ CiscoIPPhonelmageFile>

3.3.3.f Custom Softkeys

Les Téléphones IP unifiés de Cisco peuvent utiliser des touches programmables
personnalisés avec plusieurs objets XML affichables dans les IP-Phones Cisco pour exécuter
des actions diverses. Les touches programmables peuvent avoir soit un "action" URL ou URI

qui leur sont associés.

<SoftKeyItem>

<Name> Etiquette a afficher de la touche programmable </ Name>

<URL> URL ou URI d'action pour I'événement touche libérée </ URL>
<URLDown> URL ou URI d'action pour I'événement touche appuyée </ URLDown>
<Position> Position de la touche programmable</ Position>

</ SoftKeyItem>
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CHAPITRE III

ETUDE TECHNIQUE

Dans ce chapitre :

% Environnements de déploiement de la ToIP

% Environnements et technologies de développement des

services unifiés
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1. Environnements de déploiement de la ToIP

1.1 La machine virtuelle VMware Workstation

Cisco Unified Communications Manager s’installe sur les serveurs de convergence
de média de Cisco (MCSs 7800) ainsi que sur un choix de serveurs d’autres constructeurs (HP,
IBM).

Pour les besoins du présent projet, on a installé CUCM 8.6 sur une machine
virtuelle en utilisant VMware Workstation 8. La configuration requise pour installer CUCM

8.6 sur VMware Workstation est montré sur la figure suivante :

Virtual Machine Settings

Hardware 'Vopﬁons |

’ Device status
Device Summary
; Connected
% Memory 4GB
Connect at power on
[ Processors 2 HOMICCE At RONEL 0N

{iHard Disk (SCSI) 160 GB

"/ CD/DVD (IDE) Using file D:\Bootable_UCSIn... Connection

(=1 Floppy Auto detect Use physical drive:

T&Network Adapter  Custom (VMnet1) e

USB Controller Present ) = :

@) sound Card Auto detect @ Use ISO image file:

(o Priter e D:\Bootable_UCSInstall_UCOS_ Browse...
Wpisplay Auto detect

Figure 12-Configuration de la machine virtuelle pour installer CUCM 8.6

1.2 Les IP-Phones Cisco

Cisco IP-Phone est le terminal de téléphonie IP de la société Cisco. Les postes Cisco
IP-Phone sont des modéles haut de gamme : offrant un acces a plusieurs lignes téléphoniques,
ils sont dotés d’écrans de haute résolution et supportent XML, HTML et java. Ils posseédent les
principales fonctionnalités de la téléphonie classique (transfert, renvois, mise en attente...) et

ils sont configurables pour se connecter a des services externes (annuaire, météo, actions, ...).

Port de "adaptateur CC (48 V) Port d’accés (10/100 PC)

Alimentation CA vers CC Port du combiné

Cordon d’alimentation CA Port du casque

=W N -
(- I - T |

Port réseau (10/100 SW) Bouton du socle

Tableau 5-Identification des ports du Cisco IP Phone
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Figure 13-IP Phone Cisco

1.3 Le Cisco IP-Communicator

Cisco IP Communicator est une application bureautique qui fournit a I'ordinateur
toutes les fonctions d'un téléphone IP Cisco permettant de passer, de prendre et de traiter des
appels. En installant Cisco IP Communicator sur un ordinateur portable, on peut utiliser Cisco
IP Communicator (ainsi que tous nos parametres et services téléphoniques) ou que nous
soyons a condition de disposer d'une connexion au réseau de notre entreprise. Si, par exemple,
un employé est en déplacement professionnel, Cisco IP Communicator lui permet de recevoir
des appels ou de consulter ses messages vocaux lorsqu’il est en ligne. Si un collaborateur
travaille a domicile, ses collégues peuvent lui contacter en composant son numéro de téléphone

professionnel.

Figure 14-Cisco IP Communicator et Cisco Unified Video Advantage
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Numéro

Identification

Fonction

Touches programmables

*

Selon la configuration de votre téléphone, les
touches programmables permettent 1'acces aux :

eLignes téléphoniques et lignes intercom (boutons
de ligne)

eNuméros abrégés (boutons de numérotation
abrégée, y compris la fonctionnalité de
numérotation abrégée FLO)

eServices Web (bouton du carnet d'adresses
personnel, par exemple)

eFonctionnalités d'appel (par exemple, bouton de
confidentialité, de mise en attente ou de transfert).

Les boutons s'allument et leur couleur indique 1'état
de l'appel :

eVert fixe
bidirectionnel

appel actif ou appel intercom

eVert clignotant : appel en attente

*Orange fixe : fonction de confidentialité en cours
d'utilisation, appel intercom unidirectionnel ou
activation de NPD

*Orange clignotant : appel entrant ou a reprendre

*Rouge fixe : ligne distante en cours d'utilisation
(ligne partagée ou état FLO)

Indicateur de
message vocal et

de sonnerie

Indique un appel entrant et un nouveau message
vocal.

Touches de fonction

J

Chaque bouton permet d'activer une touche de
fonction. On peut également cliquer sur les libellés
de touche de fonction (au lieu des boutons).

Bouton Messages

4

Compose généralement le numéro de votre service
de messagerie vocale automatiquement (varie selon
les services). Raccoureci clavier : Ctrl + M.

Bouton Répertoires

g

Ouvre ou ferme le menu Répertoires. Permet
d'afficher les journaux d'appels et un répertoire
d'entreprise, et de composer des numéros a partir de
ceux-ci. Raccourci clavier : Ctrl + D. On peut
également utiliser la fonction Recherche rapide (Alt
+ K) pour effectuer une recherche dans des
répertoires.

Bouton Parameétres

3

Ouvre ou ferme le menu Parameétres. Permet de
définir 'apparence de 1'écran du téléphone et les
sonneries. Raccourci clavier : Ctrl + S.

M. Yassine BARBOUCHI-2014
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Bouton Services Ouvre ou ferme le menu Services. Raccourci clavier
7 :Ctrl + R.

Bouton Lancer Video Permet de lancer Cisco Unified Video Advantage.

On doit exécuter Cisco Unified Video Advantage

8 - version 2.0 et Cisco IP Communicator version 2.0
1] sur le méme PC pour utiliser cette fonctionnalité.

Tableau 6-Identification des boutons du Cisco IP Phone

1.4 L’application Cisco Unified Video Advantage

Cisco IP Communicator fonctionne avec Cisco Unified Video Advantage (CUVA),
une autre application bureautique, pour améliorer et enrichir les communications grace a la
vidéo. Par exemple, si on passe un appel par le biais de Cisco IP Communicator et, la vidéo
disponible, cette derniére sera automatiquement affichée par le biais de Cisco Unified Video

Advantage.
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2. Technologies et environnements de développement des

services unifiés

2.1 Technologies de développement

Plusieurs langages peuvent servir pour développer des services XML supportés
par les IP-Phones Cisco. Pour la réalisation de notre projet, et apres avoir s’initier avec les
échantillons d’applications du SDK de Cisco, nous avons opté pour la solution Open Source
PHP pour développer nos services, et ce pour enrichir encore le contenu dédié au domaine du

développement de services unifiés pour les IP-Phones Cisco sur la toile.

2.1.1 Cisco IP-Phone services software development kit (SDK)

Cisco met a la disposition des développeurs un kit de développement logiciel de services
pour les IP-Phones Cisco. Ce SDK fournit des bibliothéques de logiciels, de la documentation
API, et des exemples d'applications pour les développeurs d'applications de téléphonie IP.

Ce SDK contient des programmes ASP / Javascript et JSP / Java, des échantillons qui servent
de modeles pour une variété d'applications, y compris la livraison de contenu web, couplage
téléphonie-informatique (CTI), la transmission audio et l'accés au API de Cisco Unified

Communications Manager.

2.1.2 PHP

PHP: Hypertext Preprocessor, plus connu sous son sigle PHP (acronyme récursif),
est un langage de programmation libre principalement utilisé pour produire des pages Web
dynamiques via un serveur HTTP, mais pouvant également fonctionner comme n'importe quel
langage interprété de facon locale. PHP est un langage impératif orienté-objet.

Ce qui distingue PHP des langages de script comme le Javascript, est que le code est exécuté
sur le serveur, générant ainsi le HTML/XML, qui sera ensuite envoyé au client (IP-Phone
Cisco). Le client ne recoit que le résultat du script, des objets XML dans notre cas, sans aucun

moyen d'avoir acces au code qui a produit ce résultat.

2.1.3 XML
XML: L'Extensible Markup Language « langage de balisage extensible » est un

langage informatique de balisage générique qui dérive du SGML. Cette syntaxe est dite «
extensible » car elle permet de définir différents espaces de noms, c'est-a-dire des langages
avec chacun leur vocabulaire et leur grammaire, c’est le cas pour les objets XML supportés par

les IP-Phone Cisco par exemple.
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XML est reconnaissable par son usage des chevrons (< >) encadrant les balises. L'objectif
initial est de faciliter I'échange automatisé de contenus complexes (arbres, texte riche...) entre
systemes d'informations hétérogénes (interopérabilité). Avec ses outils et langages associés

une application XML respecte généralement certains principes :

o lastructure d'un document XML est définie et validée par un schéma

o un document XML est entierement transformable dans un autre document XML

2.2 Environnements de développement

2.2.1 Eclipse PDT
PHP Development Tools (PDT) est un outil qui s’inscrit dans le projet PHP Eclipse

IDE qui fournit un Framework PHP intégré comme environnement de développement pour la
plate-forme Eclipse. Ce projet englobe les composants de développement nécessaires pour
développer des applications Web basées sur PHP et facilite 1'extensibilité. Il s'appuie sur le

Projet d'outils Web existants pour fournir aux développeurs des capacités de PHP.

2.2.2 Le setveur WAMP

WAMP est un serveur web permettant d’exécuter les scripts PHP et de renvoyer le

résultat sous forme de HTML/XML. C’est un acronyme informatique signifiant :

o « Windows » : assure l'attribution des ressources aux trois composantes qui suivent :
o « Apache » : est le serveur web qui répond directement aux requétes du client web
o « MySQL » : stocke toutes les données de 1'application

o « PHP » : Language de scripts dynamiques

2.2.3 Le protocole LDAP

LDAP (Lightweight Directory Access Protocol, traduisez Protocole d'acces aux
annuaires léger est un protocole standard permettant de gérer des annuaires, c'est-a-dire
d'accéder a des bases d'informations sur les utilisateurs d'un réseau par l'intermédiaire de
protocoles TCP/IP. Les bases d'informations sont généralement relatives a des utilisateurs ou
des organisations.

Un annuaire est prévu pour étre plus sollicité en lecture qu'en écriture. Cela signifie
qu'un annuaire est congu pour étre plus souvent consulté que mis a jour. Les données sont
stockées de maniére « hiérarchique » dans I'annuaire, tandis que les bases de données dites

« relationnelles » stockent les enregistrements de facon tabulaire.
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Le modele de nommage des éléments constitue un arbre (racine, branches, feuilles)
qui reflete souvent le modele politique, géographique ou d'organisation de la structure
représentée. Une entrée est indexée par un nom distinct (DN, distinguished name) permettant
d'identifier de maniere unique un élément de l'arborescence.

Un DN se construit en prenant le nom de 1'élément, appelé Relative Distinguished
Name (RDN, c'est-a-dire le chemin de 1'entrée par rapport a un de ses parents), et en lui
ajoutant 1'ensemble des noms des entrées parentes. Il s'agit d'utiliser une série de paires
clé/valeur permettant de repérer une entrée de maniere unique. Voici une série de clés

généralement utilisées :

o uid (userid), il s'agit d'un identifiant unique obligatoire

o cn (common name), il s'agit du nom de la personne

o givenname, il s'agit du prénom de la personne

o sn (surname), il s'agit du surnom de la personne

o (organization), il s'agit de I'entreprise de la personne

o u (organizational unit), il s'agit du service de l'entreprise dans laquelle la personne
travaille

o mail, il s'agit de I'adresse de courrier électronique de la personne (bien évidemment)...

L’exemple suivant représente un Distinguished Name:

uid=hbekkari, cn=hichambekkari, mail=hicham.bekkari@gmail.com, ou=SAR,
de=DSI, dc=DAAG

2.2.4 L’annuaire LDAP Apache Directory Studio

Apache Directory Server est un serveur d’annuaire LDAP multiplateforme écrit en
Java et est certifié LDAPv3, Il inclut un navigateur et éditeur LDAP, un navigateur de schéma,
un éditeur LDIF et DSML, et plus encore. Cet outil est disponible sous la forme de plugins

Eclipse ou d'application autonome RCP.

2.2.5 Le serveur de messagerie Gmail
Gmail est un service de messagerie proposé par Google. Les messages recus sur un
compte Gmail peuvent étre lus via un client de messagerie ou avec un navigateur web. Gmail

supportent les protocoles suivants :

o POP3 pour récupérer ses mails sur un logiciel de courrier électronique, de maniere
sécurisée grace au protocole SSL

o IMAP pour le méme usage que POP3 (depuis le 25 octobre 2007)
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o SMTP pour envoyer des courriers depuis un logiciel de courrier électronique

o HTTPS pour sécuriser la connexion a 'interface

Gmail garantie une connexion chiffrée par une clé de 128 bits entre 1'usager et les
serveurs de Gmail (que ce soit via l'interface web sécurisée en HTTPS ou via un client de
messagerie qui utilisera du SMTPS). Puis pour transmettre le message au serveur SMTP du

destinataire, si celui-ci le permet, Gmail utilise un chiffrement TLS.
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CHAPITRE IV

MISE EN (EUVRE

Dans ce chapitre :

% Configuration de fonctionnalités avancées de
téléphonie dans CUCM

% Configuration, conception et réalisation de services

unifiés a valeur ajoutée
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1. Configuration de fonctionnalités avancées de téléphonie
IP dans CUCM

1.1 Installation et configuration de CUCM

1.1.1 Installation de CUCM

Apres avoir installé CUCM on se logue sur son interface graphique via le navigateur
web et on tape l'adresse du serveur qu’on a déja défini au cours de l'installation. Le guide

complet d’installation se trouve sur 'annexe I.

€ @ https://192.168.75.9

T m
CISCO
3

rters. exporters, distributors and
plicable laws and regulations. If

Figure 15-Connexion au serveur CUCM

Apres que l'interface graphique du CUCM s’affiche sur le navigateur on s’identifie

avec le nom d’administrateur et le mot de passe qu’on a déja défini au cours de I'installation.

€6 https://192.168.75.9/ccmadmin/showHome,do

alwlin  Cisco Unified CM Administration
Navigation
€IS€O  Eor Cisco Unified Communications Solutions

Username
Cisco Unified CM Administration

System version: 8.6.2

Password

| Login Reset

Copyright @ 1999 - 2014 Cisco Systems, Inc.
All rights reserved.

This product contains cryptographic features and is subject to United States and local country laws governing import, export, transfer and use. Delivery of Cisco cryptographic products does not imply third-party authority to import,
export, distribute or use encryption. Importers, exporters, distributors and users are responsible for compliance with U.S. and local country laws. By using this product you agree to comply with applicable laws and regulations. If you are
unable to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at: http://www.cisco.com/wwl/export/crypto/tool/stqrg.html.
If you require further assistance please contact us by sending email to export@cisco.com.

Figure 16-Interface d’administration du CUCM
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1.1.2 Activation des services dans CUCM

Pour activer les services nécessaires pour le bon fonctionnement de toutes les
fonctionnalités du CUCM, on choisit l'onglet « Cisco Unified Serviceability » de la liste
déroulante a droite.

€ @ https://192.168.75.10:8443/ccmadmin/showHome.do

alimli,  Cisco Unified CM Administration | \ ~
cisco lavigation

Cisco Unified Serviceability

For Cisco Unified Communications Solutions

Cisco Unified CM Administration

System version: 8.6.2

Copyright ® 1999 - 2014 Cisco Systems, Inc.
All rights reserved.

This product contains cryptographic features and is subject to United States and local country laws governing import, export, transfer and use. Delivery of Cisco cryptographic products does not imply third-party authority to import,

export, distribute or use encryption. Importers, exporters, distributors and users are responsible for compliance with U.S. and local country laws. By using this product you agree to comply with applicable laws and regulations. If you are
unable to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at: http: i wwl/export/crypto/tool/starg.html.
If you require further assistance please contact us by sending email to export@cisco.com.

Figure 17-Cisco Unified Serviceability

On s’identifie avec le nom d’administrateur et le mot de passe et on se positionne au niveau de

I'interface Tools > Service Activation et on active les services suivants :

Select Server

Server® 192.168.75.9 -
[T check Al Services

CM Services
| Service Name Activation Status ‘I

Cisco CallManager Activated
Cisco Tftp Activated
= Cisco Messaging Interface Deactivated
a Cisco Unified Mobile Voice Access Service Deactivated
Cisco IP Voice Media Streaming App Activated
(] Cisco CTIManager Deactivated
= Cisco Extension Mability Deactivated
a Cisco Extended Functions Deactivated
] Cisco Dialed Number Analyzer Deactivated
] Cisco DHCP Monitor Service Deactivated

Figure 18-Interface d’activation /désactivation des services

1.2 Ajout des IP Phones, IP Communicator et de Cisco Unified

Video Advantage

Ils existent trois méthodes pour enregistrer des IP Phones/IP Communicator
aupres du serveur CUCM : Une méthode manuelle, une autre automatique et la derniere c’est

a travers 'outil BAT (Bulk Administration Tool) qui permet ’ajout de multiples IP-Phones a la
fois.
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Durant les configurations requises pour ce projet, on a opté pour la méthode manuelle que ce
soit pour les IP Phones ou I'IP Communicator.

Pour ajouter un IP Communicator par exemple on procéde comme suivant :

v" On se logue dans l'interface de « Cisco Unified CM Administration » avec notre

identifiant et mot de passe d’administrateur et on choisit :

e Device > Phone

e On clique sur Add New et on choisit le “type de téléphone” qu’on veut créer de la liste

déroulante.
e On sélectionne aussi le ‘protocole du média” (ici c’est SCCP) de la liste déroulante.

e Onremplit la page de la configuration du téléphone par les informations nécessaires et

notamment :
Device Name: Adresse MAC de la carte réseau
Device Pool: Default

Phone Button Template: Standard CIPC SCCP

Device Security Profil: Cisco IP Communicator — Standard SCCP Non-
Secure Profile

Video Capabilities: Enable (Pour activer la fonction vidéo avec Video

Unified Advantage)

v' De lautre c6té dans Le menu préférences de I'IP Communicator, on renseigne

“T'adresse du TFTP server” qui est bien 'adresse du CUCM.

User | Network | Audic | Directories

Device Name

@ Use Metwork Adapter to generate Device Name

Metwork Adapter: VMware Virtual Ethernet Adapter for YMnet1 -
Device Mame: SEPO0S056C00001
Use this Device Mame

TFTP Servers

Use the default TFTP servers

@) Use these TFTP servers:
TFTP Server 1: 192 . 188 ., 75 . 9

TFTP Server 2: o .0 .0 .0

Figure 19-Configuration de 'IP Communicator
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v On vérifie que I'TP Communicator a bien été enregistré avec le CUCM.

alwl,  Cisco Unified CM Administration

€IS€0  kor cisco Unified Communications Solutions barbouchi  About

System v CalRouting v Media Resources v \bice Mal v Device v Appication v User Management v  Buk Administration v  Help v

RENBERELY Cisco Unified CM Administration v

Logout

Add New | Select All |[ Clear All |[ Delete Selected || Reset Selected |

el Logped n Devce Report -] Go
o Adatiew [T selectar (11 cearan Hyg Delete Seected % Reset Selected
Status
[@ 7 records found
Phone (1-70f7) - Rows per Page 50~
Find Phone where Device Name + begins with (Find | [ Clear Fiter | [ % |[ =]
Select item or enter search text v
Device Name(Line) * Description Device Pool Device Protocol Status 1P Address Copy Super Copy
- 005056C00008 1P BLUE 3 Default SccpP Registered with 192.168.75.9 192.168.75.1 h U
8  seeonocoiecuzs vmware IPcommunicator Default sccp Unknown Unknown i5) o
©  SEP00S056000000 1P BLUE S Default scep Registered with 192.168.75.9 192.168.75.1 B o
@  sEPoos0sscoooo: IPcommunicator Default sccp Registered with 192.168.75.9 192.168.75.1 B o
) 7@ SEP00S056C000CE SEP005056C000C8 Default SccpP Unknown Unknown m U
B SEP0Cs07679814D SEPOCE0767981AD Defaut scep Unknown Unknown n o
©  scesioe1oessesy 1P BLUE 4 Default scep Unknown Unknown [y o

Figure 20-Interface d’ajout de I'IP Communicator

1.3 Présentation des fonctionnalités avancées de téléphonie IP

Conformément au cahier des charges, 'objectif du projet est de configurer trois
fonctionnalités avancées de téléphonie IP permettant de mieux améliorer la productivité des
employés au sein du MEF. Ces fonctionnalités sont configurées au niveau du CUCM et
accessibles depuis les IP Phones et ont comme utilisateurs finaux les employés du Ministére
de I'Economie et des Finances.

Les trois fonctionnalités de téléphonie qui sont configurées sont : Un service Meet-

Me de conférence audio-vidéo, un service de Call-Back et un dernier de Call-Pick up.

1.3.1 Configuration de la conférence Meet-Me

La conférence Meet-Me permet a plusieurs intervenants de rejoindre en méme
temps une conférence audio/vidéo. Le principe de cette fonctionnalité est trés simple : une
personne controleur de la conférence commence par initier la conférence en sélectionnant la
touche ‘Meet-Me’ sur son IP Phone et appelle le numéro réservé aux conférences (DN :
Directory Number) et le reste des membres intervenants appellent ce numéro (DN) juste
comme s’ils appellent une personne a qui appartient ce numéro et ce, afin de rejoindre la

conférence.
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15 25 05/26/14

1" To Conference
| (2000)

| l‘ Connected ;

_ Hold | EndCall | Transfer

Figure 21-Contrdleur de la Conférence Meet-Me

26/05/2014 16:27:56 1003 | 26/05/2014 16:33:14 1004

Ll To 2000 (Conference) 00:04 LN To 2000 (Conference) 00:02

Connected

Figure 22-Intervenants dans la Conférences Meet-Me

La configuration de cette fonctionnalité est détaillée dans le tutoriel situé en annexe II.

1.3.2 Configuration du Call-Back

Call-Back est une fonctionnalité de téléphonie tres avancée car elle permet une
bonne gestion du temps des appels en assurant la disponibilité des collaborateurs dans leurs
bureaux afin de les contacter au bon moment et améliore ainsi la productivité. Le principe de
cette fonctionnalité est trés simple : Un collaborateur 1 essaye de rejoindre un collaborateur 2
mais il ne le trouve pas dans son bureau, dans ce cas il active 'option Call-Back sur ce dernier,
lorsque le collaborateur 2 rejoint de nouveau son bureau et transmet un appel quelconque et
deés la fin de cet appel, le collaborateur 1 recoit une notification sur son IP Phone signalant que
le collaborateur 2 est désormais disponible et ainsi il peut le contacter a cet instant. Ce scénario
est détaillé dans les figures suivantes :
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14:51 05/26/14

Figure 23-Etablissement de 'appel

' 14:55 05/26/14
& CallBack

1004 has become available
Time 23:40 04/19/2014

Press Dial to call

Press Cancel to deactivate
Press Exit to quit this screen

[“ W 14:49 05/26/14

& CallBack

CallBack is activated on 1004
Press Cancel to deactivate
Press Exit to quit this screen

Figure 252-Activation de la fonctionnalité Call-Back Figure 24-Notification de la joignabilité de l'appelé

1.3.3 Configuration du Call-Pick up
Call-Pick up est une fonctionnalité de téléphonie tres avancée car elle permet de
s’entraider entre les collaborateurs et améliore ainsi la productivité. Le principe de cette
fonctionnalité est tres simple : Un collaborateur peut intercepter, depuis son poste, ’appel
entrant au téléphone de son collégue si celui-ci est bien configuré dans son groupe, et ce au cas

ou ce dernier n’est pas disponible dans son poste pour répondre a cet appel.
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26105/2014 16:16:41 1004 261052014 16:17:56

To 1003 L4 From 1004 (Harvey Specter)

Ring out s From 1004 (Harvey Specter) on 1003

Figure 26-1.a station 1004 essaye d'appeler la station 1003

La station 1001 peut intercepter I'appel entrant a 1003 de chez la station 1004, au
bout de quelques secondes et si il y’aura pas de réponse de chez la station 1001, I'appel revient
a son destinataire d’origine qui est la station 1003.

r

| 15:07 05/26/14

&

From 1004

o

Figure 27-En cas de non joignabilité, la station 1001 intercepte l'appel provenant de 1004

60 | Page
M. Yassine BARBOUCHI-2014



Mise en ceuvre de services ToIP a valeur ajoutée pour le MEF

2. Configuration, conception et réalisation de services

unifiés a valeur ajoutée

2.1 Configuration des services au niveau du CUCM et des IP Phones

La liste suivante contient les éléments qui sont nécessaires pour que les services

XML fonctionnent correctement:

o Microsoft IIS 4.0 ou version ultérieure (pour les services développés avec ASP)

o Sun J2SE 1.4.2 ou version ultérieure et Tomcat 4.0 ou version ultérieure (pour les
o services développés avec JSP)

o WAMP 2.0 ou version ultérieure (pour développer et exécuter des services en PHP)
o Cisco Unified Communications Manager 4.1(2) ou version ultérieure

o Téléphones IP unifié Cisco qui prend en charge les services XML

o Connexion Internet pour 'acces a des services externes sur un serveur web

Cisco Unified Communications Manager maintient la liste des services auxquels
les utilisateurs peuvent s'abonner. Les administrateurs doivent utiliser CUCM administration

pour ajouter et administrer les services unifiés pour les IP-Phone de Cisco.

2.1.1 Création d’un service

Pour accéder a la page d’administration des services, on ouvre Cisco Unified
Communications Manager administration et on choisit Device > Device Settings > Phone
Services:

Dans la page d’administration des services on doit renseigner les champs comme

indiqué dans le tableau.

Champ Description

Service Entrez le nom du service tel qu'il apparaitra dans le menu des services
Name disponibles dans Cisco Unified CM User Options.

ASCIT Entrez le nom du service a afficher si le téléphone ne peut pas afficher en
Service Unicode.

Name

Service Entrez une description du contenu que le service fournit.

Description

Entrez 'URL du serveur sur lequel 1'application des services de téléphonie
IP se trouve. Pour que les services soient disponibles, les téléphones de la
grappe CUCM doivent avoir une connectivité réseau au serveur. Exemples :
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Service URL | http://myserver/myscript.php
http://myserver/myscript.php?name=# DEVICENAME#
Ou « myserver » désigne un nom de domaine complet ou une adresse IP.
Secure- Si vous ne fournissez pas une URL de services sécurisée, 1'appareil utilise
Service URL | I'URL non sécurisé. Si vous fournissez a la fois une URL sécurisée et une
URL non sécurisé, 'appareil choisit I'URL appropriée, en fonction de ses
capacités.
Service Sélectionnez un type d'application de service.
Category
Service Type | Sélectionnez si le service sera provisionné pour le bouton Messages,
Annuaires, ou Services.
Service Pour les services de XML, vous pouvez laisser ce champ vide.
Vendor
Service Pour les services de XML, vous pouvez laisser ce champ vide.
Version
Enable Cochez cette case pour activer le service, ou décochez la case pour désactiver
le service sans le supprimer.
Enterprise | Cochez cette case pour fournir automatiquement le nouveau service pour
Subscriptions | tous les appareils dans l'entreprise sans nécessiter d’abonnement
individuel.

Tableau 7-Champs a renseigner pour création d’un service

2.2.2 Souscription de 1I'IP-Phone a un service

Une URL constitue le noyau de chaque service. Quand un service est sélectionné

dans le menu, I'URL est demandée via HTTP, et un serveur quelque part fournit le contenu.

On peut faire souscrire un IP-Phone a un service qu'on a déja créé, pour cela on

procéde comme suivant :

e Etape 1: Dans CUCM administration, on va a Device > Phone. La page de Rechercher

et Lister les téléphones apparait.

e Etape 2 : On clique sur le bouton Find pour afficher une liste de téléphones. La page de

recherche et de listage de téléphones est actualisée.

e Etape 3 : On clique sur le lien Device Name pour le téléphone auquel on souhaite

attribuer notre service. La page de configuration de téléphone s’affiche.

e Etape 4 : On choisit Subscribe/Unsubscribe Services dans le menu déroulant de

Related Links et on clique sur le bouton Go. La fenétre “services téléphoniques

souscrits pour les IP Phones Cisco” s'affiche.
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e Etape 5 : On choisit le service désiré dans le menu déroulant Select a Service et on
clique sur le bouton Next. La fenétre services téléphoniques souscrits pour les IP
Phones Cisco est actualisée.

e Etape 6 : On clique sur le bouton Subscribe. La fenétre services téléphoniques souscrits
pour les IP Phones Cisco est actualisée.

e Etape 7 : On ferme la fenétre “services téléphoniques souscrits pour les IP-Phones

Cisco”.

2.2 Conception des services unifiés a valeur ajoutée

2.2.1 Architecture technique

Conformément au cahier des charges, I'objectif du projet est de développer une
application comportant trois nouveaux services liés logiquement et algorithmiquement
permettant de mieux améliorer la productivité des employés au sein du MEF.

Chaque service est composé d’une ou plusieurs scripts XML qui gerent la vue ou la présentation
dans le terminal IP Phone/IP Communicator et aussi d’'une ou plusieurs scripts PHP qui gérent
un traitement spécifique coté serveur et renvoient un résultat. Les services développés
requirent la saisie de termes de recherche ou des données confidentiels d’authentification.

Les utilisateurs finaux de ces services développés sont les employés du Ministere de 'Economie

et des Finances.

2.2.2 Cas d’utilisation

Pour concevoir le fonctionnement général de lapplication et modéliser
I'interopérabilité des services avec les différents serveurs déployés, nous utiliserons la notation
UML qui consiste en un ensemble de cas d’utilisation et de diagrammes de séquence.

Le schéma suivant représente un cas d’utilisation pour I'application, il décrit les différentes

interactions entre serveurs interopérables.
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Annuaire du Serveur
MEF avec LDAP
photos
Serveur
CUCM

Envoie des

E-mails

Iyé . .
Emplye Authentification Serveur de

Messagerie

Consultation

des E-mails

Figure 28-Cas d'utilisation de P'application Services MEF

2.2.3 Diagramme de séquence
2.2.3.b Consultation de la boite électronique

Le schéma suivant représente un diagramme de séquence pour le service consultation de la

boite électronique.

/\ Le terminal IP Serveur de

1
Acteur_1 Phone messagetrie
'

S’authentifier I Envoie de données d’authentification

Vérificalion

Affichage de la boite e-mail Authentification avec succés

Figure 29-Diagramme de séquence «Consultation de la boite mail »
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2.2.3.a Annuaire LDAP du MEF
Le schéma suivant représente un diagramme de séquence pour le service annuaire
LDAP du MEF avec photo. Il décrit la séquence d’acheminement des événements depuis

I'utilisateur vers les différents services interopérables en passant par le terminal IP Phone.

% Le terminal IP Phone Serveur LDAP
Ado‘yr_1
Saisie de la requete Connexion et recherche dans le serveur LDAP
e E—
Vérification
———————
Affichage des infos | Retounement des résultats
1 ? e

Serveur de téléphonie

CUCM
Demande d’'appel Connexion au serveur CUCM
e e
Vérification
—
Appel établi Etablissement de 'appel
—e==eee.
Serveur de messagerie
Demande d’envoi d’e-mail Connexion au serveur d’envoi d’e-mail
—— TE—
VErification
Affichage du formulaire Geénération du service d’envoi d’'e-mail
—8 =S
Figure 30-Diagramme de séquence «Annuaire LDAP du MEF avec photos »
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2. 3 Présentation des services unifiés a valeur ajoutée

Les trois services développés dans ce projet sont : Un annuaire LDAP pour le MEF
avec photos, un service d’envoi d’e-mails et un autre pour la consultation de la boite
électronique. Pour accéder a ces services a partir de I'ITP Communicator / IP Phone, on
sélectionne le bouton « Services » puis on choisit 'application « Services MEF » et ainsi

le serveur nous renvoie la liste des services disponibles :

<CiscoIPPhoneMenu>

<Title> Liste de services </Title>

<Prompt> Choisir un service > <Prompt>

<Menultem>

<Name> Annuaire LDAP du MEF </Name>

<URL> http://localhost:82:services/annuaire.php </URL>
</Menultem>

<Menultem>

<Name> Envoie des e-mails </Name>

<URL> http://localhost:82:services/sendmail.php </URL>
</Menultem>

<Menultem>

<Name> Lecture des e-mails </Name>

<URL> http://localhost:82:services/readmail.php </URL>
</Menultem>

</CiscolPPhoneMenu>

[(F W20 21 05/26/14
&’ Liste de services

EEnvoie des e-mails

ELecture des e-mails

Choisir un service

Figure 31-Liste de services disponibles dans I'application
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2.3.1 Annuaire LDAP avec photos

Le point fort de ce service réside dans le fait qu’il converge la voix et les données
dans une seule application. A travers ce service, ’employé pourra faire une recherche compleéte
de tous le personnel de 'annuaire LDAP du Ministere de 'Economie et des Finances MEF et
ce a travers son propre IP Phone. L’employé saisit le nom exact d’'un personnel du MEF s’il le
connait d’avance, sinon il saisit les premieres lettres de son nom suivis d’une étoile afin

d’afficher tous les noms de personnel dont les noms commencent avec ces lettres.

(W 00:16 05/26/14
& Rechercher dans l'annuaire

Hechercher un contact

Figure 32-Captures d’écran pour le service « Annuaire LDAP du MEF avec photos »

Apres validation du terme de recherche, 'employé pourra ainsi visualiser le nom
du personnel, son numéro de téléphone, sa photo, son e-mail, son poste et le service dans lequel
il travail. A partir de ce service I'employé peut aussi appeler ce personnel ou lui envoyer un e-

mail.

(W00 18 05/26/14 (S 00 19 05/26/14
& contact ] & Q) contact

details contact details contact

[—[— _ Select

Figure 33-Captures d’écran pour le service « Annuaire LDAP du MEF avec photos »
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Un exemple d’utilisation est détaillé dans les figures suivantes :

Bl 17 27 05/31/14 [ 17:27 05/31/14
& Telephone

Cliquez pour afficher la photols details du contact

R 17:19 05/31/14 Bl 17:28 05/31/14
> & E-maiil

Voici la photo du contact

[* W17 29 05/31/14
& Poste

Retournez A Retournez

_ Select et | _ Select

Figure 34-Captures d’écran pour le service « Annuaire LDAP du MEF avec photos »
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2.3.2 Consultation de la boite électronique

A travers ce service, I'employé s’identifie par son propre login de messagerie

électronique et son unique mot de passe et pourra ainsi consulter par défaut les trois derniers
mails recus au niveau de sa boite électronique normale.

[ W00:10 05/26/14
&' Consulter votre boite

Login: sasr.daag.mefi@igmai
l.com

Hemplissez les champs requiss

_ Submit | << | Exit

Figure 35-Captures d’écran pour le service « Consultation de la boite électronique »

Le service permet de renseigner le numéro d’e-mail dans la boite, le nom et

I’adresse de 'expéditeur, la date et I'heure de réception du mail, 'objet du dit mail et enfin le
corps du message.

La séparation entre mails successives est marquée par deux traits d’astéries.

(W 17:52 05/27/14 =18 01 05/27/14
& 3 Services

3 A B Services
E-mail Num: 14

HRAKAAARNRAARNRARAANANAARNRARNNANANANRNNANNNANN NN
De: SASR DAAG <sasr.daag.mef@gmail.com> e e
Date: Mon, 12 May 2014 18:55:29 + 0100 E-mail Num: 13
Objet: info De: SASR DAAG <sasr.daag.mef@gmail.com>
Date: Mon, 12 May 2014 18:47:15 + 0100
appelez le 777 pour savoir plus

Objet: reunion
KRR ARAARAAAAAAARNAAAAAAAAAAAAANAAAANAAAAAAAAA AN AN
KRR ARRAARAAAAAAAAAAAAAAANAANANAAANANAANNNANNNANNNN

une reunion urgente se tiendera aujourd hui
E-mail Num: 13 HREEERRRAREEARRRAHERARRREAERARRRERRRARRRARRRAN
Na: SACR NAA ~ocaordaan mn‘]nm:“ o .

v

' KEARERR AR AR AR AN RN ARAANRARNAARAANRARNAARNANNRRNANRANN

Figure 36-Captures d’écran pour le service « Consultation de la boite électronique »
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2.3.3 Envoie de courriers électroniques
A travers ce service, 'employé s’identifie par son propre login de messagerie
électronique et son unique mot de passe et pourra aussi saisir 'adresse de son destinataire
pour lui envoyer un court e-mail qui détient I’objet par défaut de « Important ».
Apres avoir renseigner tous les champs nécessaires, ’employé pourra cliquer sur le bouton
« Submit » afin de pouvoir envoyer son e-mail. Si tous les données saisies sont correctes, le

serveur de messagerie réponds avec des requétes SMTP et un statut d’envoie « Réussi »

R 00:03 05/26/14 | @=R00 13 05/26/14
& send e-mail & B send e-mail

Login: sasr.daag.mef( ‘ .Fassword: Aedoodohok
S Y -_—

.Password: !Dbjet: Important
] ' .Hecepient: yassine.barbou
chi@gmail.com

.Objet: Important
B Recepient: yassine.barbou
chi@gmail.com

Remplissez les champs requis,: Remplissez les champs requiss

18:11 05/27/14
A (3 Services

SMIP - > FROM SERVER:221 2.0.0 closing
connection 18sm36740440wju.15 - gsmtp

KRR RRRARNNNNNN

Envoi E-mail Status: Success!
AEKRARKRRNRNARNRNRNNNANNNNN

Figure 37-Captures d’écran pour le service « Envoi des e-mails »

On vérifie bien la réception de ’e-mail dans la boite électronique normale du destinataire:

& FrEEe .o Réseaux soci.. % Promotions o Motifications !I Forums .
P = Google- W AUSAFR VOYAGES DE LUXE Patrick at edX, Smartsheet, For
SASR DAAG Important - Mail urgent... 22:00

Figure 38-Vérification de la réception du mail dans la boite électronique de GMail
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Conclusion générale

Le monde connait une révolution technologique a travers la téléphonie IP. Grace a la
convergence des réseaux voix, vidéo et données, on communique différemment, librement et
efficacement. Dans le secteur des administrations publiques et des entreprises, Grace a sa
convergence de réseaux et son interopérabilité avec d’autres systémes applicatifs
d’information, la téléphonie IP est devenue une nécessité pour enrichir la vie professionnelle,

améliorer la productivité et gagner des retours sur investissement immédiats.

D’ailleurs, le MEF n’épargne aucun effort pour profiter des avantages et des
possibilités avancées de cette technologie, et son défi est de tirer le maximum de bénéfice de
sa solution Cisco de téléphonie IP, en optimisant des processus métiers qui visent a délivrer un
service de qualité, en vue de mieux améliorer la productivité de ses employés. A travers ce
projet j'ai pu répondu a ce challenge, car j’ai configuré des fonctionnalités avancées de
téléphonie IP et jai développé de nouveaux services pour les IP Phones unifiés de Cisco, en
faisant inter-opérer plusieurs serveurs de données indépendants mais complémentaires avec
le serveur Cisco Unified Communication Manager de téléphonie IP, ce qui a fait état d’'une

valeur ajoutée.

Ce stage a été pour moi une opportunité pour développer un profil d’'ingénieur d’état
polyvalent avec des compétences en ingénierie des systéemes des télécommunications et
réseaux de convergences, des compétences en ingénierie d’étude et de développement et enfin
j’ai pu aussi développer des compétences en ingénierie d’intégration et d’interopérabilité des
systémes. Ce stage a constitué aussi pour moi une étape importante dans la définition de mon
projet professionnel. Il m’a permis de créer un lien direct entre I’enseignement dispensé dans
ma formation a ’école et I'apprentissage pratique. De plus, ce stage a été notamment pour moi
l'occasion d’évaluer mon savoir-faire, de développer des compétences et des qualités
professionnelles et relationnelles et aussi de prendre des initiatives et d’assumer mon

autonomie.
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Annexes

Annexe I

Installation de Cisco Unified Communication Manager

Les figures suivante illustrent le processus d’installation de CUCM 8.6.2 sur la machine

virtuelle VMware.

isco Unified Communications 8.6 Cisco Unified Communications 8.6

| Media Check |
DUD Found Verifying integrity of the media ..

A media check is recommended once
before installation.

Do you wish to perform a media check?

<Tab>/<Alt-Tab> between elements | <Space> selects <Tab>s<Alt-Tab> between elements | (Space> selects

isco Unified Communications 8.6 Cisco Unified Communications

Media Check Result Product Deployment Selection
The media check of the image:
Cisco Unif ied Communications 8.6 PASSED
The Cisco Unified Communications Manager product suite

will be installed.
It is OK to install from this media.

<Tab>s<Alt-Tab> between elements 1| (Space> selects
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isco Unified Communications Manager 8.6.2.20808-2 Cisco Unified Communications Manager 8.6.2.28080-2

Proceed with Install Platform Installation Wizard

This Wizard sets up the initial configuration of the
platform.

Versions on the hard drive: NONE Before proceeding, complete the pre-installation tasks
outlined in the installation guide.

The version on this DUD is: 8.6.2.2080080-2
Do you want to proceed with the Install? Choose <Proceed> to continue with the wizard.

Choose ¢Skip} to skip the configuration until later.
Choose {Cancel> to end the installation.

KTab>/<Alt-Tab> to move between elements. (Space> to select. <Enter> to proceed.<Tab>/<Alt-Tab> to move between elements. <3pace> to select. <Enter> to proceed.

isco Unified Communications Manager 8.6.Z2.20808-2 isco Unified Communications Manager 8.6.2.26008-Z

| fApply Patch |

Would you like to apply an upgrade patch as part of
this installation? This is the "Basic” installation option. This option
installs the software version from the DVD and does
This option will install the software from the DUD and not use any imported data. It asks for configuration
then prompt you for the location of the additional information and then completes the install.

patch to apply after the system reboots.

Continue

Tab>/<Alt-Tab> to move between elements. {Space> to select. {Enter> to proceed.{Tab>/<Alt-Tab> to move between elements. <{Space> to select. {Enter> to proceed.

isco Unified Communications Manager 8.6.2.20808-2 isco Unified Communications Manager 8.6.2.200888-2

Timezone Configuraton Auto Hegotiation Configuration
Choose the correct timezone from the following list:

Europe/Paris
Europe/Podgorica
Europe/Prague
Europe/Riga
Europe/Rome
Europe/8amara
Europe/8an_Marino

NIC speed and duplex in a virtual machine are
determined by the Host.

They do not need to be configured in the Guest.

Please select "Continue” to proceed with the
installation.

<KArrow UpsDown> to select, <Tab> to move to another field, <OK> to exit screen. [KTab>/<Alt-Tab> to move between elements. <(Space> to select. <Enter> to proceed.
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isco Unified Communications Manager 8.6.2.28688-2

| MIU Conf iguration |

Do you want to change the MTU size from the 08 default?

KTab>s<Alt-Tab> to move between elements. (Space> to select. <Enter> to proceed.

Cisco Unified Communications Manager 8.6.Z.20088-2

Static Network Configuration

Host Name

IF Address |NFASL-PONVAYN
IP Mask £55.255.255.0__ |

GW Address  |NEARLIS VAT S

1!!!!' IIHHEIII l!!‘!!!!l

isco Unified Communications Manager §.6.2.26888-2

Administrator Login Configuration

Enter the Platform administration username and password.
Choose Help for username and password guidelines.

fdministrator ID
Password CT—
Confirm Password i

]!!‘!!' IIIHEIII I!!%‘F!!'

<{Tab>/<A1t-Tab> to move between elements. <Space> to select. <Enter> to proceed .g<Tab>/<Alt-Tab> to move between elements. <Space> to select. <Enter> to proceed.

isco Unified Communications Manager 8.6.Z2.20088-2

| DHCP Configuration |

Do you want to use Dymamic Host Configuration Protocol
(DHCP) on this machine?

KTab>/<Al1t-Tab> to move between elements. <Space> to select. <Enter> to proceed.

isco Unified Communications Manager 8.6.2.28688-2

DNS Client Configurationm

Do you want to enable Domain Name System (DNS) Client
on this machine?

isco Unified Communications Manager 8.6.2.20088-2
Certificate Information

Enter information about your organization. This is used to
generate security certificates for this node.

Unit

Location

State

Country France

French Guiana
French Polynesia

<Tab>/<A1t-Tab> to move between elements. <(Space> to select. {Enter> to proceed.KTab>/<Alt-Tab> to move between elements. {Space> to select. <Enter> to
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isco Unified Communications Manager 8.6.2.20888-2

isco Unified Communications Manager 8.6.2.20088-2

First Node Configuration

Network Time Protocol Client Covnfiguration

NTP Server 1
NTP Server 2
Is this server the First Node in the cluster?
NTP Server 3
NTP Server 4

NTP Server 5

KTab>/<filt-Tab> to move between elements. <Space> to select. ¢Enter> to proceed. J¢Tab>/<Alt-Tab> to move between elements. (Space> to select. <Enter> to proceed.
Cizsco Unified Communications Manager 8.6.2.28688-Z Cisco Unified Communications Manager 8.6.2.206080-2

Security Configuration fApplication User Configuration
Enter the system security password. This password is
used to secure communication between cluster wnodes and

will also be used by DRS for encryption of backup tar The fipplication User username and password are used to
files. Choose Help for username and password guidelines. log into the Application administrative webpage(s).

Security Password i
fApplication User Username
Confirm Passuord  EEErr NN fipplication User Password

Confirm Application User Password
I|||||I IIIIEIII ]!!g!!!!'

<Tab>/<Alt-Tab> to move between elements. <Space> to select. <Enter> to proceed.<Tab>/<Alt-Tab> to move between elements. <Space> to select. <Enter> to proceed.

isco Unified Communications Manager 8.6.2.20080-2 Cisco Unified Communications 8.6.2.26808-2

Platform Configuration Confirmation Package Imstallation

Installing Operating System Packages
The Platform Configuration is complete.
Ttem : 48 of 251

Select OK to continue or Back to change the Description: installing package (28.36 Mbytes)
conf iguration.

Warning: Once you select OK, you will no longer be
able to modify the Platform Configuration.

Total
Completed:
Remaining:

<Taby/<5hift,Tab> between elements i <{(Space> selects
Cisco Unified Communications Manager g.6.2.2888008 -2

Figure 39-Captures d’écran montrant le processus d’installation du CUCM 8.6
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Annexe I1

Configuration de la conférence Meet-Me

Prérequis :

Sous le menu Server on vérifie que le serveur Publisher CUCM (Premier Noyau) est bien crée,
si c’est le cas le serveur CUCM crée automatiquement le Cisco Unified CM et le Cisco Unified
CM Group.

Server > Server Configuration

Server > Cisco Unified CM

Server > Cisco Unified CM Group

Création d’'un Numéro Meet-Me / Pattern :
Call Routing > Meet-Me Number/Pattern

On clique sur Add New pour ajouter un numéro qui sera le DN (Directory Number) pour
déclencher des conférences Meet-Me et on enregistre la configuration.

Note : DN dans notre cas est 2000.

System v CallRouting v MediaResources ~ Voice Mail v Device v  Application ~  User Management v  Bulk Admiistration +  Help +

Meet-Me Number Configuration Related Links:
Q Save x Delete Copy |:D:| Add New

[ Status
@ Status: Ready

rMeet-Me Configuration

Directory Number or Pattern® 2pgg
Description MestME

Partition < Mone = -

Minimum Security Level* TypeDeviceSecurityMede . DEVICE_SECURITY_MOD +

*[ Save ] [ Delete ] [ Copy ] [ Add New

Figure 40-Configuration d'un Numéro Meet-Me

Création d’'un Common Device Configuration:
Device > Device Settings > Common Device Configuration

On clique sur Add New pour ajouter un nom pour le Common Device Configuration et on

enregistre la configuration.
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Common Device Configuration Information
’VCnmmnn Device Configuration: Commonl (1 members**)

~Commeon Device Configuration Information

Name*

Commonl
Softkey Template -- Not Selected --
User Hold MOH Audio Scurce < Mone >

Network Hold MOH Audio Source < None =

444 q

User Locale < None >

~Multilevel Precedence and Preemption Information

MLPP Indication®  TypeStatus. STATUS_DEFAULT -

MLPP Preemption™® TypePreemption.PREEMPTION_DEFAULT -

MLPP Domain « None = -
- | save | [ Delete | [ copy | [ Reset | [ Add New |

Figure 41-Création d’'un Common Device Configuration

Création d’'un Conference Bridge:

Media Resources > Conference Bridge
Le Cisco Conference Bridge Software est automatiquement crée par le CUCM apreés avoir créé
le serveur. On doit inclure le Common Device Configuration qu’on a créé dans le Conference

Bridge.

[ Conference Bridge Information

Conference Bridge : CFB_2 (CFB_cucm-lab)

Registration Registered with Cisco Unified Communications Manager 192.168.75.9
IP Address 192.168.75.9
rSoftware Conference Bridge Info
Conference Bridge Type® Cisco Conference Bridge Software
Host Server 192.168.75.9
Conference Bridge Name* IcFB_2
Description CFB_cucm-lab
Device Pool* Default

Common Device Configuration Commont

Location® Hub_None -

- [ save | [ Reset

Figure 42-Configuration d'un Conference Bridge

Création d’un Media Resource Group and Media Resource Group List:

Media Resources > Media Resource Group
On clique sur Add New pour ajouter un nom pour le Media Resource Group, et on choisit le
Conference Bridge (CFB_2) qu'on a déja créé parmi les Media Resources disponibles et on le

transfert au Media Resources sélectionnés.
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Media Resource Group Status
’7Mad\a Resource Group: MRG1 (used by 3 devices)

~Media Resource Group Information

*
Name MRG1

Description

Devices for this Group

Available Media Resources™** [ann_2
MOH_2
MTP_2

A

Selected Media Resources™ [CFB_2 (CFB)

<

Use Multicast for MOH Audio (If at least one multicast MOH resource is available)

- save | [ Delete | [ Copy | [ Reset | [ Add New

Figure 43-Configuration du Media Resource Group

Media Resources > Media Resource Group List

Méme procédure.

Cisco Unified Serviceability:

On se logues dans Cisco Unified Serviceability avec I'identifiant administrateur et le mot de
passe, et on se positionne au niveau du menu :

Tools > Service Activation

On vérifie que le service Cisco IP Voice Media Streaming App est bien actif.
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Annexe II1

Configuration de la fonctionnalité Call Back

Création d’une Softkey Template

Device > Device Setting > Softkey Template

On clique sur Add new Dans l'interface de configuration qui s’affiche et on choisit Standard

User parmi les Softkey Template disponible dans la liste déroulante et on clique sur Copy.

On donne un nom « CB User » a la nouvelle Template et on clique sur Save

System v CallRouting v Media Resources v  Advanced Features v Device v v User v  Buk ion v Help v
Softkey Template Configuration LE R CHRETCE Back To Find/List « m
B Save
[ Status
@ Status: Ready
 Softk T Information
Name* CB User

Description  standard Softkey Template for CallManager only

Applications™ [Cisco CallManager

. Default Softkey Template

=il Sav?l

Figure 44-Création d'une Softkey Template

Ajout du Call Back dans la Template CB User

On ajoute 'option Call Back pour I'état d’appel : On Hook et Ring Out disponible dans la

liste déroulante et on clique sur Save.

Softkey Layout Configuration

Softkey Template: CB User

Select a call state to configure Ring Out v
Unselected Softkeys Selected Softkeys (ordered by position)**
Toggle Do Not Disturb (DND) - Undefined (Undefined)

Undefined (Undefined) End Call (EndCall)

| Call Back (CallBack

Figure 45-Ajout du Call Back dans la Template CB User
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Ajout de la Softkey Template CB User dans les IP Phones

On se positionne au niveau du menu Device > Phone

On sélectionne les IP Phones pour lesquels on veut configurer I'option Call Back et on modifie

leur Softkey Template comme c’est montré sur 'image suivante

rAssociation Information rPhone Type

Modify Bi Items Product Type: Cisco IP Communicator

Device Protocol: SCCP
1 smzline [1] - 1001 (no partition)

2 ez Line [2] - 2 (n ition)  Device Information
1npene 21 2007 [no pantitien)
3 s 1103 Registration Registered with Cisco Unified Communications Manager 172.30.100.76
IP Address 172.30.100.160
B 5 A new Active Load ID Unknown
5 %5 Add a new SD B Device is Active

6 (¢ Add a new SD G Device is trusted

Device Name* SEPC86000886C32
7 U5 Add a new SD
dgiddares Description Auto 1001
8 (5 Add a new SD Device Pool* DP - Arizona Phones v View Details
---------- Unassigned Associated Items ----=----- Common Device Configuration < None > v View Details
9 oz Line 31 - Add a new DN Phone Button Template* Standard CIPC SCCP v
10 &gAdd a new SD Softkey Template CB User v ¢
*
11 Add a new SURL Common Phone Profile Standard Common Phone Profile -
Calling Search Space < None > v
12 g‘@ A new BLF SD
' AAR Calling Search Space < None > v
13| Jmmns Add a new BLF Directed Call Park Media Resource Group List N =
14 Call Park User Hold MOH Audio Source < None > -
15 Fall Dickun | Undd MU A din Cooon
— —

Figure 46-Association de la Template CB User avec les IP Phones
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Annexe IV

Configuration de la fonctionnalité Call Pick up

Création des groupes Call Pickup

Call Routing > Call Pickup Group

On clique sur Add new et on renseigne un nom et un numéro pour chaque Call Pickup Group

qu’on veut créer comme c’est montré sur 'image suivante.

rCall Pickup Group Information

Call Fickup Group Name*  'gap
Call Pickup Group Number* 15
Description

Partition = Nene = -

rCall Pickup Group Notification Settings

Call Pickup Group Notification Policy TypePickupNotification.NOTIFY_NO_ALERT -
Call Pickup Group Natification Timer (seconds)* g

Figure 47-Création d'un Call Pickup Group

Association des IP Phones aux groupes du Call Pickup

On se positionne au niveau du menu Device > Phone

On sélectionne les IP Phones pour lesquels on veut configurer 'option Call Pickup et on

modifie les options de leurs lignes et on enregistre la configuration.

Call Forward and Call Pickup

Voice Mail Destination Calling Search Space
Calling Search Space Activation Policy TypeCFACSSActivationPolicy.CFA_CSS_POLICY_Dt v
Forward All or < None > v
Secondary Calling Search Space for Forward All < None > v
Forward Busy Internal or < None > ¥
Forward Busy External or < None > v
Forward No Answer Internal or < None > v
Forward No Answer External or < None > v
Forward No Coverage Internal or < None > =
Forward No Coverage External or < None > S
Forward on CTI Failure or < None > -
Forward Unregistered Internal lor < None > =
Forward Unregistered External or < None > ¥

No Answer Ring Duration (seconds)

Call Pickup Group SAR - c

Figure 48-Association des IP Phones aux groupes du Call Pickup
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Ajout du bouton Call Pickup dans la Softkey Template

Device > Device Setting > Softkey Template
On choisit la Template CB User qu’on a déja créé pour la fonction Call Back

On ajoute 'option Pick up pour I'état d’appel : On Hook disponible dans la liste déroulante et

on clique sur Save.

- Softkey Layout Configuration
Softkey Template: CB User

Select a call state to configure On Hook -
Unselected Softkeys Selected Softkeys (ordered by position)**
Conference List (ConfList) - Redial (Redial)
Direct Transfer (DirTrfr) **NewCall (NewCall)
HLog (HLog) Forward All (CfwdAll)
Immediate Divert (iDivert) Call Back (CallBack)
Join (Join) Pick Up (PickUp) ¢
Meet Me (MeetMe) Group Pick Up (GPickUp,
Moability (Mobility) > Other Pickup (oPickup) A
Quality Report Tool (QRT) < S

Remove Last Conference Party (RmLstC)
Select (Select)

Toggle Do Not Disturb (DND)

Undefined (Undefined)

Video Mode Command (VidMode)

Save Reset | | Apply Config

Figure 49-Ajout du bouton Call Pickup dans la Softkey Template
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Resume

Ces travaux portent sur la téléphonie IP déployée avec la solution propriétaire de
Cisco. Bien évidemment, la migration de la téléphonie classique vers le tout IP semble étre
incontournable vu ses avantages multiples, tels que la convergence des réseaux
voix-vidéo-données. En vue de tirer le maximum de profit en termes des possibilités offertes
par la ToIP et améliorer plus la productivité des employés chez le Ministere de I'Economie
et des Finances, nous avons décidé. Dans un premier temps, de configurer des
fonctionnalités avancées de téléphonie IP avec CUCM, notamment les fonctionnalités
suivantes : la conférence Meet-Me, le Call Back et le Call Pick up. Dans un second temps,
nous nous sommes intéressés a la conception et le développement de nouveaux services
pour les IP Phones unifiés de Cisco, en utilisant du XML et du PHP, pour développer un
annuaire LDAP avec photos pour le MEF, un service d’envoi des e-mails et un autre pour
consulter la boite des e-mails. Notre volonté d’étre interopérable avec les infrastructures
sous-jacentes voire indépendantes peut étre considérée comme un service a valeur ajoutée.
Ce stage a été pour nous une opportunité pour développer un profil d'ingénieur d’état
polyvalent avec des compétences en ingénierie des systémes des télécommunications et
réseaux de convergences, des compétences en ingénierie d’étude et de développement et
enfin nous avons pu aussi développer des compétences d'un architecte d’intégration.

Mots-clés: TolIP, Cisco, CUCM, conférence Meet-Me, Call Back, Call Pick up, Services IP
Phone, Annuaire LDAP avec photos, Boite des e-mails, Interopérabilité

Abstract

This work focuses on the IP telephony deployed with the propriety solution of Cisco.
Obviously, this migration from traditional telephony to all-IP appears to be highly recommended
considering its multiples advantages like the network’s convergence for audio-video and data. In
order to make the maximum profit in terms of the capabilities offered by the TolP and enhance
employee’s productivity at the Ministry of Economy and Finances, we looked for. In a first step,
configuring some advanced call features with CUCM, talking about: a Meet-Me conference, a
Call Back and a Call Pick up features. In a second step, we are interested in designing and
developing some new Cisco unified IP Phone services, using XML and PHP, to develop an:
LDAP Directory including photos, an e-mail sending service and another service for checking the
e-mail box. Our will to be interoperable with the underlying or independent infrastructure can be
considered as a value added service. This internship was for us an opportunity to develop a
versatile state engineering 1profile with the skills of a telecommunications and convergence
networks engineer, the skills of a design and development engineer and also the skills of an
integration architect.

Key-Words: ToIP, Cisco, CUCM, Meet-Me conference, Call Back, Call Pick up, IP Phone
Services, LDAP Directory, E-Mail Box, Interoperability
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