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La téeléphonie
et la vidéo sur IP
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On entend souvent la conversation suivante entre un sceptique et un convaincu a propos de
la téléphonie sur IP :

— Est-ce que ¢a marche ?
— Oui.
— Mais, est-ce que ¢a marche bien ? Est-ce que la qualité de service est bonne ?

La réponse est : oui, ¢a marche, et méme trés bien !

Maintenant que vous avez préparé votre réseau au multimédia, vous pouvez, en effet, mettre
en place des solutions de téléphonie et de visioconférence.

Dans ce chapitre, vous apprendrez ainsi :
e ainterconnecter des PABX via IP ;
e araccorder un VoIP au réseau téléphonique classique ;

e le fonctionnement des protocoles multimédias.

Les protocoles H.323 de I'ITU-T sont ici expliqués dans le détail, car tous les produits du
marché reposent sur cette norme. Mais, a 1’avenir, cette derniére pourrait étre remplacée par
son concurrent SIP (Session Initiation Protocol — RFC 2543) promu par I’'IETF. Les deux
normes pourraient éventuellement cohabiter, SIP se posant en interface applicative, donc de
plus haut niveau que H.323.
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Présentation des protocoles multimédias

Historiquement le premier, le RTC (réseau téléphonique commuté) est le réseau qu’utilise

toujours notre bon vieux téléphone. La version numérique de celui-ci, le RNIS (réseau nu-
mérique a intégration de service), est venue s’ajouter par la suite.

L’évolution des technologies a ensuite permis d’envisager d’autres supports pour transporter

la voix : ATM, Frame Relay et, aujourd’hui, les réseaux IP (votre intranet et 1’Internet).

Toujours grace a 1’évolution des technologies, il est ensuite devenu possible d’y ajouter

I’image, la vidéo et le partage de données.

Accompagnant le mouvement, les normes H.32x de I'ITU-T (Infernational Telecommunica-

tion Union — Telecommunication Standardization Sector), sur lesquelles reposent le RTC et
le RNIS, ont été adaptées a ces nouveaux supports de transmission et aux nouveaux besoins
multimédias. Cette continuité dans la standardisation des protocoles téléphoniques permet

ainsi d’assurer une cohabitation et une transition en douceur.

Réseau Caractéristiques Norme ITU-T
du réseau

RNIS Commutation de circuit H.320
(réseau numérique Voix numérique

a intégration de service)

ATM Commutation de cellules H.321
(Asynchronous Transfer Mode) Voix numérique

Réseaux WAN Frame Relay H.322
avec qualité de service Voix numérique

Réseau VolP Commutation de paquets IP H.323
(Voice over Internet Protocols) Voix numérique

RTC Commutation de circuit H.324
(Réseau Téléphonique Commuté) Voix analogique

Ces normes décrivent un cadre général de fonctionnement et préconisent 1 utilisation
d’autres normes de 'ITU-T et de I'lETF (Internet Engineering Task Force) en fonction du

support de transmission (IP, RTC, RNIS, etc.). Elles décrivent les codages audio et vidéo,
I’adaptation au support de transmission, la signalisation, etc.
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H.320 H.321 H.322 H.323 H.324
Réseau RNIS ATM WAN QoS VolP RTC
Codec vidéo H.261 H.261 H.261 H.261 H.261
H.263 H.263 H.263 H.263 H.263
Codec audio G.711 G.711 G.711 G.711 G.723
G.722 G.722 G.722 G.722
G.728 G.728 G.728 G.728
G.723
G.729
Adaptation H.221 H.222 H.221 H.225 H.223
Signalisation H.242 H.242 H.242 H.245 H.245
H.230 H.225
H.230
Conférences H.231 H.231 H.231 H.323
multipoints H.243 H.243 H.243
Données T.120 T.120 T.120 T.120
Couche 1.400 1.363 1.400 TCP/IP Fils
de transport AAL

Ainsi, la norme H.323 décrit un cadre général de fonctionnement pour un terminal multimé-
dia fonctionnant sur IP. Elle implique 1’utilisation d’autres normes décrites, cette fois-ci, par
des RFC (Request For Comments) de I'IETF. 1l s’agit notamment de RTP (Real-time
Transport Protocol) qui décrit le format d’un paquet transportant des données (un échantil-
lon sonore, une portion d’un écran vidéo, etc.).

Les composants d’un systéeme H.323
La norme H.323 décrit le fonctionnement et I’interaction de quatre entités :
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un terminal qui supporte la voix et, optionnellement la vidéo et les données ;

une passerelle qui permet 1’interconnexion avec les autres réseaux H.32x tels que le
RTC;

un serveur de conférence, appelé MCU (Multipoint Control Units) ;

un PABX IP, appelé gatekeeper, qui offre le routage, la conversion d’adresses ainsi que
la coordination de ’activité de toutes les entités H.323.
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Figure 15-1.
Entités décrites
par la norme H.323.

Préparer son réseau au multimédia

MCU (gére les conférences)

Routeur -

Terminal
H.323

Passerelle

PC avec un logiciel respectant
les standards H.323 (par
exemple, Netmeeting)

Fax

Terminal Terminal
H.320 H.324

La passerelle permet d’interconnecter le réseau téléphonique IP a d’autres réseaux tels que
le RTC ou le RNIS. Elle assure la conversion des codecs audio et vidéo, de la signalisation
et du support de transmission.

Le MCU contrdle I’entrée et la sortie des participants a la conférence, rediffuse le flux entre
émetteurs et récepteurs en minimisant le trafic réseau, et assure 1’éventuelle conversion de
codec (par exemple, si un participant est équipé d’un écran de moins bonne qualité que les
autres). Méme si son utilisation n’est pas nécessaire lorsque les terminaux disposent des
fonctions multicast et de négociation de paramétres, un MCU permet cependant de déchar-
ger le terminal de certaines fonctions.

Le gatekeeper gére des services pour les entités de sa zone de couverture, tels que :

e la gestion des tables de correspondance entre les noms des terminaux (le nom de la per-
sonne), un numéro de téléphone E.164, une adresse e-mail et les adresses IP ;

e e controle d’admission : autorisation ou non de 1’ouverture d’une communication ;

e la gestion de la bande passante sur le réseau, le nombre maximal de conférences,
d’utilisateurs, etc. ;

e lalocalisation des passerelles et des MCU ;

e le routage des appels au sein de la zone et entre les zones.

Le terminal, enfin, se présente sous des formes diverses. Il peut prendre I’aspect d’un télé-
phone classique équipé d’une interface Ethernet dont la prise RJ45 est connectée & un com-
mutateur de notre réseau local. 11 peut également étre un PC doté d’un logiciel de communi-
cation tel que Netmeeting de Microsoft. Le terminal intégre alors I’image, en plus de la voix,
ce qui permet aux utilisateurs d’établir des visioconférences directement entre eux. Le PC
devient ainsi un terminal multimédia traitant la voix, les données et 1’image.
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Le schéma suivant précise ce que la norme H.323 couvre (carrés blancs) et les éléments
obligatoires (en gras). Les éléments grisés correspondent aux protocoles spécifiés par les
RFC sur lesquels s’appuie la norme H.323 pour transporter les informations sur un ré-

seau [P.
Figure 15-2.
Protocoles utilisés par la norme H.323.
H.323
Codec audio Signalisation Signalisation |
G.711, G.722, Codec vidéo Données H.225 (RAS & Q.931) H.245
G723, G.728, G.729 H.261, H.263 T.120 H.235, H.450

| Adaptation|H.225 |

| RTP (Real-time Transport Protocol) |
v v v

| UDP | | TCP || UDP / TCP | | TCP |

La norme H.235 recouvre les fonctions de sécurité (authentification, intégrité des données,
chiffrement, etc.). La norme H.450 décrit, quant a elle, les services complémentaires (identi-
fication de 1’appelant, transfert d’appel, rappel sur occupation, etc.).

Selon ce schéma, un terminal H.323 doit donc comprendre :

e un codec audio (au moins G.711) ;

optionnellement, un codec vidéo (au moins H.261) ;

optionnellement, 1’échange des données (a la norme T.120) ;

les protocoles de signalisation RAS, Q.931 et H.245 ;

e une couche H.225 qui assure 1’adaptation des protocoles de I'ITU a ceux de I'IETF ;
e les protocoles TCP, IP, UDP et RTP.

Par ailleurs, une entité H.323 comprend deux composants fonctionnels :

e un MC (Multipoint Controler) pour négocier, via H.245, les niveaux de service entre les
terminaux et les ressources utilisées au sein d’une conférence (canaux audio et vidéo,
adresses multicast, etc.) ;

e optionnellement, un MP (Multipoint Processor) pour traiter les flux multimédias
(mixage, synchronisation de la parole et des images, diffusion, chiffrement, etc.).

En pratique, toutes les entités H.323 intégrent un MC pour participer a des conférences, tan-
dis qu’un MCU intégre les deux composants pour gérer lesdites conférences.
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L’établissement d’une communication

Pour communiquer entre elles, les entités H.323 ouvrent des canaux logiques (sessions TCP,
UDP et RTP) soit dédiés a la signalisation, soit dédiés au transport des flux multimédias. On
trouve, dans I’ordre :

e un canal de signalisation RAS (Registration, Admission and Status) qui permet a un
terminal de s’enregistrer auprés du gatekeeper de sa zone ;

e un canal de signalisation d’appel Q.931 (numérotation, sonnerie, etc.) qui permet a un
terminal d’en appeler un autre ;

e un canal de controle H.245 qui permet d’échanger les fonctionnalités supportées par les
entités (codecs audio et vidéo, T.120) ainsi que d’ouvrir et de fermer les canaux audio,
vidéo et données ;

e les canaux audio, vidéo et données.

L’utilisation des services d’un gatekeeper, et donc 1’ouverture d’un canal RAS, est option-
nelle. Les entités H.323 peuvent, en effet, communiquer directement entre elles.

LA SIGNALISATION D’APPEL Q.931

Une entité désirant en appeler une autre doit ouvrir un canal de signalisation d'appel Q.931 (dont l'utilisation au
sein de H.323 est décrite par la norme H.225). Il s’agit d’'une connexion sur le port TCP 1720 qui véhicule des

messages Q.931.
Signalisation
Q.931

Setup Jappelle Bertrand pour qu'il se joigne
? ala visioconférence.
Call proceeding L'appel est en cours.
< Alerting La sonnerie retentit sur le poste de Bertrand.
Connect Bertrand décroche : I'appel est accepté.

V'S

Voici le port TCP pour le canal de contréle H.245

Un message Q.931 comporte un en-téte, suivi d’'un certain nombre d'éléments d'information obligatoires ou non.
Par exemple, le message “ Connect ” contient, en plus de I'en-téte, les éléments d'information suivants : “ Bearer
capability ”, “ Connect-UUIE *, et optionnellement “ Progresss indicator *, “ Notification Indicator *, “ Facility *, etc.

8 bits L 16 bits - 8 bits
Discriminator (=08) Référence d'appel (identifiant local) ‘ Type de message
Elément d'information Champs de longueurs variables
Elément d'information Champs de longueurs variables
etc. etc.
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LA SIGNALISATION D’APPEL Q.931 (SuITE)

La signification des champs de I'en-téte Q.931 est la suivante :

o “Type de message ”: 1 = Alerting, 2 = Call proceeding, 5 = Setup, 7 = Connect, etc.
o “Eléments d'information ”: 4 = Bearer capability, 204 = numéro de téléphone de I'appelant, 224 = numéro de
téléphone a appeler, 130 = temps de transit, etc.

Par exemple, le format de I'élément d'information “ Bearer Capability ” est le suivant :

P 8 bits L 16 bits _ 8 bits
Bearer capability (=04)| Longueur (=5 ou 6) Transfer capbility | Transfer rate
(multiplier rate) Layer 1 protocol

La signification des champs est la suivante :

o “Transfer capability " indique les fonctionnalités du terminal (audio, vidéo).

o “Transfer rate ” indique le débit (mode paquet ou circuit, de 64 Kbit/s a 1 920 Kbit/s).

o “Multiplier rate ” est uniquement présent si le champ précédent indique un débit “ multirate ”.
e “Layer 1 protocol " : G711 (A-law ou p-law) ou H.225/H.245 (vidéophone H.323).

Voici un autre exemple montrant le format de I'élément d'information “ Called Number " :

8 bits 16 bits

»ad »
>4

Bearer capability (=04)‘ Longueur Type / Plan de num
Numeéro de téléphone (2 a 131 octets)

La signification des champs est la suivante :

o Type de numéro (3 bits) : 1 = international, 2 = national.
o Plan de numérotation (5 bits) : 1 = E.164, 8 = national, 9 = privé.
o Numéro de téléphone : par exemple 1#331836 ou 440553.

L’exemple suivant montre I'élément d'information utilisateur Connect-UUIE (User-to-User Information Element)
pour le message “ Connect " décrit selon la syntaxe ASN.1 (qui est utilisée dans toutes les normes de 'ITU-T) :

h323-message-body connect :{

protocolldentifier {008225003},

h245Address ipAddress : {ip '0A0C0006'h port 011026 },
destinationInfo { terminal { }, mc FALSE, undefinedNode FALSE },
conferencelD 5A 1E 55 55 8A BO CF 72 00 00 00 00 17 00 86 B4,
callldentifier Callldentifier,

h245SecurityMode H245Security (champ optionnel),

tokens Sequence of ClearToken (champ optionnel),
cryptoTokens Sequence of CryptoH323Token (champ optionnel),
fastStart Sequence of octet string (champ optionnel) }
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Interconnecter les PABX via IP

Lors de I’introduction d’une nouvelle technologie, la premiére contrainte est bien souvent de
prendre en compte 1’existant, en I’occurrence les PABX de 1’entreprise.

Dans notre exemple, nous souhaitons profiter de notre réseau WAN pour acheminer les ap-
pels internes entre deux sites sur notre réseau privé (on Net), mais également pour passer des
appels vers ’extérieur (off Net), de maniére a bénéficier des meilleurs cofits (par exemple,
Paris-Angleterre en sortant a Londres pour le coflit d’un appel local ou national).

Figure 15-3.
Utilisation
des passerelles

pour interconnecter )
les PABX via IP. E =

PVC Frame-Relay SO

172.16.0.1 172.16.0.2

T

PABX

Nous avons choisi des routeurs Cisco comme passerelles, mais cela aurait pu étre des PC
équipés de cartes de méme nature que celles des routeurs.

La premicre tache est de configurer les liaisons entre les passerelles et les PABX, ce qui est
réalisé de la manicre suivante :

Configuration d’une liaison numérique CAS entre
le PABX parisien et la passerelle gwpar1

#gwparl
controler E1 0
framing crc4
linecode ami

mode cas
voice-group 1 timeslot 1-6 e&m-immediate
voice port 0/1

voice port 0/2

voice port 0/3

6 canaux sont utilisés
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#gwlonl

voice-port 0/0/0 \

signal %mmedlaFe Configuration de deux liaisons analogiques E&M
operation 4-wire entre le PABX londonien et la passerelle gwlon1

type 2 /

voice-port 0/0/1
signal immediate
operation 4-wire
type 2

Nous n’entrerons pas dans les détails, car ce domaine dépasse le cadre de cet ouvrage. Il
faudrait, en effet, expliquer le fonctionnement des signalisations utilisées par les PABX clas-
siques.

L’étape suivante consiste a configurer les liaisons entre les deux passerelles. Il s’agit cette
fois de transporter la voix sur IP a I’aide des protocoles H.323.

Les utilisateurs des postes téléphoniques connectés aux PABX manipulent des numéros de
téléphone au format E.164 (voir chapitre 10). Il faut donc associer des préfixes (c’est-a-dire
la partie située le plus a gauche du numéro de téléphone) a des interfaces PABX d’un c6té et
a des interfaces IP de ’autre.

Passerelle Préfixe Correspondant
gwpar1 33 Numéro sur quatre chiffres
port 0/1-3

gwlon1 44 Numeéro sur quatre chiffres
port 0/0/0

Chez Cisco, la connexion PABX est référencée par 1’acronyme POTS (Plain Old Telephone
Service), et la connexion IP est appelée VoIP (Voice over IP). Une connexion au sens large
est appelée “ dial-peer .

Tous les numéros d'appels commengant par
33 sont envoyés sur cette interface.

# gwparl

dial-peer voice 33 pots Quatre points indiquent que quatre numéros
ST / doivent suivre le préfixe 33.
destination-pattern 33....

Tous les numéros d'appel
commengant par 44 sont en-

voyés vers la passerelle de
session-target ipv4:10.12.0.10 Londres en H.323.

codec g729r8
\ Ce codec utilise 8 kbit/s de bande

passante (cf. chapitre 11).

dial-peer voice 44 voip

destination pattern 44....
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Sur la passerelle de Londres, nous devons disposer d’une configuration symétrique :

# gwlonl

dial-peer voice 44 pots Numéro arbitraire ayant uniquement une signification
port 0/0/0 pour la passerelle locale. Nous avons choisi une notation
destination-pattern 44.... mnémotechnique.

dial-peer voice 33 voip
destination pattern 33.. <\—< Active les protocoles H.323

session-target ipv4:10.0.0.10

codec g729r8 V\
Adresse IP de la passerelle

parisienne.
Figure 15-4.
Etablissement d’'une communication VolP
via des passerelles.
S0 PVC Frame-Relay S0
172.16.0.1 172.16.0.2

10.12.0.1

Dial-peer voice 44 voip
destination-pattern 44....

4}.0.10

1836
EO [10.12.0.10

session-target ipv4 :10.12.0.10

PABX @ voice-port 0/1 Dial-peer voice 44 pots PABX
port 0/0/0
destination-pattern 44....

Le correspondant de Paris compose le “ 440553 ”. Le PABX route ce numéro vers la liaison
CAS ¢établie avec la passerelle parisienne. Celle-ci compare le numéro a ses “ dial-peer ” et
constate que le préfixe “ 44 ” correspond a une connexion H.323. Elle envoie alors la de-
mande de connexion sur IP (signalisation Q.931) a la passerelle londonienne qui compare a
son tour le numéro présenté a ses ““ dial-peer ”. Celle-ci constate alors que le préfixe “ 44 ”
correspond a un port physiquement connecté au PABX et y envoie le numéro. Le PABX dé-
clenche la sonnerie du téléphone du correspondant recherché.

Nous souhaitons également acheminer des appels en off Net sans que les utilisateurs frangais
changent leurs habitudes de numérotation: “00” pour D’international, “44” pour
I’ Angleterre, suivis de dix chiffres. De méme, les utilisateurs anglais numérotent comme
suit : “ 00~ pour I'international, “ 33 ” pour la France, suivis de neuf chiffres. Il suffit de
configurer autant de “ dial-peer ” qu’il y a de préfixes :
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# gwparl

dial-peer voice 0033 pots Les neuf points correspondent aux
port 0/4-6 / neuf chiffres attendus.
destination-pattern 0033.........

dial-peer voice 0044 voip

destination pattern 0044.......... 4—{ Dix points = dix chiffres.

session-target ipv4:10.12.0.10

codec g729r8

Un PC équipé de Netmeeting peut LR AEEEIEES
également pI‘Oﬁter des Services de — Paramétres de l'opérateur de contrale d'appel
nos passel‘elles pour appeler un g ™ Utiliser un opérateur de contrdle d'appels pour émettre les appels.

correspondant situé sur le RTC pErateur de confitle
. y- . dlappelss
classique. Il suffit d’indiquer son

adresse IP dans le menu : . . .
= | srin etsession e Ut amtEn en de GompEte,

“ Outil>Option—Appel Avancé ”. I de compte |

= tltrinats essiom e il amtimnn UM ae e ephame,

Humena de tEleptione: I

Adresse IP de la
passerelle de Paris

— Paramétres de la passerelle

ﬂ@ ¥ Utiliser une passerelle pour appeler les télgghones et les systémes

=7 ! de vidEoconférence.
Pazzerelle |‘ID.D.D.5 [
ok I Annuler
Il suffit ensuite de composer le Emettre un appel HE
numéro de telephone de notre Entrez ladresse de la persorine & appeler.
correspondant a Londres.
Nous utilisons ici la numérotation & J440553 [ |

abrégée configurée dans nos pas- En uisant
serelles. [ Eviger la sécurisation de cet appel [données seulement]

[ER] Appel I Arnuler
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Mettre en place un gatekeeper

La complexité de notre installation augmente avec le nombre de sites a interconnecter. Nous
devons de plus supporter des téléphones IP et des PC équipés de logiciels téléphoniques, tels
que Netmeeting. Le réseau VolP prenant de I’importance, nous devons assurer des services
plus évolués, tels que le routage automatique, les statistiques ou encore la facturation. Nous
devons donc assurer non seulement la reprise de I’existant mais également le développement
de la voix tout IP.

La solution est de mettre en place un PABX IP, appelé gatekeeper dans la terminologie
H.323. Nous choisissons donc d’en installer un par site, de marque Cisco (encore !), et re-
prenons les deux sites précédents comme exemple.

Figure 15-5.
Utilisation des gatekeepers.

PVC Frame-Relay S0

172.16.0.2 “-Londres

10.12.0.1

g []

JEEEeT

e N

PABX gkparis gklondon PABX

Afin de simplifier les configurations et la vie des utilisateurs, nous choisissons également
d’utiliser les services d’un DNS (Domain Name System) privé, dont nous avons déja entrevu
I’intérét au chapitre 3 et dont la mise en ceuvre est expliquée au chapitre 17. Le DNS permet
de manipuler des noms a la place des adresses IP en assurant la résolution de ’'un vers
’autre.

Dés lors, la configuration des gatekeepers est la suivante :

) Active H.323, la fonction de gatekeeper
#gkparis 4’/' etla signalisation RAS.
gatekeeper

zone local gkparis fr.intranet . .
£ Klondon 44 94— | Le gatekeeper gére les terminaux IP
zone pretix gklondon 22.... situés dans le domaine DNS indiqué.

zone prefix gklondon 0044...........

gw-type-prefix 1# default-tech ‘k\\\\
Le gatekeeper route les appels pre-
fixés 44 et 0044 vers Londres.

Le préfixe technique, indiqué par la commande “ gw-type-prefix ” — & ne pas confondre
avec le préfixe de numérotation — permet de désigner explicitement les services d’une pas-
serelle, par exemple une passerelle offrant le routage onNet, une autre le routage offNet, le
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fax, etc. Par convention, le préfixe technique se termine par un dié¢se. Dans notre exemple, si
aucun préfixe technique n’est indiqué dans le numéro appelé, I’appel sera routé vers la pas-
serelle supportant le préfixe technique 1#.

Le gatekeeper de Londres est configuré de maniére symétrique :

#igklondon Notre DNS privé est configuré avec un
sous-domaine par pays, et nous instal-

atekeeper
g p / lons un gatekeeper par zone.

zone local gklondon uk.intranet

zone prefix gkparis 33....

zone prefix gkparis 0033...........

gw-type-prefix 1# default-tech H——— LeRprefixestechnique

par défaut est 1#.

Le routage des appels est désormais réalisé entre gatekeepers. Dans chacune des zones, les
passerelles doivent par conséquent s’enregistrer aupres de leur gatekeeper de rattachement :

Active H.323 et la signalisation RAS.

figwparl Désigne explicitement [linterface

gateway‘/ Ethernet pour les fonctions H.323.

int e0 o Nom de la passerelle dans la zone
h323-gateway voip interface fr.intranet contrdlée par un gatekeeper

h323-gateway voip h323-id gwparl@fr.intranet
h323-gateway voip id gkparis multicast

h323-gateway voip tech-prefix 1# Recherche le gatekeeper gkparis &

I'aide de la signalisation RAS dans sa
version multicast.

A I’aide de ces commandes, la passerelle parisienne numéro 1 va rechercher le gatekeeper
appelé “ gkparis ” et s’y enregistrer avec le préfixe technique 1# sous le nom “ gwparl ”
dans la zone “ fr.intranet ™.

Toujours sur nos passerelles, la configuration des “ dial-peer ” change 1égérement par rap-
port a une architecture sans gatekeeper :

dial-peer voice 44 voip Optionnel : ajoute le préfixe 1# au numéro appelé, afin

destination—patteW de désigner explicitement un groupe de passerelles.
tech-prefix 1#

session—target ras
\ Utilise les services du gatekeeper qui Iui donnera
I'adresse IP de la passerelle de Londres.
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Lorsque ce “dial-peer ” sera invoqué, il enverra 1’appel au gatekeeper, qui le routera

conformément a la configuration précédente.

SO PVC Frame-Relay S0
172.16.0.1 172.16.0.2 ~_Londres
10.12.0.1
10.0.0.10 10.0.0.11 10.12.0.11 10.12.0.10

gkparis gklondon
@ w @ @ gw-type-prefix 1# EO
Dial-peer voice 44 voip gatekeeper y, W
Destination-pattern 44.... zone prefix gklondon 44.... H323-gateway voip id gklondon
session-target ras @ ... voip tech-prefix 1#
A

(@) 40553 ® —

WE

< g

LE CANAL DE SIGNALISATION RAS (H.225)

La signalisation RAS (Registration, Admission and Status) permet a toutes les entités H.323 (un terminal, un
MCU ou une passerelle) de communiquer avec un gatekeeper afin de bénéficier de ses services.

Les messages de découverte sont envoyés dans des paquets UDP, port 1718, soit a destination du gate-
keeper s'il est connu (son adresse ayant été configurée manuellement), soit a destination du groupe multicast
224.0.1.41. Si plusieurs gatekeepers répondent, I'entité en choisit un.

L'étape suivante consiste a rejoindre la zone contrélée par un gatekeeper en s’enregistrant aupres de ce
dernier. Le canal RAS utilise maintenant des paquets UDP unicast, port 1719.

A |
—— Canal RAS H.225
(= =7

Gatekeeper Request » Qui est mon gatekeeper ?

Gatekeeper Confirmation c’est moi : adresse IP = x, et voici les
adresses IP d’autres gatekeeper de secours.

Registration Request » Je rejoins la zone

Registration Confirmation Ton alias est Montagnier

Admissions Request _Jai besoin de 64 Kbit/s

Admissions Confirm Tu n’en auras que 32 Kbit/s

<

Désormais, I'entité H.323 s’adresse au gatekeeper pour appeler tous ses correspondants en les désignant

par leur nom ou leur numéro de téléphone. Le gatekeeper se charge de convertir ce nom en une adresse IP,

et de router I'appel :

o soit directement vers le correspondant si celui-ci se trouve dans la méme zone ;

e soit vers un autre gatekeeper si le correspondant se trouve dans une autre zone ;

o soit vers une passerelle si le correspondant n’utilise pas un terminal IP (mais un téléphone, par exemple).
o000
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LE CANAL DE SIGNALISATION RAS (H.225 - SUITE)

Plusieurs types de messages peuvent étre échangés : Découverte, Enregistrement/annulation, Admission
(demande d'autorisation d'utiliser le réseau), Changement de bande passante (demandé par le terminal),
Localisation (conversion d’adresses), Statut et Information sur les ressources disponibles (pour les passerel-
les). Ces types regroupent 18 messages différents.

Voici, a titre d’exemple, le format, en syntaxe ASN.1, d’'une demande d’enregistrement d’'une passerelle au-
pres d’un gatekeeper :

RasMessage ::= registrationRequest : { TU-T, recommandation
requestSeqNum 037001, série H, 225.0, (0), version 3
protocolldentifier { 00 8 2250 0 3 },
discoveryComplete TRUE,
callSignalAddress { ipAddress : { ip "A00C00A'h, port 01720} },

rasAddress { ipAddress : { ip A0 0C 00 0A, port 04520} },

terminalType { gateway { protocol { voice : { supportedPrefixes { { prefixe 164 :"1#"}}}} }, mc FALSE, un-
definedNode FALSE },

terminalAlias { h323-ID :"gwlon1.fr.intranet" },

gatekeeperldentifier { "gklondon.fr.intranet" },

endpointVendor { vendor { t35CountryCode 0181, t35Extension 00, manufacturerCode 018} } }

Un PC équipé de Netmeeting peut également utiliser les services d’un de nos gatekeepers. 11
suffit d’indiquer son adresse IP, ou mieux, son nom DNS, dans le menu
“ Outil>Option—Appel Avancé ”.

|
Options d'appel avancées HE

— Paramétres de l'opérateur de contrile d'appel

Opérateur de contréle

d'appels :
Nom DNS ou adresse IP /

du gatekeeper de Paris

ngpalis.fr.intranet

¥ Quvrir la session en utiizant mon nem de compte,

Mom de compte : IMontagnier

V¥ Ouviir la session en utilisant mon nun%ro de LEléphane.

Numéro de téléphore:  [1536 \

ok \

i~ Paramétres de la passerelle \ 1

ﬂ@ [ | LUiiiz=] Je m’enregistre auprés du gatekeeper sous ces deux
B ] dewid| identifiants. Mes  correspondants  pourront  ainsi
m’appeler par mon nom ou mon numéro de téléphone.

Passed

oK I Annuler |
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LE CANAL DE CONTROLE H.245

La derniére étape dans I'établissement d’une communication H.323 est I'ouverture du canal de contrdle H.245.
Les messages échangés permettent de négocier les fonctions prises en charge par les terminaux (Terminal Ca-
pability) : choix des codecs audio et vidéo, de la résolution d'image, etc., puis d'affecter dynamiquement les ports
UDP supportant les canaux audio et vidéo.

Si une conférence a trois ou plus est demandée, la procédure désigne le MC (celui d'un terminal, ou le MCU s'il
existe) qui sera responsable de la gérer.

Canal de controle
H.245

terminalCapabilitySet . Capacités supportées : Codec G.711,
~  H.261CIF, etc.

A

masterSlaveDetermination | Désigne un MC pour une conférence
»

< statusDeterminationNumber Voici le MC qui gére la conférence

OpenLogicalChannel . Ouverture du canal audio sur le port RTP x; avec le port RTCP y;

OpenLogicalChannelAck OK : je réponds sur le port RTP x, et le port RTCP y,

Ouverture des sessions RTP/RTCP
et échange des paquets voix

Le canal de controle H.245 véhicule ensuite les commandes permettant :

o d'ouvrir et de fermer les canaux audio et vidéo, c'est-a-dire les sessions RTP (Real-time Transport Protocol) ;

o de gérer les entrées et les sorties dans les conférences ;

o de gérer la qualité de service, grace aux informations données par RTCP (RTP Control Protocol) et en faisant
appel aux services de RSVP (Resource Reservation Protocol) pour réserver la bande passante nécessaire sur
le réseau IP.

OpenLogicalChannel . Ouverture d'un canal logique pour
”  transporter un flux multimédia

>
GMP Report Rapport IGMP envoyé au routeur
OpenlogicalChannelAck OK
RSVP Path _Voiciles caractéristiques du flux que je vais envoyer
RSVP Resv Voici la QoS dont j'ai besoin (bande passante, délai de transit, etc.)

A

Ouverture des sessions RTP/RTCP et échange des paquets

Si cela est nécessaire, un terminal peut demander au gatekeeper I'autorisation de changer de bande passante en
lui envoyant un message “ Bandwidth Change Request ". S'il obtient I'accord, le canal de contréle H.245 est fermé
entre les deux terminaux, puis un nouveau est ouvert accompagné d’une nouvelle demande RSVP.
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SO PVC Frame-Relay SO

172.16.0.1 172.16.0.2 ~_Londres

10.12.01

10.0.0.11 10.12.0.11

gkparis

gklondon

@ gw-type-prefix 1#

440553

I

®

gatekeeper

zone prefix gklondon 44.... Enregistrement : Nom = Kevin

N° de téléphone = 0553

Sur chaque site, les terminaux s’enregistrent aupres de leur gatekeeper local (Paris et Lon-
dres dans notre cas). Lors d’un appel, le gatekeeper de Paris autorise 1’ouverture directe du
canal de signalisation d’appel entre le terminal et son correspondant, tandis que le gatekee-

per de Londres impose que ce canal passe par lui.

Figure 15-6.
Gestion d@S appel l \\ Gatekeeper de Paris Gatekeeper de Londres
via des gatekeepers. \

Admissions Request

RAS
. Admissions Confirm
<
Setup , Setup N
Q.931 ] ]
Call proceeding Call proceeding
Admissions Request
RAS <
Admissions Confirm N
>
. Alerting . Alerting
Q931 )
. Connect . Connect

Le gatekeeper de Paris peut trouver les informations du correspondant concernant un termi-
nal auprés d’un autre gatekeeper en utilisant le message ““ Resource Locator . Le gatekeeper
de Londres lui renvoie alors son adresse ainsi que le port TCP sur lequel il répond. S’il avait
décidé que la communication pouvait étre directe, il aurait envoy¢ 1’adresse IP du terminal.

L’appel accepté, les deux entités peuvent ouvrir le canal de contréle H.245 dans le but de

négocier les parameétres du flux multimédia.

La voie vers le tout IP

Nous venons de mettre en place un systéme qui permet a nos terminaux IP (PC, téléphones
IP) de communiquer entre eux (voix et image). Nous utilisons des gatekeepers pour assurer
la conversion d’adresses et le routage des appels. Des passerelles sont également mises en
place afin d’interconnecter notre réseau au monde téléphonique classique (PABX, RTC,

RNIS, DECT, etc.).
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Mais, par rapport a la téléphonie classique, il nous manque toute la gamme de services enri-
chis qu’un PABX peut offrir : plan de numérotation, messagerie vocale, transfert, filtrage,
restriction et interception d’appels, etc.

L’aboutissement d’un réseau VolIP est donc la mise en place d’'un PABX IP. Deux types
d’offres sont proposées sur le marché : celles des constructeurs informatiques (Cisco, Lu-
cent, etc.) et celles des constructeurs de PABX (Alcatel, Matra-Nortel, etc.). Les premiers
ont I’avantage de bien connaitre le monde IP ; les derniers offrent celui d’une plate-forme
existante qu’il suffit de porter sur IP. C’est le cas de Matra-Nortel qui a porté sous Windows
sa gamme 6500 fonctionnant a 1’origine sous un Unix propriétaire. Le résultat est le produit
Succession qui offre le méme niveau de fonctionnalité qu'un PABX traditionnel.

Fonctions de :

. . ()] - Gatekeeper
Terminal IP i2004 o - - Serveur de terminaux IP Matra-Nortel i2004
HE | & / - Gestion des appels (annuaire, services enrichis, routage, etc.)
Terminal H.323 PABX (Call Server)

Terminal IP 2004 H [

10.0.1.121

/- % l PABX_PARO1 @7 @
_ 10.0.01 Paris Londres

PC équipé de Netmeeting, ou
de Matra-Nortel Softphone, etc.

10.12.0.1

10.0.1.100 Adresse IP affectée dynamiquement. /v
Le PABX I‘associe au numéro de
RTC, RNIS téléphone lors de I'enregistrement du /f

SMG terminal.

EIE

Passerelle H.323 B4
(Media Gateway)

Terminal H.323

= PABX classique

Le PABX peut étre situé n’importe ou sur le réseau. Les sites importants en sont équipés,
tandis que les petits sites n’en ont pas besoin, les terminaux dialoguant alors avec le PABX
du site principal.

De son coté, la passerelle accueille les terminaux non IP : PABX classiques, téléphones
analogiques et numériques Matra-Nortel, bornes DECT, etc. L’acces au monde extérieur
(RTC, RNIS) est réalisé soit via le PABX traditionnel, soit directement par la passerelle.
Cette derniére peut également accueillir les terminaux IP et peut, de ce fait, coupler le termi-
nal VoIP a un poste DECT.

Le PABX accueille les terminaux H.323 natifs ainsi que ceux de Matra-Nortel via un proto-
cole propriétaire. Ces derniers se comportent comme des terminaux passifs qui ne font
qu’afficher les informations envoyées par le PABX (fonction équivalente a celle d’un ser-
veur de terminaux, tel que MetaFrame).
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Configurer le PABX et la passerelle VolP

Pour configurer tous ces éléments, nous nous retrouvons dans un environnement familier
d’une interface graphique sous Windows. Désormais, ces systémes sont, en effet, considérés
comme des services a part entiére au méme titre que les bases de données, les serveurs de fi-
chiers, la messagerie, etc.

CHAPITRE 15

L’écran principal du gestionnaire fourni par Matra-Nortel présente les éléments de notre ré-
seau VoIP : commutateurs du réseau local (ici un BayStack 450), passerelles (la Media Ga-
teway de Nortel) et PABX (le Call Server de Nortel).

B InfoCenter

File  Edit

Wiew

Qptions

Admin

Tools  Window

Help

ols

Wl 8lx|m|e

| x

InfaCenter

=28 Netwark Seeds
[ All Seads
(28 User Seeds

esources’Switches

Objects: 3 Change Count: 3 Created: October 24, 2000 3:11 PM Last Modified: October 26, 2000 ...

IS E3

Lahel

Type

SubType

Discovery St

=

10.0.2.40

Switch

BayStack 450

)

10.0.1.100

Performance
Wehlinks
Qpen...

Cut

Copy

Device View

Le PABX est un élément du
réseau comme un autre.

Properties...

[3 Fault Summary
File  Edit View  Options  Help

Met Aware Select

»  OMSE - Directory configuration

Succession - Media- Ga
Suc

Fault v
OMSE - Task scheduler

»  OMSE - Subscriber management

=1

OMSE - LCR Management

QMSE - Graphical console
OMSE - Telnet access
QM SE - Provisionning

tevway

Paramétres de la
ligne d’abonné

Gestion de I'annuaire

Gestion du routage des
appels (Least Cost Routing)

OMSE - Explarer

QOMSE - Telephony features configuration
COMSE - Bumber range configuration
Rediscover

Telnet

| Gestion des services enrichis

et des droits d’accés
Gestion des alarmes sur le PABX _

b I B M s T =< 4 /

Status State Severity | Type /| Device Create Date T.
n ahle 10.0.1.100 2612 2

e Aged Loy High sevetity alarm on comp.. 10.0.1.100  Tue Oct 24 16:36:17 2000 1
[lew Aned Lo High severity alarm on comp... 1001100 Tue Oct 24 16:34:13 2000 1
Mew Aged Lo High sewerity alarm on comp... 1001100 | Tue Oct 24 16:34:07 2000 1
e Aged Lo High sewerity alarm on comp... 1001100 | Tue Oct 24 16:34:03 2000 1
Mew Aned Lo High severity alarm on comp... [ 10.0.1.100  Tue Oct 24 16:32:25 2000 1
e Aged Loy High severity alarm on comp.. | 10.0.1.100  Tue Oct 24 16:31:45 2000 1
[lew Aned Lo High severity alarm on comp... 1001100 | Tue Oct 24 16:27:31 2000 1
[lenir Aged Loy High severity alarm an comp... 1001100  Tue Oct 24 16:01:43 2000 1

Faults Loaded SFaultis) | [

MNMS |
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Déclarer les terminaux téléphoniques

Ensuite, il convient de déclarer les terminaux rattachés a notre PABX : il peut s’agir de télé-
phones VoIP Matra-Nortel (i2004), de PC équipés de Netmeeting ou encore de téléphones
classiques raccordés a une passerelle.

Nous entrons alors dans le monde des téléphonistes : il faut créer un abonné auquel on asso-
cie une entrée dans ’annuaire ainsi qu’une fiche technique qui décrit les caractéristiques
du poste et les services auxquels ’utilisateur a droit.

& Update subscription [N* 5090]

File Display Subscription Configuration

Sur le PABX, le terminal IP peut |
étre de type Matra-Nortel ou H.323.

3 Numéro de
Tl Iy,
@l ||| @ill“l “llﬂl[ﬂl téléphone

— &
Subscriber number | goap & Subscriber type IP subscriber - Etherset
device FPaB=_PARDT Model of set
Slot Multline No

JE
LesEmE MONTAGNIER Le terminal peut étre rattaché
First name JEAN-LUC aune passerelle ou au PABX |
L

Technical record es

Complementary record 'T
Mb of complementary record 'T
Wb of directary record 'f
MM recaord 'T

i Create technical record

...ainsi

/

Subscriber number

que les services
| enrichis auxquels il a droit.

device

& MOMTAGHMIER

Subscriber type / I / /

Technical | Eategoriesl Forwardl Flan I Attributesl Topologyl

Slot

Fiche technique décrivant les
caractéristiques du terminal...

Device

Sushscriber type

|

-
-

| Twme 4 Sur une passerelle, le terminal

[
[

Hi er.irchyl Company |

lcT?

IP subscriber - H323 "«
Subscriber mmber DAS '

Last name

/ peut étre IP ou non IP.

-

I~ Voice mailbox

| Dept |

La messagerie vocale est gérée par
la passerelle ou un serveur dédié.

Corfirm

I Mumber range management |

Sous I’arborescence Subscription (abonnement), nous avons créé 1’abonné Montagnier, puis
nous lui avons affecté un numéro de téléphone (le 5090) et spécifié le type de terminal qu’il
utilise : dans son cas, il s’agit d’un téléphone IP (IP subscriber — Etherset). Nous lui avons
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ensuite associé une fiche technique décrivant les caractéristiques du terminal (ici, /P subs-
criber — H323) et les services auquel il a droit, par exemple une messagerie vocale (Voice

mailbox).

&* Graphical MMC - Oplivity Manager for Succession Enterprise [DOM_LOCAL SMG] - [

?Sessiun Edit Command ‘Window Display 7

DIGITAL 0-03-02 EXTENSION ]

wle] LE[E #ls] 2le] Jai] @] 2]

=3 I ; TELEPHONY MAMAGEMENT
=[5 EXTENSION DATA
|z Extension characteristics
G--E 3 LOGICAL SLUBSCRIBER MANAGEMEN
= Automatic directory number assignment
Hunt group characteristics
Add/delete extensions
EXTENSION DIRECTORY
- | Display by equipment number
- [EB| Display by internal directary number
EE| Display by did directom number
ER| Display by name
- [ Display digital sets only
- BB Display intercom groups
EE| Display features
= CATEGORY MANAGEMENT
Category names
Categor definition
EE| Display cateqom users /
Feature class definition
- B Display leature class ussrs
Tl clazs definition
E=| Display tl class users
Integrated voice box class defipifior
=R 3l PROGRAMMING EXTENSIONS
-3l OTHER EXTENSION DATA
L gl EXTERNAL TRUNK DATA
-3 NUMBERING PLAN
-~ |z Direction names

DISPLAY ABBREVIATED NUMBERS
Barred numbers
Special abbreviated numbers
[+--L 3l CALL REROUTING MANAGEMENT
--E 3l OPERATOR MANAGEMENT
-
o

@
EH-E

L gl CALL DISTRIBUTION MANAGEMENT

CALENTAD hAAKARE AAEMIT

™ SUBSCR. STATUS
" DIRECTORY NUMBEER
DECETE PR E KEESNDIACT,. SERYICES
I DID DN PLAM 1
™ EXTENSION NAME
™ COMPANY
1 DEPARTMENT

I INTEGRATED VOICE BOX IVE)

IN SERVICE 'I
5002

S

STED ‘I
SERVD x

TEST Zoom

|

Zoom

L+ (prés de 400 fonctions)

11 Activation des services enrichis

/éLEF‘HDNE SET MODEL

SERYICE BEARER

Dy CATEGORY

a3 0 3

MIGHT CATEGORY

FEATURE CLASS

Droits d’acces de
nuit et de jour.

D TLCLASS

NIGHT TL CLASS

D& DISCRIMINATION RANGE

1 NIGHT DISCRIMINATION RANGE

HOT LINE TYFE

A R EER:

&~/ NO CITES
Zelel
=1
2= Zoam
s20u |
SPEECH 'I

Zoom

INTERMATIO. ‘I

Zoom

INTERMATIO. 'I

LOCAL

FRIVE
SUPPLEMENT
NATIONAL
DOM

Zoom

Restrictions d’appel pam

Zoom

Zoom

Zoom

: LLLILLL

Parmi les services enrichis que le PABX peut gérer pour le terminal on trouve :

les numéros programmeés (urgence, SVP) ;

e [D’identification de I’appelant ;
[ ]

e le renvoi, transfert, filtrage ;
e le rappel sur occupation ;

[ ]

[ ]

e la messagerie vocale ;

e etc.

la restriction d’appel (local, province, étranger, etc.), restrictions horaires ;

la gestion du second appel : parcage, conférence, va-et-vient ;

|»
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Assurer la qualité de service

Nous devons également penser a gérer la qualité de service sur I’ensemble de nos routeurs,
en activant, par exemple, RSVP et les files d’attente appropriées.

La réservation de la bande passante doit étre effectuée a la source des flux VolIP, c’est-a-dire
au niveau des passerelles :

4——— Demande une garantie sur la bande

reqg-qgos guaranteed-delay L )
passante et sur le délai de transit

Ensuite, RSVP doit étre activé sur toutes les interfaces de nos routeurs (comme indiqué au
chapitre 14) :

45 kbit/s dédiés a RSVP, dont 15 kbit/s par flux (8 kbit/s
pour le codec + overhead + signalisation)

ip rsvp bandwidth 45 15

fair-queue 64 256 3
\ 3 files d'attentes pour RSVP pour 3

communications simultanées

Les débits a réserver dépendent des codecs choisis pour coder la voix (voir chapitre 12).
Celui en question est le g729 qui nécessite 8 Kbit/s de bande passante.

Rappelons que les commutateurs sur nos LAN et que les files d’attente WFQ sur les routeurs
prennent en compte la priorité des paquets IP. Il est donc intéressant d’affecter une valeur au
champ “ IP precedence ”, ce qui doit étre fait a la source des flux VoIP, c’est-a-dire au ni-
veau des passerelles :

#gwparl
dial-peer voice 44 voip

ip precedence 5
Priorité 5 = Critical (voir chapitre 13).

Par ailleurs, nos commutateurs doivent assurer la correspondance entre la priorité du paquet
IP et celle affectée a la trame Ethernet, ce qui est réalisé comme suit :

set gos acl ip politique voip trust-ipprec
set qos ipprec-dscp-map 0 8 16 24 32 40 48 56
set gos dscp-cos-map 40:6
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Transporter les flux multimédias

Un terminal H.323 utilise les services de la couche d’adaptation H.225 pour envoyer et rece-
voir des messages. En plus des signalisations Q.931 et RAS, cette couche réalise 1’interface
entre la gestion des canaux logiques par le terminal et la gestion des paquets sur un réseau
IP. En fonction de leur nature, H.225 sélectionne ainsi le type de paquet dans lequel envoyer
les données : TCP, UDP, RTP ou RTCP.

Canal logique

Protocole de transport / Numéro de port

Canal RAS : découverte d’un gatekeeper UDP 1718

ou adresse multicast 224.0.1.41

Canal RAS : enregistrement auprés d’un gatekeeper UDP 1719

Canal de signalisation Q.931

TCP 1720

Canal de controle H.245

Port TCP alloué dynamiquement par Q.931 (messages
Connect, Alerting et Call proceeding)

Sessions RTP/RTCP Port UDP alloué dynamiquement par H.245 (message Open
Logical Channel)
T.120 TCP 1503
Fiqure 15-7. / H.225 : Canal RAS Découverte d'un gatekeeper
I g ti _l. UDP 1718 ou adresse 224.0.1.41 4
nteraction m' Enregistrement auprés du gatekeeper
des protocoles H.323. H.225 : Canal RAS » gestion des services enrichis '

© Editions Eyrolles

UDP 1719
H.225 : Canal de signalisation Q.931 Appel d'un correspondant
» (numérotation, sonnerie...)

UDP 1720

Canal de contrdle H.245 Négociation des capacités et des

TCP (port alloué par un msg Q.931) . parametres (quel codec utiliser, etc.)
Canaux RTP/RTCP » Transport des codec
UDP (ports alloués par un msg H.245) dans des paquets IP

Le transport des flux multimédias est donc assuré par H.225 qui reprend les spécifications

des RFC suivantes.

RFC Sujet traité
1889 Spécifications de RTP et de RTCP
1890 Définition des profils pour les conférences audio et vidéo
2032 Transport des codecs vidéo H.261
2190 Transport des codecs vidéo H.263
2198 Transport des codecs audio
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Le transport des flux audio et vidéo via RTP et RTCP

Une conversation téléphonique génere un flux audio qui est découpé en tranches représen-
tant quelques millisecondes d’un son. De méme, une image vidéo est découpée en tranches
représentant un groupe de pixels. Une tranche correspond ainsi a un échantillonnage (sam-
pling) d’un son ou d’une image vidéo numérisés et donc représentés par des octets (voir
chapitre 12).

Ces octets sont placés dans des paquets RTP (Real-time Transport Protocol). Ce standard
ne décrit aucun mécanisme de contrdle ni de récupération d’erreur : il se contente de définir
le format des paquets et des données transportés. Ces paquets RTP sont ensuite encapsulés
dans des paquets UDP, eux-mémes transportés dans des paquets IP.

RTP est associ¢ a RTCP (RTP Control Protocol), également transporté dans des paquets
UDP, qui renvoie a I’émetteur un retour sur la qualité de service percue par les récepteurs
d’un flux.

Deux couples de ports UDP (source et destination) sont alloués pour un flux audio ou vidéo :
I’un pour RTP, I’autre pour RTCP. Le protocole UDP étant orienté sans connexion, les ses-
sions sont gérées par H.245 qui fait I’association avec ses numéros de canaux logiques.

Figure 15-8. ©)
Réles de RTP et de RTCP. Le flux audio est transporté
R1 S 2 dans des paquets RTP.

Les paquets RTP sont

horodatés et numérotés. Un feedback sur la QoS
\* constatée est régulierement
retourné a 'émetteur.

Le feedback indique le % de 5 g’;g%ﬁ 1
paquets perdus, la gigue 4 o
constatée et I'horodatage du

récepteur. \A

224.10.1.1 R5

Un flux ne transporte jamais de données mixtes audio et vidéo. Par exemple, pour une visio-
conférence, les paquets audio et vidéo sont transportés dans deux sessions RTP différentes,
chacune étant associée a une session RTCP.

Le codage peut étre modifié au cours d’une session pour s’adapter a un changement de la
qualité de transmission (débit, erreurs, etc.). L’émetteur peut également modifier la nature du
flux au cours d’une session et basculer, par exemple, de la vidéo a I’audio.
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LE POINT SUR RTP (RFC 1889 ET 1890)
Le protocole RTP (Real-time Transport Protocol) décrit le format des paquets transportant des flux audio ou vidéo.

Utilisant les services de la couche UDP, RTP n'assure pas pour autant un quelconque contréle de flux, de reprise
sur erreur ou méme de contréle d'intégrité du paquet. Son but est simplement de transporter quelques millise-
condes de voix ou une portion d’image en y incluant des informations relatives au temps (synchronisation) et
permettant d'identifier les émetteurs qui générent le signal audio ou vidéo.

V =11 - Version 2

P =1 — présence d’octets de bourrage en fin de paquet
X =1  I'entéte comporte une extension

CSRC = 1111 — nombre de CSRC (de 1 a 15)

1* bit M (marker) : signification dépend du type de données
7 bits suivants bits PT (Payload Type) : type de données transportées (G.711, H.261, etc.)

8 bits - 8 bits . 16 bits

P
<

Options ‘ Type de données | Numéro de séquence

Horodatage RTP (timestamp) : tick horloge dépendant du codec transporté

SSRC (numéro identifiant la source de synchronisation)

CSRC (numéro identifiant une source de contribution)
... CSRC (15 au maximum) ...
Données issues d’un codec audio ou vidéo

Le numéro de port UDP affecté a RTP est alloué aléatoirement par I'application. Il doit simplement étre pair. Le
numéro suivant (forcément impair) est alors affecté a la session RTCP associée (voir I'encart suivant).

L’horodatage, qui dépend de I'horloge de I'émetteur, représente l'instant ou le premier octet des données trans-
portées a été échantillonné.

Le champ SSRC (Synchronization Source) est un numéro unique, généré de maniere aléatoire, qui identifie
I'émetteur du flux. Un mécanisme permet de gérer les problemes de collision (deux SSRC identiques).

La RFC prévoit I'utilisation de mixers dont le rdle est de mélanger les flux pour n’en faire qu’un qui sera redistri-
bué aux participants d’'une conférence audio, par exemple. Il synchronise les flux combinés issus des différentes
sources n'utilisant pas le méme codage et ne disposant pas de la méme source d’horloge ni de la méme fré-
quence d'échantillonnage. Le paquet RTP résultant contient la liste des SSRC qui ont contribué a la formation du
flux mélangé (champs CSRC, Contributing Source), par exemple, la liste de ceux qui ont parlé en méme temps.

Le mixer s'apparente aux fonctions du MCU H.323, mais au niveau RTP, alors que ce dernier assure des fonc-
tions plus évoluées liées a la signalisation. En pratique, un serveur de conférence implémente les fonctions de
MCU et de mixer.

La RFC prévoit également I'utilisation de translators dont le réle est de convertir des flux sans les mélanger.
Ce logiciel peut :

o convertir un codec en un autre ;

e convertir un flux multicast en un flux unicast ;

o convertir les ports UDP aléatoires en ports UDP fixes pouvant étre filtrés par un firewall ;

e créer un tunnel sécurisé en chiffrant les données ;

Dans ces deux derniers cas, un translator s'utilise par paire.
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LE POINT SUR RTCP (RFC 1889 ET 1890)

RTCP (RTP Control Protocol) décrit le format des informations remontées par le ou les récepteurs d'un flux. Il est
utilisé concurremment avec RTP pour remplir trois fonctions :

o fournir un retour sur la qualité de service pergue par les récepteurs ;

o permettre d'identifier tous les participants a la conférence par un nom unique (un nom DNS, tel que ma-
chine.laposte.fr). Cela permet de retrouver le participant si le SSRC change en cours de session (suite & une
réinitialisation, ou a la détection d’un conflit d'attribution de SSRC) ;

o permettre a chaque participant d'évaluer le nombre total de participants et d'adapter les flux en conséquence
(fréquence d’'émission des paquets).

Le paquet RTCP contient ainsi des informations relatives a 'horodatage des paquets regus, la gigue (jtter)
constatée par les récepteurs, le nombre de paquets perdus par période et en cumulé. Les informations recueil-
lies par les émetteurs et les récepteurs permettent de vérifier que la qualité de service correspond a celle deman-
dée via RSVP.

Il existe plusieurs types de paquets RTCP: rapport de récepteur (type RR — Receiver Report), rapport
d'émetteur (type SR — Sender Report) si le récepteur est également un émetteur, description de la source (type
SDES - Source Description), fin d’'une participation (BYE) et fonctions spécifiques a une application (type APP),
par exemple audio, vidéo, etc.

Ainsi, les rapports RR (PT = 201) et SR (PT = 200) prennent la forme suivante :

Les 2 premiers octets sont identiques a celui du paquet RTP.

8 bits 8 bits 16 bits
Options ‘ PT (Payload Type) ‘ Taille du paquet complet

SSRC de I'émetteur qui envoie ce rapport

Horodatage NTP au format NTP (Network Time Protocol) : date et heure d’émission du
paquet exprimé en nombre de secondes écoulées depuis le 1° janvier 1900.

Horodatage RTP (par exemple un n° qui s'incrémente a chaque échantillon transporté)

Nombre de paquets RTP envoyés depuis le début de la session

Rapport concernant un SSRC avec lequel I'émetteur de ce paquet est en relation.
Il contient : le pourcentage et nombre de paquets RTP perdus, la gigue constatée, etc.

Rapport concernant un autre SSRC (24 octets par rapport)

Le rapport SEDS contient, quant a lui, toutes les informations concernant I'émetteur : nom, adresse e-mail, nu-
méro de téléphone, localisation géographique, nom du logiciel utilisé, etc.

Pour consommer le moins de bande passante possible :

o |es différents types de paquets RTCP sont regroupés dans un seul paquet UDP ;

o |a périodicité d’émission des paquets RTCP est aléatoire (entre 2 et 5 minutes) ;

o I'envoi des paquets RTCP par tous les participants doit étre espacé de 2 & 7 secondes afin d'éviter les bursts ;
o |e flux RTCP ne doit pas dépasser 5 % de la bande passante utilisée par RTP ;

e un participant ne doit pas générer plus de 20 % du total des flux RTCP.
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Optimiser les flux multimédias

Un paquet RTP transporte 2 a 30 ms de voix, ce qui représente 20 a 150 octets selon le co-
dec utilisé. La RFC 2298 montre I’exemple d’un paquet RTP transportant 20 ms de voix
échantillonnée a 8 KHz et dont les données utiles ne représentent que 98 octets.

Codec Données numériques
G.722 8 bits par échantillonnage
G.723 30 ms par trame

G.728 3,1 ms par trame

G.729 10 ms par trame

Afin de réduire I’'impact de I’overhead, on pourrait augmenter la taille des données trans-
portées en envoyant plusieurs trames dans un seul paquet. L’inconvénient de cette approche
est qu’elle engendre un délai de transit supplémentaire dans une passerelle ou au départ du
PC émetteur. Par exemple, au lieu d’attendre 30 ms pour envoyer une trame G.723, on at-
tendra 60 ms pour envoyer deux trames. Résultat : le délai d’attente de la premiére trame du
paquet est allongé de 30 ms, et ce pour une trame sur deux dans le flux.

Les techniques suivantes sont pour cela privilégiées.

Compression des en-tétes

La taille minimale d’un paquet RTP (sans la liste des contributeurs) est de 12 oc-
tets, auxquels il faut ajouter 8 octets pour UDP et 20 pour IP, soit 40 octets en tout.

Afin de diminuer cet overhead, les routeurs permettent de compresser ces en-tétes en rédui-
sant leur taille cumulée a 2 ou 5 octets sur les interfaces WAN. Par exemple, les commandes
suivantes permettent de compresser les en-tétes de 16 sessions RTP simultanées :

int s 0

encapsulation ppp

ip rtp header-compression

ip rtp compression connections 16

Le principe repose sur le fait que I’en-téte varie trés peu d’un paquet a I’autre : seuls les nu-
méros de séquence et de contréle d’erreur changent. L’activation de la compression consiste
alors a n’envoyer que les données qui ont changé d’un en-téte a I’autre (RTP/UDP/IP), ce
qui représente entre 2 et 5 octets la plupart du temps. Cette fonction est surtout efficace pour
les liaisons inférieures a 2 Mbit/s.
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Utilisation des mixers

Le son per¢u par un participant est la résultante des voix et des bruits émis par les autres.
Pourtant, celui-ci regoit N flux audio, provenant des N autres participants. Son PC se
contente de restituer un son composite.

Afin de diminuer le débit généré par ces flux sur notre réseau, et surtout sur les liaisons
WAN limitées en bande passante, il serait intéressant de créer un son composite en amont.

Le mixer RTP répond a ce besoin puisqu’il permet de fusionner les différents flux audio en
un seul. Rappelons, par ailleurs, qu’un mixer permet également de convertir les codecs audio
entre participants ne disposant pas des mémes équipements.

Dans notre réseau, ’installation d’un mixer de chaque c6té de la liaison WAN permet de
diminuer considérablement les flux générés par une conférence audio. De plus, alors que les
participants peuvent envoyer leur flux dans des paquets unicast, le flux envoyé par le mixer
pourra utiliser des paquets multicast afin de réduire encore davantage la charge globale du
réseau.

Figure 15-9. ®
Utilisation d’un mixer Un seul flux mixe passe par P @ De méme, un mixer serait
o la liaison WAN au lieu des 3 == utile pour mélanger les
pour optimiser les flux. flux audio des participants. = N, flux émis de ce coté-ci.
Mixer RTP

Figure 15-10. peuvent étre cascadés.
Intégration d'un mixer

' Un seul flux sur la
et d'un translator ligison WAN

dans un firewall.

Chaque participant parle
ou fait du bruit en méme
temps.

L’intranet est connecté a I’Internet par une liaison (spécialisée, Frame Relay ou autre) dont
le débit est souvent limité. Si plusieurs participants a une méme conférence sont répartis en-
tre notre intranet et I’Internet, 1a encore, ’utilisation d’un mixer permet de réduire la charge
de la liaison WAN.

Les mixer et les translator

Internet

Passerelle incluant la fonction
de Mixer et de Translator RTP

Le firewall assure la sécurité
en filtrant les flux RTP.

R5
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Echanger des données multimédias

Les participants a une visioconférence peuvent vouloir recevoir un document que leur remet
I’animateur, par exemple. Le standard T.120 de I’'ITU-T offre a ces participants la possibilité
d’utiliser quatre applications :

transfert de fichiers multipoint ;
e partage d’un presse-papiers commun ;

e partage d’un tableau blanc virtuel (whiteboard sharing) qui permet a chaque participant
de dessiner sur le méme schéma ;

e déport écran/clavier pour une prise de contréle a distance et une démonstration a tous
les participants.

On retrouve ici des applications classiques, mais sous la forme du partage par plusieurs utili-
sateurs.

N etMeeting - jl. no o ] A
Appel  Affichage  Outil

Sans titre - Tableau blanc - ¥u par jl. montagnier@bigfoot.com = ﬂ
Fichier Edition Affichage Dutilz 2
15 fual =

Foutewr Paris Propasition : salution 1

HMigration vers routeur +puizsant

Dessin vectoriel : seules les
coordonnées des figures sont

transmises sur le réseau.
Frame Felay

Tout ce qui est affiché ici 'est également sur

Zl4 (@l N

RNIS

¥ (222 |00 %=

2l

I'écran des autres participants a la conférence. -
LKl | ;IJ
EFEEENEET . 0 K XN
[ (I [ KN 3-SR |G]
Q @ |Menu spstérme Windows s
|Aucun appel en cours =Tk i
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LES DONNEES AU SEIN D’'UNE CONFERENCE MULTIMEDIA (ITU-T T.120)

La norme T.120 décrit un cadre fonctionnel général permettant a des utilisateurs de partager des données au
sein d’une conférence via des sessions TCP gérées par H.245.

T.126 (Tableau T.127 (Transfert T.128 (Programmes
blanc partagé) de fichiers) partagés)

v

T.121 GAT (Generic Application template)

T.124 GCC (Generic Conference Control)

T.122 (API) / T.125 (Protocole)
MCS (Multipoint Communication Services)

T.123 NSTP (Network Specific Transport Protocol)

Les protocoles utilisés sont les suivants :

o GAT (Generic Application Template), norme T.121. Définit les interfaces d’accés (API) pour des applications
T.120 : entrées et sorties des conférences, négociations des fonctionnalités, etc.

e MCS (Multipoint Communication Service), normes T.122 pour l'interface d’accés et T.125 pour le protocole.
Assure la diffusion des données au sein d’une conférence selon trois topologies : en étoile autour d’un gestion-
naire central (top provider), en cascade autour de plusieurs gestionnaires et d'un top provider, ou chainage
(daisy chain).

o NSTP (Network Specific Transport Protocol), norme T.123. Assure l'interface entre les applications T.120 et le
réseau. |l réalise I'adaptation a différents supports, tels que RNIS et TCP/IP, tout en gérant les erreurs de
transmission.

o GCC (Generic Conference Control), norme T.124. |l s'agit du logiciel qui organise la conférence. Il gere la liste
des participants, les accepte ou les refuse selon les mots de passe et les droits d'acces, décide a qui passer la
main, assure la cohérence des informations échangées (mise a jour en temps réel et simultanément pour tous
les participants) et surveille les ressources utilisées par le MCS.

© Editions Eyrolles



QUATRIEME PARTIE

Gérer
son réseau






	CHAPITRE 1 - INTRODUCTION
	PARTIE 1 - SE LANCER DANS LES RESEAUX
	CHAPITRE 2 - PREMiER CONTACT AVEC LES RESEAUX : L'INTERNET
	CHAPITRE 3 - LES APPLICATIONS DU RESEAU : L'EXEMPLE DU WEB
	CHAPITRE 4 - CONSTRUIRE SON PREMIER RESEAU LOCAL
	CHAPITRE 5 - METTRE EN PLACE UN SYSTEME DE CABLAGE 
	CHAPITRE 6 - ARCHITECTURE DES RESEAUX LOCAUX
	PARTIE 2 - INTERCONNECTER SES RESEAUX
	CHAPITRE 7 - DEMARRER SON RESEAU IP
	CHAPITRE 8 - METTRE EN PLACE SA PREMIERE INTERCONNEXION DE RESEAUX
	CHAPITRE 9 - ARCHITECTURE DES RESEAUX ETENDUS
	CHAPITRE 10 - BATIR UN RESEAU DE TRANSPORT
	CHAPITRE 11 - ASSEMBLER LES BRIQUES DU LAN ET DU WAN
	PARTIE 3 - SE PREPARER AU MULTIMEDIA
	CHAPITRE 12 - LES FLUX MULTIMEDIAS
	CHAPITRE 13 - LE ROUTAGE DES FLUX MULTIMEDIAS
	CHAPITRE 14 - LA QUALITE DE SERVICE SUR IP
	CHAPITRE 15 - LA TELEPHONIE ET LA VIDEO SUR IP
	PARTIE 4 - GERER SON RESEAU
	PARTIE 16 - ADMINISTRER SON RESEAU IP
	PARTIE 17 - LA GESTION DES NOMS
	ANNEXES
	NORMES ET STANDARDS
	GLOSSAIRE
	BIBLIOGRAPHIE
	SITES WEB
	INDEX
	TABLE DES ENCARTS

