Introduction aux techniques de chiffrement

Pas de panique, cette introduction n’est présente que pour comprendre les chiffrements qui sont mis en ceuvre
couramment dans la sécurisation des applications. Il s’agit juste de présenter les grands principes, sans entrer dans les
détails mathématiques et algorithmiques.

Une des premiéres étapes de la sécurisation des applications distribuées, est de sécuriser les communications entre les
clients et les serveurs. Pour ce faire, les messages échangés vont étre codés. Le fait de coder les messages s’appelle le
chiffrement, l'opération inverse est le déchiffrement.

L'opération de chiffrement est effectuée a I'aide d’une clé de chiffrement, le décodage I'est par une clé de déchiffrement.

Lorsque les clés de chiffrement et de déchiffrement sont identiques, les clés sont dites symétriques. Lorsque les clés de
chiffrement et de déchiffrement sont différentes, les clés sont dites asymétriques. Le chiffrement est dit aussi, par clé
publique.

1. Chiffrement symétrique

La méme clé est utilisée pour les opérations de chiffrement et déchiffrement. La clé est connue par les deux parties
prenantes de la communication. Ce chiffrement repose sur le principe que les deux utilisateurs (au sens large : humain
ou systéme) connaissent la clé de chiffrement. Il y a donc échange d’un secret : la clé.
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Le principal avantage de ce type de chiffrement est sa simplicité, et donc, sa rapidité, en terme de temps de calcul,
pour l'algorithme de codage et décodage.

Les désavantages de ce chiffrement symétrique sont les suivants :

. Le systéme repose sur I’échange d'un secret (la clé de chiffrement). L'émetteur du message a besoin de la clé
du destinataire. Il faut donc sécuriser le canal d’échange.

. Si un utilisateur doit communiquer avec plusieurs autres utilisateurs, il faut une clé par interlocuteur, ce qui,
pour un groupe de N utilisateurs désirant utiliser entre eux ce systeme, il faut distribuer, et gérer N*(N-1)/2
clés.

. De plus, il a été démontré par Claude SHANNON, que pour que le systéme soit totalement s(r, la longueur de
la clé doit étre égale a la longueur du message.

2. Chiffrement asymétrique
Dans ce type de chiffrement, les opérations de chiffrement et de déchiffrement sont réalisées au moyen de clés
différentes.
Le chiffrement est réalisé a I'aide d’une clé dite publique, car connue par tous les émetteurs de message.
Le déchiffrement est réalisé a I'aide d’une clé privée, connue seulement du destinataire des messages.
Contrairement au chiffrement symétrique, les algorithmes de chiffrement et déchiffrement sont totalement différents.

Ce systeme utilise des fonctions faciles a calculer dans un sens, le chiffrement, et trés difficiles a inverser
algorithmiquement dans l'autre sens, le déchiffrement. Schématiquement, ces fonctions se comportent comme le carré
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et son inverse. L'algorithme de la mise au carré d’'un nombre est aisé a coder, c’est ce nombre multiplié par lui-méme.
L'opération inverse, la racine carrée, possede un algorithme déja nettement plus complexe.

Le destinataire du message crée, aléatoirement, la clé privée. La clé publique est déduite de la clé privée. La clé
publique est diffusée par un canal qui n'a pas besoin d’étre sécurisé.
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Les principaux avantages du chiffrement asymétrique sont les suivants :

il n'y a pas partage d’un secret entre I'émetteur et le destinataire du message, donc pas de nécessité d'utiliser
un canal de communication sécurisé ;

il n'y a plus de multiples clés a gérer avec les différents utilisateurs qui veulent échanger des messages.
Chaque utilisateur possede une clé privée, et diffuse sa clé publique.

Le principal inconvénient est que le temps de calcul de décodage est moins rapide que pour le chiffrement symétrique.

Il faut aussi considérer que I'émetteur du message doit étre sir que la clé publique qu’il recoit est bien celle du
destinataire. Pour permettre d'assurer l'origine de la clé publique, cette clé va étre associée a une entité (organisme,
personne, machine...) au sein d’un certificat, qui sera délivré par une autorité de certification (CA pour Certification
Authority).

3. Le certificat

L'objectif du certificat est de garantir que la clé publique est bien celle de celui a qui nous voulons envoyer le message.
Les certificats sont structurés en deux parties, selon la norme X 509.

Une partie contient les informations sur le certificat lui-méme :

Version de la norme X 509 ;

Numéro de série du certificat ;

Algorithme de chiffrement employé ;

Le nom de l'autorité de certification ;

La date de début de validité du certificat ;
La date de fin de validité du certificat ;
L'objet de I'utilisation de la clé publique ;

La clé publique du propriétaire du certificat.

L'autre partie contient la signature de l'organisme de certification. Une empreinte des informations précédentes est
créée par une fonction de hashage. Cette empreinte est chiffrée par la clé privée de l'autorité de certification pour
générer la signature.

Le certificat est un fichier ressemblant a ceci :
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Certificate:
Dat a:
Version: 3 (0x2)
Serial Nunber: 1218035244 (0x4899be2c)
Signature Al gorithm shalWthRSAEncryption
| ssuer: C=FR, ST=Paris, L=Paris, O=organisation, OU=unite, CN=client
Validity
Not Before: Aug 6 15:07:24 2008 GMI
Not After : Nov 4 15:07:24 2008 GVI
Subj ect: C=FR, ST=Paris, L=Paris, O=organisation, OUJunite, CN=client
Subj ect Public Key Info:
Public Key Algorithm rsaEncryption
RSA Public Key: (1024 bit)
Modul us (1024 bit):
00: 94: ch: b5: 8a: 51: 44: a2: 97: bd: 0d: 51: 32: dc: Ob:
97: 7e: 15:52:d7: 28: 41: 36: fe: 27: cd: 83: af : da: 3b:
6¢c: 0f: 74: 9d: 68: a2: al: 68: 49: f 8: 22: b0: 2e: 11: aa:
d3:¢0:53: 7e: 26: 67: bl: 55: da: 74: 11: 39: 43: 12: df :
Ob: f1:31:07: 8b: 1b: €9: e5: ¢3: d4: 66: bd: 7e: 20: 85:
2b: 27:52: 48: b7: eb: 82: d1: 2f : f 2: ¢3: 46: 2c: c7: 5e:
e3:34: 1d: €9: a2: ba: 13: 8f: 70: 6a: d5: ec: f 4: 2f : a9:
a8: 2b: 38: f b: 75: 4c: a5: 14: a2: d6: f 9: 45: ¢c9: e8: 21:
be: b3: d8: 42: 86: db: c0: b7: 1b
Exponent: 65537 (0x10001)
Signature Al gorithm shalWthRSAEncryption
63: 81: 15: 4e: 7f: 09: b0: f 0: 18: 65: a2: 99: b8: f 0: 6e: 3a: b8: 84:
41:28:98:72:10:93:ce: 35:f7:3b: 16: fe: 61: 23: 30: b8: b0: 67:
fd: 23:9a: 8d: b3: dd: 7d: 2c: 78: 69: 4c: db: 9c: a8: 70: a3: 47: 5f :
de: b9: fa: 36: 5f: ac: 4a: 34: 69: 8d: e4: 58: al: a8: 30: f 9: d6: 29:
48: 8b: 5a:79: 18: 77: 7a: 8b: 6a: 3f: 7e: ef : 91: 63: Oc: 1d: c6: 6f:
83: 06: Oe: 71: 06: 28: 72: f 3: b2: 4a: 52: 36: 70: 3c: 98: 16: 3b: af :
2a: 45:30: a4: 90: 04: 1c: 87: 1c: 0f : 19: 5d: 41: 33: 58: d0: 18: bO0:
24: 24
----- BEG N CERTI FI CATE-- - - -
M | CQTCCAaqgAWM BAgl ESIm+LDANBgk ghki GOWOBAQUFADBI M wCQYDVQQGEWI G
Uj EOVAWGAL UECBMFUGFy aXMk Dj AMBgNVBAC TBVBhce i z MRUWEWYDVQQKEWX v cndh
bm zYXRpb24xDj AMBgNVBAs TBXVuaXR MBwWDQYDVQQDEWZj b@ | bnQwHhc NVDgw
ODA2MTUWNZ | 0Whc NMDgx MTAOMTUwINzZ | OW Bl MQs wCQYDVQQGEW] GUj EOVAWGALUE
CBMFUGFy aXMk Dj AMBgNVBAC TBVBhcm z MRUWVEWYDVQQKEWx Ve ndhbm z YXRpb24x
Dj AMBgNVBAs TBXVuaXR MBwWDQYDVQQRDEWZj bA | bnQagZ8wDQYJKoZl hve NAQEB
BQADgYOAM GJA0GBAJTLt YpRRKKXvQLRM wL| 34VUt coQTb+J82Dr 907bA90NW i
oWhJ+CKWLhGqO8BTf i ZnsVXadBESQxLf C/ ExB4sb6eXD1Ga9f i CFKydSSLf r gt Ev
8sNGL.Mle4z Qd6aK6E49wat Xs9C+pgCs4+3VMRSI 1vl Fyeghvr PYQobbwicbAghVB
AAEWDQYJKoZIl hvc NAQEFBQADg YEAY4EVTN8JsPAYZaKZuPBuOr i EQSi YchCTzj X3
Oxb+YSMwILBN/ SCaj bPdf Sx4aUzbnKhwoOdf 3r n6Nl +sSj Rpj eRYoagw+dYpSI t a
eRh3eot qP37vkWWVHc ZvgwYCc QYocvOy Sl | 2cDy YFj uvKk UapJAEHI ccDxl dQTNY
0Bi wWJCQ=
----- END CERTI FI CATE---- -

Pour améliorer la manipulation des certificats, ceux-ci sont enregistrés dans des magasins (keystore). Chaque éditeur
posséde son propre format de keystore, par exemple :

« JKS (Java Key Standard) pour le monde Java ;
. PCKS12 (Public Key Cryptography Standard 12) pour les navigateurs ;

« PEM (Privacy Enchance Mail) pour OpenSSL.

Il nous faudra donc plusieurs outils pour créer et convertir les certificats : keytool, OpenSSL.

4. Notion de clé de session

La clé de session est un compromis entre les chiffrements symétriques et asymétriques. En effet, le chiffrement
asymétrique permet de s’affranchir des étapes d’échange de la clé du chiffrement symétrique (le secret partagé), mais
ceci au détriment du temps de calcul. La notion de clé de session permet d’utiliser le meilleur des deux techniques.
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a. Principe

L'’émetteur du message récupére la clé publique du destinataire.

L'émetteur crée une clé aléatoire qui sera utilisée dans un chiffrage symétrique. Cette clé sera la clé de session. Puis,
il chiffre la clé symétrique (la clé de session) qu’il vient de générer, avec la clé publique du destinataire.

L'émetteur envoie au destinataire la clé symétrique chiffrée. Celui-ci déchiffre la clé de session avec sa clé privée. Les
deux participants ont maintenant la clé de session en commun, ils peuvent chiffrer et déchiffrer leurs messages avec
celle-ci.

En résumé, la clé de session est le secret que partagent les deux interlocuteurs, cette clé sera utilisée pour le
chiffrement symétrique. L'envoi de la clé de session se fait par le biais d’un canal sécurisé mis en place par un
chiffrement asymétrique.

Le protocole HTTPS dont nous verrons la mise en ceuvre plus loin, utilise cette notion de clé de session.
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Introduction a JAAS

Le framework JAAS permet de gérer I'authentification et les autorisations d'un utilisateur. Il crée un objet, partagé par
I'authentification et I'autorisation, et étend le modéle de sécurité standard pour gérer cet objet.

Lors du développement d’une application JEE, nous n‘avons pas a prendre en compte les profils des utilisateurs et
leurs droits vis-a-vis de I'application.

Le modéle déclaratif de sécurité délégue au serveur d’‘application le soin d'appliquer les contrbles nécessaires. Le
développeur peut, aussi, gérer lui-méme la sécurité, ceci ne sera pas traité ici.

Chaque utilisateur possede un identifiant et un mot de passe. L'utilisateur est ici défini au sens large, cela peut étre
une personne, un groupe, un service...

Un utilisateur est relié a un réle dans l'application. Le role représente I'ensemble des droits d'accés a l'application. Le
développeur pourra lors du développement, prévoir les roles qui auront acces a certaines ressources du site Web, ou a
certaines méthodes des EJB.

Il faut ensuite définir les mécanismes par lesquels le serveur retrouvera les informations d’identification de I'utilisateur.

1. Les concepts clés de JAAS

Un utilisateur est représenté par sujet, qui est un objet de type Subject. Le sujet est composé d’'un ensemble
d’identités, de type Pri nci pal .

a. Les classes de base de JAAS

. javax.security.auth.Subject : représente un demandeur (individu, organisation, groupe) qui peut
posséder plusieurs identités. La phase d’authentification va permettre d’authentifier le sujet.

. java.security.Principal : représente une identité associée a un objet Subject. Un sujet peut avoir
plusieurs identités Principal : son nom (John Doe), son numéro de sécurité sociale (1730844....), son
surnom (Joe).

b. Les classes d’authentification des JAAS

. javax.security. auth.login.Logi nContext : permet aux objets Subj ect de se connecter et déconnecter du
systéme. Cette API n’est pas liée a la technologie d’identification : écran d’authentification, carte a puce,
empreinte...

. javax.security.auth.spi.Logi nMdul e : interface qui doit étre implémentée par les fournisseurs de service
d’authentification. La classe org.jboss.security.auth.spi.UsersRol esLogi nMbdul e implémente cette
interface. Elle posséde 5 méthodes qui permettent l'authentification :

. initialize quiinitialise I'instance de LoginModule ;

. | ogin qui effectue I'authentification ;

. conmit qui valide l'authentification et ajoute les Principal au sujet ;
. abort qui abandonne le processus d’authentification ;

. | ogout qui supprime les Principal.

. javax.security.auth.login.Configuration : permet de spécifier quels sont les LoginModule qui seront
utilisés, leur ordre d'utilisation et leur comportement.

. javax.security. auth.call back. Cal | backHandl er : interface a implémenter par les applications qui doivent
utiliser les informations du service d'authentification, par exemple pour coder la maniere dont l'utilisateur
saisit son identifiant et mot de passe.
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. javax.security. auth.call back. Cal | back : interface marqueur implémentée par les objets utilisés par une
implémentation Cal | backHandl er. Des implémentations standard existent déja : NameCallback,
PaswordCallback par exemple.

c. Exemple d’'une implémentation d’authentification personnalisée

Vous trouverez le code complet dans le projet "Chap 8 - AAS".

Le code présenté ici est volontairement trés simple pour se focaliser sur les mécanismes mis en ceuvre. L'objectif est
de faire une saisie d'un identifiant et un mot de passe, en mode console, et de valider l'identifiant "toto"’ avec le
mot de passe "toto".

La classe MinAuthentification contient le point d'entrée de I'application qui commence par instancier un
Logi nCont ext , en lui passant le nom de la configuration et notre classe de type Cal | backHandl er .

public static void main(String[] args) throws Exception

{
Logi nContext |c = new Logi nCont ext (" Exenpl e",

new Aut hCal | backHandl er ());
lc.login();

Le fichier de configuration exemple_jaas.config contient la configuration requise. Ce fichier est précisé par le passage
au compilateur de la propriété :

-Djava. security.auth.login.config==exenple_jaas.config

Si vous utilisez Eclipse, vous devez ajouter cette propriété aux arguments passés a la machine virtuelle,
dans la configuration du "run" de votre projet.

Exenpl e
{

}

fr.editions.eni.jboss.|aas. Exenpl eLogi nMdul e requi red debug=true;

On y retrouve :

. le nom de la configuration : Exenpl e ;

. la classe qui implémente notre méthode d’authentification et dont les méthodes seront appelées par I’API
JAAS, ici : fr.editions. eni.jboss.jaas. Exenpl eLogi nModul e ;

. flag utilisé si plusieurs Logi nMbdul e sont spécifiés. Cela permet a JAAS de définir la stratégie a suivre si une
authentification échoue. Les modules Logi nModul e sont appelés dans l'ordre de leur déclaration ;

. required : module nécessaire pour l'authentification globale. Quel que soit le résultat de I'authentification
par ce module, I'authentification continue sur les modules suivants ;

. requisite : module nécessaire pour I'authentification globale. Si I'authentification est effectuée, les modules
suivants sont appelés, sinon le contréle repasse a l'application ;

. sufficient : module non nécessaire pour l'authentification globale. Si I'authentification réussit les autres
modules ne sont pas appelés, si elle échoue, les autres modules sont appelés ;

. optional : module non nécessaire pour l'authentification globale. Quel que soit le résultat de
I'authentification, les modules suivants sont appelés ;

. une option qui est liée au module et qui nous permet ici d'afficher des informations si le mode debug est
choisi.

L'exemple de configuration suivant, tiré de la documentation de Sun permet de mieux appréhender le rble du flag
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dans une liste de modules.

Logi n2 {
sanpl e. Sanpl eLogi nMbdul e required;
com sun. security. aut h. modul e. NTLogi nMbdul e sufficient;
com foo. Smart Card requisite debug=true;
com f 00. Ker beros optional debug=true;

H
Etats d’authentification de Login2
SampleLoginModule required Y Vv Vv Vv F F F F
NTLoginModule sufficient Vv F F F Vv F F F
SmartCard requisite * Y Y F * \Y V F
Kerrebos optional * Vv F * * \Y F *
Authentification globale Vv \Y \Y F F F F F

V indique que l'authentification passe.
F indique que l'authentification échoue.
* indique que le module n’est pas appelé.

La classe Exenpl eLogi nMbdul e implémente l'interface Logi nModul e. Elle est chargée de l'authentification et délegue
au Cal | backHandl er le moyen de récupérer les informations (identifiant et mot de passe) aupres de l'utilisateur.

public bool ean | ogin() throws Logi nException

{

/1 demande |’identifiant et | e not de passe
if (callbackHandl er == null)
t hrow new Logi nException("ERREUR : pas de Cal |l backHandl er");

Cal | back[] cal | backs = new Cal | back[ 2] ;
cal | backs[ 0] = new NaneCal | back("identifiant: ");
cal I backs[ 1] = new PasswordCal | back("nmot de passe: ", false);

try
{
cal | backHandl er. handl e( cal | backs) ;
usernane = ((NaneCal | back) cal |l backs[0]). get Nane();
pswd = new String(((PasswordCall back)
cal | backs[ 1]) . get Password());
((PasswordCal | back) call backs[1]).cl earPassword();

Lors de lI'appel de la méthode initialize(..) un Subject et le AuthCal | backHandl er ont été passés a l'instance de
Exenpl eLogi nModul e. La méthode | ogi n() crée un tableau de Cal | back, remplit ce tableau avec un NaneCal | back et
un Passwor dCal | back, puis la méthode handl e(..) de Aut hCal | backHandl er est invoquée.

La méthode handl e(..) de Aut hCal | backhandl er est chargée de récupérer auprés de l'utilisateur, son identifiant et
son mot de passe. Un parcours du tableau des Cal |l back est effectué, et en fonction du type de Call back, le
comportement adéquat est mis en place.

else if (callbacks[i] instanceof NaneCall back)

{

/1 demande de |’ identifiant
NarmeCal | back nc = (NanmeCal | back) cal | backs[i];

Systemerr.print(nc.getPrompt());
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Systemerr.flush();
nc. set Name( ( new Buf f er edReader ( new
I nput St reanReader (Systemin))).readLine());

else if (callbacks[i] instanceof PasswordCal |l back)

{

/1 demande du not de passe
Passwor dCal | back pc = (PasswordCal | back) cal |l backs[i];
Systemerr.print(pc.getPronmpt());
Systemerr.flush();
String pswd = new Buf f er edReader ( new

I nput St reanReader (System i n)).readLine();
pc. set Passwor d(pswd. t oChar Array());

Les informations sont récupérées sur la ligne de commande et passées aux méthodes des Callback. A I'issue de ce
code, NamecCallback et PassordCallBack possédent un identifiant et un mot de passe.

Maintenant, la méthode | ogi n() de Exenpl eLogi nModul e peut effectuer I'authentification proprement dite.

i f (usernane.equal s("toto"))

{

usernaneCorrect = true;
if (pswd. equal s("toto"))
{

passwordCorrect = true;

}

Cette méthode renverra true ou fal se en fonction du résultat.
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Le gestionnaire de sécurité JBossSX

JBossSX, ou JBoss Security Extension, est le composant chargé de la sécurité dans JBoss. JBossSX fournit un modele de
sécurité déclaratif basé sur les rdles.

1. LoginModule de JBoss

Comme nous lI'avons vu précédemment, il est toujours possible d'écrire ses propres Logi nModul e. JBoss nous en fournit
déja quelques-uns.

. org.jboss.security.auth.spi.ldentityLogi nMdul e est un module permettant une simple authentification,
avec seulement un identifiant et sans mot de passe.

Les options pour ce module sont :
. principal :indique que l'identifiant principal sera toujours utilisé ;
. roles : précise la liste des réles qui sont associés au login principal.

. org.jboss.security.auth.spi.UsersRol essLogi nMdul e permet une authentification avec identifiant et mot de
passe.

Les options disponibles pour ce module sont :
. usersProperties : nom du fichier des identifiants et mots de passe ;
. rolesProperties : nom du fichier des associations entre identifiants et roles ;
. hashAl gorithm: précise, si nécessaire, le type d'algorithme de chiffrement des mots de passe.

. org.jboss.security.auth.spi.LdapLogi nMdul e permet dutiliser LDAP comme espace de stockage des
identifiants et mots de passe.

. org.jboss.security.auth. spi.DatabaseServer Logi nModul e permet d’utiliser une base de données comme

espace de stockage des identifiants et mots de passe.

2. Configuration du domaine de sécurité

La configuration des services de sécurité se trouve dans le fichier conf/jboss-service.xml, dont voici un extrait.

<l-- >
<l-- Security -->
<l-- >

<nbean code="org.j boss. security. plugins. SecurityConfig"
nane="j boss. security: servi ce=SecurityConfig">
<attribute name="Logi nConfig">
j boss. security: servi ce=XM.Logi nConfig
</attribute>
</ nbean>

<nbean code="org.j boss. security.auth.|ogin. XM_Logi nConfi g"
nane="j boss. security: servi ce=XM_Logi nConfi g">
<attribute name="Confi gResource">

| ogi n-config. xm
</attribute>

</ mbean>

Vous remarquez que le service de sécurité org.jboss.security.plugins.SecurityConfig utilise un service
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org.jboss. security.auth.login. XM_Logi nConfi g qui gere une configuration d’authentification JAAS. Ce fichier login-
config.xml est situé dans le répertoire conf.

Ce fichier XML inclut une racine <pol i cy> qui comporte les configurations des domaines de sécurité.

Prenons le domaine de sécurité de la console JMX.

<application-policy name = "jnx-consol e">
<aut henti cati on>
<l ogi n- nodul e
code="org.j boss. security. auth. spi.UsersRol esLogi nMbdul e"
flag = "required">
<nmodul e-opti on nane="usersProperties">
props/j mx-consol e-users. properties
</ modul e- opti on>
<nodul e- opti on nane="rol esProperties">
props/j mx-consol e-rol es. properties
</ modul e- opti on>
</l ogi n- modul e>
</ aut henti cati on>
</ application-policy>

L'élément <l ogi n- modul e> déclare la classe de type Logi nModul e utilisée, ainsi que le flag de gestion du module.
Puis vient ensuite le paramétrage des options du module dans les éléments <nodul e- opt i on>.

Dans le fichier j mx- consol e- users. properti es se trouve |'affectation des roles a un utisateur sous la forme :
utilisateur = rdlel, role2

Le fichier j mx- consol e-rol es. properti es énumere les utilisateurs et mots de passe sous la forme :
utilisateur=mot_de_passe

Pour mieux sécuriser l'application et ne pas avoir la liste des mots de passe en clair dans un fichier, d’autres moyens
sont évidemment disponibles : utilisation de base de données, de LDAP...

Exemple d'authentification avec interrogation d’une base de données

<application-policy name = "jbossm">
<aut henti cati on>
<l ogi n- nodul e

code = "org.]jboss.security.auth. spi.DatabaseServerLogi nMdul e"
flag = "required">
<nmodul e-option
name = "unaut henti cat edl dentity">guest </ nodul e- opti on>
<nmodul e-option nane = "dsJndi Nane" >j ava: / Def aul t DS</ nodul e- opti on>
<nodul e-opti on name = "princi pal sQuery">

SELECT PASSWD FROM JMS_USERS WHERE USERI D=?

</ modul e- opti on>

<nodul e-opti on nane = "rol esQuery">
SELECT ROLEID, ’'Roles’ FROM JMS_ROLES WHERE USERI D=?

</ modul e- opti on>

</l ogi n- nodul e>
</ aut henti cati on>
</ application-policy>

La classe utilisée ici pour le Logi nMdul e est de type org.jboss. security. auth. spi.Dat abaseSer ver Logi nModul e. Le
nom des tables (JMS_ROLES ici) doit étre adapté a votre base de données. Nous retrouvons ensuite les options
utilisées par le module :

. lidentité attribuée a un utilisateur non authentifié, ici guest ;
. le nom JNDI de la source de données utilisée, ici j ava: / Def aul t DS ;

. la requéte utilisée sur la base, pour retrouver le mot de passe en fonction de l'identifiant entré par I'utilisateur,
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ici SELECT PASSWD FROM JMS_USERS WHERE USERI D=?. Le point d'interrogation sera remplacé par l'identifiant lors
de I'exécution de la requéte ;

. la requéte utilisée pour récupérer le profil de l'utilisateur en base de données SELECT ROLEID, 'Roles’ FROM
JM5_ROLES WHERE USERI D=?. Le point d’interrogation sera remplacé par l'identifiant lors de I’exécution de la
requéte.

Nous allons voir quelques configurations dans la suite de ce chapitre.

© ENI Editions - All rigths reserved - Kaiss Tag



	5
	Rappels sur J2EE 1.4
	Rappels sur J2EE 1.4

	6
	Rappels sur JEE 5
	Rappels sur JEE 5
	Rappels sur JEE 5
	Rappels sur JEE 5
	Rappels sur JEE 5
	Rappels sur JEE 5

	7
	Présentation du serveur d'applications JBoss
	Présentation du serveur d'applications JBoss

	8
	Téléchargement
	Téléchargement
	Téléchargement

	9
	Installation de JBoss
	Installation de JBoss

	10
	Structure des répertoires
	Structure des répertoires

	11
	Démarrer et arrêter le serveur
	Démarrer et arrêter le serveur
	Démarrer et arrêter le serveur
	Démarrer et arrêter le serveur
	Démarrer et arrêter le serveur
	Démarrer et arrêter le serveur

	12
	Déploiement et repli des applications JEE
	Déploiement et repli des applications JEE
	Déploiement et repli des applications JEE
	Déploiement et repli des applications JEE
	Déploiement et repli des applications JEE

	13
	Noyau du serveur
	Noyau du serveur
	Noyau du serveur
	Noyau du serveur
	Noyau du serveur
	Noyau du serveur
	Noyau du serveur
	Noyau du serveur
	Noyau du serveur
	Noyau du serveur
	Noyau du serveur
	Noyau du serveur
	Noyau du serveur
	Noyau du serveur
	Noyau du serveur

	14
	Service de nommage JNDI
	Service de nommage JNDI
	Service de nommage JNDI
	Service de nommage JNDI
	Service de nommage JNDI
	Service de nommage JNDI
	Service de nommage JNDI
	Service de nommage JNDI
	Service de nommage JNDI
	Service de nommage JNDI
	Service de nommage JNDI

	15
	Services de déploiement

	16
	Conteneur Web
	Conteneur Web
	Conteneur Web

	17
	Service de messagerie JMS
	Service de messagerie JMS
	Service de messagerie JMS

	18
	Service de transaction JTA

	19
	Service de connecteurs JCA

	20
	Service de sécurité JAAS

	21
	Autres services utiles
	Autres services utiles
	Autres services utiles
	Autres services utiles
	Autres services utiles
	Autres services utiles
	Autres services utiles
	Autres services utiles

	22
	Fichiers de configuration du serveur

	23
	Persistance des objets
	Persistance des objets
	Persistance des objets
	Persistance des objets
	Persistance des objets

	24
	Paramétrage des sources de données
	Paramétrage des sources de données

	25
	Hibernate
	Hibernate
	Hibernate
	Hibernate
	Hibernate
	Hibernate
	Hibernate

	26
	Introduction aux applications Web
	Introduction aux applications Web
	Introduction aux applications Web
	Introduction aux applications Web

	27
	Configuration du conteneur Web
	Configuration du conteneur Web
	Configuration du conteneur Web
	Configuration du conteneur Web
	Configuration du conteneur Web
	Configuration du conteneur Web
	Configuration du conteneur Web
	Configuration du conteneur Web
	Configuration du conteneur Web

	28
	Les descripteurs de déploiement
	Les descripteurs de déploiement
	Les descripteurs de déploiement
	Les descripteurs de déploiement
	Les descripteurs de déploiement

	29
	Les hôtes virtuels
	Les hôtes virtuels

	30
	Configuration du conteneur d'EJB
	Configuration du conteneur d'EJB
	Configuration du conteneur d'EJB

	31
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2
	Déploiement des EJB 2

	32
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3
	Déploiement des EJB 3

	33
	Utilisation des EJB
	Utilisation des EJB

	34
	Introduction
	Introduction
	Introduction

	35
	Utilisation des transactions

	36
	Modèles des transactions
	Modèles des transactions
	Modèles des transactions
	Modèles des transactions
	Modèles des transactions
	Modèles des transactions
	Modèles des transactions
	Modèles des transactions
	Modèles des transactions
	Modèles des transactions

	37
	Introduction

	38
	Introduction aux techniques de chiffrement
	Introduction aux techniques de chiffrement
	Introduction aux techniques de chiffrement
	Introduction aux techniques de chiffrement

	39
	Introduction à JAAS
	Introduction à JAAS
	Introduction à JAAS
	Introduction à JAAS

	40
	Le gestionnaire de sécurité JBossSX
	Le gestionnaire de sécurité JBossSX
	Le gestionnaire de sécurité JBossSX

	41
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web
	Sécurisation d'une application Web

	42
	Accès aux EJB
	Accès aux EJB
	Accès aux EJB
	Accès aux EJB
	Accès aux EJB

	43
	Instancier plusieurs serveurs sur une même machine
	Instancier plusieurs serveurs sur une même machine
	Instancier plusieurs serveurs sur une même machine

	44
	Mise en cluster de plusieurs serveurs
	Mise en cluster de plusieurs serveurs
	Mise en cluster de plusieurs serveurs

	45
	Service HTTP
	Service HTTP
	Service HTTP
	Service HTTP
	Service HTTP

	46
	JBoss RichFaces
	JBoss RichFaces
	JBoss RichFaces
	JBoss RichFaces

	47
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse
	Paramétrage et utilisation d'Eclipse


