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Votre réseau d’entreprise est désormais opérationnel. Il s’étend sur plusieurs sites. Cepen-
dant, les problémes vous guettent. En effet, plus le réseau est important, plus la probabilité
qu’une panne survienne a un endroit ou a un autre est importante. C’est statistique.

En outre, plus un réseau est important, plus il est difficile a gérer. Il convient donc d’utiliser
des outils qui simplifient sa gestion et diminuent donc le nombre potentiel de pannes.

Dans ce chapitre vous apprendrez :
e autiliser les outils de base pour le diagnostic réseau ;

e ainstaller un serveur DHCP qui vous facilitera la vie.
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Les utilitaires de base
Le ping

Deux programmes doivent faire partie du « kit de survie » de tout administrateur réseau :
ping et Traceroute.

La commande de base est le ping (Packet Internet Groper, ou ping-pong). Ce programme
permet de savoir si une station IP est active et, plus généralement, si le réseau fonctionne
correctement entre deux points, par exemple, entre votre PC a Paris et le serveur de Londres.
Autre fonction intéressante, le programme donne également le temps de réponse mesuré.

Figure 16-1. @ ICMP_ECHO_REQUEST
Le ping.

@ ICMP_ECHO_REPLY

o e iy

10.0.2.50 10.0.2.40 10.0.0.1 172.16.0.9 172.16.0.10  10.12.0.1 10.12.1.60 10.12.1.100

La commande ping s’appuie sur le protocole ICMP (Internet Control Message Protocol) qui
fait partie de la couche IP. Ce protocole est utilisé pour toutes les opérations qui ont trait a la
gestion du réseau IP, et ce, de fagon transparente pour les utilisateurs.

RS B
% Invite de commandes

C:s>ping 18,12 .1.1688
Pinging [18.12.1.1881]1 avec 32 octets de données =

Réponse de 18.12.1.1088 : octets=32 temps=88ms TTL=128
Réponse de 18.12.1.1808 : octets=32 temps=%98ms TIL=128
Réponse de 18.12.1.188 : octets=32 temps=88Ams TTL=128
Réponse de 18.12.1.188 : octets=32 temps=98ms TIL=128

LR /

Le temps de réponse varie entre 80 ms et 90 ms. C’est le temps
mis par le paquet ICMP_ECHO_REQUEST pour aller jusqu’au
serveur + le temps mis par le paquet ICMP_EGHO_REPLY pour
revenir jusqu’au PC.

Sous Windows NT, le TTL par défaut est de 128. Vous pouvez le modifier
dans la base des registres Windows : HKEY_LOCAL_MACHINE\System\
CurrentControlSet\Services\Tcpip\Parameters\Default TTL.
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Le traceroute

L’autre commande de base est le traceroute. Ce programme utilise des mécanismes propres
a IP et ICMP pour afficher a 1’écran la route empruntée par un paquet IP en plus du temps de
réponse. Son principe de fonctionnement est le suivant :

e Le programme envoie un paquet ICMP_echo request a destination de la machine cible
avec un TTL (Time To Live) égal a 1.

e Le premier routeur regoit ce paquet, décrémente le TTL de 1, et constate qu’il est égal a
0. I1 détruit le paquet, et renvoie a I’émetteur un message ICMP_Time_exceeded.

e Le programme enregistre I’adresse IP du routeur qui a envoyé de ce message ainsi que
le temps écoulé depuis I’émission du paquet ICMP_Echo_request.

e Le programme continue de méme en incrémentant le TTL de 1 a chaque paquet
ICMP_Echo_request émis. Le paquet ira donc un saut plus loin que le précédent, et le
routeur suivant répondra.

Le mécanisme du TTL (Time To Live) est expliqué dans 1’encart « Le point sur IP v4 «, au
chapitre 7.

Certaines implémentations de traceroute utilisent un paquet UDP sur un port quelconque a la
place d’un paquet ICMP_Echo request. La RFC 1393 (statut expérimental) propose, quant a
elle, un autre algorithme qui repose sur un message ICMP_Traceroute (type 30). Il est ce-
pendant rarement implémenté, aussi bien sur les stations que sur les routeurs.

Figure 16-2.
Le traceroute.
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ICMP_ECHO_REPLY issus de la station cible (fin de la recherche)

® ICMP_ECHO_REQUEST, TTL=3
..................................... TTL-1=2 sessssssssnnnunnnans TTL-1=1 >
ICMP_TIME_EXCEEDED
@ ICMP_ECHO_REQUEST, TTL=2 TIL=0 %
..................................... TILA =1 cevvrrmsssrmsssssmssssep  vanass®
ICMP_TIME_EXCEEDED
e €,
® ICMP_ECHO_REQUEST, TTL=1 TTL-1=0 3

‘ '

=)= =] === e 0 0

10.0.2.50 10.0.2.40 10.0.0.1 172.16.0.9 172.16.0.10 10.12.0.1 10.12.1.60 10.12.1.100
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BAS g
£ Invite de commandes

Cinrtracert 18.12.1.108

Trace 1’itinéraire vers 10.12.1.1008
avec un maximum de 38 trongons =

i 18 ms 18 ms 1@ ms 18.8.8.1

Dok oRNm o mm R
ms ms ms - i
Rout t .. \ Les adresses affichées sont celles des
outage termine. interfaces des routeurs qui ont émis le
Gy message ICMP_TIME_EXCEEDED et,

en dernier, celle de la station cible qui,
elle, renvoie un ICMP_ECHO_REPLY.

La version Windows NT de traceroute procéde a trois
essais a chaque saut et affiche trois temps de réponse.

La commande ping sera plutdt utilisée pour savoir si un nceud IP est actif et joignable ainsi
que le temps de réponse de bout en bout. Elle offre en outre davantage de possibilités de pa-
ramétrage (taille et nombre des paquets, enregistrement de la route, etc.). La commande tra-
ceroute permet, quant a elle, de savoir quelle route est empruntée (par exemple, le chemin
principal ou celui de backup) et quelles parties du réseau engendrent les temps de réponse
les plus longs.

De nombreux utilitaires de ce type sont disponibles sur les sites ftp.lip6.fr, tucows.club-
internet.fr et www.winsite.com.

LE POINT SUR ICMP (RFC 792, 950 ET 1256)

ICMP (Internet Control Message Protocol) regroupe prés de trente types de messages permettant aux nceuds
d’'un réseau d’échanger des informations de gestion relatives a IP.

4 bits 4 bits 8 bits
4+——Prt———r4+———p
Type de Code Checksum portant

message sur le message

Données dépendant
du type et du code du message

Excepté pour les messages Echo des Timestamp, le paquet ICMP contient une copie partielle du paquet original
ayant causeé l'erreur (en-téte IP + 8 premiers octets des données).

Le tableau de la page suivante recense les types et codes existants a ce jour. Lorsque cela n’est pas précisé, les

messages sont générés par les routeurs et les stations IP. Sauf indication contraire, les messages ICMP sont
définis dans la RFC 792.

© Editions Eyrolles
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LE POINT SUR ICMP (RFC 792, 950 ET 1256 — SUITE)

Type Message Code et description

© Editions Eyrolles

3 Destination Unreachable 0  network unreachable : le routeur ne connait pas la route

1
2
3

4

host unreachable : le routeur ne peut pas trouver la station
protocol unreachable : le protocole demandé n’est pas actif.

port unreachable : aucun programme ne répond sur ce port TCP
ou UDP.

fragmentation needed and DF set : le routeur a regu un fragment
alors que la fragmentation est interdite (bit DF du paquet IP
positionné a 1).

source route failed

11

Time exceeded

Si un routeur regoit un paquet avec un TTL & 0, il envoie

ce message a I'émetteur.

Si une station n'obtient pas tous les fragments d’'un message
dans le temps imparti, elle envoie ce message a I'émetteur.

12

Parameter Problem

Des paramétres incorrects ou inconsistants dans I'en-téte du
paquet IP ont été détectés (un pointeur indique la position
de I'erreur dans I'entéte)

Source Quench

Le routeur, ou la station, est congestionné (ou régule le trafic
selon un algorithme propre) et demande a I'émetteur de réduire
son flux. Les paquets en exces peuvent étre détruits.

Redirect

for the Network : le routeur a détecté une meilleure route et
indique & la station quel routeur solliciter

for the Host : idem pour une station

for the TOS and Network : idem avec le champ TOS
correspondant.

for the TOS and Host : idem pour une station.

Echo request

Demande au récepteur de renvoyer un Echo reply (un identifiant et un
numéro de séquence identifient le message).

Echo reply

Réponse a un Echo request. Les données contenues dans le mes-
sage Echo request doivent étre reportées dans ce message.

13

Timestamp

Indique le nombre de millisecondes écoulé depuis 00h00 GMT lors-
que le message Timestamp a été envoyé. Utilisé pour évaluer le
temps de transit.

14

Timestamp reply

Indique le nombre de millisecondes écoulé depuis 00h00 GMT lors-
que le message Timestamp a été regu, ainsi que la valeur de ce nom-
bre lorsque la réponse a été envoyée.

15

Information request

(obsoléte) Permettait aux stations d'obtenir leur adresse IP. Méca-
nisme remplacé par les protocoles RARP, puis BOOTP et DHCP.

16

Information reply

Idem (obsoléte).

17

Mask request

(RFC 950) Permet a une station d’obtenir le masque IP de son sous-
réseau.

18

Mask reply

(RFC 950) Réponse du routeur a une demande de masque.
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LE POINT SUR ICMP (RFC 792, 950 ET 1256 - FIN)

Type Message Code et description

9 Router Advertisement 0 (RFC 1256) Emis périodiquement par un routeur pour indiquer
I'adresse IP de son interface. Permet aux routeurs de découvrir leurs
voisins, et aux stations de découvrir leur passerelle par défaut.

10 Router Sollicitation 0 (RFC 1256) Lors de son initialisation, une station peut demander a un
routeur de s’annoncer immédiatement. Les routeurs n’envoient, en
principe, aucune sollicitation, mais attendent les annonces.

L'IANA recense d'autres messages ICMP, soit expérimentaux, soit pour IPv6.

Observer ce qu’il se passe sur son réseau
Si votre réseau présente un dysfonctionnement et que, malgré toutes vos investigations, vous
n’avez pas trouvé d’ou provient le probléme, il ne vous reste plus qu’a I’ausculter, c’est-a-
dire observer les données qui y circulent.

Méme lorsque le réseau semble bien fonctionner, il n’est pas inutile d’y jeter un coup d’ceil,

car bien souvent des erreurs (collision, paquets corrompus, flux non identifié, trafic censé ne

pas étre présent sur ce segment, etc.) se produisent. Ces erreurs ne sont alors pas percepti-

bles, mais peuvent le devenir sous certains conditions, par exemple lorsque la charge réseau

augmente. Une maintenance préventive permet donc d’éviter le pire.

L’analyseur réseau est I’outil tout indiqué pour ce type de situation. Il permet :

e de capturer toutes les trames qui circulent sur un segment Ethernet ;

e d’analyser le contenu de toutes les couches réseau, de la trame aux données applicatives
en passant par le paquet IP ;

e de déterminer si des erreurs se produisent (collision, erreur de transmission, etc.) et en
quelle proportion ;

e de connaitre les temps de réponse précis (au milliéme de seconde pres).

En positionnant des filtres, il est possible de suivre précisément les échanges entre deux sta-

tions, soit a partir de leurs adresses MAC, soit a partir de leurs adresses IP.

COMMENT UN ANALYSEUR RESEAU FONCTIONNE-T-IL ?

Un analyseur réseau est un logiciel capable de décoder idéalement tous les protocoles existants, du niveau 2 au
niveau session. Il fonctionne de concert avec une carte réseau, de préférence haut de gamme, capable de captu-
rer toutes les trames, méme a pleine charge.

Le codt d'un tel produit dépend donc du nombre de protocoles reconnus et de la carte d'acquisition : Ethernet,
Token-Ring ou ATM pour les LAN, et série synchrone pour les liaisons WAN en Frame Relay, ATM, etc.

La carte réseau doit fonctionner en mode promiscus. Dans un mode de fonctionnement normal, une carte ne
prend en compte que les trames multicast et de broadcast, ainsi que celles dont I'adresse de destination MAC
correspond a celle qui est programmée dans sa mémoire (PROM, Flash, etc.). En mode promiscus, la carte prend
en compte toutes les trames. Toutes les cartes réseau ne supportent pas le mode promiscus.
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CHAPITRE 16

Sniffer Pro - Local/3Com Etherlink 111 [3c509) 1SA Adapter_4 [Line speed at 10 Mbps] - [Snifl.cap : 41/54 Ethernet frames] HEE
,!'_. File Monitor Capture Display Tools Database ‘Window Help La couche liaison (DCL =Data Link COHtI'O/) _|ﬁ||1|
@|g| §| | EI gl gl correspond ici & une trame Ethernet.

Mo Status | Source Address Dest Address Summary / Len [Fel «]
0|27 HTOD01 [10.255. 255 255 BROWSER: Lofal Haster HTOO1 Announce 243 (01
0|28 JLH [10.255. 255 255|BROVSER: jhnounce Host JLH 286 |01
1|39 Fujt=sub9eC42 Broadcast ARF: = 60 (00
0|40 10040BEE46ET Fujtsub96C42 : 0.
[1]41 NTOO1 THL
0|42 JLH L
L] 43 N — . . 1
i Requéte ARP suivie de sa réponse, qui permet

7 ‘envoyer la trame Ethernet a I'adr MA
=-E@ DLC: ————— DLC Header ———- K d'envoyer la ar ? emeta ad_esse C,
~orc correspondant a I'adresse IP a qui est envoyé le
~JDLC: Frame 41 arrived at 08:46:26. 7846 trd Paquet ICMP_echo_request (ping).

L3 DLC Destination = Station 10040BS646E9

L3 DLC Source = Station Fujtsub96C42

B gig Ethertyps = 0800 (IF) Adresses MAC source et destination. L’analyseur a
LY TP 1P Header ——— repéré qu'il s’agissait d’'une carte Fujitsu et a remplacé

Oy IF la partie constructeur de I'adresse MAC par le nom.

B IFP: Version = 4, header length = 20 bytes

B IF: Type of service = 00

-y IF 0ao. = routine La trame Ethernet transporte un paquet IP.

L3 IP .0 ... = normal delay Il s'agi

_ s’agit dune trame Ethernet v2, car la

B IF 0... = normal throughput - N

03 IF 0. = normal relisbility valeur du champ est supérieure a 1 500.

..... [A TP Tet=l lanoth = BN _hrrbas LI
00000000: 10 04 Db 56 46 =9 00 00 De 69 6c 42 08 00 45 00 .. WFe. . .ilB. .E
00000010: 00 3c 00 3a 00 00 20 01 86 21 Os 00 00 03 02 00 .<.:.. .Q!......

00000020: 00 64 08 00 47 5= 05 00 01 00 61 62 63 64 65 66 .d..G~. ... sbodef
00000030: 67 68 69 6a Eb 6c 6d e 6f 70 71 72 73 74 75 76 ghijklmnopgrstuv
00000040 77 61 62 63 64 65 66 67 68 &9

'\wahcdef ghi

Expert )\ Decode f

Faor Help, press F1

iR Démanell ISSniHEI Pro - Local/3..

L’analyseur réseau peut également

&

Données brutes telles qu’elles
circulent sur le segment Ethernet.

L

étre utilis€ comme outil d’analyse pour :

mesurer la volumétrie générée par une application entre un client et un serveur ;

[ ]

e  ¢valuer la part de responsabilité du réseau, du serveur et du client dans le temps de ré-
ponse global entre un client et un serveur ;

e surveiller la charge du réseau pendant 24 heures ou sur une semaine ;

e déterminer quelles stations générent le plus de trafic ;

e  déterminer la répartition du trafic par protocole, par adresse IP, etc.

Enfin, I’analyseur réseau offre souvent des fonctions évoluées, telles que :

d’une trame particuliére (adres

se, données, etc.) ;

une minuterie (triger) qui permet de déclencher et d’arréter la capture sur réception

un générateur de trafic pour vérifier le comportement du réseau et des applications a

pleine charge (par exemple si trop d’erreurs surviennent a partir d’une certaine charge,
le cablage est sans doute en cause) ;

la possibilité de rejouer un éch

ange de trames préalablement capturées.
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Piloter son réseau

Si votre réseau prend de I’ampleur — le nombre des équipements (routeurs, concentrateurs,
commutateurs, etc.) augmente, et ces derniers sont répartis sur différents sites —, il devient
de plus en plus nécessaire de centraliser la gestion des équipements.

Pour ce faire, la famille des protocoles TCP/IP propose le protocole SNMP (Simple Network
Management Protocol) qui permet 1’échange d’information entre une station
d’administration (le client) et des agents (les serveurs) implantés dans chaque équipement.
On parle alors d’agent SNMP ; celui-ci se présente sous forme d’un petit programme qui
répond aux requétes SNMP émises par la station d’administration.

Quelle station d’administration ?

Une station d’administration, ou plate-forme d’administration, est constituée d’un ordina-
teur sous Windows NT/2000 ou sous Unix, ainsi que d’un logiciel, tel qu’OpenView de He-
wlett-Packard, Tivoli d’IBM, Unicenter de Computer Associates, Spectrum de Cabletron,
etc.

Ces logiciels haut de gamme (environ 100 000 francs) sont en fait des boites a outils sur les-
quelles s’installent des modules dédiés a chaque constructeur (CiscoView pour les équipe-
ments Cisco, Optivity pour ceux de Bay Networks, etc.). Ces modules peuvent, par ailleurs,
fonctionner de maniére autonome.

L’intérét d’une telle plate-forme est de fédérer la gestion d’un parc d’équipements hétéro-
géne autour d’une gestion centralisée des alarmes et d’une carte réseau sur laquelle
s’affichent les équipements découverts dynamiquement.

En fait, les plates-formes d’administration nécessitent un paramétrage trés important dont le
cout peut étre plus élevé que celui du matériel et du logiciel réunis. Elles sont pour cela ré-
servées aux grands réseaux, notamment chez les opérateurs.

Pour un réseau de plus petite taille, il est préférable d’utiliser les modules des constructeurs
en mode autonome : si vous disposez d’un parc d’équipements homogéne, nul besoin
d’investir dans une «usine a gaz ». L’intérét est de pouvoir visualiser graphiquement les
équipements et de cliquer sur les cartes et ports que vous voulez configurer.

Certains administrateurs de grands réseaux se dispensent méme de ce type de logiciel, préfé-
rant utiliser Telnet, TFTP et les fichiers de configuration en mode texte, le ping et le trace-
route étant utilisés pour les dépannages quotidiens.
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Pour quelle utilisation ?

Si vous désirez néanmoins visualiser et surveiller votre réseau de maniére graphique, vous
pouvez toujours utiliser des petits logiciels, tels que Whatsup. Le principe est identique a
celui des plates-formes, mais avec un peu moins de fonctionnalités.

|—Whalsup Gold - [Internet. wup]
-Eile Wiew [Options  Reports Tools ‘Window Help

=1 B3
Les équipements réseaux sont découverts

Id | §ServeursDNSet || @ ‘
passerelles SMTP

automatiquement en envoyant un echo_request
sur une série d’adresses (scan d’adresses).

Iocalhost

MTO0 pppl19-paris3  pppld-patis3  PPPR3S-paris3
izdnet

net

ppp251-paris3  ppp44-parisd
izcinet izdnet
niet

izcinet
net

izcinet
net

net

@

pppl 3-pariz3

@

ppp232-paris3

iztinet izdnet ppp154-parisd pRR212-paris3  pRpBS-parisd  pppS9-paris3  ppp96-parisd
net e isdnet iscinet isdnet iscinet isdnet
it niet net et et

”@ Les objets en rouge ne
répondent plus au ping.

prpd 14-paris3

izcinet php3-parisd  PRPES-paris3
net Q Q isdnet iscinet
et net

=
npRS3-parisd PRRE2-paris3 PRPE3-paris3  anaq1-paris3

izcinet isdnet iscinet idnet -
i e et s ¥—_| Stations quelconques dont la
: | fonction n’a pas été identifiée.
ppp239-paris3  pppl7-paris3  PPpSO-paris3  pppl77-paris3
izonet izdnet izdnet izcnet

La mib Il est interrogée pour connaitre le type d’équipement.

Le logiciel réalise également un scan des ports tcp/udp pour = | I 2
identifier les services qui répondent (DNS, SMTP, etc.). Le
logiciel affiche ensuite I'icone correspondante. | I 2

Cette carte a été obtenue en scannant les adresses IP d’un fournisseur d’acces a 1’Internet
(ISP). Le logiciel a ainsi trouvé des routeurs, des serveurs DNS, des passerelles de message-
rie SMTP, ainsi qu’un certain nombre de stations non identifiées.

La premicre tdche est d’agencer les icones qui apparaissent dans le désordre.
L’administrateur peut ensuite dessiner un réseau et positionner les objets dessus, de maniére
a faire correspondre la carte a la réalité.

En sélectionnant une icone, il est alors possible d’opérer plusieurs actions sur I'équipement :

ajouter des informations complémentaires, interroger son agent SNMP, surveiller des para-
metres de cet agent, positionner des seuils d’alerte, etc.
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LE POINT SUR SNMP v1 (RFC 1157, 2571, 2572)

Le protocole SNMP (Simple Network Management Protocol) est utilisé pour piloter tous les équipements du ré-
seau (routeurs, commutateurs, concentrateurs, serveurs, etc.) a partir d'une station d’administration.

Il est ainsi possible de configurer a distance les équipements (activation d’une interface, ajout d'une adresse IP,
etc.) et de récupérer les paramétres actifs. Inversement, un équipement peut envoyer une alarme a la station
d’administration via un trap SNMP.

Index indique la position:
dans le champ
« var:val » de la variable
associée a l'erreur.

{ID = Identifiant de . {Etat (significatif uniquement pour
itransaction permettant | ile message GetResponse) :
id’associer la réponse a: i0 = Pas d’erreur

Eune requéte. i 11 = Message trop grand

ariables et leurs valeurs
nstances), c’est-a-dire
es objets de la MIB.

" i2 = Objet non existant
etc.
Message transporté
| Version | Communauté |  PDU | ID | Etat | Index | var:val | dansun paquet
! UDP, port 161
EO = GetRequest
L »>
1
Plate-forme E1 = GetNextRequest Equipement réseau
d’administration 52 = GetResponse doté d’'un agent SNMP
m -_ :
13 = SetRequest
Message transporté
4 =Trap dans un paquet
“ UDP, port 162
|Version| Communauté | PDU | Objet | Source | Type | Code | Temps | var:val |

v

‘Adresse IP de 'agent

ETemps écoulé depuis la derniért
iréinitialisation de I'équipement

Deux noms par défaut : Type de trap :

public 0 = Cold start (remise sous tension) équi envoie le trap.
= accés en lecture 1 = Warm start (réinitialisation - reset)
private 2 = Interface/port down

3 = Interface/port up ECode du trap spécifiqu
etc. ia chaque type de trap.

= acceés en lecture/écriture

Presque tous les équipements réseau intégrent un agent SNMP. Ce logiciel réalise l'interface entre les requétes
SNMP et la base de donnée MIB (Management Information Base) qui regroupe tous les parametres de
I'équipement.
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ppp212-parnis3.isdnet_neg

ppp212-pariz3.isdnet_net E

Services (i.e. applications)

Motes | Status I History I Up-Time I Log I Fenu I Motes I Status I découverts sur cette machine. I
General | SHMP I onitor I Services I Alerts General I SHMP T Monitor SEMCES [ Alerts
Dizplay Mame: Ippp212-pari33.isdnet.net Scan |
™ FTP [File Tranzfer Pratocal)

Hast Mame: |ppp21 2-paris3.isdnet.net [¥ POP3 [Post Office Pratocal 3] I Slow netwerk.
¥ SMTP [Simple Mail Transfer Pratocal]

™ HTTP [HuperText Tramsfer Protocol]

™ IM&P4 (Intemet Mail Access Pratocol V)

Address: |194.149.1BD.212

Type: ISer\-’er ¥ MMTP [Network News Transfer Protocal)
. [~ SNMP
vt Ll I ™ Echo Server .
I Giopher Server Custom Services
Info Line2: I I Telnet Server [ JHTTF Content Scan
) [ |Radius Server
Paling Methad B oS [C135L Server
’7(: ICMP  MetBIDS ¢ TCRAP € IP%

QK I Annuler | Appliguer | Aide | QK I Annuler | Lppliguer | Aide |

Le probleme de ce type de logiciel est qu’il faut sans cesse le mettre a jour, car le réseau ne
cesse d’évoluer. L’autre probléme tient a la gestion des alertes : le logiciel doit étre trés pré-
cisément paramétré pour ne générer que des alarmes réelles. Ces deux activités peuvent
prendre beaucoup de temps a I’administrateur.

RFC1213-MIB DEFINITIONS ::= BEGIN
IMPORTS
mgmt, NetworkAddress, IpAddress, Counter, Gauge, TimeTicks

FROM RFC1155-SMI <~\

OBJECT-TYPE Importe ces groupes de la MIB SMI
FROM RFC—1212;<‘———————————_———_———_———_——__etmusmsomﬂsdethBi

Cette MIB définit le groupe MIB-II situé sous le groupe Management. ‘

mib-2 OBJECT IDENTIFIER ::= { mgmt 1 }

DisplayString : := OCTET STRING T —

PhysAddress ::= OCTET STRING .Defm.lt.lon e LObJet BB

, identifiant n°1 dans le

-- groups 1in MIB-II groupe mib-2

system OBJECT IDENTIFIER ::= { mib-2 1 }

interfaces OBJECT IDENTIFIER ::= { mib-2 2 }

at OBJECT IDENTIFIER ::= { mib-2 3

ip OBJECT IDENTIFIER ::= { mib-2 4 }

icmp  OBJECT IDENTIFIER ::= { mib-2 5 } Noms et identifiants

tcp  OBJECT IDENTIFIER ::= { mib-2 6 } dans la MIB 2

udp OBJECT IDENTIFIER ::= { mib-2 7 }

egp OBJECT IDENTIFIER ::= { mib-2 8 }

-- cmot OBJECT IDENTIFIER ::= { mib-2 9 }
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transmission OBJECT IDENTIFIER ::= { mib-2 10}
snmp  OBJECT IDENTIFIER ::= { mib-2 11 }

-- the System group

sysDescr OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-only

Description de ['objet sysDescr,
identifiant n°1 dans le groupe

system.
STATUS mandatory
DESCRIPTION
"Par ex. : Cisco 761 Software Version c760-i.."
::= { system 1 }
sysObjectID OBJECT-TYPE
SYNTAX OBJECT IDENTIFIER Description de I'objet sysObjectID,
ACCESS read-only identifiant n°®2 dans le groupe
STATUS mandatory system.
DESCRIPTION
"Par Ex. : Cisco2503"
::= { system 2 }
ifNumber OBJECT-TYPE Description de I'objet ifNumber,
SYNTAX INTEGER identifiant n°1 dans le groupe
ACCESS read-only interfaces.

STATUS mandatory
DESCRIPTION "Nombre d’interfaces, par exemple, 3"
::= { interfaces 1 }

Pour que la station d’administration puisse interroger la MIB, il faut en premier lieu la com-
piler a partir du fichier en syntaxe ASN.1. Le fichier texte est alors intégré sous une autre
forme (binaire généralement) dans le gestionnaire de MIB du logiciel d’administration.

Le moyen le plus simple de visualiser la MIB d’un équipement réseau est d’utiliser le mo-
dule dédié, propre a chaque constructeur. La manipulation des variables est alors transpa-
rente, puisque le module affiche graphiquement I’équipement, par exemple, un commutateur.
11 suffit alors de cliquer sur un port et de sélectionner les options qui vous sont proposées:
activation/désactivation, vitesse (10, 100 ou autosense), nombre d’octets émis et regus,
etc.). Par ailleurs, I'interface graphique affiche les éléments dans différentes couleurs en
fonction des alarmes (¢rap) qui lui sont remontées.
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LE POINT SUR LA MIB (RFC 1212, 1213, 1155 ET 2863)

Les agents SNMP interagissent avec la MIB (Management Information Base) qui contient tous les parametres de
I'équipement réseau. Cette base de données se présente sous forme d'arborescence, normalisée ISO, dans la-
quelle une branche est réservée a I'Internet. Chaque objet de I'arborescence est identifié par un numéro.

Racine
La MIB d’un agent SNMP contient la
MIB-2 ainsi que la MIB privée
spécifique a 'équipement réseau géré. | | |
1SO (1) ITU-T (2 ISO/ITU-T (3

member-body (2) ORG (3) \ /

| Un numéro unique qui identifie

Arborescence 1SO.org.DoD.Internet DOD (6) le nom de la branche
(= 1.3.6.1) et objets définis dans le |
RFC 1155

Internet (1)

| | | | Branche dédiée aux MIB
privées des constructeurs
Directory (1)  Management (2) Experimental (3) Private (4) /

Groupes et objets définis | |
dans le RFC 1213 — > MIB-2(1) Enterprises (1)

System (1) | Addr.Trans.(3) | ICMP (5) | UDP(7) | CMOT (9)

Interface (2) IP (4) TCP (6) EGP (8) Trans (10) RMON (16)
Partie commune a tous les agents SNMP Extensions
[ [ [ [
Statistics (1) Alam. (3) HostTopN (5) Filter (7) Event (9)
History (2) Host (4) Matrix (6) Capture (8)

La structure de cette base de données est décrite dans la syntaxe ASN.1 (Abstract Syntax Notation 1) normalisée
ISO 8824. Un fichier MIB comporte deux parties (RFC 1212), la premiere décrivant les types et groupes d'objets
(macro Definitions), la seconde décrivant les objets (série de macro Object-Type).

La macro Definitions contient deux clauses :
Import : importe des définitions d’autres fichiers MIB.
Object Identifier : définit un nouveau groupe (nom + identifiant).

La macro Object-Type contient trois clauses obligatoires, qui prennent les valeurs suivantes :

Syntax = integer | object identifier | octet string | networkaddress | ipaddress.

Access = read-only | read-write | write-only | not-accessible.

Status = mandatory | optional | obsolete | deprecated.

Et quatre autres facultatives, qui prennent les valeurs suivantes :

Description = “ texte décrivant I'objet ”.

Reference = référence a un autre objet.

Index = noms d’objets dans un objet structuré, par exemple, “iflndex ” pour I'objet ifEntry qui contient une liste
d'interfaces.

Defval = valeur par défaut de I'objet, par exemple, “ sysDescr ” pour une syntaxe Object [dentifier, ou “ 1" pour
une syntaxe Integer.
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La seconde solution est de parcourir la MIB a 1’aide d’un browser de MIB. Cet outil permet
de visualiser I’arborescence et d’interroger ou de modifier chaque variable.

Numéros uniques
désignant chaque
branche de la MIB

Variables de la branche
mib-2 — system.

SNMP Dbject Selector E3 |l SNMP Obiect Selector
Object|D;  [1.36.1.21 ObjectID:  [1:36.1.21
Instance: IU Instance: IU \
- 1 w -

T mansmission | Valeur de la variable - man

~ applicaion. | ODt€NUe & laide de la N & udeMIB

requéte SNMP GetRequest. B udp

o mika (=8

- ianaifType i spsDescr
[H- ifMIEB sysObjectD
[H- zhanaukd|B zysllpTime
[+ atmd 1B sysContact
- bap X S sysMame
- dot dBridge Suite de I'arborescence | sysLocation
[+- snaDLC i gpsServices
[H- dlsw [ interfaces
[ entitybd B - at
[#- snmpDat3FRptrbd gt B ip
[+ tcphd|B [+~ icmp
B tep [+ egp
[#l- rman LI [#]- shmp

Cancel | ak I

Nom de communauté tel que
programmé dans I'agent SNMP. S'il
est différent, I'agent ne répondra pas.

Adresse IP de 'agent SNMP
situé dans le routeur.

Type de requéte SNMP

Grace au browser de MIB, il est possible d’interroger une variable en particulier, puis de
programmer des actions automatiques, comme une interrogation périodique du débit entrant
et sortant d’une interface, de maniére a suivre 1’évolution de la charge d’un lien. Avec une
série de valeurs, il sera par la suite possible de produire un graphique.

Addess: [194.143180.232 5~ =] G

Communt y:IDUb"C

& Get Next
et Al Subitem

Help | LClear |

what;|1.3.s.1.2.1 160

—

sps0biegtlD. O=cisco?E1
syzUpTinye. 0="7 daps 02:15:17"
1.0

sysM ame. D=pretoryi@nr. com
sysLocatign.0

syzServices. 0=2

ifMurnber. fi=3

On peut interroger une variable, ou
I'ensemble des variables de cette branche.

dzDedcr. 0="Cisco 7E1 Software Version ofE0-ibxd MET3 4.4[1] - Jun 28 1993 23:00:01 [SDN Stack Few

Résultat de plusieurs
requétes.

findexlsl o |
ifindex. 2¢2

iflndex. 3=3

Nom des variables tel qu’indiqué dans
le fichier ASN.1 décrivant la MIB-II.

1

Descy/1="Ethernet LAN connection 0%

utl

Exit

bide |
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Configurer automatiquement ses PC

La configuration des PC peut s’avérer fastidieuse et étre source d’erreurs : adresses dupli-
quées, masques incorrects, etc. Le protocole DHCP (Dynamic Host Configuration Protocol)
permet d’automatiser ces tiches a I’aide d’un serveur qui héberge les configurations. La plu-
part des piles IP, dont celle de Microsoft, intégrent un client DHCP. L unique configuration
nécessaire sur les PC consiste a indiquer I’option “ Obtenir ’adresse IP par un serveur
DHCP ” lors de la configuration de la carte réseau.

Propriétés TCP/IP [ 2] =]
Liens I Avancées I MetBlOS I DMS Configuration |
Gateway I WiMNS Configuration IP &ddress

tor f ddress, and th - ;
Soit on affecte manuellement une [ o ooree SRS o | attribuer dynamiquement.

adresse IP statique au PC... /

An |P address can be automatica_lly assign_ed Lo thiz computer.
If your metwork does not automatically assign [P 31 _soit on demande & DHCP

' Obtain an IP address automatically

' Specify an IP address:
P Address: 10 . 10 . b0 . 50

Subnet Mask: [265.2565. 0 . 0

0] I Antuler |

w Par défaut, le PC envoie sa requéte a tous les serveurs DHCP et sélectionne géné-
ralement le premier qui répond. Il est cependant possible de choisir le serveur DHCP
en modifiant la clé de registre “HKEY local machine\System\Current-
ControlSet\Services\VxD\DHCP\DhcpInfoOO\DhcpIPAddress .

Il s’agit de la méme configuration que nous avons réalisée au premier chapitre lorsque nous
nous sommes connectés a 1I’Internet. En effet, les fournisseurs d’accés Internet (les ISP) utili-
sent systématiquement un serveur DHCP pour attribuer les adresses IP aux PC qui se
connectent a leur réseau via un modem. Il s’agit généralement d’une adresse publique prise
dans le plan d’adressage affecté officiellement a 1’opérateur par le NIC (Network Informa-
tion Center).

Quelle utilisation de DHCP ?

Que vous disposiez de 10 ou 10 000 postes de travail, DHCP sera tout aussi simple a confi-
gurer et, dans tous les cas, il vous facilitera la vie.
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Ce protocole permet, avant tout, d’affecter une adresse IP a une station pendant une durée
limitée. A chaque initialisation — et lorsque la période de validité est expirée —, le PC de-
mande une nouvelle adresse. Cela procure plusieurs avantages :

e Il n’yaplus de risque d’erreur lié¢ a une configuration manuelle.

e Lorsqu’un PC est déplacé et qu’il change de réseau IP, il n’est plus nécessaire de modi-
fier son adresse IP.

e En considérant que tous les PC ne se connectent pas en méme temps, on peut utiliser un
pool de 253 adresses (une classe C) pour connecter 500 PC, par exemple. Un ratio de un
pour quinze est généralement utilisé par les ISP. Cela permet de pallier la pénurie
d’adresses publiques.

On peut également affecter ’adresse de fagon permanente, mais on perd alors tous les avan-
tages énumérés précédemment.

Plus intéressant, ’utilisation de DHCP peut étre étendue a la configuration de tous les para-
metres réseau du PC (liés a la famille TCP/IP ou a d’autres protocoles), tels que le routeur
par défaut, le masque IP ou encore le TTL par défaut. Cela procure de nouveaux avantages
pour ’administrateur réseau :

e Tous les équipements réseau disposent des mémes paramétres, ce qui assure une meil-
leure stabilité de fonctionnement de I’ensemble.

e Tout changement de configuration réseau est automatisé. Des opérations complexes,
telles que la migration vers un nouveau plan d’adressage ou 1’application d’un parame-
tre TCP permettant d’optimiser le réseau, sont rendues extrémement simples et rapides.

Les matériels réseau (routeurs, agents SNMP, etc.) ainsi que les serveurs doivent disposer
d’adresses fixes, car ils doivent étre connus de tous. Ils peuvent faire appel a DHCP pour
obtenir une adresse permanente que vous aurez préalablement réservée ou pour obtenir des
parameétres de configuration IP.

LES oPTIONS DHCP (RFC 2132)

La RFC 2132 précise les principales options qui peuvent étre affectées par un serveur DHCP. Parmi les plus im-
portantes, on trouve (les numéros d’options sont indiqués entre parentheses) :

o |e masque de 'adresse IP (004) ;

o I'adresse IP des serveur DNS et le nom du domaine DNS dans lequel est situé la station (006 et 015) ;

e |e nom de la station ;

o I'adresse IP des serveurs WINS et le type de nceud Netbios (044 et 046) ;

o des parametres IP, TCP et ARP tels que le MTU (026), le TTL (023), la durée du cache ARP (035), etc. ;
o des routes statiques par défaut ainsi que I'adresse du routeur par défaut (033 et 003) ;

o |es serveurs de messagerie SMTP et POP (069 et 070) ;

o divers serveurs par défaut tels que web (072), News (071), NTP ( 042), etc. ;

o des parametres relatifs a DHCP (durée de validité de I'adresse, efc.) ;

o |es types de messages DHCP (DISCOVER, REQUEST, RELEASE, etc.).

D'autres RFC peuvent décrire des options spécifiques (par exemple la RFC 2244 pour des paramétres Novell). La
liste exhaustive des options officiellement reconnues est disponible sur http://www.iana.org.
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Certains concentrateurs ou commutateurs peuvent télécharger leur systéme d’exploitation
(un fichier exécutable appelé image de boot) ou un fichier de configuration en utilisant le
sous-ensemble BOOTP également pris en charge par le serveur DHCP.

Avant de commencer, vous pourrez prendre en compte les recommandations suivantes :

e Installez au moins un serveur par site pour des questions de performance et de charge
sur les liaisons WAN.

e Pour des questions de sécurité (surtout lorsque le nombre de PC est important), il est
préférable de configurer deux serveurs par site, chacun gérant un pool d’adresses.

e La durée de validité des paramétres doit étre limitée dans le temps dans le cas ou les
stations ne sont jamais éteintes (ce qui est le cas des serveurs, par exemple). Une durée
de 12 ou 24 heures permet de couvrir une journée de travail et de diffuser de nouveaux
paramétres assez rapidement. Pour les serveurs et équipements réseau, une durée plus
longue peut étre définie, mais I’application d’un nouveau paramétre prendra plus de
temps. Vous pourrez de toute fagon modifier la durée a tout moment.

Enfin, toutes les piles IP ne prennent pas ’ensemble des options possibles en charge. Il
convient donc de vérifier que celle que vous utilisez accepte les options que vous voulez
distribuer via DHCP.

Comment configurer un serveur DHCP ?

Pour installer le serveur sous Windows NT, il faut se rendre dans la configuration des servi-
ces [P : “ Démarrer— Paramétres— Panneau de Configuration— Réseau—Services—Ajouter ”.

Pour configurer le serveur DHCP, cliquez sur “ Démarrer—Programmes—Outils d’admi-
nistration— Gestionnaire DHCP ”. Nous prenons I’exemple de Windows NT, mais le principe
est le méme sous Unix.

Définir les pools d’adresses

La premicére étape consiste a définir des pools d’adresses dans lesquels le serveur va piocher
pour les affecter aux stations qui en feront la demande. Conformément a notre plan
d’adressage, nous avons découpé notre espace d’adressage en trois parties.

Plage d’adresses Affectation

De0.140.64 Equipements réseau (routeurs, hubs, switches, etc.).
Les adresses seront fixes, et seules les options seront distribuées (éventuellement des images de boot). Cela implique
de référencer tous les équipements concernés (noms et adresses MAC notamment).
Durée de validité des options = 1 semaine.
De 0.65 2 0.255 Serveurs NT, Unix, etc.
Les adresses seront fixes, et seules les options seront distribuées.
Les options peuvent étre communes a tous les serveurs.
Durée de validité des options = 1 semaine.
De 1.0 4 3.254 Postes de travail (PC, etc.).
Adresses et options affectées dynamiquement.
Durée de validité = 12 heures.
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Rappelons qu’il est souvent souhaitable de limiter le découpage a deux tranches, une pour
les équipements réseau et serveur, et une pour les postes de travail. Les deux premiéres par-
ties peuvent donc étre fusionnées.

A Paris, le serveur DHCP prendra ainsi en charge la plage d’adresses allant de 10.0.0.1 a
10.0.3.254, découpée en deux pools (appelés scope ou étendue chez Microsoft). Le scope
dédié aux stations commencera a 10.0.1.0. En cas de saturation de la premiére tranche, il se-
ra toujours possible de modifier la plage d’adresses affectée a ce scope.

Créer étendue - 10.20.30.1 [ x]

— Réserve d'adresses 1P

Adreszes exclues

Adresse de début : M o. 1.0
| =l
iz ezl w. 0. 3.25 \ Pool d’adresses géré par le serveur

et affecté dynamiquement aux PC

Masque de sous-réseau: | 255.255.252. 0 des utilisateurs.

Flage d'exclusion :

Achiesse de début o i b
Adresse de fin . - <= SUEDTER I v‘|

M Au sein de ce pool, il est possible de définir ||
~ Durée de bail des adresses brilées, par exemple par ce |

qu’elles ont auparavant été affectées a des

" liite serveurs.
& | imité & ID EJogr[s] IEE Heure(s) IEE Minutes

Mo : IPDD| d'adreszes des PC de Pariz

LCommentaire : |12 heures de validité

ak I Annuler Ajde

La configuration du pool d’adresses —|[GEEE eIt E R ITEE
pour leS équipements réseau et leS Serveur Etendus Options DHCP  Affichage 2

serveurs nécessite, en plus, de réser- |Serveurs DHCP |Configuration de I'option
- FE) *Machine Locale” ; < ,
ver les adresses via le menu i [10.01.0] Au sein de ce pool, réserve Iadregse
“ Etend Aiout g , Y 100013 10.0.9.100 au servheurpa001.St| ce dernier
endue—Ajouter adresse reservee . ol envoie une requéte DHCP, il se verra
Avec les clients Windows, le seul SIS CADEIERS
moyen d’identifier les stations est

d’utiliser I’adresse MAC de la carte
réseau. La norme prévoit cependant

Ajouter clients réservés

5. . . n Adresse P m. 0.0 .100
que [D’identifiant puisse étre une
A \ | dentifiant unigue : IparDD‘I
chaine de caractéres quelconque, le
nom de lutilisateur ou du PC, par Mo dtoe gt [pardot
exemple. LCommentaire du client : |Serveur SAP de pans

Ajouter I Fermer | Aide [Hptione.. |

|Prt g
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Cette opération peut étre fastidieuse, car il faut relever les adresses MAC de tous les équi-
pements concernés (qui sont cependant en nombre moins ¢levé que les PC). De plus, lors-
qu’une carte réseau est changée, il faut mettre a jour la base de données DHCP (c’est une
opération en principe peu fréquente, mais il faut y penser le jour ou cela arrive).

Si vous ne voulez pas utiliser DHCP pour cette classe d’équipements, il suffit de ne pas
ajouter de pool d’adresse. La plan d’adressage facilite votre choix.

Définir les options a distribuer

Les options peuvent étre définies a trois niveaux : soit globalement pour tous les pools
d’adresses, soit pour chaque pool (scope), soit encore individuellement pour chaque client.
Les options communes a tous les nceuds du réseau — par exemple le TTL par défaut ou
I’adresse d’un serveur NTP servant de référence a la mise a I’heure des horloges — peuvent
étre définies globalement dans le menu “ Option DHCP — Global ™.

Gestionnaire DHCP - 10.20.30.1
Servewr Etendus Options DHCP - Affichage 2

|Serveurs DHCP |Configuration de I'option

+ “Machine Locale”
- f5110.20.30.1 | Liste des options DHCP
® [10.10.0.10]

Options DHCP : Etendue

Options pour : [10.10.0.0] ak. |

Options inutiizées : DOptions actives : Annuler
002 Time Offzst 3

005 N vt i _ R R
006 DNS Servers Option 003 = Routeur par défaut

007 Log Servers <- Supprimer | (Default Gateway)
008 Cookie Servers ;I I

Commentaire :  Tableau des adresses c Editeur de tableau d'adresse IP

— Informations générale:
Adresse [P {aucun’ - _
Application : Options DHCF : Etendue

Optior : Rout
Editer le tableau... | D outer

= — Entrée de donnée: Aide
ﬁ Adresses P

Houvelle adresse P :
<- Supprimer | Lors de la requéte DHCP, la

route par défaut sera envoyée
au PC qui la programmera dans
sa pile IP.

Antuler

Eesoudie |

Mom du gerveur :
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% Si vous voulez affecter comme passerelle par défaut ’adresse IP de la station elle-
méme (voir chapitre 8), il faut ajouter et positionner a “ 1 ” la clé de registre suivante
au niveau du pool “HKEY local machine\System\ CurrentControlSet\ Services\
DHCPServer\ Subnets\ a.b.c.d\ SwitchedNetworkFlag ”, ou a.b.c.d est ’adresse 1P
du pool.

LE POINT SUR DHCP (RFC 2131)

DHCP (Dynamic Host Configuration Protocol) permet a une station d’obtenir I'intégralité de ses parameétres IP
(plus de 65 options recensées “ ce jour), ce qui épargne a l'administrateur de devoir configurer manuellement
chaque poste de travail. DHCP est une extension du protocole BOOTP ; il utilise le méme format de paquet.

8 bits 8 bits 8 bits 8 bits
“———— > ——hp ——p ——p
1 = Requéte Type d’adresse Longueur de Saut incrémenté de 1
2 = Réponse physique (1=MAC Eth) I'adresse physique par les routeurs

XID : numéro identifiant de maniére unique la transaction.
La réponse du serveur doit contenir le méme XID que la demande du client

Nombre de secondes depuis que B Indicateurs (non utilisés)
le client a initialisé sa demande B = bit de Broadcast

ciaddr - Adresse IP du client si celui-ci la connait
Il peut la connaitre s’il demande une prolongation de I'affectation de I'adresse.

yiaddr - Adresse IP affectée par le serveur

siaddr - Dans son message DHCP_OFFERT, le serveur DHCP indique ici son adresse IP
que le client devra indiquer en retour dans son message DHCP_REQUEST

giaddr - Adresse IP du routeur ayant relayé le message DHCP.
Si cette adresse est non nulle, le serveur sait que la requéte a traversé au moins un routeur.

chaddr - Adresse physique du client (16 octets)
Dans le cas d’Ethernet, il s’agit de 'adresse MAC

sname - Nom optionnel du serveur (64 octets maximum terminés par un 0)

file - Nom optionnel du fichier a télécharger (128 octets maximum terminés par un 0)

Options - Liste des parameétres supplémentaires affectés au client (les options son listées dans le
RFC 2132) ainsi que le type de message DHCP (DISCOVER, REQUEST, etc.).

Si la pile IP (et notamment le module ARP) peut fonctionner sans adresse IP, le bit de broadcast peut étre mis a
0 dans les requétes DHCP, ce qui permet au serveur de renvoyer ses réponses dans des trames unicast (a
I'adresse MAC indiquée par le client dans le champ chaddr). Dans le cas contraire, le bit de broadcast est posi-
tionné & 1 par le client, et le serveur répond dans des trames de broadcast MAC (FF:FF:FF:FF:FF:FF).

Cependant, si le champ giaddr est non nul, cela veut dire que la requéte a transité par un routeur. Le serveur
envoie alors le paquet DHCP a cette adresse IP (et donc a I'adresse MAC du routeur via ARP). Le port UDP de
destination est alors 67 (celui du serveur) — au lieu de 68 qui désigne le client—, ce qui permet au routeur
d'identifier les paquets DHCP a traiter (voir plus loin).

Si le client posséde déja une adresse IP (champ ciaddr non nul), il peut demander des paramétres de configura-
tion complémentaires (les options DHCP) en envoyant le message DHCP_INFORM. Le serveur envoie alors sa
réponse a I'adresse IP indiquée (donc dans une trame MAC unicast).

LN )

© Editions Eyrolles


http://a.b.c.d\
http://a.b.c.d

Administrer son réseau IP
CHAPITRE 16

LE POINT SUR DHCP (SUITE)

Un client effectue sa requéte en deux temps :

o Tout d'abord, il recherche un serveur DHCP, et attend les offres du ou des serveurs.

o Ensuite, il confirme sa demande aupres du serveur qu'il a choisi, et attend une réponse lui confirmant que
I'adresse IP a bien été réservée.

Les options sont également négociées au cours de cet échange : le client indique celles déja configurées dans sa

pile IP, et les serveurs lui proposent les leurs.

Le client positionne le Le routeur met son adresse S’il y a un routeur, le serveur
bit de broadcast a 1. 10.11.0.253 dans le champ répond a destination du port
giaddr et incrémente le saut de 1. UDP 67 au lieu du port UDP 68.

Client DHCP ‘3 Serveur DHCP
port UDP 68 10.11.0.253 10.10.0.253 port UDP 67
R 10.10.41.100

DHCP_DISCOVER

. DHCP_DISCOVER

MAC src = 02:60:8C:EB:25:D2 / dest = FF:FF:FF.FF:FF:FF MAC src = 00:00:0C:00:80:0C / dest = 02:60:8C:25:AB:8E

v

IP src = 0.0.0.0 / Dest = 255.255.255.255 / UDP 68—67 IP src = 10.10.0.253 / dest = 10.10.41.100 / UDP 68—67
. DHCP_OFFER . DHCP_OFFER
< <
MAC src = 00:00:0C:40:75:AC / dest = 02:60:8C:EB:25:D2 MAC src = 02:60:8C:25:AB:8E / dest 00:00:0C:00:80:0C
IP src = 10.11.0.253 / Dest = 10.10.50.1 / UDP 67—68 IP src =10.10.41.100 / dest = 10.11.0.253 / UDP 67—67
Je propose I'adresse IP 10.11.50.1 / siaddr=10.10.41.100 Je propose I'adresse IP 10.11.50.1 / siaddr=10.10.41.100

Plusieurs serveurs peuvent répondre a la demande. Le client en choisit un.

DHCP_REQUEST DHCP_REQUEST

»

I
» »

MAC src = 02:60:8C:EB:25:D2 / dest = FF:FF:FF:FF:FF:FF MAC src = 00:00:0C:00:80:0C / dest = 02:60:8C:25:AB:8E
IP src = 0.0.0.0 / Dest = 255.255.255.255 / UDP 68—67 IP src = 10.10.0.253 / dest = 10.10.41.100 / UDP 68—67
D’accord pour 10.11.50.1 / siaddr=10.10.41.100 D’accord pour 10.11.50. / siaddr=10.10.41.100
) DHCP_ACK , DHCP_ACK
< <
MAC src = 00:00:0C:40:75:AC / dest = 02:60:8C:EB:25:D2 MAC src = 02:60:8C:25:AB:8E / dest 00:00:0C:00:80:0C
IP src = 10.11.0.253 / Dest = 10.10.50.1 / UDP 67—68 IP src = 10.10.41.100 / dest = 10.11.0.253 / UDP 67—67
L'adresse 10.11.50.1 t'est affectée L'adresse 10.11.50.1 test affectée

Le client envoie toujours ses requétes dans des trames de broadcast MAC pour plusieurs raisons :

o La requéte initiale (DHCP_DISCOVER) permet de découvrir plusieurs serveurs (un serveur principal et un ser-
veur de secours).

o Lors de la requéte de confirmation (DOHCP_REQUEST), la plupart des piles IP ne peuvent activer le module
ARP sans adresse IP.

o Le client ne sait pas si le serveur est situé sur le méme réseau ou s'il est séparé par un routeur. Dans ce der-
nier cas, si la trame est destinée a 'adresse MAC du serveur, elle ne traversera pas le routeur, sauf s'il fonc-
tionne en mode proxy ARP (voir chapitre 8), ce que la station ne peut présupposer.

Configuré en relais DHCP/BOOTP, le routeur convertit les broadcast MAC/IP en adresses unicast a destination
du serveur DHCP ou BOOTP.

A l'approche de I'expiration de la période de validité, le client demande & renouveler son bail auprés du serveur
(DHCP_REQUEST) en indiquant son adresse IP dans le champ ciaddr. Le serveur peut alors proposer la méme
adresse, une nouvelle, ou encore accepter celle demandée par le client.

En principe, c'est au client qu'il incombe de vérifier que I'adresse allouée par le serveur n'est pas utilisée par une
autre station (le serveur peut, en effet, étre situé de I'autre coté d’un routeur). Le client génére a cet effet une re-
quéte ARP sur I'adresse qui vient de lui étre allouée.
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La méme option peut étre définie a plusieurs niveaux, mais les options individuelles ont
priorité sur les options d’un pool, qui elles-mémes ont priorité sur les options globales.

L’exemple suivant montre les options définies pour un pool, ainsi que les adresses déja af-

fectées a des clients.

Server

4" DHCP Manager - [Local]
Scope DHCE Option:  Wiew Help

Pool d’adresses
10.0.1.0 2 10.0.3.254

|DHCP Servers

- [ "Local Machine” 4L 003 Fouter — 10001

Numéro de I'option
telle que décrite
dans le RFC 2132.

Configurer les routeurs

Si les stations sont situées sur un réseau IP autre que le serveur DHCP, les requétes DHCP

Performing Client |

|0|Jti|:|/r|,0ﬂ11’ﬁ§u ration
Valeurs des options

O | 22 04 wINSNENS Servers - 10.0.0.26
B)WINS/MET Mode Type - 0xd

Active Leases - [10.0.1.0]

52735 0K
4(1%)
52731

Votal Addresses in 5 cope:
Active/Excluded:
Avvailable:

Cancel
[95%)

Pl

Adresses affectées
et noms des PC

BReconcile Refresh

N

Attention : efface la base de données, mais
les clients détiennent toujours leur adresse !

Froperties. .. |
— Sort Order
% Sart leases by [P Addre|

Qelete‘

 Sort leases by Name

doivent transiter par un routeur. Or, ce type d’équipement ne transmet jamais les trames de
broadcast MAC, car il est justement congu pour délimiter les domaines de broadcast (voir
I’encart « Le point sur Ethernet » au chapitre 6). Il faut donc configurer explicitement les
routeurs afin de pouvoir relayer les requétes DHCP.

Figure 16-3.
Fonctionnement du DHCP
avec les routeurs.

Client
DHCP

Etant donné que giaddr =
10.11.0.253, le serveur propose

une adresse dans le pool 10.11.x.x
giaddr=10.10.0.253. Saut=Saut+1

Serveur
DHCP

=l=l=l=l=l==

i o i o

10.11.0.253  10.10.0.253 10.10.41.100

© Editions Eyrolles


http://10.11.x.x
http://10.10.0.253

Administrer son réseau IP
CHAPITRE 16

interface ethernet 1
ip helper-address 10.10.41.100
ip helper-address adresses ip d’autres serveurs DHCP

Avec la commande précédente, les trames de broadcast MAC dont le port UDP est égal a 67
seront transmises dans une trame unicast (via la résolution ARP) a destination du serveur
DHCP ou BOOTP et, en retour, vers le client.

LE POINT SUR BOOTP (RFC 951 ET 1542)

BOOTP (Bootstrap Protocol) permet a un équipement réseau d’obtenir son adresse IP ainsi que le nom d’un fi-
chier a télécharger via TFTP (Trivial File Transfer Protocol). Il peut s’agir d'un fichier de configuration ou d’un
exécutable (appelé image de boot), tel qu'un systéme d’exploitation ou un micro-code. Ce protocole ne permet
pas d'affecter dynamiquement les adresses, et nécessite donc de connaitre les adresses MAC ou d’affecter un
nom aux équipements qui émettent des requétes.

DHCP a repris exactement les mémes spécifications que BOOTP en étendant ses possibilités. Un serveur DHCP
prend en charge les requétes BOOTP (compatibilité ascendante), alors que l'inverse n’est pas possible.

Des équipements réseau qui ne disposent pas de mémoire flash, tels que des concentrateurs, des commutateurs
ou des serveurs d'acces distants, utilisent BOOTP pour télécharger leur code exécutable.

Pour la petite histoire, la RFC 1542, relative aux extensions de BOOTP (I'équivalent des options DHCP), discute
de l'utilité du bit de broadcast en rappelant le paradigme de la poule et de I'ceuf : une station ne peut pas fonc-
tionner sans adresse IP ; cependant, elle envoie et recoit des paquets IP qui doivent justement lui permettre
d'obtenir cette adresse IP ; mais elle ne peut pas traiter ces paquets puisqu’elle ne dispose pas d'adresse IP, etc.

Installer plusieurs serveurs

Si plusieurs serveurs sont utilisés (en partage de charge et en redondance), le pool d’adresses
doit étre découpé afin d’éviter les doubles affectations. La répartition peut se faire a parts
égales, comme suit :

e le premier serveur affecte les adresses comprises entre 10.0.1.0 et 10.0.2.127 ;

e le second serveur affecte les adresses comprises entre 10.0.2.128 et 10.0.3.254.

Les adresses affectées de maniére fixe doivent étre réservées de maniére identique sur cha-
que serveur.

Le serveur de Microsoft ne permet pas de mettre en place un réel partage de charge avec une
redondance compléte. Pour cela, d’autres serveurs DHCP plus perfectionnés existent sur le
marché.

Vérifier la configuration de son PC

Plusieurs utilitaires permettent de vérifier le paramétrage TCP/IP de son PC. Sous Windows
9.x et Me, il s’agit de la commande winipcfg.
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=1E ]

 Informations sur [héte
Mam de Ihéte |

Serveurs DNS 194.143.160.9 J
Type de noeud Diffuser

JLM

Identificateur d'étendue NetBIOS |

Foutage IP activé |— Prosp WINS activé |—

La résolution NetBIOS utilize DNS|—

Aucun serveur DHCP précis
n’a été indiqué. Le PC a donc
envoyé une requéte DHCP
dans un paquet de broadcast.

— Carte Ethernet Informations sur la

PPP Adapter.

Adresse de la carte 44-4553-64-0000 44—

Adresse MAC
(cf. chapitres 4 et 6)

Adresse IP 194.149.182.177
Masque de sous-réseau 2R5.755.255.0 \

Adresse IP et le
masque de sous-
réseau associé

Serveur DHCP 255.255.255.255
Serveur WIMS principal
Demande la libération ou le

renouvellement des baux DHCP
Bail obtetrr 7 N

Y \

Paszzerelle par défaut 194149182177 \

Serveur WINS seconds

E=piration du bail |

Default Gateway

L4 h |
‘ Ok I LLitverer | Henouvelerl Libérer toutl Renouveler toutl

Sous Windows NT, la commande équivalente est ipconfig :

ipconfig /all affiche tous les paramétres réseau.

ipconfig /release envoie un message DHCP _RELEASE au serveur pour libérer

I’adresse IP.

ipconfig /renew envoic un DHCP_REQUEST pour demander le prolongement de la
validité de 1’adresse IP, ou un DHCP DISCOVER si la station ne posséde pas

d’adresse.

Invite de commandes

C:~>ipconfig ~all

om d'héte .
Serveurs DNS

Configurﬁtion IP de Windows NT

Type de noeud.
Id d’étendue MetBIOS
Routage IP activé. .
WINS Proxy activé. .

montagnier
- . - = 194147168,
194,142 .162.1
Diffusion

Mon
Non

2

Ethernet carte MdisWan3 :

Description. . .
fidresse phgsique
DHCP active. . .
Adressze IP . . . . .
Mazque de sous—réseau.
Passerelle par défaut.

Czn

Résolution MetBIOS utilis

an

]

DNS

Non

MdisWan Adapter
B8—81-DA—3B-76—

Adresse MAC
(cf. chapitres 4 et 6)

e
8@ |

Non

195.154_33._15
265 _255_255.A
195.154.33.15

Adresse IP, masque de
sous-réseau associé et
default gateway.
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% Invite de commandes

Route par défaut
(defaut gateway)
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C:s>route print \

Itinéraires actifs :
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Sous les deux environnements, la commande route permet de visualiser la table de routage
de la pile IP.

Route permanente (sauvegardée dans la Registry).

Gix>route —p add 172.168.8.8 mask 255.255.255.8 18.18.8.253

Ajoute une route statique : pour envoyer un paquet vers le réseau
192.168.0.0, le PC le transmettra au routeur 10.0.0.253.

Adresse péseau Mazque réseau HAdresse passerelle Interface
—» 0.0.68.8 A.8.08.8 18.18.8.1 18.18.58.58
255.0.0.0 127 127.9.8.1
1A8.18.58.58
18.18.8.8 255.255.8.08 18.1@8.5A.58 18.18.58.58
18.18.58.58 255.255.255.255 127.8.8.1 127.8.8.1
18.1@8.255.255 255_255.255._255 18.18.8.1 1@.18.58.58
224.0.8.8 224.0.8.8 18.18.8.1 18.168.58.58
255.255.255.255 & 255 .255.255.255 18.18.8.1 18.18.58.58

Métrigue

1

ok b ok ok ek

G

Adresse de loopback utilisée pour vérifier que la pile IP
fonctionne bien (par exemple avec un ping)

Groupe multicast par défaut (cf. chapitre 12)

Enfin, la commande Netstat permet de vérifier le bon fonctionnement de la couche TCP/IP.

Elle permet, par exemple, de visualiser les connexions actives.

"% Invite de commandes

C:\»netstat

Connexions actives

Noms obtenus par le DNS et
correspondant a I'adresse IP cible.

Adresse extérieure
localhost:1826
localhost:1825
ADSERVERSE 88
cctywBZ.cctec.com: 88
cio—sys.cisco.com:88
cio—sys.cisco.com:8@
wwy . smarthooks.com:88
wwy . smarthooks .com: 88
wwu . smarthooks.com: 8@
wwu . smarthooks.com:B8

Adresse locale

montagnier:16825
montagnier:10826
montagnier:1328
montagnier:1641
montagnier:1666
montagnier:1667
montagnier:1676
montagnier:1677
montagnier:1678
montagnier:1679

/

Numeéros de ports TCP
source et destination.

Etat

ETABLIE
ETABLIE
ETABLIE

TEMPS D’ ATTENTE
ETABLIE
ETABLIE
ATTENTE_FERMER
ATTENTE_FERMER
ATTENTE_FERMER
ATTENTE_FERMER



http://10.0.0.253




	CHAPITRE 1 - INTRODUCTION
	PARTIE 1 - SE LANCER DANS LES RESEAUX
	CHAPITRE 2 - PREMiER CONTACT AVEC LES RESEAUX : L'INTERNET
	CHAPITRE 3 - LES APPLICATIONS DU RESEAU : L'EXEMPLE DU WEB
	CHAPITRE 4 - CONSTRUIRE SON PREMIER RESEAU LOCAL
	CHAPITRE 5 - METTRE EN PLACE UN SYSTEME DE CABLAGE 
	CHAPITRE 6 - ARCHITECTURE DES RESEAUX LOCAUX
	PARTIE 2 - INTERCONNECTER SES RESEAUX
	CHAPITRE 7 - DEMARRER SON RESEAU IP
	CHAPITRE 8 - METTRE EN PLACE SA PREMIERE INTERCONNEXION DE RESEAUX
	CHAPITRE 9 - ARCHITECTURE DES RESEAUX ETENDUS
	CHAPITRE 10 - BATIR UN RESEAU DE TRANSPORT
	CHAPITRE 11 - ASSEMBLER LES BRIQUES DU LAN ET DU WAN
	PARTIE 3 - SE PREPARER AU MULTIMEDIA
	CHAPITRE 12 - LES FLUX MULTIMEDIAS
	CHAPITRE 13 - LE ROUTAGE DES FLUX MULTIMEDIAS
	CHAPITRE 14 - LA QUALITE DE SERVICE SUR IP
	CHAPITRE 15 - LA TELEPHONIE ET LA VIDEO SUR IP
	PARTIE 4 - GERER SON RESEAU
	PARTIE 16 - ADMINISTRER SON RESEAU IP
	PARTIE 17 - LA GESTION DES NOMS
	ANNEXES
	NORMES ET STANDARDS
	GLOSSAIRE
	BIBLIOGRAPHIE
	SITES WEB
	INDEX
	TABLE DES ENCARTS

