Acceés aux EJB
Une fois l'authentification effectuée, le contexte de sécurité est propagé d'un conteneur a l'autre :
. du conteneur client, pour un client lourd, vers le conteneur EJB ;
. du conteneur JSP vers le conteneur EJB ;
. d’un conteneur EJB vers un autre conteneur EJB.

CLIENT LOURD

CLIENT LEGER
(navigateur)

RMI
HTTP

Conteur serviet / JSP

Contensur EJB

—_—

Au niveau de I'EJB, il est possible de gérer les autorisations d’acces aux méthodes.

Il faut que les différents conteneurs utilisent le méme contexte d’autorisation. Cela peut étre vérifié en affichant les
noms JNDI.

java: conp nanespace of the Chap 8 - Sécurité Web.war application:

+- UserTransaction[link -> UserTransaction] (class: javax.nam ng.LinkRef)

+- env (class: org.jnp.interfaces. Nanm ngCont ext)

| +- security (class: org.jnp.interfaces. Nam ngCont ext)

| | + realmvapping[link -> java:/jaas/exenple-eni]
(class: javax.nam ng. Li nkRef)

| | +- subject[link -> java:/]jaas/exenpl e-eni/subject]
(cl ass: javax.nam ng. Li nkRef)

| | + securityMygr[link -> java:/jaas/exenple-eni]
(class: javax.nam ng. Li nkRef)

| | +- security-domain[link -> java:/jaas/exenple-eni]
(cl ass: javax.nam ng. Li nkRef)

Ej b Modul e: Chap 8 - EJB2.jar

j ava: conp nanespace of the Cal cul ette bean:

+- env (class: org.jnp.interfaces. Nanm ngCont ext)

| +- security (class: org.jnp.interfaces. Nam ngCont ext)

| | +- subject[link -> java:/jaas/exenpl e-eni/subject]
(cl ass: javax. nam ng. Li nkRef)

| | +- security-domain[link -> java:/jaas/exenple-eni]
(cl ass: javax.nam ng. Li nkRef)
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java: Namespace

+-
+-

ConnectionFactory (class: org.jboss. ny. SpyConnecti onFact ory)

jaas (class: javax.nam ng. Context)

+- exenpl e-eni (class: org.jboss.security. plugins. SecurityDomai nCont ext)
+- other (class: org.jboss.security.plugins. SecurityDonai nCont ext)

+- Hsql DbReal m (cl ass: org.jboss. security. plugins. SecurityDonmai nCont ext)
+- jbossnyg (class: org.jboss.security. plugins. SecurityDomai nCont ext)

+- JneXAReal m (cl ass: org.jboss.security. plugins. SecurityDonai nCont ext)

1. Gestion des autorisations sur les EJB 2

Les extraits de code et de fichiers xml sont issus du projet "Chap 8 -EJB2". Le projet Web "Chap 8 - Sécurité Web"
permet de tester I'EJB. Vous devez déployer les deux projets dans votre serveur. L'URL de test est
http://localhost:8080/secu. Pour étre authentifié, vous devez d'abord cliquer sur le lien Administration du site, puis
choisir EJB2 dans la liste déroulante.

Administration du site
Sunvi de la comptabilite
Partie publique du site

Appel de I'EJB CalculetteBean

EJB ainvoquer |ejb2 v
Caleul & effectuer | additionner v |

Nombre 1 : 3 |
Nombre 2 - I'I :
EFFACER ] [ CALCULER

Descripteur de déploiement ejb-jar.xml

<ej

b-jar>
<enterpri se- beans>

<!-- Session Beans -->
<session id="Session_Calculette">
<di spl ay- nane>Cal cul et t e</ di spl ay- nane>
<ej b- nane>Cal cul et t e</ ej b- name>
<home>fr. eni . editions. ej b2. secu. Cal cul etteHome</ hone>
<renmote>fr.eni.editions.ejb2. secu. Cal cul ette</renote>
<l ocal - homre>
fr.eni.editions.ejb2. secu. Cal cul ettelLocal Horre
</l ocal - homre>
<l ocal >fr.eni.editions.ejb2. secu. Cal cul ettelLocal </| ocal >
<ej b-cl ass>
fr.eni.editions.ejb2. secu. Cal cul etteSession
</ ej b-cl ass>
<sessi on-type>St at el ess</ sessi on-type>
<transacti on-type>Cont ai ner</transacti on-type>

<security-rol e-ref>
<r ol e- nane>adm n</rol e- nanme>
<rol e-link>adm n</rol e-link>
</security-role-ref>

</ sessi on>
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</ enterprise-beans>

<assenbl y-descriptor id="Assenbl yDescriptor_1">

<security-rol e>
<descri ption>
<! [ CDATA[ Profil administrateur]]>
</ descri ption>
<rol e- name>adni n</r ol e- nane>
</security-rol e>

</ejb-jar>

Ce premier extrait du fichier ejb-jar.xml nous permet de déclarer les références aux rbles de sécurité. L'élément
<security-rol e-ref> contient le mapping entre :

. <rol e-nane> qui est le nom du réle qui est utilisé dans I'EJB, en gestion programmée de |'authentification ;

. <rol e-1ink>correspond a un des r6les définis dans la balise <security-rol e>.

L'élément <assenbl y- descri pt or > contient la définition des réles qui seront utilisés par le composant. Les r6les sont
définis dans la balise <security-rol e> qui contient :

. <description> correspond a une description éventuelle du role ;

. <rol e-nane> correspond a un role de sécurité.

Ensuite, une autorisation est mise en place pour les méthodes de I’'EJB au sein de I'’élément <assenbl y- descri pt or>.
Le mapping entre les autorisations de méthodes et les roles de sécurité est effectué dans la balise <nethod-
per m ssi on>.

<ej b-jar>

<met hod- per m ssi on i d="Met hodPerm ssi on_4">
<descri ption>
<! [ CDATA[ descri ption not supported yet by ejbdoclet]]>
</ descri ption>
<unchecked/ >
<met hod i d="Met hodEl enent _4">
<descri ption>
<! [ CDATA[ <! -- begi n-xdocl et-definition -->]]>
</ descri ption>
<ej b- nane>Cal cul et t e</ ej b- name>
<nmet hod- i nt f >Renot e</ et hod-i nt f >
<met hod- nane>addi t i onner </ met hod- nanme>
<net hod- par ans>
<met hod- par an®i nt </ net hod- par an»
<net hod- par anpi nt </ net hod- par an»
</ met hod- par ans>
</ net hod>
</ met hod- per m ssi on>
<net hod- per mi ssi on i d="Met hodPer ni ssi on_6">
<descri pti on>
<! [ CDATA[ descri ption not supported yet by ejbdoclet]]>
</ description>
<rol e- nane>adni n</r ol e- nane>
<met hod i d="Met hodEl enent _6">
<descri ption><! [ CDATA[ <! -- begi n-xdocl et-definition -->]]>
</ descri ption>
<ej b- nane>Cal cul et t e</ ej b- name>
<met hod- i nt f >Renot e</ met hod-i ntf >
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<met hod- nane>soust r ai r e</ met hod- name>
<met hod- par ans>
<met hod- par an®i nt </ net hod- par an»
<met hod- par an®i nt </ net hod- par an»
</ met hod- par ans>
</ met hod>
</ met hod- per m ssi on>

</ejb-jar>

L'élément <nmet hod- per i ssi on> comporte les éléments fils :
. <descri ption> contient un texte optionnel décrivant le mapping ;

. <rol e-nane> réle de sécurité permis pour utiliser la méthode. Cette balise peut étre présente plusieurs fois,
ou étre absente ;

. <unchecked> précise que la méthode n’est pas liée a un rdle particulier ;

. <net hod- nane> contient le nom de la méthode. Peut aussi contenir un nom générique type * pour toutes les
méthodes de I'EJB, ou get * pour tous les getters ;

« <ejb-name>nom de I'EIB ;
. <met hod-i nf > distingue le type d'interface pour la méthode : Renot e, Hore, Local ou Local Hone ;

. <net hod- par anms> contient la liste des types des paramétres de la méthode, ce qui permet de préciser une
signature particuliére en cas de surcharge de la méthode.

Descripteur de déploiement jboss.xml

Le domaine de sécurité a été ajouté au fichier jboss.xml.

<j boss>

<security-domai n>j ava:/j aas/ exenpl e- eni </ security-domai n>
<enterpri se- beans>
<sessi on>

<ej b- nane>Cal cul et t e</ ej b- name>
<j ndi - nane>ej b2/ renot e/ Cal cul ett e</j ndi - nane>
<l ocal -j ndi - nane>ej b2/ | ocal / Cal cul ett e</| ocal - ndi - nane>

<net hod-attributes>

</ method-attributes>

</ sessi on>

</ enterprise-beans>

</ j boss>

Dans I'exemple, I'EJB Cal cul ett eBean posséde deux méthodes : addi tionner(...) et soustraire(...). Pour accéder a
ces méthodes, il faut que I'utilisateur soit authentifié. La méthode addi ti onner(...) peut étre invoquée quel que soit
I'utilisateur, tandis que la méthode soustraire(...) n’est utilisable que par un utilisateur ayant un profil "adnin". Le
conteneur d’EJB léve une exception si les conditions de sécurité ne sont pas respectées lors de l'invocation d'une
méthode, y compris sur les méthodes du cycle de vie.
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2. Gestion des autorisations sur les EJB 3

Les extraits de code et de fichiers xml sont issus du projet "Chap 8 -EJB3". Le projet Web "Chap 8 - Sécurité Web"
permet de tester I'EJB. Vous devez déployer les deux projets dans votre serveur. L'URL de test est
http://localhost:8080/secu. Pour étre authentifié, vous devez d’abord cliquer sur le lien Administration du site, puis
choisir EIB3 dans la liste déroulante.

@ocal

@t at el ess

@.ocal Bi ndi ng(j ndi Bi ndi ng="ej b3/ 1 ocal / Cal cul ette")

@pecuri t yDomai n("exenpl e-eni ")

public class Cal cul etteBean inplements Calculette

{
@Jnchecked
public int additionner(int a, int b)
{

return a+b;

}

@Rol esAl | owed({"adm n"})
public int soustraire(int a, int b)

{
}

return a-b;

Nous retrouvons les configurations équivalentes aux fichiers de déploiement des EJB 2, mais exprimées par les
annotations. Dans notre exemple le fichier ejb-jar.xml n'est pas présent.

La description de configuration s’en trouve allégée, il n'y a plus besoin, entre autres, de définir les signatures.

Les annotations utilisées ici sont :

. @ecuritybDomain : contient le domaine de sécurité. Il s'agit d’'une annotation JBoss facultative. Si elle n‘est
pas présente, le fichier jboss.xml doit déclarer le domaine de sécurité dans I'élément <security-domai n>.
Attention, la valeur de I'annotation n’est pas le nom JNDI mais uniquement le nom du domaine. Le nom JNDI
du domaine est : j ava: /j aas/ exenpl e- eni , nous utilisons donc uniquement exenpl e- eni .

. @nchecked : correspond a I’élément <unchecked> du fichier de déploiement ejb-jar.xml. La méthode n’est pas
liée a I'authentification sur un role particulier.

. @Rol esAl |l owed : correspond a I'élément <rol e- name> du fichier ejb-jar.xml. La valeur de I'annotation contient

donc, les rbles autorisés a utiliser la méthode. La valeur de cette annotation est un tableau de String, d'ou
I'utilisation des accolades pour le passage de la valeur. Si plusieurs réles sont définis, ils sont dans l'accolade,
séparés par des virgules, par exemple @ol eAl | owed({"adni n", "gestion"}).
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Instancier plusieurs serveurs sur une méme machine

Il peut étre nécessaire, ou pratique, de faire exécuter plusieurs instances de JBoss sur une méme machine. Dans le
cadre de tests, nous n‘avons pas forcément le nombre de machines nécessaires sous la main. Cette solution peut donc
s'avérer trés pratique, a condition de disposer des ressources systéme nécessaires en mémoire et puissance
processeur.

Des tests de mise en cluster peuvent ainsi étre effectués. De méme, des test sur des instances JBoss utilisant des
versions de JVM différentes peuvent étre pratiqués. Dans ce dernier cas, il ne peut pas y avoir de cluster mis en place.

Plusieurs instances de JBoss ne peuvent pas étre exécutées sur une méme machine sans qu’apparaissent des conflits,
car il ne peut pas y avoir deux applications qui écoutent sur une méme adresse IP, et sur un méme port. Il faut donc
changer les ports d'écoute de chaque instance.

Cette opération est facilitée par l'existence d'un service ServiceBinding, normalement non activé dans les
configurations serveur. Un fichier de configuration exemple permet de facilement accroitre le nombre d'instances.

Pour réaliser cette opération, nous devons :
. afficher le fichier de configuration des liaisons entre chaque serveur et ses ports d'écoute ;
. créer par copie autant de serveurs que nécessaire ;

. modifier le fichier jboss-service.xml de chacun des serveurs.

1. Fichier sample-bindings.xml

Le fichier sample-bindings.xml se trouve dans le répertoire <repertoire installation>docs\examples\binding-manager.

La configuration des ports d'écoute de chaque instance de serveur est décrite dans un élément <server> contenant
le nom de la configuration.

<servi ce- bi ndi ngs>

<|__ EIE R S S >
<l-- * ports-default *oLl>
<|__ R R R R RS S SR RS SRR RS SRR SRR R R SRR RS RS EEREEEEEEEEEEEEEERESEEE] —

<server nane="ports-defaul t">

Le fichier fourni avec la distribution JBoss comporte 4 configurations différentes, nommées :

. ports-default ;
« ports-01;
. ports-02;
.« ports-03;

Les ports d’écoute pour JNDI et Tomcat sont, entre autres, définis dans chacune de ces configurations :

Ainsi, pour la configuration ports-defaul t, le port d’écoute du service de nommage est 1099 :

<service-config name="j boss: servi ce=Nani ng"
del egat eCl ass="or g. j boss. servi ces. bi ndi ng. Attri but eMappi ngDel egat e" >
<del egat e-confi g portNane="Port" host Nanme="Bi ndAddr ess" >
<attribute nane="Rm Port">1098</attri bute>
</ del egat e- confi g>
<bi ndi ng port="1099" host="${j boss. bi nd. address}"/>
</ servi ce-confi

Et le port d’écoute HTTP est 8080 :
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<servi ce-confi g nane="j boss. ng: servi ce=l nvocati onLayer, t ype=HTTP"
del egat eCl ass="org. j boss. servi ces. bi ndi ng. Attri but eMappi ngDel egat e" >
<del egat e-confi g port Name="URLPort"/>
<bi ndi ng port="8080"/>

</ servi ce-config>

1l suffit d’ajouter 1000 au port d’écoute par défaut, pour avoir les ports d'écoute des autres configurations :

Configuration Service de nommage Ecoute HTTP
ports-defaul t 1099 8080
ports-01 1199 8180
ports-02 1299 8280
ports-03 1399 8380

2. Copie d'une configuration de base

Nous allons partir de la configuration def aul t pour créer def aul t - 01 et defaul t-02.
Pour ce faire, il suffit de copier le répertoire default en le renommant. Vous devez maintenant avoir sous le répertoire
server de votre installation JBoss, les configurations serveurs suivantes :

. all

. default

. default-01

. default-02

o mniml.

3. Changement des configurations serveurs

Nous allons changer les configurations des serveurs default-01 et default-02 pour qu‘ils puissent utiliser le service
Ser vi ceBi ndi ng.

« Ouvrez le fichier jboss-service.xml de default-01 et cherchez la section contenant la référence au service
Servi ceBi ndi ng.

<nmbean code="org. | boss. servi ces. bi ndi ng. Servi ceBi ndi ngManager"

nanme="j boss. syst em servi ce=Ser vi ceBi ndi ngvanager " >

<attribute nane="Server Name" >ports-01</attri bute>

<attribute nane="StoreURL">${j boss. hone. url}/docs/ exanpl es/ bi ndi ng-
manager / sanpl e- bi ndi ngs. xm </ attri bute>

<attribute nane="StoreFactoryd assNanme" >

org.j boss. servi ces. bi ndi ng. XM_Ser vi cesSt or eFact ory

</attribute>

</ mhean>

« Décommentez le bloc déclarant le Mbean, en prenant soin de commenter le texte précédant I'élément déclarant le
MBean.

Par défaut le nom du serveur est ports-01, nous allons le laisser a cette valeur pour la configuration def aul t - 02.
Cette valeur fait référence a la déclaration du serveur dans le fichier binding-manager.xml vu précédemment.
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Notez qu’un élément <attri bute name="St or eURL" > référencie le fichier de configuration des ports.

« Opérez la méme manipulation sur le fichier jboss-service.xml de la configuration defaul t-02, en renommant le
serveur en ports-02. Vous devriez avoir la configuration suivante pour ce serveur :

<nmbean code="org. ] boss. servi ces. bi ndi ng. Servi ceBi ndi ngManager "

name="j boss. syst em servi ce=Ser vi ceBi ndi ngvanager " >

<attribute nane="Server Name" >ports-02</attribute>

<attribute nane="StoreURL">${j boss. hone. url}/docs/ exanpl es/ bi ndi ng-
manager / sanpl e- bi ndi ngs. xm </attribute>

<attribute nane="StoreFactoryd assNanme">

org.j boss. servi ces. bi ndi ng. XM_Ser vi cesSt or eFact ory

</attribute>

</ mbean>

4. Démarrage des serveurs

Ceci est devenu classique pour vous, maintenant. Les serveurs sont démarrés dans des consoles différentes, avec
les commandes suivantes : run -c¢ defaul t-01 pour la premiére configuration et run -c defaul t-02 pour la seconde
configuration.

Vous ne devez pas avoir d’erreur lors du démarrage des serveurs. Si c’est le cas, il y a des ports communs, vérifiez
alors les points précédents.
Si les serveurs ont démarré sans erreur, vous pouvez atteindre les pages d’administration de JBoss par les URLs :

. http://localhost:8180/ pour le serveur def aul t - 01

. http://localhost:8280/ pour le serveur def aul t - 02.
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Mise en cluster de plusieurs serveurs

La mise en cluster de plusieurs instances de JBoss permet a une application d’étre exécutée sur plusieurs serveurs. La
charge peut alors étre distribuée entre les serveurs, et si un des serveurs ne fonctionne plus, I'application est toujours
accessible par I'intermédiaire des autres serveurs.

Un cluster est un ensemble de nceuds, un noeud étant une instance particuliére de JBoss. Pour monter un cluster, il
suffit donc de grouper plusieurs instances de JBoss, ce groupement est appelé une partition. Plusieurs partitions
peuvent exister sur un méme réseau, chaque partition ayant un nom unique au sein du réseau.

// Partition A \

Meeud 1 Mreud 2 Moeud 3
JBoss JBoss JEBo=s

. Partition B

Moeud 1 Moeud 2 Moeud 3
JBoss JBoss JBoss

La configuration serveur al | est configurée pour fonctionner en mode serveur. Dans cette partie dédiée a la mise en
cluster de JBoss, nous utiliserons cette configuration, donc tous les fichiers et répertoires décrits ci-aprés seront dans
le répertoire du serveur al | .

AN

Le nom de la partition est configuré dans le fichier cluster-service.xml du répertoire deploy.

<nmbean code="org. | boss. ha. framewor k. server. ClusterPartition"
name="j boss: servi ce=${j boss. partition. name: Defaul t Partition}">

<!-- Name of the partition being built -->
<attribute nane=
"PartitionNane">${j boss.partition.nane: DefaultPartition}</attribute>

Le nom de la partition peut étre passé en ligne de commande, lors du démarrage du serveur.

Sous Windows :

run -c all -Djboss.partition.name=partitionl
Sous Linux :
./run.sh -c all -Djboss.partition.name=partitionl

Les fonctionnalités mises en ceuvre par JBoss permettent :

. la découverte automatique des nceuds d’une méme partition ;
. la reprise automatique en cas de panne d'un nceud ;

. la répartition de charge pour les services JNDI et RMI ;
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. la réplication de l'arborescence JNDI au travers du cluster ;

. la distribution des applications sur tous les noeuds du cluster lorsque l'application est déposée dans le
répertoire farm ;

. l'exécution unique d'une application au travers du cluster par le répertoire deploy-hasingleton.

La configuration al | posséde deux répertoires supplémentaires :

. farm qui est le répertoire de déploiement des applications qui devront étre répliquées sur les autres nceuds du

cluster. Une application déposée dans ce répertoire va automatiquement étre dupliquée dans les répertoires
farm des autres noeuds.

. deploy-hasingleton qui est le répertoire des applications qui ne doivent pas étre dupliquées sur les autres
nceuds du cluster. L'application déposée dans ce répertoire sera accessible par les autres nceuds du cluster,
sans que l'application soit dupliquée. Attention dans ce cas aux échanges sur le réseau, et a la parte de la

fonction de contournement des pannes (fail-over), si le nceud qui contient I'application singleton tombe en
panne.

1. La répartition de charge

La répartition de charge (load balancing) consiste a interposer entre le client et le cluster, un répartiteur qui va
répartir les demandes des clients vers les nceuds du cluster, en fonction de leur disponibilité et de leur taux
d’occupation. Ce répartiteur peut étre logiciel ou matériel. Différentes stratégies de répartition de charge peuvent
étre mises en ceuvre. JBoss intégre les stratégies suivantes :

. Round-Robin : chaque appel est relayé a un nouveau serveur. Le premier serveur étant sélectionné
aléatoirement.

. First Available : un des serveurs est élu comme cible principale et utilisé pour tous les appels. Lorsque la liste
des serveurs change, un nouveau serveur est élu.
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Attention, la répartition de charge ne tient pas forcément compte du suivi des sessions HTTP. Ce qui signifie qu'il faut
un mécanisme supplémentaire pour qu’un client HTTP puisse toujours cibler le méme noeud, c’est la notion d’affinité
de session, qui sera abordée plus loin.
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2. Lancement du cluster

Pour effectuer les tests suivants, nous devons lancer plusieurs serveurs en configuration all. Pour ce faire, vous

pouvez :
. lancer chaque serveur sur des ordinateurs différents configurés sur un méme réseau ;

. si vous ne disposez pas de plusieurs ordinateurs vous pouvez lancer plusieurs serveurs sur une machine,
comme nous l'avons vu précédemment ;

. Vvous pouvez aussi utiliser des outils de virtualisation, comme Sun xVM VirtualBox.

Vous pouvez suivre I’évolution des nceuds de votre cluster sur la console du serveur qui a été lancé en premier.

Vous pouvez visualiser les différents nceuds du cluster en interrogeant la console JMX d'un des nceuds et en
sélectionnant le service JBoss dont le service porte le nom de votre cluster.

¥ MBean Inspector - Mozilla Firefo
Fichiar  Editen  Affichage  Histongue  Mequepages Dutls 2

6 - O 3N it focahastsa 160 fmu-console HimiAdsptor Facbon=spectBeantn T 7 - c,] Jalfie” B
(&) Les phus visitds 3 Googie [ ] Cul
.."' al
= JBoss  IMX MBean View
“8
MEgan Namy omain Mams Heom
Amrvitm HzsDiitar

MEean fave Sinee: org.jionn Fa Sy e o wenoen, Cloalesfmiion

EuhiiaEies  Bmiituaia

MBean desoripbisn:

Famagram B

Ltk of MBoan sbhibubes:

k.‘u:la.-d-:':f.uw |I:d.-o-1|r ’#w [OT“ (%) raiam F.Su-.;?ﬁﬁ.l
T (avn amg S B [t Fifaan cortute
Loz By efenesttem et gt fenlsen | Lesie s TN [oTH T Pfaan STAL
[Erustirman [avn iang Siemg R [233 st Vervonava.y §.22.3.8 3007/62/03 67 47-55 balaban Buz §) PlBean Eiiritote
[afatnas e T e e R e P e o R T T e T T [Fifaan maeta
p— g me Morarrafacne MEann AW I | TR——
Fiame [love tamg Wrmg Proass birkte
Mutpimanritack [lwvetarg Sring Priean Srute
[Fat - [itasn Lirkte
Eomerrimn T Pmaar Altri.te
[rsamiazmm [lren =an tmitciomn [taas Seiaie
[etrectammemans | [itass ciegate
FasifasPopaiad iveiaag Rreg [liais Lisgin
et Traraty Tt inng [ioaan Biniete
T |wen tang Sreg Proaan birzete
e Bl LR &y ] [lEaam Ligin
Farsbargprig B I S, Bl & Raan Eiriad
hazp Cragan

ek s AT
Terminé

Vous pouvez retrouver sur cet écran les adresses IP et les numéros de port d'écoute des différents serveurs du

s

cluster nommé "MonCluster".

3. Déploiement d'application

Le déploiement est assuré par le service JBoss nommé farm Il fonctionne comme le service de déploiement de base,
en gérant le déploiement sur les machines du cluster.

Il suffit de déposer dans le répertoire farm une archive pour qu’elle soit déployée et copiée dans le répertoire farm de
chaque noeud du cluster.

Utilisez une des archives que nous avons créées lors des précédents tests et copiez-la dans le répertoire farm d’un
des serveurs. Vous pouvez vérifier que cette archive a bien été prise en compte dans la console des différents
serveurs, et que l'archive a bien été recopiée automatiquement dans chaque répertoire farm des autres noeuds du
cluster.
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Service HTTP

La réplication des sessions permet de répliquer les états des sessions des clients entre les différents noeuds du
cluster. Cette tache est effectuée par JBoss lorsque le serveur est démarré dans la configuration al | .

Par contre, la répartition de charge n’est pas prise en compte par JBoss et nécessite un logiciel, ou matériel

supplémentaire.

Le répartiteur de charge trace les requétes et, en fonction de la session entre le navigateur et le serveur, transmet la
requéte du navigateur vers le nceud qui gére cette session. Une fois qu’une session est créée les requétes issues du

navigateur seront toujours envoyées vers le nceud qui a créé cette session.

Nous allons mettre en place un répartiteur de charge en utilisant Apache comme serveur HTTP frontal, et le module

mod_jk comme répartiteur.

/ CLUSTER

~

i T
Meeud 1 - JBoss
Tomcat
/,\ Y,
o I
SERVEUR . Moeud 2 - JBoss
HTTP mod_jk
APACHE g 1 OMICAL
iy
P
Meeud 3 - JBoss N
Tomcat

.

1. Installation du module mod_jk

a. Pré-requis : serveur HTTP Apache

Il vous faut d'abord installer le serveur Apache. Ce serveur est, en général, installé par défaut sur les distributions
Linux. Consultez la documentation de votre distribution pour retrouver les fichiers de configuration du serveur

Apache. Sous Ubuntu, vous trouverez les fichiers de configuration dans le répertoire /etc/apache2.

Sous Windows, vous pouvez télécharger le serveur Apache a I'URL www.apache.org, puis en suivant le lien HTTP

Server, installer le serveur Apache2. Une fois l'installation terminée, vous trouverez les fichiers de configuration

dans le répertoire C:\Program Files\Apache Software Foundation\Apache2.2\conf.

b. Téléchargement du module

Le téléchargement du module se fait a I'URL tomcat.apache.org.
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Download

Which version?
Tomcat 6.x

Tomcat 3.3

Tomecat 4.1

Tomcat Connectors
Tomcat Native
Archives

Cliquez sur le lien Tomcat Connectors.

Tomcat Connectors JK 1.2

For more information concerning Tomcat Connectors (mod_jk), see the Tomeat Connectors

mod_ijk) site.

# Source (please choose the correct format for your platform)
o JE 1.2.26 Source Eelease tar.gz (e.g. Unix, Linux, Mac O3)
= [PGP]
m [MD3
o JE 1.2.26 Source Eelease zip (e.g. Windows)
= [PGE]
m [MD3
* Binary Releases
* Browse Download Area
* Browse Archive

» Browse Archive

Cliquez sur le lien Binary Releases.

Index of /tomcat/tomcat-connectors
/jk/binaries

Name Last modified 5ize Description
ﬁ Parent Directory =
[23 aix/ 10-Aug-2007 20:37 -
m freebsad/ 10=-BAug-2007 20:37 -
E:l izseries/ 10-Rug-2007 20:37 -
Ea linux/ 25-Dec-2007 08:25 -
Ej macosx/ 10-Aug-2007 20:37 -
@ netware/ 28-Dec-2007 19:23 =
E golaris/ 25-Dec-2007 08:24 -
o B 25-Dec-2007 08127 -

EJ wingd/ 25-Dec-2007 08:26

The Apache Tomcat Connector

Cliquez sur le lien qui correspond a votre systéeme d’exploitation. Selon le systeme d’exploitation choisi, divers
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liens peuvent étre présents. Suivez les liens de la version la plus récente pour arriver a la page de
téléchargement du module. Le module est sous la forme d’un fichier SO pour LINUX comme pour Windows. Le
nom du fichier est du type : mod_jk-1.2.26-httpd-2.2.4.s0. Renommez ce fichier en mod_jk.so.

Attention : en fonction de la version d’Apache que vous employez, le fichier a télécharger est différent. En
bas de la page de téléchargement, vous trouverez une explication décrivant les compatibilités de version.

Apache Tomcat JR 1,236 for WINI2
Here yeull Sod the bnaries for 115, Apache and Sun ONE Web Serves.

» pmod k1.2 26apache2.0, 59 50 it for Apache 20, and werks with Apache 2,059 and later, Rename to mod_jleso bafore putteg 2 m your ApackeYmodules dreciony.
» mid k1.2 26-apache-2.2 4 50 it for Apache 22, and works with Apache 2.2 4 and later. Rename to mod_jK.so before putming 2 i pour Apache? Tmodudes drectory.
= Bapi redrect-1.2.26.d0ds for IS & and kater Web Server,

= prxpi_redzect-1.2.20.8 is for Sun ONE Web Server 6.1 2nd lader (formerhy Metsoape iPlamer)

* The associaned pdb fes contian debug mleemation fov all enodules.

Copiez le fichier renommé dans le répertoire modules du répertoire d’installation d’Apache.

c. Configuration du module mod_jk

Créez un fichier que nous appellerons mod-jk.conf, qui contient les lignes suivantes :

# Load nod_j k nodul e
# Specify the filename of the nmod_jk lib
LoadModul e j k_nodul e nmodul es/ nmod_j k. so

# Where to find workers. properties
JkWor ker sFi |l e conf/workers. properties

# Where to put jk |ogs
JkLogFil e 1 ogs/nod_j k.| og

# Set the jk log | evel [debug/error/info]
JkLogLevel info

# Select the |og format
JkLogSt anpFormat "[% % %d %t %Vt %6 %] "

# JkOptions indicates to send SSK KEY S| ZE
JkOpti ons +Forwar dKeySi ze +Forwar dURI Conpat - ForwardDi rectori es

# JkRequest LogFor mat
JkRequest LogFor mat " %w %/ %@

# Mount your applications
JkMount /j mx-consol e/ * | oadbal ancer
JkMount /nmon_appl i _web/* | oadbal ancer

# Add shared menory

# This directive is present with 1.2.10 and
# later versions of mbd_jk, and is needed for
# for |load balancing to work properly
JkShnFile |ogs/jk.shm

# Add j kstatus for managing runtine data
<Location /jkstatus/>

JkMount status

Order deny, al | ow

Deny fromall

Allow from127.0.0.1

</ Locati on>

Modifiez ce fichier pour I'adapter au nom de votre application Web. Dans ce fichier exemple, les lignes :
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JkMount /j mx-consol e/ * | oadbal ancer
JkMount /nmon_appl i _web/* | oadbal ancer

indiquent au serveur Apache que les requétes sur les URLs /jmx-console et /mon_appli_web seront transférées au
répartiteur appelé icil oadbal ancer .

Si vous travaillez sous LINUX et qu'il existe un répertoire du type /etc/apache2/mods-enabled, vous pouvez
directement copier le fichiermod-jk.conf dans ce répertoire.

Sinon, pour les autres distributions LINUX et pour Windows, ajoutez a la fin du fichier de configuration httpd.conf du
serveur Apache la ligne suivante :

I nclude conf/ mod-j k. conf

Le fichier httpd.conf se trouve dans le répertoire conf du serveur Apache. Sous LINUX, reportez-vous a la
documentation de votre distribution.

d. Configuration des noesuds dans mod_jk

La configuration du module nod_j k lui-méme est effectuée via un fichier nommé workers.properties qui doit étre placé
dans le répertoire conf du serveur Apache.

Vous pouvez changer ce répertoire par l'intermédiaire de la directiveJkWr ker sFi | e dans le fichier mod-jk.conf.

Dans ce fichier, nous allons déclarer les différents conteneurs de Servlet/JSP, et définir comment le suivi de session
HTTP est effectué.

Le cluster est ici sur une méme machine, ce qui explique les numéros de port, et les adresses IP utilisées.

# Define list of workers that will be used
# for mapping requests
wor ker . | i st =l oadbal ancer, st at us

# Define Nodel

# nodify the host as your host |P or DNS nane.
wor ker . noeudl. port=8109

wor ker . noeudl. host=127.0.0. 1

wor ker . noeudl. t ype=aj p13

wor ker . noeudl. | bf act or =1

# Define Node2

# nodify the host as your host |P or DNS nane.
wor ker . noeud?2. port =8209

wor ker . noeud2. host= 127.0.0.1

wor ker . noeud?2. t ype=aj p13

wor ker . noeud?2. | bf act or =1

# Load- bal anci ng behavi our

wor ker . | oadbal ancer.type=lb

wor ker . | oadbal ancer . bal ance_wor ker s=noeudl, noeud2
wor ker . | oadbal ancer. sti cky_sessi on=1

#wor ker . | i st =l oadbal ancer

# Status worker for managi ng

Les éléments, qui traitent les requétes, sont appelésworker. Une instance de Tomcat est un wor ker. Le répartiteur
de charge est un autre type de wor ker .

Nous avons donc ici quatre workers :

. noeudl qui correspond a une instance de Tomcat ;
. noeud2 qui correspond a une autre instance de Tomcat ;

. | oadbal ancer qui correspond au répartiteur de charge ;
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status qui est un worker virtuel. Il ne traite pas les requétes HTTP, il permet de récupérer |'état et les
informations de mod_jk.

Chaque worker est configuré par une suite de directives constituées de la maniére suivante :

wor ker . <nom_du_wor ker >, <di recti ve>=<val eur >

worker.list : liste les workers qui seront instanciés par mod_jk, donc les workers correspondant aux
instances de Tomcat ne doivent pas apparaitre ici ;

type : protocole utilisé, ici ajp13 pour les instances de Tomcat, et Ib pour le répartiteur ;
host : IP ou nom de domaine de l'instance de Tomcat;
port : port d’écoute pour le protocole ;

| bf act or : pondération du répartiteur de charge, plus ce nombre est élevé, plus le conteneur de servlet
recevra de requétes;

sticky-session : permet de faire suivre la session au nceud qui I'a créée ;

balance_workers : liste des instances de Tomcat utilisées par le répartiteur de charge.

e. Configuration de JBoss

Pour chaque instance de JBoss utilisée dans le cluster, nous devons maintenant configurer le fichier server.xm/ du
service Web. Ce fichier se trouve dans le répertoire deploy/jboss-web.deployer de votre configuration serveur.

« Dans I'élément <Engi ne>, configurez le suivi des requétes en précisant le nom du worker (un worker par noceud du
cluster). La valeur de jvmRoute doit correspondre aux workers déclarés dans le fichier workers.properties.

<Engi ne nane="j boss. web" defaul t Host ="1 ocal host" jvnRout e="noeudl" >

» Et dans le fichier deploy/jboss-web.deployer/META-INF/jboss-service.xml, positionnez |'attribut UseJK.

<attribute nane="UseJK">true</attribute>

f. Test final

« Démarrez les différents nceuds de votre cluster. Lorsque tous les noeuds sont démarrés, démarrez le serveur
Apache.

» Vous pouvez maintenant atteindre votre site web par I'URL http://localhost/mon_appli_web/

Notez que vous passez maintenant par le port 80, celui sur lequel écoute Apache, et non plus par un port d’écoute
de JBoss, 8180 ou 8280 dans notre exemple.
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JBoss RichFaces

Le projet RichFaces est une librairie de composants permettant I'intégration de comportements AJAX dans les vues, et
ce, de maniere trés simple. Ce framework s‘appuie sur les composants JSF (Java Server Face). Le projet Ajax4lsf a été
intégré au projet RichFaces. RichFaces permet aussi de définir des thémes pour personnaliser simplement le rendu des
pages.
Le comportement AJAX est trés simple a mettre en place. Il faut définir :

. un événement qui invoquera une requéte AJAX ;

. la zone de la page qui sera synchronisée apreés le traitement de la requéte AJAX par le serveur.

Nous allons présenter ici dans un exemple trés simple, la mise en place du framework.

Avant de commencer, nous devons télécharger I'ensemble des bibliothéques nécessaires :

. la librairie RichFaces 3.2.x a I'URL http://www.jboss.org/jbossrichfaces/downloads/ ou vous choisirez une
archive avec les binaires : richfaces-ui-3.2.2.GA-bin.zip par exemple.

. les librairies "conmons" du site Apache que vous pouvez télécharger a http://commons.apache.org/.

Décompressez les archives récupérées dans un répertoire spécifique. Pour mieux organiser son espace de travail
l'auteur regroupe ainsi toutes les librairies nécessaires aux différents projets dans un répertoire librairies_java.

L'ensemble des librairies nécessaires au projet sont les suivantes :

. librairies JSF 1.2 (incluses dans la distribution JBoss)
. jsf-api.jar
. Jjsf-impl.jar
. librairies RichFaces
. richfaces-api-3.2.2.GA.jar
. richfaces-impl-3.2.2.GA.jar
. richfaces-ui-3.2.2.GA.jar
. librairies Apache
. commons-beanutils.jar
. commons-collections.jar (incluse dans la distribution JBoss)
. commons-digester.jar

. commons-logging.jar (incluse dans la distribution JBoss)

Le projet présenté est dans l'archive des exemples, sous le nom "Chap 10 - RichFaces". Vous retrouverez dans le
répertoire WEB-INF/lib, les librairies nécessaires, qui ne sont pas incluses dans la distribution JBoss.

Le fichier web.xml de I'application doit prendre en compte les librairies JSF et RichFaces.

<?xm version="1.0" encodi ng="UTF-8"?>

<web-app xm ns: xsi="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance"
xm ns="http://java. sun. com xm / ns/j avaee"
xm ns: web="http://java. sun. com xm / ns/j avaee/ web- app_2_5. xsd"
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xsi:schemalLocation="http://java. sun.com xm / ns/j avaee
http://java. sun.com xm / ns/j avaee/ web- app_2_5. xsd"

i d="WebApp_I D' version="2.5">

<di spl ay- nane>Chapl1l0 - Ri chFaces</di spl ay- nanme>

<cont ext - par an>
<par am nane>or g. ri chf aces. SKI N</ par am nane>
<par am val ue>bl ueSky</ par am val ue>
</ cont ext - par anp
<filter>
<di spl ay- nane>Ri chFaces Filter</displ ay-nane>
<filter-name>richfaces</filter-name>
<filter-class>
org.ajax4jsf.Filter
</filter-class>
</filter>
<filter-nmappi ng>
<filter-nanme>richfaces</filter-name>
<servl et - name>Faces Servlet</servlet-nanme>
<di spat cher >REQUEST</ di spat cher >
<di spat cher >FORWARD</ di spat cher >
<di spat cher > NCLUDE</ di spat cher >
</filter-mppi ng>

<!-- Faces Servlet -->
<servl et>
<servl et - nane>Faces Servl et </ servl et - nane>
<servl et-cl ass>
j avax. f aces. webapp. FacesSer vl et
</servlet-class>
<l oad- on- st art up>1</| oad- on- st art up>
</servl et >

<!-- Faces Servlet Mpping -->
<servl et - mappi ng>
<servl et - nane>Faces Servl et</servl et -nanme>
<url-pattern>*.jsf</url-pattern>
</ servl et - mappi ng>
<l ogi n-confi g>
<aut h- met hod>BASI C</ aut h- net hod>
</l ogi n-config>
<wel come-file-list>
<wel cone-fil e>i ndex. j sp</wel come-fil e>
</wel come-file-list>
</ web- app>

Les pages JSP doivent au moins comprendre les librairies de balises personnalisées suivantes :

<Y@aglib uri="http://richfaces.org/a4j" prefix="a4j" %

<U@aglib uri="http://richfaces.org/rich" prefix="rich" %
<Y@aglib uri="http://java.sun.conljsf/htm" prefix="h" %
<Y@aglib uri="http://java.sun.conijsf/core" prefix="f" %

Notre page index.jsp met en place une zone de saisie. A chaque appui sur une touche dans cette zone, une autre zone
sera remplie au fur et a mesure, par des appels AJAX.

<%@ page content Type="text/htm ; charset=| SO 8859-1"
pageEncodi ng="1 SO 8859- 1" %

<Y@aglib uri="http://richfaces.org/a4j" prefix="a4j" %

<Y@aglib uri="http://richfaces.org/rich" prefix="rich" %

<Y@aglib uri="http://java.sun.conljsf/htm" prefix="h" %

<U@aglib uri="http://java.sun.conijsf/core" prefix="f" %

<! DOCTYPE htm PUBLIC "-//WBC//DTD HTM. 4. 01 Transitional //EN'
"http://ww. w3. org/ TR htm 4/1 oose. dtd" >

<htnl >

<head>

<meta http-equiv="Content-Type" content="text/htnl; charset=I SO 8859-1">
<title>Chapitre 10 - R chFaces</title>
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</ head>

<body>
<f:view
<h: fornme
<rich: panel header="Exenpl e Echo">
<h:i nput Text val ue="#{bean.text}">
<adj :support event="onkeyup" reRender="rep" />
</ h:i nput Text >
<h: out put Text val ue="#{bean.text}" id="rep"/>
</rich: panel >
</h: fornp
</f:view>
</ body>
</htm >

La zone de saisie est de type i nput Text, et sa valeur est reliée a un Bean, que nous allons définir juste aprés.

La zone remplie est de type out put Text, sa valeur est reliée au méme Bean que la zone de saisie. Cette zone posséde
un attribut i d, donc unique dans la page, qui vaut rep.

L'élément <ri ch: panel ...>permet de mettre en place une apparence de base pour notre page.

L'élément ajoute le comportement AJAX en définissant quel événement JavaScript est utilisé, et quel champ doit étre
mis a jour par l'attribut r eRender qui contient la liste des i d des champs.

Notre Bean est extrémement simple :

public class BeanTexte

{
private String text;
publ i c BeanTexte()
{}
public String getText()
{
return text;
}
public void setText(String text)
{
this.text = text;
}
}

La prise en charge de ce Bean est effectuée par le fichier faces-config.xml qui se trouve dans le répertoire WEB-INF.

<?xm version="1.0" encodi ng="UTF-8"?>
<! DOCTYPE faces-config PUBLIC "-//Sun M crosystens, Inc.//DTD
JavaServer Faces Config 1.1//EN'

"http://java. sun. conl dtd/ web-facesconfig_1_1.dtd">

<f aces-confi g>
<managed- bean>
<managed- bean- name>bean</ nanaged- bean- name>
<managed- bean- cl ass>
fr.editions.eni.chaplO.rf.BeanTexte
</ managed- bean- cl ass>
<managed- bean- scope>r equest </ managed- bean- scope>
<managed- pr operty>
<property- nane>t ext </ property- name>
<val ue />
</ managed- pr operty>
</ managed- bean>

</ faces-config>

La propriété text du Bean est maintenant accessible par #{bean. t ext} dans la page JSP.

Une fois l'application déployée sous JBoss, elle est accessible par I'URL : http://localhost:8080/richf/index.jsf
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