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Ce chapitre est une preuve de concept que lacryptographie homomorphe
peutétre déployée dansla pratique et peutétre utilisée pourassurerlasécurité
et le traitement de données des clients avec du matériel existant. Nous présen-
tons un cas concret d"utilisation de lacryptographie homomorphe quin‘a pas
été cité auparavant dans la littérature, en utilisant le cryptosysteme de Fan et
Vercauteren (FV) qui est le plus adapté au cicruit de petite taille comme cité
dansle chapitre précédent, etnous proposons une implémentation pratiquede
ce schéma et son déploiementdansle cadrede I'loT. Ce cas d"usage est décrit
danslasectionsuivante.

4.1 Casd’usage

Le chiffrementhomomorphe estune solution pourrésoudre les principaux
problemes del’loT :1a securité, le stockage etles calculs délégués surle cloud.
Dans I'loT, des dispositifs matériels détectent des phénomenes physiquestels
quelalumiere, lachaleur,le mouvement,’humidité ou la pressionetenvoient
généralement des signaux qui sont convertis en affichage lisible par I'homme sur
le dispositiflui-mémeou transmitélectroniquementsur unréseau pour traite-
ment ultérieur. C'est dispositifs sont appelés des capteurs.
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Considérons uncas d'usage dans1'IoT ot différents capteurs envoient desdon-
nées au cloud a travers plusieurs passerelles. Le butdel"utilisation du cloud est
de stockerles données etfaire des traitements dessus. A chaque fois quela pas-
serelle recoit des messages des capteurs, elle les chiffre de facon homomorphe et
lesenvoieau cloud.Pournotrecas,lecloud esten mesure de stockerlesdonnées
eteffectue quelquescalculs baséssurl’addition etlamultiplicationdesdonnées
collectéesadiff ts momentsetdans diverscontextes géographiques.

Le protocole utilisé pourl’envoi de messages des capteurs aux passerelles est
LORA [2] (Long Range Wireless Protocol). Le cloud comprend un serveur
MQTT (publish/subscribe) [1], ainsi pourstocker une donnée danslecloud, la
passerelle envoie une commande "publish" pour publier la donnée dans le cloud
etpourrécupérer une donnée du cloud, lamachine de’administrateur envoie
une commande "subscribe" pour se souscrire a unsujet. Ce scénario estillustré
par la Figure 4.1.
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4.1.1 Cas d'usage des images

Le chiffrement homomorphe peut étre utilisé pour assurer la sécurité et
le traitement d’image dans le cloud tels que la transformation de couleur,
la modification de la saturation et le changement de luminosité. Dans notre
modéle, chaque image est représentée par une matrice de pixels, et chiffrer
une image revient a chiffrer I'ensemble des pixels. De plus, les opérations du
traitement d'image sont basées sur des produits et des sommes de matrices.
Prenons l'exemple d'une image de 1024 x 1024 pixels, l'utilisateur envoi I'image
alapasserelle qui chiffre chaque pixel parle cryptosysteme homomorphe FV.
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Chaque chiffré de pixel estde taille 32 koctets, doncla taille globale del'image
chiffrée est 32 Goctets. Si nous utilisons un Ethernet de 0.1Moctes/s nous
aurons besoinde 100 heures pour envoyerl'image chiffrée de la passerelle vers
le Cloud. Ce cas d’usage n’est pas tres efficace et c’est pour cette raison qu’on
va se contenter de décrire des cas d'usage ot la taille des données a chiffrer est
plus petite et plusadaptées aux contraintes dela cryptographiehomomorphe.

4.1.2 Cas d’'usage plus réalistes

Imaginons uncas d'usage dans un portmaritime danslequel il est trés utile

d’accélérerles expéditions de produits, ce besoin peut étre résolu en prévoyant
suffisamment de camions pour transporter la marchandise. Les compagnies
maritimes doivent vérifier en temps réel la marchandise transportée sans
révéler des informations sur les clients. D’autant plus que les armateurs sont
engagés pour protéger le secret professionnel. Les entreprises vérifient la valeur
de marchandises, leur cotit global, leur contenu et leur poids afin d’anticiper
leurarrivée au port maritime, en prévoyantdes camions ou des trains pour le
transport des marchandises et le passage des douanes.
Dans ce cas d"usage, chaque compagnie possede plusieurs navires et plusieurs
conteneurs. De plus, chaque navire posséde une passerelleetchaque conteneur
possede un capteur. Les conteneurs envoient des données a la passerelle du
navire qui les chiffre avant de les envoyer au cloud. En pratique, lorsque le
cloud recoit les données il peut effectuer des calculs sur les données chiffrées
sans avoirales déchiffrercomme c’estdécrit danslaFigure 4.2, il peutcalculer
la somme des conteneurs détenant les produits de certaines entreprises dans
le port maritime en augmentant le nombre de conteneurs. Nous pouvons
aussicalculerlavaleur des marchandises dans ces conteneurs etlasomme des
poids de conteneurs avant de les charger sur les navires en faisant plusieurs
additions. De plus, nous pouvonseffectuer une conversion desdevises des prix
des produits en calculantle produitdu prix de chaque produitetla devise du
pays. Ce calcul nécessite unniveau de multiplication.
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FIGURE 4.2 - Application de la cryptographie homomorphe dans un port maritime

Onpeutaussidécrire unscénario dans lequel différentssupermarchés de diffé-
rentes entreprises ont besoin de stocker et de calculer lenombre des ventes de
produits dansle cadre dela gestiondes stocks. L'objectif de ces entreprises est
destocker dansle cloud le chiffrement de ces données sans révélerleuridentité
en raison de la concurrence. Dans le cloud, nous pouvons calculer la somme
de vente de chaque produitafind’approvisionner le stock des supermarchés si
nécessaire.

Prenons!’exemple d'unautre cas d'usage dansle transporteten particulier
dans les trains. Ce cas d"usage va nous permettre de vérifier le niveau d’eau
dans les toilettes. Supposons que plusieurs trains de plusieurs entreprises
possedent une passerelle par train et plusieurs capteurs pour chaque wagon,
chaque passerelle recoit des messages des capteurs, les chiffre et ensuite les
envoie vers le Cloud, celui<i regroupe les données et effectue des calculs dessus.
Le cloud détient un secure element qui permet de prendre des décisions et
en particulier faire des comparaisons surles données chiffrées surles données
regroupées, en déchiffrant les données et en comparant les textes en clairs.
La méthode de comparaison dans un secure element est décrite en détail
dans la Section 4.3. Les appareils envoient systématiquement le niveau d’eau
au cloud via la passerelle et a l'intérieur du cloud, ensuite le secure element
compare le niveau d’eau au niveau minimum acceptable et par conséquent
envoie desalertes al’administrateur encas de manque d’eau dansles toilettes.
Le chiffrement homomorphe garantit la confidentialité, le respect de la vie
privée et I'anonymisation de I’origine des conteneurs, tout en permettant le
traitementetle stockage des données dans uncloud publique.



CHAPITRE 4. LE DEMONSTRATEUR 75

Nous avons choisi d"utiliserle systeme de cryptographie homomorphe FV
dans les cas d'usage décrit ci-dessus, parce qu’il le plus adapté aux circuits
de petite profondeur. De nombreuses bibliotheques [43], [31] implémentent
le cryptosysteme FV, mais elles ne sont pas portables dans la passerelle. La
taille de la bibliotheque SEAL est 5 Moctets et la taille de la bibliotheque
FV-NFLIB plus la bibliotheque NFLIB nécessaire pour la faire tourner est 5
Moctets aussi. Nous avons choisi de mettre en ceuvre notre propre API pour
I'intégrer dans la passerelle,lecloud et dansla machine administrateur.

4.2 Implémentation

Nous avonsimplémenté le cryptosystéme FV enlangage C. Il a été intégré
dans lesmodulesloT suivants:1a passerelle, le cloud etla machine del’ad mi-
nistrateur. Il s’agit d"un code portable, autonome et indépendant des autres
bibliotheques. Cette implémentation peutétre considérée comme une preuve
de concept ot nous n"utilisons que la bibliotheque mathématique standard
"math.h" sans parallélisme SIMD et sans traitement multi-coeur. Nous utilisons
unensemble de parametres permettant d’évaluer descircuitsd unseule niveau
de multiplication, avec un niveau de sécurité de 128 bits, un degré 2048 pour
le polynome cyclotomique et 56 bits pour les coefficients polyndmes, on a
choisi I'anneau Ry comme distribution de clé secréte Xy, 0= 3.1, et s une
distribution gaussienne bornée par B= 31 pour choisirlescoefficients du bruit.
Nous avons choisi ces parametres parce qu’ils sont les plus petits permettant
de construire un schéma capable d’évaluer des circuits d'une multiplication
avecunniveau de sécurité correct. Ce schéma permet d’évaluer unniveau de
multiplication etchiffre des plaintexts de 16 bits. Le code est intégré etexécuté
surune machine d’administrateur qui détientun processeur Intel Corei5a 2,4
GHz, une passerelle avec un processeur Intel Atom a 1,91 GHz, et une ma-
chinevirtuelleutilisantunprocesseurIntel Xeona2,40GHzauniveauducloud.

4.2.1 Description del’implémentation

Nous avons implémenté notre propre code a partir de zéro afin d’obtenir
une implémentation homogene, et portable dans la passerelle. Dans cette
implémentation, les coefficients des polynémes sont calculés modulo g et
stockés dans une structure de type long long capable de contenir 64 bits. Si g
estune puissance de 2, parexemple g = 25°,1e calcul de modulo g correspond a
une opération AND. Soit N etk deux entiers ot1 g = 2%, I’opération de module
vérifie 'équation suivante: N mod 2F =N & 2F— 1.

Dans notre code, nous avons développénotre propre arithmétique 128 bits afin
de permettre le stockage du résultat d'une multiplication de deux long long.
Soit A et B deux entiers de 64 bits, de type long long, on note A = A;|A; et
B=B;|ByouA;,A2,B1,B1,Bs sontdes entiers de 32 bits chacun. Pourcalculer
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le produitde A et Bnous utilisons 1’ Algorithme 52.

Algorithme 52 Larithmétique 128 bits

Entrées A= Aj|A; and B = B;|B,.
Sortie Le produitA X B.

fonction MULTIPLIER DEUX LONG LONG(A, B)
Calculer Ay *By =r1| 1.
Calculer A; ‘By =r13|14.
Calculer A *Bj =73 16.
Calculer A1 'B1 =1’7|1’8.
Calculer S; =11 * %2 +r4 +16.

7: CalculerM; =(r; * 32 +r4+r6) mod 232,
Calculer Sy =14 * %2 + 715 % 2% +rg + M.
Calculer Mg =(r4 * 232 4 %232 4 g+ M;) mod 232,
Calculer S3 =r7 * 2% 4+ M.
retourner A-B = S3|So|S1|r.

fin fonction

Dans cette implémentation on a repris I'algorithme de Fan et Vercauteren
enomettant!’étape delarelinéarisation, parce que nous avonsbesoind’assurer
une seule multiplication. Autrement dit, le résultat de la multiplication des
chiffrés est un texte chiffré de trois éléments, et nous pouvons facilement
faire des additions entre des textes chiffrés de trois éléments et des additions
entre un texte chiffré de trois éléments et un texte chiffré de deux éléments.
La relinéarisation augmente le niveau du bruit dans le chiffré a cause de la
multiplication par la clé de relinéarisation, et donc nous ne pouvons méme
pas effectuer une seule multiplication avec les parametres choisis (A = 128,
d = 2048, |g| = 56). Par conséquent, il faut augmenter les parametres pour
pouvoir déchiffrer correctement. Enrevanche, en augmentant les parametres
les coefficients des polynomes ne peuvent plus étre stockés dans une structure
long long. Donc on a choisi de garder les chiffrés tels qu’ils sont, avec trois
éléments, apreslamultiplicationetimplémenterle cryptosystéme FV avecles
parametres: A= 128,d = 2048, et|q| = 56. On présente ci-dessous les fonctions
del’algorithme de FV quenous avonsimplémenté.

4.2.2 Les algorithmes implémentés

Soient A le parametre de sécurité, g > 1 le module des coefficients, et t > 1
le module du texte en clair, tel que t <g. On note par R;et R;l'espace des
chiffrés et des plaintexts. Ry[x] = Z,[x]/ f(x) ot Z,[x] est]’anneau de polynéme
a coefficients modulo g, f(x) =x%+ 1 etd =2". Les éléments de Ry[x] sont des
polyndmes de degré inférieurad etacoefficients modulog.

Les éléments del’anneau R,[x] sont notés en minuscule (a € Ry[x]), onnote par
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[a]41les éléments de R obtenus encalculant tous les coefficients modulo 4.
Pourtoutx € R; onnote par Ix] unnombre arrondi a l'entierle plus proche, fxI
et IxJ des nombres arrondis a l'entier supérieur et inférieur. La notation x < D

est utilisée pourtirer aléatoirement x d"une distributionD, et x < D pour tirer
uniformémentx deD.

Soit x une distribution gaussienne sur R, avec une déviation standard o. Les
deux distributions . et Xk, sont utilisées pour tirer les erreurs et la clé
secrete du schéma. Ces distributions X., et Xk, sont bornées avec une borne
Bou B=10-0.0nachoisil’anneau Ry comme distribution de clé secréte Xy ,
0 = 3.1, et Xorr une distribution gaussienne bornée par B = 31. Soit params
I'ensemble de parametres du schéma, params = (R,d,q, t,Xerr, Xkey)-
L'Algorithme 53 décrit les étapes de génération de la clé privée s; etla clé
publique pi = (pk[0], pk[1]).

Algorithme 53 Générationdesclés

Entrées params = (R,d,q, t, Xerr, Xkey ) -
Sortie sietpy.

fonction GENERATION DE CLES(par ams)
Sk = Xkey
$
a—Ry
e < XG?’ r

pr = ([—(a-sk te)lq,a)
retourner s et pi.

fin fonction

L'Algorithme 54 décrit la procédure de chiffrement d"'un message m en
utilisant la clé publique pix = (p«[0], px [1]).
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Algorithme 54 Chiffrementd'unmessage

Entrées m €R; et py.
Sortie E(m) = (c[O], c[1]).

fonction CHIFFREMENT (111, py)
5=11]
U < Xkey
€1 < Xerr
€2 < Xerr
c[0] =[po - ulq
ro = [c[0] + e1]4
c[O] =[ro+ O-m],
ro =[p1-ulq
c[1] =[ro+e2]q
E(m) = (c[0], c[1])
retourner E(m)
fin fonction

L'Algorithme 55 décrit la procédure de déchiffrement d'un chiffré (c[0], c[1])
en utilisant la clé secrete sy.

Algorithme 55 déchiffrement d'un chiffré (c[0],c[1])

Entrées C = (c[0], c[1]) et sk.
Sortie D(C).

fonction DECHIFFREMENT(C, sk)

ro=c[1] sk
D(C) = [c[O] + ro]4
ro=1t-D(C)

D(C) = [191);
retourner D(C)
fin fonction

L’ Algorithme 56 décrit la procédure de déchiffrement d'un chiffré
(c[0],¢c[1],¢[2]), qui a subi une multiplication, en utilisant la clé secrete si.
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Algorithme 56 déchiffrement d’unchiffré (c[0],c[ 1], c[2])

Entrées C = (c[0O], c[1],c[2]) et sk.
Sortie D(C).

fonction DECHIFFREMENT(C, sk)
ro=c[1] sk
S2 = Sk * Sk
r1=c[2]s2
D(C) = [c[0] + 70 +71]4
ro=t-D(C)
D(C) = [I21};

retourner D(C)

fin fonction

L’ Algorithme 57 décrit le calcul de la somme de deux chiffrés
c(c[1][0], c[1][1]) et (c[2][O], c[2][1])-

Algorithme 57 Addition de chiffrés c(c[1][0], c[1][1]) et (c[2][0], c[2][1])

Entrées c[1] = (c[1][O], c[1][1])etc[2] = (c[2][O],c[2][1])-
Sortie S=c[1] +[2].

fonction ApDITION(c[1], ¢[2])
S[0] = c[1][0] + ¢[2][0]
S[1] = [1][1] +¢[2][1]
retourner S = (S[0], S[1]).
fin fonction

L’Algorithme 58 décrit le calcul de la somme d'un chiffré résultant d"une
multiplicationc(c[1][0],c[1][1],c[1][2]) etunchiffré qui n'a jamais subi de mul-
tiplication (c[2][0], c[2][1)).

Algorithme 58 Addition de chiffrésc(c[1][O],c[1][1],c[1][2]) et(c[2][O],c[2][1])

Entrées c[1] = (c[1][0],c[1][1],c[1][2]) etc[2] = (c[2][O], ] 2][1]).
Sortie S = c[1] +¢[2].

fonction AppiTioN(c[1], ¢[2])
S[0] = c[1][0] + ¢[2][0]
S[1] = c[1][1] +c[2][1]
s[2] = 1][2]
retourner S =(S[0],S[1],S[2]).
fin fonction

L’Algorithme 59 décritle calcul de la somme de deuxchiffrés issus d'une
multiplication c(c[1][0],c[1][1],c[ 1][2]) et (c[2][0], c[2][1], c[2][2]).
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Algorithme 59  Addition de chiffrés c(c[1][O],c[1][1],c[1][2]) et
(c[2][0], c[2][1],¢[2][2])

Entréesc[1] = (c[1][O], c[1][1]) etc[2] = (c[2][O],c[2][1])-
Sortie S =c[1] +¢[2].

fonction AppITiON(c[1], ¢[2])

S[0] = c[1][0] + ¢[2][0]

S[1] = c[1][1] +c[2][1]

s[2] =d[1][2] +2]}2]
retourner S =(S[0],S[1],S[2]).
fin fonction

Cet Algorithme 58 décrit le calcul du produit de deux chiffrés
c(c[1][0],c[1][1]) et (c[2][O],c[2][1]). Rappelons que notre implémentation per-
metd’évaluer uniquementdes circuits d'unseul niveau demultiplication, d"ou
le besoin d"une fonction permettant d’effectuer le produitsur des chiffrés qui
n’ontjamais subi de multiplication.

Algorithme 60 Multiplication de chiffrés c(c[1][0],c[1][1]) etc[2] = (c[2][O], c[2][1])

Entrées c[1] = (c[1][O], c[1][1]) etc[2] = (c[2][O],c[2][1])-
Sortie M = ¢[1] - c[2].

fonction MULTIPLICATION(c[1], c[2])
cto =t-(c[1][0] - ¢[2][0))

%o =%?Irol]q

ct1 =c[1][0]-c[2][1]
ro=rct1 +c[1][1]c[2][O]
ct1=t-ro

_ct1
ety =Tlroll,

cto =1t (c[1][1] -c[2][1])
ro= g’t;’g
cto = [lrol]q
retourner M = (cto, ct1, cto)
fin fonction

Notre implémentation peutévaluer tousles circuits qui peuventétre de la
forme décrite dans les figures Figure 4.3 et Figure 4.4 .
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FIGUIRE 4.3 - Circuit permettant de calculer une moyenne pondérée

Un cas d’utilisation pratique du circuit de la Figure 4.3 est le calcul de la
moyenne pondérée, ou le produit de matrices utilisé dans le traitement d'images
pour transformer les couleurs, modifierlasaturationetchangerla luminosité.
Ce circuit peutétre utilisé dansle contexte du port maritime pour convertir la
valeur delamarchandisedel’euro enyens parexemple.
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FIGUIRE 4.4 - Circuit permettant de calculer une moyenne

Le circuit de la figure Figure 4.4 peut étre utilisé pour calculer une moyenne,
ce calcul est pratique dans le cas d'usage du port maritime ou les armateurs
ontbesoinde calculerlepoidsmoyen des conteneurs présentdansle portd'une
certaine compagnie en calculant la somme des poids et ensuite diviser parle
nombre de conteneurs, cette division peut étre écrite sous forme de multiplica-
tion —L-.
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4.2.3 Performances

Dans ce paragraphe, nous présentons les performances de notre implémen-
tationsous différentes plateformes. Le méme programme a été embarqué dans
lapasserelle, lecloud etla machineadministrateur, nousavons ajouté quelques
options pourspécifier quellefonction du code nousvoulonsexécuter. Les fonc-
tions de génération de clés et de chiffrement peuvent étre exécutées dans la
passerelle (processeur Intel Atoma1.91GHz). Dans le cloud public (processeur
Intel Xeon a 2.40GHz), nous ne devons exécuter que les fonctions d’additionet
de multiplication de chiffrés. En outre la fonction de déchiffrementne peutétre
exécutée que sur la machine de l’administrateur. Nous commengons par donner
la taille des textes chiffrés et des clés de notre implémentation qui manipule
des textes clair de 16 bits. La taille du texte chiffré est 32 koctets, la taille de
la clé secrete est de 2048 bits et la taille de la clé publique est 32 koctets. Les
temps d'exécution de toutes les fonctions a l'intérieur des différents modules de
notre cas d'usage sontdécrits dansle tableau Table 4.1. Nos résultats prouvent
que nous pouvons utiliser lechiffrementhomomorphedans uncadre réel. Leti-
ming pourrait probablement étre amélioré, mais notre premier objectif était de
déployer une implémentation homogene du cryptosysttme FV entre différentes
plateformes et un cloud.

Opération Temps dexé-| Temps dexé-| Temps  dexé-
cution dans | cution dans le | cution dans la
la machine de | Cloud passerelle
l’administrateur

Générationde la | 0.122 — 0.151

clé secréte(ms)

Générationde la | 70.994 — 175.946

clé publique (ms)

Chiffrement (ms) | 94.598 — 233.007

Déchiffrement 18.934 — —

d’un texte chiffré

normal(ms)

Déchiffrement 62.177 — —

d’un texte chiffré

avec 3 éléments

(ms)

Addition (ms) 0.085 0.022 —

Multiplication 177.553 203.626 —

(ms)

TABLEAU 4.1 - Temps dexécution des fonctions



CHAPITRE 4. LE DEMONSTRATEUR 83

4.3 Comparaison des textes chiffrés homomorphes

Le chiffrement homomorphe est trés prometteur pour l'industrie. Cependant,
il est impossible de prendre une décision dans le cloud, basée sur la comparaison
de deux chiffrés homomorphes. Le résultat d'une comparaison de deux chiffrés
estunbooléenchiffré, parconséquent, onne peut pas prendre des décisions ou
envoyer des alertes depuisle cloud ense basantsur ce résultat. L'idée présen-
tée dans cette sectionconsiste a utiliser un secure elementdans le cloud pour
déchiffrer en toute sécurité les chiffrés pour pouvoir comparer les plaintexts cor-
respondants afin de pouvoir prendre des décisions, comme décrit précédemment
dans!’exemple duniveau d’eau danslestoilettes des trains.

4.3.1 Description de la méthode

Nous avons proposéunsystéme ot nous utilisons unsecureelemental'inté-
rieur du Cloud afin de déchiffrer les chiffrés et comparer les plaintexts correspon-
dants pour pouvoir prendre des décisions cﬁ% RlClE%' sl’ﬁnvoi d’alertes si nécessaire.

La fonction de déchiff t D(C) = [l I]t sera embarquée dans le
secure element. Mais la contrainte qui se pose est que le calcul de cette fonc-

tion est trés cotiteux au niveau de la mémoire nécessaire pour le stockage des
variables intermédiaires et en particulier le calcul de (¢[1] - sx) modg .

Nous avons proposé alors d’éviter de calculer le produit (c[1] - sx) modg, qui
nécessite des ressources mémoires etuntemps d’exécutionimportants. Ainsi,
le calcul de ce produit sera délégué au CPU, sans révélerla clé secrete. On
commence par générer a l'intérieur du secure element un polyndme aléatoire
Random €Ry avec des coefficients binaires. Nous calculonsle masque delaclé
secrete M(sx) = (sk ® Random) mod g, qui est la somme coefficient par coeffi-
cient des polynomes s et Random. Ensuite on envoit le masque M(si) et le
polynéme c[1] au CPU. De son coté, le CPU calcule (c[1] - M(sx)) mod g et
envoie le résultat au secure element. Ce dernier extrait la partie aléatoire du
résultat recu du CPU, en calculant:

[(c[1]-M(sk)) mod g — (c[1]-Random) mod gq)] modg=(c[1l] -sx) modg.

Notons quele calcul du produit (c[1]-Random) mod g nécessite moins de mé-
moire que le calcul du produit (c[1] - sx) mod g. En effet, sion choisit |g| = 56
et sy — Ry alors c; et s, sont des polynomes de degré 2048 avec des coefficients
de taille 56 bits. D’autre part Random estunpolynome de degré 2048 avecdes
coefficients de un bit. Donc le produit de c1 et Random revient a faire que des
sommes des coefficients de type long long, contrairement au produit de c; et
Random quinécessite de faire des produits des entiers de type long long suivi
de sommes.

L’Algorithme 61 présente notre méthode pour déléguerle produitau CPU. Les
lignes 2, 3, 4, et 5 del’algorithme sont exécutés une seule fois au démarrage
du secure element. En outre, le méme polyndéme aléatoire et le masque de clé
secretesontutilisésachaquefoisqu'unedélégationduproduitau CPUestfaite.
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Algorithme 61 Lalgorithme de délégation du produitde polynomesau CPU

Entrées (c[1], sx).
Sortie c[1] - sk.

fonction DELEGATION(c[1], sk)
Le secure element génére un polynéme random Random €Ry.
Le secureelementcalcule A =c[1]-Random.

Le secureelementenvoi M(sx) au CPU.
Le CPU calculeB = c[1] - M(sy).
Le CPUenvoilerésultat Bausecureelement.
8: Le secureelementcalcule B—A=c[1]-s.
9: retourner c[1] - s
10: finfonction

1:
2
3
4: Le secure elementcalcule M(sk) = sk ® Random.
5
6
7

4.3.2 Analyse desécurité

Pour permettre 1'envoi sécurisé de la clé secrete, nous avons proposé
ci-dessus d’envoyerle masque M(sx) = sy ® Random au CPU. Chaque coefficient
de M(sx) est calculé en ajoutant le coefficient correspondant de la clé secrete
sk etle polyndme aléatoire Random, M(sk)[i] = (sk[i] ® Random[i]) mod gq.
La valeur de chaque M(si)[i] estsoit s [i] soit sk [i] + 1, car Random][i] €{0, 1},
alors I'attaque exhaustive sur M(sx)[i] est une attaque sur un polynéme de
degré d a coefficients binaires. Comme d est égal ou supérieur a 1024, pour
un niveau de sécurité 128, I’attaque en force brute sur le masque n’est pas
possible.

44 Synthése sur le démonstrateur

Dans ce chapitre, nous avons présenté notre implémentation pratique et
autonome du cryptosysteme FV enlangage C pour utiliser le chiffrement ho-
momorphe dans lavie réelle. Cette implémentation a été embarquée dans une
passerelle et un cloud, permettant d’évaluer des circuits d'un seul niveau et
assurant une sécurité de 128 bits. Les armateurs peuvent utiliser cette implé-
mentationdans le port maritime pour chiffrerles données des conteneurs dans
les passerelleseteffectuer descalculsdansle cloud,commela somme pondérée
des conteneurs, le poids des conteneurs avant leur chargement sur le navire,
ou pour effectuerla conversionmonétaire des marchandises. Grace anotre im-
plémentation, les armateurs peuvent manipuler des données chiff tout en
respectantla concurrence entre les entreprises et sans impactsurla sécurité, la
confidentialité et]’anonymat. Nous avonségalement décrituncas d"utilisation
dansle contexte dela gestion des stocks ot1la comparaison estnécessaire pour
I'approvisionnement des stocks des supermarchés. En conséquence, nous avons
proposé une méthode permettant de prendre des décisions basées sur la compa-
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raison des chiffrés homomorphes. Cette méthode consiste a déchiff les textes
chiffrés de FV eta comparer les textes enclairs dans unsecure element. En utili-
santnotre contribution, I’exécution dela fonction du déchiffremental'intérieur

du secure element devient possible en déléguantla multiplication polynomiale
au CPU.
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