
81 
 

 

 
Les chapitres précédents ont présenté des chemins d’attaques efficaces qui exploitent 

différents vecteurs d’attaque tels qu’un cheval de Troie matériel, une IP tiers malveillante, un 

outil CAO corrompu ou un concepteur malveillant. Ces attaques permettent de réaliser une 

élévation de privilège, un déni de service, un vol de clés cryptographiques ou de données 

confidentielles.  

Ce chapitre présente des solutions pour améliorer la sécurité des SoC FPGA embarquant la 

technologie ARM TrustZone en se protégeant des attaques présentées précédemment. Il 

présente une méthodologie d’isolation des IP sécurisées, mais aussi un système de vérification 

des règles de conception et une étude de l’utilisation d’un chiffrement de flux pour sécuriser les 

transactions sur le bus AXI.  

  

 Contre-mesures 
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1. Protection #1 : Isolation des IP sécurisées de la partie 

reconfigurable du SoC 

Cette section présente une méthodologie d’isolation matérielle et logicielle des IP 

sécurisées de la partie reconfigurable d’un SoC complexe hétérogène embarquant la technologie 

ARM TrustZone. Cette méthodologie est composée de trois étapes et utilise une technique 

d’isolation matérielle et des configurations logicielles pour protéger les IP sécurisées et les régions 

sécurisées de la mémoire externe. La figure 48 donne un aperçu de l’isolation des IP sécurisées 

(encadrées en violet) dans la partie reconfigurable du SoC.  

 

Figure 47: L’isolation des IP sécurisées dans la partie reconfigurable du SoC 

Dans cette méthodologie, les IP sécurisées à isoler doivent être des IP de confiance, c’est-

à-dire que l’intégrateur doit avoir l’assurance qu’elles ne contiennent pas de vulnérabilité. Des 

certifications (à l’image de celles proposées pour les Trust Applications que l’on peut exécuter 

dans une TEE) pourraient être envisagées dans ce but. Cependant, aujourd’hui il n’existe pas de 

certifications pour cela et c’est avant tout un lien de confiance entre l’intégrateur et le concepteur 

de l’IP qui doit permettre de réduire les risques (c’est le cas si par exemple l’intégrateur et le 

concepteur de l’IP font partie de la même société).  

Dans le cas d’un SoC du type Xilinx Zynq, la méthode que nous proposons pour l’isolation 

des IP sécurisées de la partie reconfigurable est constituée des trois étapes suivantes : 

Etape 1 : Isolation physique et logique des IP sécurisées dans la partie reconfigurable du 

SoC. Dans cette étape, le concepteur doit utiliser la méthodologie d’isolation du flux de 

conception (Isolation Design Flow [78], IDF) de Xilinx qui permet à des IP indépendantes de 

fonctionner sur un seul FPGA avec une séparation logique et physique. L’IDF implémente et route 
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les IP dans des zones isolées et entourées d'une « clôture » composée d’un ensemble d'éléments 

logiques configurables non configurés (sans fonction logique) dans lesquels aucun routage n'est 

présent (pas de connexions internes ni externes, pas de ligne de routage traversant les éléments 

logiques configurables en dehors des connexions aux entrées-sorties de l’IP isolée). L'IDF utilise 

également un outil indépendant de vérification des règles de conception (Design Rule Check, DRC 

en anglais), pour vérifier la clôture et les connexions avec la zone isolée.  

Etape 2 : Utilisation de deux interfaces maîtres de la partie processeur du SoC. Comme 

cela est représenté au centre de la figure 48, dans la partie processeur du SoC, deux interfaces 

vont contrôler les interfaces des IP sécurisées (connexions vertes sur la figure 48) et pour 

contrôler celles des IP non-sécurisées (connexions rouges sur la figure 48). Dans le cas du SoC 

Xilinx Zynq-7000, la partie processeur possède deux interfaces maîtres à usage général : 

l’interface AXI GP0 et l’interface AXI GP1. Ces deux interfaces peuvent être utilisées pour 

contrôler les interfaces esclaves des IP sécurisées et non sécurisées comme cela est présenté sur 

la figure 48. Sur cette figure, l’interface AXI GP1 est utilisé pour contrôler les IP sécurisées et 

l’interface AXI GP0 est utilisé pour contrôler les IP non sécurisées. Chacun de ces deux interfaces 

a une région de la mémoire externe qui lui est dédiée (la région mémoire GP1 pour l’interface AXI 

GP1 et la région mémoire GP0 pour l’interface AXI GP0 comme cela apparait sur la figure 48). De 

plus, le SoC Xilinx Zynq-7000 propose des registres de configuration liés à chacune des deux 

interfaces maîtres AXI GP1 et AXI GP0. Ces registres configurent la propagation de l’état de 

sécurité des requêtes de la partie processeur vers la partie reconfigurable du SoC. Par exemple, 

dans la figure 48, comme il contrôle les IP non sécurisées, l’interface AXI GP0 est configuré pour 

interdire la propagation de l’état de sécurité des requêtes de la partie processeur vers les IP 

sécurisées. Toute requête non-sécurisée destinée aux IP sécurisées (accès à la région mémoire 

GP1 (en vert dans la figure 48) de la mémoire externe dédiée à l’interface AXI GP1) est rejetée au 

niveau de l’interface AXI GP0, et une exception est alors déclenchée dans la partie processeur du 

SoC. 

Etape 3 : Limitation des accès aux régions sécurisées de la mémoire externe. Pour cette 

étape, le concepteur doit interdire aux interfaces maîtres des IP non-sécurisées d’accéder aux 

régions sécurisées de la mémoire externe. Dans le cas du SoC Xilinx Zynq-7000, la partie 

processeur possède deux interfaces esclaves AXI GP (interface esclave GP0 et interface esclave 

GP1), quatre interfaces haute performance (HP) et une interface ACP pour la cohérence de la 

mémoire cache (dont nous avons montré l’exploitation malicieuse dans le chapitre précédant). 
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Ces interfaces permettent théoriquement aux IP de la partie reconfigurable du SoC un accès direct 

à l'intégralité de la mémoire externe. Cependant, il est possible de limiter cet accès à des régions 

spécifiques. Pour cela, les interfaces esclaves AXI GP et HP disponibles doivent être scindées en 

deux groupes distinct pour être connectés aux interfaces maîtres des IP sécurisées (connexions 

vertes sur la figure 48) et non-sécurisées (connexions rouges sur la figure 48) de la partie 

reconfigurable du SoC. Pour limiter la possibilité de réaliser les attaques ciblant la mémoire cache 

(voir chapitre 4), l’utilisation de l’interface ACP doit être strictement limitée aux seules IP 

sécurisées de la partie reconfigurable du SoC. Pour le SoC Xilinx Zynq-7000 il existe des registres 

de configuration liés à chacune des interfaces esclaves AXI GP et HP. Ces registres contrôlent les 

accès aux régions sécurisées de la mémoire externe depuis la partie reconfigurable du SoC. Par 

exemple, dans le cas de la figure 48, les registres de contrôle des interfaces esclaves AXI GP et HP 

connectées aux IP non-sécurisées (connexions rouges dans la figure 48) doivent être configurés 

pour interdire aux interfaces maîtres des IP non-sécurisées d’accéder à la région mémoire 

sécurisée (région mémoire GP1 en vert dans la figure 48) de la mémoire externe. Cette 

configuration réduit les menaces que représente des attaques par accès directes DMA depuis la 

partie reconfigurable que nous avons présenté dans le chapitre 3 de ce manuscrit. 

Cette méthodologie en trois étapes permet aux concepteurs de renforcer la sécurité d’un 

SoC hétérogène complexe contre la majorité des attaques présentées dans ce manuscrit. 

Cependant, cela n'est pas suffisant, et des protections supplémentaires doivent être utilisées pour 

protéger le système contre les chevaux de Troie matériels insérés dans la partie reconfigurable 

du SoC. La suite de ce chapitre présente un système de vérification des règles de conception qui 

permet de vérifier les connexions entre les différents blocs du design.  

2. Protection #2 : Vérification des règles de conception 

Comme nous l’avons montré, la plupart des attaques présentées dans le deuxième chapitre 

de ce manuscrit peuvent être mise en place en exploitant un outil de CAO corrompu par un logiciel 

malveillant ou directement par un concepteur malveillant. Pour protéger la conception d’un SoC 

contre de telles menaces, l'outil de CAO et son utilisation nécessitent une protection logicielle 

dédiée. Le partage des fichiers entre développeurs doit être sécurisé à l’aide de fonctions 

cryptographiques (chiffrement, signature, etc.) et le concepteur doit obligatoirement vérifier les 

règles de conception. Cette vérification assure que le système conçu est conforme aux 
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spécifications fonctionnelles déclarées en amont de la conception. Elle peut aussi limiter 

l’insertion de chevaux de Troie matériel visant la AXI corruption des signaux du bus AXI.  

La non-corruption des connexions entre les interfaces du système font partie des règles que 

doit vérifier le concepteur. Celui-ci doit s’assurer que tous les signaux des canaux AXI ne sont pas 

corrompus. Pour cela, nous proposons un programme python qui vérifie la connexion des signaux 

de sécurité entre les interfaces. Le code source est disponible en ligne [79]. Malgré le fait qu'il 

s'agit d'un code dédié à l'outil de CAO Vivado, ce code python peut facilement être adapté à 

d'autres outils de CAO.  

a-  

b-  

Figure 48: Vérification des règles de conception, a- design à vérifier , b- connexion corrompu entre 

l’interface M00_AXI de l’IP ps7_0_axi_periph et l’interfaces S_AXI de l’IP axi_gpio_0 

Le programme python prend en entrée le code source VHDL du design et fournit en sortie 

la liste des connexions corrompues s’ils en existent. La liste contient les noms des signaux 
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corrompus avec le nom des deux interfaces affectées. Par exemple pour vérifier le design de la 

figure 49-a, Le programme python commence par recenser les différentes IP (entités) du design 

en utilisant le code source du top level puis il répertorie les interfaces AXI (rectangles rouge, figure 

49-a), maîtres et esclaves, avec les signaux connectés à ses interfaces pour chaque IP. Ensuite, le 

programme prend deux par deux les interfaces connectées et vérifie les signaux qui les 

connectent. Dans notre exemple, la figure 49-b montre que la connexion entre le signal AXI_bresp 

(rectangle rouge, figure 49-b) de l’interface M00_AXI de l’IP ps7_0_axi_periph et celui de 

l’interfaces S_AXI de l’IP axi_gpio_0 est corrompu. Dans ce cas, le programme python renvoi le 

nom du signal corrompu et le nom des deux interfaces AXI affectées, ps7_0_axi_periph/M00_AXI 

et axi_gpio_0/S_AXI. 

Cette solution doit être systématiquement ajoutée à tous les outils de CAO pour assurer 

l'intégralité du code source RTL et éviter toute modification malveillante du code source. Mais 

elle ne permet pas de régler tous les problèmes de sécurité et des protections complémentaires 

doivent être utilisées comme le chiffrement du bus AXI tel que la section suivant le présente. 

3. Protection #3 : Chiffrement des transactions du bus AXI  

Cette section présente une étude de faisabilité sur l’utilisation d’un système de chiffrement 

des données pour sécuriser les transactions sur le bus AXI et pour protéger ainsi l’échange de 

données entre deux entités dans un SoC hétérogène complexe. Dans cette section, l’algorithme 

de chiffrement de flux (appelé aussi chiffrement par flot) Trivium [80] est utilisé pour sécuriser 

les transactions entre une IP sécurisée de la partie reconfigurable du SoC et une ou des 

applications logicielles sécurisées exécutées dans la partie processeur du SoC. Les performances 

de l’implémentation logicielle et matérielle sur le SoC Xilinx Zynq-7000 seront étudiées.  

Remarque : Cette section ne traite pas de la problématique de la gestion des clés 

cryptographiques et de l’échange de ces clés entre les parties processeur et reconfigurable du 

SoC.   

3.1. Architecture logicielle et matérielle du système de 

chiffrement du bus AXI  

 Cette section utilise le design présenté dans la section chap3-1. Les différentes ressources 

du système hétérogène, notamment la partie processeur, la partie reconfigurable et la mémoire 

externe, sont partitionnées en ressources sécurisées et ressources non-sécurisées. Les IP 
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sécurisées de la partie reconfigurable sont implantées en utilisant la méthodologie en trois étapes 

présentée le chapitre 5 de ce manuscrit.  

Pour chiffrer les transactions sur le bus AXI entre les parties processeur et reconfigurable 

du SoC hétérogène complexe, une application sécurisée intégrant un algorithme de chiffrement 

de flux est implémentée dans la partie processeur pour effectuer les opérations 

cryptographiques. Cette application est utilisée chaque fois qu’une transaction est destinée à une 

IP matérielle sécurisée. La clé cryptographique utilisée par l’application est enregistrée dans une 

région sécurisée de la mémoire externe. Dans la partie reconfigurable, une crypto-IP matérielle 

réalisant le même algorithme de chiffrement par flux est implantée dans la partie reconfigurable 

du SoC entre l’AXI Interconnect et l’IP sécurisée. Cette crypto-IP matérielle est composée de 

quatre blocs comme cela est présenté sur la figure 50. La crypto-IP matérielle dispose d’une 

interface maître pour communiquer avec l’IP sécurisée, d’une interface esclave pour échanger 

avec l’AXI Interconnect, d’un contrôleur pour le traitement des données et la planification des 

opérations cryptographiques, et d’un algorithme léger de chiffrement de flux pour chiffrer et 

déchiffrer les transactions.  

 

Figure 49: Architecture de la crypto IP matérielle implantée dans la partie reconfigurable du SoC  

3.2. Le chiffrement léger de flux (Trivium)  

Un chiffrement de flux, ou chiffrement en continue, est un algorithme de chiffrement à clé 

symétrique qui prend en entrée une clé et un vecteur d’initialisation, et fournit en sortie une 

chaîne de bits pseudo aléatoires (flux). Cette chaîne est ajoutée à un texte clair en utilisant 

l’opération logique ou-exclusif (xor) pour donner le texte chiffré. L’algorithme de chiffrement est 

généralement composé de registres à décalage et de fonctions de rétroaction linéaires et non-

linéaires. Le processus de déchiffrement est analogue au chiffrement, il utilise la même clé et le 

même vecteur d’initialisation pour générer un flux pseudo-aléatoire identique à celui utilisé pour 

le chiffrement afin de récupérer le message original. 
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Trivium [80] est un algorithme de chiffrement de flux synchrone qui utilise une clé de 80 

bits et un vecteur d’initialisation de 80 bits aussi. Son état interne est de 288 bits divisée sur trois 

registres à décalage de tailles différentes. Pour l’initialisation de Trivium, les trois registres à 

décalage sont initialisés à l’aide de la clé, le vecteur d’initialisation et des vecteurs de motif fixe. 

Ensuite, l’état interne est mis à jour 1152 fois (après 1152 périodes de l’horloge) de sorte que 

chacun de ses bits dépend de chaque bit de la clé et du vecteur d’initialisation d’une manière 

complexe non-linéaire. 

Pour le chiffrement du bus AXI, nous utilisons Trivium car il est conçu pour fournir un 

compromis souple entre la vitesse et le nombre de portes logiques nécessaires à sa réalisation 

matérielle [80]. Un deuxième avantage est que la taille de sortie de Trivium peut être adapter à 

la taille du bus AXI (32 bits et 64 bits) utilisée dans le SoC Xilinx Zynq-7000, Trivium propose une 

taille de sortie allant de 1 à 64 bits. Dans ce chapitre, nous étudions aussi les implémentations de 

Trivium avec une taille de sortie de 8 bits et 16 bits pour présenter les performances de 

l’utilisation du chiffrement du bus de communication dans le cadre des microcontrôleurs de 8 bits 

et de 16 bits. 

La suite de ce chapitre présente les performances des implémentations logicielles et 

matérielles de Trivium, une avec une taille de sortie de 8 bits, une avec 16 bits, une avec 32 bits 

et une avec 64bits.  

3.3. Performances des implémentations logicielles et matérielles 

de Trivium 

Cette section présente les performances des implémentations logicielles et matérielles de 

Trivium utilisant le SoC Xilinx Zynq-7000. Pour les expérimentations réalisées, la partie processeur 

du SoC Xilinx Zynq-7000 fonctionne à une fréquence de 650Mhz et la partie reconfigurable à une 

fréquence de 100 Mhz.  

3.3.1. Performances des implémentations logicielles de Trivium  

Dans cette partie, le code source de Trivium utilisé est basé sur l’implémentation logicielle 

de référence soumises au projet eSTREAM [81]. Elle est modifiée uniquement pour son 

adaptation au SoC Xilinx Zynq-7000 et aussi pour offrir différentes tailles de sortie : 8 bits, 16 bits 

et 32 bits, 64 bits. Les différentes implémentations logicielles de l’algorithme Trivium occupent 

un espace de 12 kilo-octets de la mémoire externe du SoC. La figure 51 donne le temps nécessaire 
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pour chiffrer 1 Méga-octet de données pour chacune des quatre implémentations logicielles (8 

bits, 16 bits, 32 bits et 64 bits). 

  

Figure 50: Temps nécessaire pour chiffrer 1 Méga-octets de données avec les quatre implémentations de 

Trivium (avec la taille de la sortie sur 8 bits, 16 bits, 32 bits et 64 bits), l’AES-128 et l’AES t-table 

exécutées sur la partie processeur du SoC cadencée à 650 MHz.  

La figure 51 montre l’effet de la taille de sortie de Trivium sur le temps de génération du 

flux. Si nous utilisons l’implémentation 8 bits comme référence, la génération du flux est accéléré 

d’un facteur de 2.3 pour l’implémentation 16 bits, d’un facteur de 5.4 pour l’implémentation 32 

bits et d’un facteur de 9.8 pour l’implémentation 64 bits. La figure 51 montre aussi que les 

implémentations, 16bits, 32bits, et 64 bits de Trivium sont rapides par rapport une 

implémentation logicielle de l’AES-128 mais lentes par rapport à une implémentation logicielle de 

l’AES t-table. La partie suivante présente les performances de l’implémentation matérielle de 

Trivium et les performances de l’implémentation matérielle de l’AES-128.   

3.3.2. Performances des implémentations matérielles de Trivium 

Dans cette section, les implémentations matérielles de l’algorithme de chiffrement de flux 

Trivium sont basées sur les implémentations publiées dans [80]. L‘algorithme de chiffrement a 

été implémenté avec différente tailles de sortie (8 bits, 16 bits, et 32 bits, 64 bits). Les quatre 

implémentations matérielles de l’algorithmes Trivium sont au cœur de la Crypto-IP matérielle 

présentée à la figure 49. Le surcoût matériel ajouté par les deux interfaces maître et esclave, de 

la crypto-IP est de 105 LUT. Ce surcoût est fixe car il ne dépend pas de la taille de la sortie de 

l’algorithme Trivium. Le surcoût matériel ajouté par le contrôleur et par l’algorithme de 

chiffrement dépend lui de la taille de la sortie du chiffreur de flux.  
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a-  

b-  

Figure 51: Performance des quatre implémentations matérielles de l’algorithme de chiffrement de flux 

Trivium (avec la taille de la sortie sur 8 bits, 16 bits, 32 bits et 64 bits) dans la partie reconfigurable du 

SoC, a- nombre de bascules D nécessaires à l’implémentation matérielle, b- nombre de LUT nécessaires à 

l’implémentation matérielle 

Les figures 52-a et 52-b montrent que le nombre de bascules D et le nombre de LUT 

occupées par chacune des quatre implémentations matérielles de Trivium est systématiquement 

inférieure à celui nécessaire à une implémentation AES-128bits. Nous ajoutons aussi que chacune 

des quatre implémentations de Trivium n’utilisent qu’un très faible nombre des ressources 

disponibles dans la partie reconfigurable du SoC Xilinx Zynq-7000 qui contient 17 600 LUT et 35 

200 bascules D. 

3.4. Discussion 

Les résultats précédents montrent que le surcoût global apporté par l’utilisation d’un 

chiffrement de flux pour chiffrer les transactions sur le bus AXI n’est pas très élevé en 

comparaison de la taille et des performances du SoC Xilinx Zynq-7000. Pour cette étude de 

faisabilité nous avons choisi d’utiliser l’algorithme de chiffrement par flux  Trivium pour le 

chiffrement du bus AXI, mais le concepteur peut utiliser d’autres algorithmes de chiffrement de 

flux, comme par exemple Grain-128 [82]. Le concepteur peut aussi limiter l’utilisation du 
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chiffrement aux applications du monde sécurisé car ces applications n’effectuent pas un grand 

nombre de transactions et le système exécute les applications dans le monde non-sécurisé la 

majorité du temps. Le chiffrement des transactions du bus AXI est donc une solution efficace pour 

sécuriser les échanges entre les applications critiques du système et protéger les données privées. 

4. Conclusion  

Ce chapitre a présenté une méthodologie d’isolation des IP sécurisées dans un SoC FPGA 

embarquant la technologie ARM TrustZone. Le chapitre présente aussi un système de vérification 

des règles de conception notamment au niveau des connexions du bus AXI. Avec l’étude de 

chiffrement de flux et de leurs implémentation logicielles et matérielles, ce chapitre a montré la 

faisabilité du chiffrement du bus AXI avec un surcoût limité pour l’implémentation qu’elle soit 

logicielle ou bien matérielle.  

Si nous faisons une synthèse en termes de sécurité apporté par les protections présentées 

dans ce chapitre nous pouvons dire que : 

 Les protections #1 et #2, présentées dans ce chapitre, protègent contre les 

différentes attaques visant les signaux du bus AXI (attaques présentées dans le 

chapitre 2).  

 Pour assurer l’efficacité des protections #1 et #2, il faut que les IP sécurisées soient 

de confiance comme cela est indiqué dans la section chap5-1. Effectivement, ces 

deux protections ne protègent pas contre les attaques basées sur des IP corrompus 

ou bien malveillants qui incluent des chevaux de Troie.  

 La protection #3 protège contre l’attaque par FIFO présentée dans la section chap2-

3.3.3, en général cette protection protège contre les attaques du type man-in-the-

middle.  

 Les protections proposées dans ce chapitre ne protègent pas contre les attaques 

DMA, les attaques par manipulation malicieuse du système DVFS et les attaques par 

exploitation malicieuse de la cohérence de cache. Proposer des protections contre 

ces attaques fait partie des perspectives de cette thèse. 



Conclusion et perspectives  
 

92 
 

 

Conclusion et perspectives 
 

Ce manuscrit a présenté une évaluation en profondeur encore jamais réalisée de la sécurité 

de la technologie ARM TrustZone dans un SoC complexe hétérogène. Il a présenté de nombreuses 

attaques matérielles qui touchent différent éléments d’un SoC, comme le bus de communication 

AXI, la hiérarchie mémoire, le système de gestion d’énergie et le système de gestion de la 

cohérence de la mémoire cache. Différents scénarios d’attaques ont été présenté et certains 

implique la corruption du SoC lors de sa conception. Les attaques présentées exploitant un cheval 

de Troie matériel, une IP tiers malicieuse, un script malicieux ou un outil de CAO compromis par 

un logiciel malicieux ont une très grande portée. Elles doivent être absolument prises en compte 

par les concepteurs car elles peuvent conduire à une élévation de privilège, un déni de service, 

ou encore au vol de clés cryptographiques ou de données confidentielles. Les travaux réalisés 

dans le cadre de cette thèse de doctorat et présentés dans ce manuscrit prouvent que l’extension 

de la technologie TrustZone de ARM dans un SoC hétérogène complexe n’est pas sécurisée à 

l’heure actuelle. De plus, l’architecture des SoC hétérogène complexe disponible dans le 

commerce ne prend pas en compte les problématiques de sécurité et ouvre de nombreuses 

vulnérabilités alors même que le concepteur ayant mise en œuvre la technologie TrustZone de 

ARM au sein du SoC se pense protégé par celle-ci. C’est pourquoi, et les travaux développés 

durant cette thèse le montrent clairement, le déploiement de la technologie TrustZone de ARM 

dans des SoC hétérogènes complexes doit inévitablement s’accompagner de protections 

matérielles dédiées et de méthodologies de conception prenant en compte la sécurité du système 

et des données.  

Pour répondre aux problématiques de sécurité du système et des données, nous avons 

présenté dans ce manuscrit des protections efficaces contre la majorité des attaques que nous 

avons étudié durant cette thèse. Nous avons proposé une méthodologie d’isolation matérielle 

renforcée pour sécurité la partie reconfigurable des SoC complexes et hétérogènes embarquant 

la technologie ARM TrustZone. Nous avons aussi apporté une preuve de faisabilité du chiffrement 

par flots du bus AXI.  
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Perspectives : 

Les travaux présentées dans ce manuscrit ont introduit plus d’attaques que de 

contremesures. Pour cette raison, la continuité de ces travaux pourrait s’inscrire principalement 

dans la recherche de nouvelles contremesures qui puissent permettre de limiter les attaques 

DMA, les attaques par manipulation malicieuse du système DVFS et les attaques par exploitation 

malicieuse de la cohérence de cache. Nous pensons qu’il serait préférable de travailler sur le 

développement d’une nouvelle version de la technologie TrustZone dédiée aux SoC complexes 

hétérogènes qui intègre des protections matérielles et qui soit efficace à la fois contre les 

attaques matérielles et à la fois contre les attaques logicielles.  

Nos travaux ont également mis en exergue l’augmentation de la complexité des chemins 

d’attaques (qui mixent l’exploitation de vulnérabilités logicielles et matérielles) conjointement à 

l’augmentation de la complexité des SoC. Il convient donc de continuer l’étude des chemins 

complexes d’attaque tout en proposant des solutions de sécurité qui protègent ces système 

complexes. L’utilisation d’une modélisation plus formelle des chemins d’attaque, par exemple en 

exploitant des arbres d’attaque et de défense, pourrait être une piste intéressante à explorer. 

Conjointement, la modélisation et la simulation complète d’une architecture complexe, par 

exemple avec un outil du type gem5, est aussi une piste prometteuse.   

Un dernier aspect de notre travail est celui ayant trait aux vulnérabilités apportées par les 

outils de CAO pour les SoC hétérogènes et à leur sécurité. Le travail de thèse présenté dans ce 

manuscrit a démontré le danger que peut constituer un outil de CAO corrompu par un logiciel 

malveillant. Il convient de prendre en compte cette possibilité, d’étudier la possibilité de réaliser 

des logiciels malveillants ciblant les outils de CAO et de proposer des solutions efficaces pour 

limiter les vulnérabilités de ces derniers.  
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