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Acheminement des données
On sait maintenant que les ordinateurs discutent entre eux, qu’ils s’envoient des petits messages et qu’ils

ont une adresse personnelle.

Si vous avez lu la partie "Qu’est qu’un protocole ?", vous savez également comment les données sont placées dans les trames. Si vous ne l’avez pas lu, je vous conseille de le lire maintenant, et en particulier la partie sur le modèle OSI... où vous risquez de ne pas tout comprendre de ce qui va suivre !* Différentes voies pour acheminer les données
Bien sûr, Internet est absolument immense. Mais ce dont je vais parler ici existe aussi dans un RLE** ( réseau local d’entreprise )... Il existe beaucoup de réseaux différents, mais le principe est toujours le même et il y a trois types de « machines » utilisées pour acheminer les données : les hubs (« répéteurs » en français, mais personne n’utilise ce mot), les switchs (commutateurs en français, même remarque) et les routeurs.

Les hubs
C’est ce qu’il y a de plus simple. Ca se présente comme une petite boîte allongée (genre multiprise en ligne) avec pleins de prises « RJ45 » (mais si, vous voyez bien, c’est les petites prises qu'il y a sur les cartes réseaux) côte à côte. Il y a quand même une prise de courant, mais c’est à peu près tout. Chaque ordinateur est connecté à une des prises.

Les hubs sont souvent utilisés quand il s’agit de relier quelques ordinateurs ensemble pour un petit réseau local. Le principe est simple, dès que quelque chose arrive sur une des prises, il est automatiquement répéter sur toutes les autres prises. C’est pour cela qu’en français, on appelle ça un répéteur...

[image: image1.png]i,
w0
M,





Ainsi, dès qu’un ordinateur dit quelque chose, tout le monde l’entend et l’ordinateur concerné traite l’information... C’est pour cette raison que ce système ne peut être utilisé que lorsqu’il n’y a que peu d’ordinateurs, car s’il y a 100 ordinateurs qui parlent en même temps et que tout le monde entend tout ce que tout le monde dit, ça devient vite le b... comme le montre le schéma suivant :

Donc, pour pouvoir connecter plus d’ordinateurs, on a inventé les switchs...

Les switchs
Les switchs sont un peu plus intelligents. C’est déjà un peu plus gros qu’un hub parce qu’on commence à

mettre des choses dedans...

Il y a toujours ce principe de prises où sont connectés les différents ordinateurs (mais on peut aussi

mettre d’autres switchs, ou des hubs, ou ce que l’on veut...). La différence avec le hub, c’est que le switch

sait quels sont les ordinateurs qui sont autour de lui. Ainsi, si il reçoit une trame pour l’ordinateur X, il ne
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l’envoie qu’à l’ordinateur X et pas aux autres. Il commute (il branche) l’entrée des données vers la sortie où est l’ordinateur concerné. C’est pour cela qu’on appelle ça un commutateur en français...

A noter malgré tout que les switchs font beaucoup de progrès ces temps-ci, ils sont maintenant presque aussi doués que les routeurs (que l’on va voir juste après). Leur fonction première reste quand même celle décrite ci-dessus.

Les routeurs
C’est ce que l’on fait de mieux pour acheminer les données. Le routeur est quasiment un ordinateur à part entière. Il est capable de décoder les trames jusqu’à retrouver l’adresse IP et de diriger l’information dans la bonne direction. On peut aussi définir dans les trames le chemin où doit passer la trame, le routeur peut comprendre tout cela... Le fait de définir ou de diriger une trame s’appelle « router » une trame. C’est pour cela qu’on les appelle des routeurs.

Ainsi, vous pouvez donner des informations de routage aux informations que vous envoyez et les faire passer par Hong-Kong puis San Francisco si ça vous amuse*** !

Résumé
Les hubs ne regardent pas ce qu’il y a dans les trames, ils se contentent de répéter l’information. Comme il n’y a aucune analyse du contenu de l’information, on dit qu’ils travaillent au niveau 1 (physique) du modèle OSI.

Les switchs sont capables d’analyser un peu l’information contenue dans la trame, de repérer l’adresse MAC de la destination et d’envoyer la trame vers le bon ordinateur. On dit que les switchs travaillent au niveau 2 du modèle OSI.

Pour les routeurs, retenez simplement qu’ils sont assez puissants et qu’ils travaillent jusqu’au niveau 3 du

modèle OSI. Ils sont capable d’analyser le contenu des trames.

On appelle ces machines des éléments réseaux. On distingue les éléments actifs (les switchs et les routeurs puisqu’ils analysent le contenu des trames) et les éléments passifs (hubs : pas d’analyse). Nous voilà donc avec nos hubs, nos switchs et nos routeurs (les éléments du réseaux) dispersés à travers le monde... Mais comment diable font-ils pour savoir qui est où ?

C’est ce qu’on va essayer de voir maintenant...

Acheminement des données
Les ordinateurs et les éléments du réseaux ont tous une passerelle par défaut. Qu’est-ce que c’est ? C’est là où on va lorsqu’on ne sait pas où aller... Vous envoyez quelque chose sur le réseau. On commence par demander à ces voisins si c’est à eux qu’on écrit. Si ce n’est pas le cas, on va vers la passerelle par défaut qui est généralement le routeur le plus proche. Le routeur regarde l’adresse IP, et la compare avec les adresses qu’il connait. S’il ne connait pas, il les envoie vers sa passerelle par défaut à lui qui est sans doute un autre routeur plus important. Il faut noter malgré tout que les routeurs stockent des informations sur les adresses et là où elles sont. De plus, le routeur est capable d’analyser une partie de l’adresse, et si l’adresse est, par exemple, 193.152.0.36 et qu’il ne connait exactement cette adresse, peut-être a t’il malgré tout une information sur 193.152.x.x ou 193.x.x.x et sait donc où envoyer la trame... Ainsi, de routeurs en routeurs, de switchs en switchs puis de hubs en hubs (mais il y a aussi d’autres éléments), les trames se balladent jusqu’à atterir dans les bras de celui qui l’attendait avec impatience !

Il est également à noter que une fois que le destinataire a été trouvé une première fois, tout le monde note dans ces fichiers l’endroit où il est pour que les autres trames de la communications soient rapidement envoyées.

Serveur DNS
Juste un petit mot sur le DNS (domain name server). C'est un serveur (un ordinateur très demandé par les autres) qui est capable d'associer un nom à une adresse IP.

Vous tapez sous Netscape ou Internet Explorer "www.yahoo.fr". Le serveur DNS reconnaît le nom et associe l'adresse IP à laquelle il faut envoyer l'information. C'est un peu comme un annuaire: si vous

dites "Monsieur Dupont", vous ne savez pas où envoyer la lettre. Vous regardez dans l'annuaire (le DNS) et vous avez l'adresse qui est associée au nom. Si le premier server DNS que vous rencontrez ne connait pas Monsieur Dupont, il demande simplement à un collègue un peu plus informé !

Le premier serveur DNS qui reconnaît le nom vous renvoie l’adresse IP associée et le tour est joué!

Et voilà... J’espère que c’est compréhensible et que vous êtes maintenant incollable sur les éléments du

réseaux...

Si vous avez des remarques, des questions ou si vous voulez que je fasse une page particulière sur tel ou tel point (dans les limites de mes connaissances !),  email !
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* si vous l’avez lu et que vous ne comprenez quand même pas ce qui suit, vous pouvez toujours me le
dire par mail car je crois que ce n'est pas vous le problème, mais plutôt mes explications...
** ce n’est pas pour faire bien que je mets ce genre d’acronymes, c’est juste parce que ceux qui sont à fond dans les sciences ont souvent du mal à parler normalement... alors autant que vous en connaissiez quelque uns si vous devez (par hasard) parler avec l’un d’entre eux!

***que voulez-vous, les informaticiens ont des façons très particulières de s’amuser...

L'administration de réseaux par SNMP
Les fonctions de l’administrateur réseau
L’administrateur réseau est celui qui est chargé de la lourde tâche de s’occuper... du réseau. Ca paraît simple, mais son travail regroupe beaucoup de choses, et c’est pour ça qu’il court toujours partout ! L'ISO (International Standard Organisation) a même défini l’étendue du travail d’administration et en a conclu qu’il faut :

- Surveiller et réparer les anomalies comme un câble coupé ou autre…

- S’occuper de toutes les configurations, que ce soit sur les postes ou sur les éléments du réseau.

- Gérer toute la sécurité du réseau (mots de passe, firewalls…).

- Mesurer et analyser les performances du réseau.

L’administrateur réseau doit donc contrôler ce qui se passe sur le réseau pour en optimiser son

fonctionnement.

Fonctionnement SNMP
Le protocole SNMP (Simple Network Management Protocol) a été développé pour permettre à l’administrateur du réseau d’interroger les éléments de son réseau sans se déplacer. Le principe de SNMP est très simple : sur chacune des machines, on installe un petit programme : l’agent SNMP. Cet agent enregistre en permanence des informations relatives à la machine. Il stocke ces informations dans une MIB (Management Information Base), une base de données.

Ainsi, de son ordinateur, l’administrateur peut interroger chacune de ses machines et obtenir les informations qu’il souhaite, comme par exemple le nombre d’octets reçus et envoyés... Il peut aussi modifier certaines informations.

Le protocole SNMP fonctionne au niveau 7 du modèle OSI, mais se situe directement au-dessus d’UDP. Il fonctionne sur un modèle client-serveur, où il n’y a qu’un seul client, la station d’administration (NMS = Network Management Station) et beaucoup de serveur (chaque agent SNMP), le client interrogeant les serveurs pour récupérer les informations.

Chaque agent est placé sur un nœud du réseau qui est dit administrable (MN : Managed Node). Ces nœuds peuvent être soit des hôtes (stations de travail ou serveurs), soit des éléments d’interconnexion (switchs, hubs, routeurs), soit des supports physiques (câbles).

SMI : Structure of Management Information
Pour se retrouver dans la foule d’informations proposées par chaque agent, on a défini une structure particulière pour les informations appelée SMI. Chacune des informations de la MIB peut être retrouvée soit à partir de son nom de variable, soit à partir d’un arbre de classification. Cela revient à parcourir des sous-dossiers et dossiers d’un disque dur… Supposons que vous souhaitiez consulter la variable

System d’un hôte, vous pouvez soit lui demander la variable

System directement, soit lui demander la variable ayant pour OID (Object IDentification) 1.3.6.1.2.1.1… correspondant à l’arborescence de la variable (ISO, Identified Organization, dod, Internet, Management, MIB2, System).

Ca parait très lourd à première vue, mais le nombre de variable étant important, on ne peut se souvenir de chaque nom. Par contre, il existe de nombreux logiciel permettant

d’explorer la MIB de façon conviviale, en utilisant cette

classification.

Extension de la MIB
Au bout d’un moment, les variables choisies pour la MIB (puis la MIB2) se sont avérées insuffisantes pour plusieurs applications. On va donc trouver deux autres types de MIB que sont les Private MIB et les MIB R-MON (Remote network MONitoring).

Les Private MIB, représentées en 1.3.6.1.4 dans la classification SMI, permettent aux entreprises de rajouter des variables pour une implémentation particulière des agents SNMP. Cela leur permet d’ajouter de nouvelles variables en fonctions des applications qu’elles veulent développer.

Les MIB R-MON permettent par exemple de placer des agents SNMP sur des supports physiques. Sur un câbles, on peut connecter une sonde R-MON qui va enregistrer tout se passe et que le l’administrateur pourra interroger pour avoir des informations sur les collisions, les débits à un endroit précis.

Les différents types d’opérations
Deux situations sont possibles pour les échanges de données. Soit l’administrateur réseau demande une information à un agent et obtient une réponse, soit l’agent envoie de lui-même une alarme (trap) à l’administrateur lorsqu’un événement particulier arrive sur le réseau.

Il est donc possible que l’agent prévienne l’administrateur de son propre chef si un incident survient.

On se retrouve avec 4 types d’opérations différentes :

- get-request / get-response : l’administrateur interroge une variable particulière de la MIB.

- get-next-request / get-response : l’administrateur interroge toute une table de la MIB.

- set-request / get-response : l’administrateur met une valeur à jour dans la MIB.

- trap : l’agent prévient l’administrateur qu’un événement particulier s’est produit.

Le format des trames peut être retrouvé dans la section  "protocoles", "famille TCP/IP"...
L'ATM (Asynchronous Transfer Mode)
Présentation générale
La couche ATM
Contrôle de flux, de congestion et d’admission
La couche AAL
Présentation générale
En traitant des données de longueur réduite et fixe (cellules), on peut assurer leur commutation au niveau physique (multiplexage). La commutation peut donc être assurée par des systèmes hardware et non plus logiciels, ce qui autorise des débits bien plus importants.

La cellule ATM suit cette logique en présentant une cellule de 53 octets, dont 5 octets d’en-tête et 48

octets de charge utile. L’architecture ATM est représentée dans la figure suivante :
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La couche physique assure l’adaptation des cellules au système de transport utilisé. Trois modes de fonctionnement ont été définis au niveau physique : le mode PDH (Plesiochronous Digital Hierarchy) ou mode tramé temporel qui utilise les infrastructure existantes, le mode SDH (Synchronous Digital

Hierarchy) ou mode tramé synchrone (mode conteneur) qui devrait être le seul utilisé à terme, et le mode cellule pour les réseaux privés où les cellules sont transmises directement sur le support de

transmission.

La couche ATM s’occupe de la commutation et du multiplexage des cellules et la couche AAL (ATM

Adaptation Layer) adapte les unités de données des couches supérieures à la couche ATM par segmentation et réassemblage. Elles seront vues plus en détails dans les paragraphes suivants. Pour l’administration des réseaux ATM, le protocole ILMI (Interim Local Management Interface), qui s’appuie fortement sur SNMP, a été défini par l’ATM Forum (RFC 1695). L’agent SNMP renvoie les informations de la MIB ILMI directement sur la couche AAL5. Les commandes utilisées sont les commandes classiques de SNMP sur un VCC (Virtual Circuit Connection) réservé (VPI=0, VCI=16).

Une MIB ATM, extension de la MIB ILMI, autorise l’accès aux informations des commutateurs ATM.

La couche ATM
La couche ATM est chargée de :

- de l’acheminement des cellules dans le réseau

- de l’ajout et du retrait des en-têtes ATM

- du contrôle de flux et de congestion

- de l’adaptation du débit (insertion ou suppression de cellules vides)

- du contrôle d’admission en fonction de la qualité de service requise

- du lissage de trafic (Traffic Shopping).

L’en-tête de 5 octets que la couche ATM rajoute aux 48 octets de charge utile est la suivante :
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Une MIB ATM, extension de la MIB ILMI, autorise l’accès aux informations des commutateurs ATM.

La couche ATM
La couche ATM est chargée de :

- de l’acheminement des cellules dans le réseau

- de l’ajout et du retrait des en-têtes ATM

- du contrôle de flux et de congestion

- de l’adaptation du débit (insertion ou suppression de cellules vides)

- du contrôle d’admission en fonction de la qualité de service requise

- du lissage de trafic (Traffic Shopping).

L’en-tête de 5 octets que la couche ATM rajoute aux 48 octets de charge utile est la suivante :
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Cette en-tête est différente sur la liaison station-commutateur (UNI) et sur la liaison entre deux commutateurs (NNI). Le champ GFC étant inutile dans le réseau de commutateurs ATM, il est récupéré pour obtenir une plage d’adressage plus importante.

Le champ GFC (Generic Flow Control) contrôle l’accès au réseau. Il permet d’assurer des fonctions

locales comme l’identification de plusieurs stations ayant un accès commun au réseau. Ce champ est

généralement non utilisé.

Le champ VPI (Virtual Path Identifier) identifie une connexion permanente ou semi-permanente et le champ VCI (Virtual Channel Identifier) identifie une voie virtuelle semi-permanente ou établie lors de

l’appel. Ces deux notions renvoie un adressage du chemin à suivre plutôt que de la station destination. L’ATM fonctionnant en mode connecté, les données ne sont acheminées qu’après l’établissement d’une voie virtuelle (VCC, Virtual Channel Connection) unicast (bidirectionnelle) ou multicast (unidirectionnelle). Le champ PT (Payload Type) est sur 3 bits. Le premier bit définit si la cellule est d’origine utilisateur (0)

ou de données internes au réseau (1). Dans le cas de données utilisateurs, le deuxième bit (EFCI : Explicit Forward Congestion Indication) signale si au moins un nœud est congestionné dans le réseau (EFCI = 1), et le dernier bit indique la dernière cellule d’une trame AAL5.

Le bit CLP (Cell Loss Priority) indique lorsqu’il est à 1 une cellule à éliminer en priorité en cas de

congestion.

Le champ HEC (Header Error Control), rajouté par la couche physique, permet un contrôle d’erreur et

une autocorrection sur 1 bit.

Contrôle de flux, de congestion et d’admission
Les mécanismes mis en œuvre pour prévenir et guérir la congestion sont identiques à ceux du relais de

trames. Les cellules dont le CLP est à 1 sont détruites en priorité et les commutateurs peuvent

positionner à 1 le bit CLP des cellules excédentaires au débit demandé lors de la connexion ou même les détruire directement. De plus, une connexion n’est acceptée que si le réseau peut la satisfaire en terme de qualité de service sans nuire aux autres connexions déjà actives.

De plus, le destinataire d’un message est prévenu de la congestion sur le réseau par le bit EFCI du champ PT. Le destinataire ou n’importe quel commutateur peut alors envoyer une cellule RM (Resource Management) à la station source du message pour lui demander de réduire son débit (cellule RR, Relative Rate) ou pour l’informer du débit disponible (cellule ECR, Explicit Cell Rate).

Le format des cellules RM ne seront pas détaillés ici.

En terme de contrôle d’admission, l’ATM Forum a défini plusieurs classes de service :
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De ces classes de service ont été définis des contrats de service (CTD, Connection Traffic Descriptor)
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La couche AAL
Pour affiner la qualité de service offerte aux applications, la couche AAL (ATM Adaptation Layer) a été

rajoutée pour répondre aux 4 différentes classes d’applications :
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La couche AAL est subdivisée en deux sous-couches CS (Convergence Sublayer) et SAR (Segmentation

And Reassembly) comme le montre la figure suivante :
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La couche AAL1 : C’est celle qui permet le transfert isochrone par émulation de circuits. Le format de l’en-tête SAR est le suivant :
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Les cellules sont comptées modulo 8 (SNC) pour prévenir la perte ou l’insertion de cellules. Ce numéro

est protégé par les champs CRC et Pty (bit de parité du CRC).

Le bit CSI autorise le transport dans les données d’une marque de temps (RTS, Real Time Stamp) sur 4

bits, soit 1 bit dans une cellule sur deux par 8 cellules. Cette marque de temps sera utilisée pour mesurer la gigue de cellule.

La couche AAL2 : Elle diffère de l’AAL1 par la possibilité de débit variable et donc de cellules

incomplètes où rentre la notion de bourrage.
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Le champ SN est identique à celui de l’AAL1 (Champs CSI et SNC). Le champ IT permet de distinguer le début ou la fin d’un message (BOM, EOM), une cellule unique, etc... Le champ LI indique la longueur des données utiles et enfin le champ CRC protège les données.

La couche AAL3/4 : Elle est utilisée pour le transport des données sans contrainte temporelle. Pour

assurer la reprise sur erreur (mode assuré), la sous-couche CS a été subdivisée en 2 sous-couches, CPCS (Common Part Convergence Sublayer), commune aux modes assuré et non assuré et SSCS (Service Specific Convergence Sublayer), spécifique au mode assuré.
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Les champs seront rapidement énumérés : CPI (Common Part Indicator) est une indication pour interpréter les champs suivants, Btag et Etag (Begin ou End Tag) est un numéro identifiant les unités appartenant à la même unité de données, BaSize (Buffer Allocation Size) indique comment dimensionner les buffers, AL (Alignment) est un drapeau de fin pour compléter la fin de la SDU à 32 bits, Len (Length) donne la taille des données utile de la SDU, ST (Segment Type) informe sur les segment de début ou de fin, MID (Multiplexing Identification) identifie les cellules d’origine différente sur une même connexion multiplexée, LID (Length Indicator) donne le nombre d’octets utiles dans l’unité de données et le CRC protège le champ de données.

La couche AAL5 : C’est une simplification de la couche AAL3/4, elle en adopte donc l’architecture.
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Le champ UU (CPCS User-to-User) indique le début, la suite et la fin du bloc de données.

Les réseaux informatiques
Justement, en passant par Internet, vous utilisez le plus grand réseau du monde. Comment les machines discutent? Ou plutôt, comment les hommes discutent à travers les machines? Il n'y a rien de sorcier, le principe est même assez simple.

On prend deux ordinateurs et on veut passer un message d'un ordinateur à un autre. Ok! Let's see what we can do...

Le plus simple pour commencer est de voir le principe de "discussion" entre un ordinateur et... une imprimante!

Le cable parallèle
Vous savez sans doute que les ordinateurs fonctionnent uniquement avec des 0 et des 1, regroupés par

8, ce qui donne des octets. Le cable qui relie l'ordinateur à l'imprimante est un cable parallèle. Il contient

beaucoup de fils, mais on va supposer, puisque ce n'est que le principe qui nous interesse, qu'il n'a que 9 fils.

Imaginons que l'on veuille faire passer un octet à l'imprimante, soit "01100111" par exemple. L'octet utilisera 8 fils, chaque bit ( 0 ou 1 ) sera sur un fil distinct. Allons-y, envoyons notre octet...

Aucun fil n'a de courant pour l'instant. On envoie du courant dans le 9ème fil. L'imprimante détecte ce

courant et sait que cela veut dire "Je vais envoyer un octet". Ensuite si on veut envoyer un 0, on ne met

pas de courant sur le fil concerné, et si on veut envoyer 1, on met du courant.

Pour envoyer "01100111", on n'envoie pas de courant sur les fils 1, 4 et 5, et on envoie du courant dans les fils 2, 3, 6, 7 et 8.

Et voilà! L'imprimante n'a plus qu'à regarder sur les fils si il y a du courant ou pas : on vient de faire passer des informations d'une machine à une autre. L'octet envoyé sera ensuite traité par la machine comme elle l'entend ( comme si une machine entendait... ).

Le cable série
Il y a beaucoup moins de fils et pour cause : l'octet passe sur un seul fil. Le principe est le même, sauf qu'au lieu d'avoir 1 fil par bit ( 0 ou 1 ), ils passent tous par le même.

L'ordinateur envoie du courant sur un autre fil. Cela signifie "Je vais envoyer un octet".

A l'autre bout, l'autre ordinateur se prépare et regarde sur le fil de réception. Il attend une seconde, regarde sur le fil, y'a t'il du

courant? Si oui, c'est un 1, sinon, c'est un 0. Il attend une seconde, regarde une nouvelle fois, et ainsi de suite.

Les 0 et les 1 sont envoyés les uns à la suite des autres, et c'est pour cela que le cable série est

réputé pour être très lent.

Dans la réalité, ce n'est évidemment pas en secondes que se compte les temps d'attente...

Contrôle de parité
Dès lors qu'on envoie des données d'un endroit à un autre, on aime vérifier que ce qu'on a envoyé est identique à ce qu'on a reçu. Pour cela, on peut utiliser le contrôle de parité. Ce système est quelquefois utilisé sur les modems.

D'ailleurs, au passage, un modem (Modulation-Démodulation) est juste un petit ordinateur qui sait envoyer et recevoir des données par une ligne de téléphone classique.

Pour vérifier les données, on calcule la parité. C'est à dire qu'on compte le nombre de 1 de l'octet. Si ce
nombre est pair, on envoie 0, si ce nombre est impair, on envoie 1.
Par exemple, pour "01100111" on envoie 1 (5 uns donc impair) comme bit de parité. Celui qui envoie l'octet envoie aussi le bit de parité qu'il a calculé.

Celui qui reçoit l'octet fait le même calcul et regarde si il a le même résultat.
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Si le résultat n'est pas le même, il demande simplement à l'expéditeur de recommencer à envoyer l'octet parce qu'il y a eu une erreur. Cette solution ne couvre pas toutes les erreurs, mais en détecte une majorité... Il est rare d'avoir 2 bits mauvais dans un seul transfert d'octet, et c'est la condition pour que le contrôle de parité ne fonctionne pas.

Les trames
Le but est d'envoyer des informations d'une machine à une autre, et on sait maintenant comment faire avec le cable parallèle ou série. Il ne reste plus qu'à être capable de les envoyer partout à travers le monde et de voir comment les ordinateurs du monde entier se comprennent même si il ne sont pas identiques...

On envoie donc une suite de 0 et 1, il ne reste plus qu'à tout mettre dans le bonne ordre.

Ce qu'on envoie sur le réseau, cette suite de 0 et de 1 qui concerne une communication à une moment donné est appelé trame.

Pou en apprendre un peu plus sur la façon dont les trames sont organisées, vous pouvez allez faire un tour à la page "Qu'est-ce qu'un protocole"... Le modèle OSI est égalment expliqué.

Adresse IP et adresse MAC
Maintenant que nous savons ce qu'on envoie, il faut que le destinataire le reçoive...

Cela fonctionne comme une ligne de téléphone : votre voix doit être amenée rapidement vers votre interlocuteur, quelque soit l'endroit du monde où il se trouve... Pour cela, chaque ordinateur à deux adresses : une adresse IP et une adresse MAC.

L'adresse IP est en quelque sorte le nom de votre ordinateur sur un réseau. Avec cette adresse, on

peut situer votre ordinateur dans le monde car on sait à quel réseau il appartient.

L'adresse MAC est l'adresse physique de l'ordinateur : c'est son nom, quelque soit l'endroit où il est.

Ainsi, une fois que le réseau est trouvé grâce à l'adresse IP, l'adresse MAC permet d'être repéré de façon unique.

On associe donc un nom de réseau ( adresse IP ) et une adresse sur ce réseau ( adresse MAC ) pour envoyer les informations au bon destinataire.

Ainsi, si quelqu'un veut vous parler, il envoie un message du style "Est-ce que quelqu'un a vu l'ordinateur d'adresse IP xxx.xxx.xxx.xxx?" et vous lui répondez en lui envoyant votre adresse MAC pour qu'il sache physiquement où vous êtes.

Ainsi, tout se passe comme quand quelqu'un vous cherche et qu'il ne vous connait pas : il commence par

chercher la pièce où vous êtes et demande à voix haute : "Est-ce que X est là?" et vous lui répondez...

Serveur DHCP
Lorsque vous passez par un opérateur quelconque pour vous connecter, il arrive souvent que vous n'avez pas d'adresse IP fixe. En fait, à chaque fois que vous vous connectez, le serveur DHCP vous attribue une adresse IP pour la connection et vous l'enlève quand vous vous déconnectez. Acheminement des données
Lorsqu'on envoie une trame, il y a des boitiers intermédiaires qui savent dans quelle direction il faut envoyer la trame. Ces boitiers peuvent être des routeurs, des switchs, des hubs et autres. Différentes techniques sont utilisées pour que votre message soit envoyé vers le bon ordinateur!

Introduction aux réseaux hauts débits
Introduction
Nature des informations à transporter Réseau Numérique à Intégration de Services Techniques des réseaux à hauts débits
Pourquoi les réseaux hauts débits ?

Introduction
Pour répondre à de nouveaux besoins, et ayant les possibilités technologiques de les satisfaire.

Les architectures de type client–serveur et les applications multimédia (données, sons, images animées

(applications futures) ) sont gourmandes en bande passante.

Est naturellement apparu un besoin de réseaux multiservices hauts débits.
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A partir de quel débit parle-t-on de haut débit ?
Le terme « haut débit » ne précise pas de fourchette précise. Si le haut débit, il y a 15 ans, pouvait s’appliquer à des débits de l’ordre du Mégabit par seconde, il peut aujourd’hui s’appliquer à des débits de l’ordre du Gigabit par seconde.

Le cours qui est présenté ici présentera donc diverses techniques au débit supérieur à 1 Mbps. La liste n’est pas exhaustive et ce ne sont pas toutes les techniques supérieures au Mégabit par seconde qui seront traitées.

Nature des informations à transporter
- Données informatiques : trafic asynchrone et sporadique (ou par rafale).

- Voix interactive : temps réel (temps de transfert <150 ms pour être indécelable)

La voix interactive nécessite un intervalle strict entre chaque échantillon (transfert isochrone). La commutation de circuits oblige à garder le même circuit pendant tout l’échange ce qui sous-utilise la bande passante alors que la commutation de paquets permet de récupérer les blancs dans la conversation (60% du temps). Dans ce cas, les paquets sont récupérés dans un buffer qui délivrera régulièrement les paquets au destinataire (émulation de circuit) ce qui introduit un délai supplémentaire. La mise en paquet fournit également un délai supplémentaire : la source codée donne 1 octet par 125 µs, soit 8ms pour 32 octets. Il faut que le réseau supporte les paquets voix de petite taille. Sans oublier les délais de compression et de décompression. Par contre, un paquet perdu n’a aucune incidence sur la conversation et n’est pas détectable par l’oreille. Ces paquets sont soit ignorés, soit reconstitués (en recopiant le précédent).

- Vidéo : même problème que la voix (transfert isochrone) pour l’aspect temps réel. Par contre, il n’y a

pas d’interactivité mais beaucoup plus d’information à fournir. Pour envoyer une chaîne de télévision sur le réseau (720x576), il faut un débit minimal de 166Mbits par seconde (6 635 520 bits par image x 25 images) sans compression. En MPEG (image réduite à 352x288), des débits de 1,5 à 2 Mbps sont nécessaires. En MPEG2, 10Mbps sont nécessaires.
On a donc rangé les données dans des classes d’applications en fonction de leurs besoins :
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Réseau Numérique à Intégration de Services (RNIS)
1er réseau multiservice en France : Numéris (RNIS ou ISDN : Integrated Services Digital Network) : commutation de circuits (évolution des lignes RTC) sur des canaux B (64 Kbps) et un canal D (16 Kbps). Le RNIS est un réseau aux infrastructures flexibles dédié à l’intégration de voix, de données, de vidéo, d’images et d’autres applications. Il a été pensé pour remplacer les lignes téléphoniques analogiques actuelles.

RNIS bande étroite (Narrowband ISDN) permet l’intégration de services pour des débits de 56 Kbps à 2

Mbps alors que RNIS large bande (Broadhand ISDN) est basé sur des cellules évoluées de la technologie ATM pour des débits de 2 à 600 Mbps.

Le RNIS est une évolution du réseau téléphonique actuel. Il propose la continuité numérique de bout en

bout. Ce n’est pas un réseau supplémentaire entrant en concurrence avec les réseaux existants comme le téléphonique traditionnel, les réseaux X25 ou les liaisons spécialisées. C’est plutôt un accès universel à ces réseaux ou plus exactement à ces services supports.

En jouant sur son sigle, le RNIS apparaissait à l’époque comme un moyen de communication rapide, normalisé, intelligent et souple :

- Rapide, car l’accès de base à 144 Kbps comporte 2 voies à 64 Kbps et une voie à 16 Kbps (2B+D). Les

canaux B permettent, par exemple, de téléphoner tout en envoyant une télécopie rapide. Le canal D,

pour sa part, convoie les signaux servant à l’établissement de la communication et toutes les informations de service ; il peut aussi transporter des informations à bas débit. Il existe des accès primaires qui comportent 30 canaux B et un canal D.

- Normalisé, car tous les éléments d’accès au RNIS sont spécifiés par des normes internationales :

même canal de base, même canal D, même câblage et même prise (RJ 45) servent pour tous.

- Intelligent, car les centraux sont capables de gérer une signalisation bien plus riche que celle du

téléphone classique.

- Souple et simple, car le RNIS a la vocation d’héberger la grande majorité des services de

communication et fait un pas vers la transparence des réseaux avec son accès universel aux services de télécommunication.

Techniques des réseaux hauts débits
Rappel sur les modes de connexion :
Mode connecté : blocs acheminés sur le même chemin physique

Mode non-connecté : blocs acheminés indépendamment les uns des autres

Mode orienté connexion : blocs acheminés sur le même chemin virtuel

Les protocoles hauts débits utilisent le mode orienté connexion qui préserve le séquencement des informations et allège le travail des terminaux.

Quality of Service
Pour assurer le support de ces applications, on a défini une certaine qualité de service (QoS) basée sur deux critères :

- La transparence temporelle (délai de transfert et variation du délai (gigue)

- La transparence sémantique (respect de la signification des informations)

Rappels sur les techniques de commutation
Commutation de circuits
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Commutation de paquets
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Rappels sur les techniques de multiplexage
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Multiplexage spatial ou fréquentiel (FDM : Frequency Division Multiplexing)
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Multiplexage temporel (TDM : Time Division Multiplexing)
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Multiplexage de position ou d’étiquette
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Contrôle d’intégrité
Pour éviter d’acheminer des données erronées, le réseau effectue souvent un contrôle de validité et élimine les blocs où une erreur est détectée. La reprise d’information (inutile pour le temps réel) est laissée aux couches supérieures des organes d’extrémité.

Deux approches sont possibles pour le contrôle d’erreur :

- Un contrôle sur l’ensemble du bloc de données, méthode qui se justifie uniquement sur les réseaux à fort taux d’erreur.

- Un contrôle sur l’en-tête du bloc, méthode qui s’applique parfaitement à la transmission de données de

faible taille.

Le contrôle d’intégrité prévoit aussi le contrôle de la validité des fanions, la taille du bloc et la vraisemblance de l’identification (élimination des blocs dont le numéro de voie logique est inconnu). Contrôle de flux et de congestion
La congestion est statistiquement inévitable sur un réseau.

Elle résulte de l’augmentation des délais d’acheminement. Si la taille des files d’attente augmente dans les commutateurs, les blocs ne sont pas acheminés dans les délais et sont donc retransmis, ce qui augmente encore le trafic.
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Pour prévenir la congestion, il faut mettre en place un contrôle d’admission (ne pas admettre dans le réseau plus de trafic que celui-ci ne peut en supporter) et un contrôle de flux (asservir le débit de la source aux capacités de traitement du nœud).

Contrôle d’admission : En X25, on réserve les ressources nécessaires lors de la mise en place du

circuit, mais ceci est incompatible avec un trafic en rafale.

Pour garantir la QoS, une connexion ne doit être acceptée que si le réseau est apte à la satisfaire. Les demandes de connexion seront donc accompagnées par des informations comme le débit moyen et le débit de pointe nécessaire.

Contrôle de flux : En mode connecté, le contrôle de flux se fait par fenêtre glissante. La fenêtre est le

nombre de blocs que la source peut émettre sans avoir reçu d’acquittement. Plus la fenêtre est importante, plus l’émission peut-être continue mais le contrôle de la source est faible.

Etant donné la rapidité du passage des informations sur un réseau haut débit, il ne peut y avoir de contrôle de flux par fenêtre glissante. Celui-ci est assuré par les couches supérieures.

Pour éviter les congestions non prévenues, il existe des contrats de trafic établis à chaque connexion qui permet, en cas de congestion importante, au commutateur d’accès de supprimer des blocs entrants ou de les mettre en attente.

Les modes de transmission
Qu’est que l’unicast ?
C’est le principe le plus utilisé et le plus simple. Les ordinateurs possédant chacun une adresse IP, on peut envoyer les trames en spécifiant l’adresse IP de l’ordinateur à qui on veut envoyer les informations. Les éléments actifs et passifs du réseau ( commutateurs, répéteurs, routeurs, ... ) dirigent l'information dans la bonne direction pour que les trames arrivent au bon endroit. Seule la machine ayant l’adresse contenue dans la trame regarde et traite l’information.

Il existe 3 classes d'adresses unicast :

La classe A : Adresses comprises entre 1.0.0.x et 127.255.255.x

La classe B : Adresses comprises entre 128.0.0.x et 191.255.255.x

La classe C : Adresses comprises entre 192.0.0.x et 223.255.255.x

Qu’est-ce que le broadcast ?
Le principe du broadcast est d'envoyer une information à tous les ordinateurs du réseau où l'on est. Au

lieu d’envoyer en unicast vers l’adresse IP de la chaque machine (ex. 193.169.1.37 avec un masque

255.255.255.0), on envoie la trame à tous les ordinateurs du sous-réseau en utilisant l'adresse de broadcast (ici, 193.169.1.255). Cette adresse est réservée à cet usage. Chacun des ordinateurs du sous- réseau regarde et traite la trame comme si elle leur était personnellement adressée.

Les trames de broadcast ont une caractéristique particulière : c’est de ne pas pouvoir passer les routeurs

puisqu'il s'adresse uniquement à tous les ordinateurs d'un même sous-réseau.

Qu’est-ce que le multicast ?
Plutôt que d’envoyer les fichiers du serveur vers chacune des machines clientes (unicast) on peut n’envoyer l’information qu’une seule fois et chaque ordinateur client la récupère. En effet, dans un réseau Ethernet par exemple, toutes les trames qui circulent passent par tous les ordinateurs. C’est le principe

du multicast : on envoie l’information à une adresse et tous les clients écoutent cette adresse. Chaque client multicast s’enregistre avec une adresse IP multicast de classe D (entre 224.0.0.0 et

239.255.255.255 sauf 224.0.0.0 non utilisée et 224.0.0.1 qui correspond au "broadcast du multicast").

C’est sur cette adresse que les informations vont être envoyées.

Les clients écoutent ce qui arrive sur cette adresse et suivent la procédure décrite par le protocole multicast implémenté.

Représentation des trames envoyées dans les trois cas
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Introduction

Les protocoles Novell
L'ensemble des protocole Novell Netware a été grandement influencée par le design et l'implémentation de l'architecture de protocoles du Xerox Network System (XNS). Il fournit un support compréhensible par DOS, Windows, Macintosh, OS/2 et UNIX. De plus, Novell fournit un large support aux réseaux locaux et aux communications asynchrones de large zone. Novell comprend les protocoles suivants :

IPX : Internetwork Packet Exchange RIPX : Routing Information Protocol BCAST : Broadcast
DIAG : Diagnostic Responder
SER : Serialization
WDOG : Watchdog
SPX : Sequenced Packet Exchange SAP : Service Advertising Protocol NovelNetBios
BMP : Burst Mode Protocol
NCP : Netware Core Protocol
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Spécifications

IPX
IPX est l'implémentation Novell du Internet Datagram Protocol (IDP) développé par Xerox. IPX est un protocole datagramme sans connexion qui transmet des paquets à travers Internet et fournit aux stations Netware et aux serveurs de fichiers des services d'adressage et de routage inter réseaux.

La structure du paquet IPX est décrite ci-dessous :
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Champs
Checksum : mis à FFFFH

Longueur du paquet : longueur du datagramme IPX en octets

Control transport : utilisé par les routeurs Netware. Mis à zéro avant une transmission de paquet.

Type de paquet : spécifie l'information contenue dans le paquet

0 Hello ou SAP

1 RIP

2 Paquet ECHO

3 Paquet erreur

4 Netware 386 ou SAP

5 Protocole de séquencement de paquets

16/31 Protocoles expérimentaux

17 Netware 286

Numéro de réseau : nombre sur 32 bits déterminé par l'administrateur réseau. 0 en local

Numéro de nœud : nombre sur 48 bits qui identifie l'adresse hardware LAN. Si ce nombre

est FFFF FFFF FFFF FFFF c'est un broadcast.

Numéro socket : nombre sur 16 bit qui identifie la paquet de haut niveau

0451H NCP

0452H SAP

0453H RIP

0455H Netbios

0456H diagnostique

0457H Paquet de serialisatin (SER)

4000-6000H Sockets éphémères utilisées pour les communications des serveurs de fichiers et des réseaux

RIPX
Spécifications
RIPX est utilisé pour collecter, maintenir et échanger des informations de routage correctes entre les passerelles dans Internet. Il ne faut pas confondre ce protocole avec celui de la famille TCP/IP ! !

La description du paquet est donnée ci-dessous :
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Champs :
Opération : Spécifie le type d'opération

1 Requête RIP

2 Réponse RIP

Numéro réseau : adresse sur 32 bits du réseau spécifié

Nombre de sauts : nombre de routeurs jusqu'au réseau spécifié

Nombre de ticks : mesure de temps nécessaire pour atteindre le réseau spécifié (18,21 ticks/seconde)
Spécifications

BCAST
BCAST sert à diffuser les annonces du réseau informant l'utilisateur qu'il a bien reçu un message. La description de la trame est expliquée ci-dessous :
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Champs :
Numéro de connexion : communiqué à la station durant le processus de login

Signature : la valeur est 0x21 (caractère ASCII) qui signifie broadcast message waiting.

DIAG
DIAG est très utilisé pour analyser les LAN Netware. DIAG peut être utilisé pour tester les connexions et les configurations.

La structure des paquets est décrite ci-dessous :
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Champs :
Compteur d'exclusion d'adresse : le nombre de stations à qui on demande de ne pas répondre. 0 dans ce champ signifie que l'on demande à toutes les stations de répondre.
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Champs :
Major/Minor version : version du diagnostique installé dans la station qui répond

SPX diagnostic socket : le numéro de socket auquel tous les diagnostiques réponses SPX peuvent être adressés

Component count : nombre de composants trouvés dans le paquet réponse

Component Type : contient des informations à propos d'un des composants ou processus actif au nœud

répondant. Simple :
0= IPX/SPX

1= drivers de routeurs

2= drivers de LANs

3= Shells

4= VAPs

Etendu :
5= Routeur

6= Serveur de fichiers/routeur

7= IPX/SPX non dédiés

Chaque champ étendu est suivi de champs additionnels :
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Champ spécifique :
Nombre de réseaux locaux : nombre de réseaux locaux avec lesquels le composant peut communiquer. Pour chaque réseau local il y aura en plus :
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Type du réseau local : contient un nombre indiquant le type de réseau local avec lequel va communiquer le composant

Adresse réseau : contient l'adresse sur 4 bits du réseau définit dans le cham précédent

Adresse nœud : contient l'adresse sur 6 bits du nœud qui accompagne l'adresse réseau

SER
Pour assurer qu'une simple version de Netware n'est pas en train d'être chargée sur différents serveurs, l'OS diffuse des paquets appelés paquets de sérialisation pour déterminer si il y a multiple copies du même OS sur le réseau.

Ces paquets ne contiennent qu'un seul champ de 6 octets appelé champ de donnée de sérialisation.
Spécifications

WDOG
Le WDOG fournit les validations de connexion aux stations sur le système Netware et rend compte à l'OS

lorsque une connexion doit être fermée pour cause de trop longue période sans communications. La description de la trame est donnée ci-dessous :

Champs
Numéro de connexion : donné à la station durant le login

Signature : contient un caractère 0x3F ou 0x59

SPX
SPx est la version Novell du Sequenced Packet Protocol de Xerox (SPP). C'est un protocol situé au niveau de la couche liaison et il permet une distribution des paquet à des applications tierces.

La description du paquet SPX est faite ci-dessous :
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Champs
Flag contrôle connexion : 4 flags qui contrôlent le fux bidirectionnel à travers une connexion SPX. La valeur est 1 pour un bit mis, 0 sinon.

Bit 4 Eom :end of message Bit 5 Att : pas utilisé par SPX Bit 6 Ack : pas utilisé

Bit 7 Sys : contrôle de transport

Type flux données : spécifie la donnée

0-253 ignoré par SPX

254 Fin de connexion

255 Ack de fin de connexion

ID source connexion : nombre sur 16 bits assigné par SPX pour identifier la connexion

ID destination connexion : le nombre de référence utilisé pour identifier la destination du transport

Numéro de séquence : nombre de 16 bits contrôlé par SPX qui indique le nombre de

paquets transmis

Numéro d'acquittement : nombre sur 16 bits qui indique le prochain paquet

Numéro d'allocation : nombre sur 16 bits qui indique le nombre de paquets envoyés mais pas encore acquittés.

Spécifications

SAP
Avant qu'un client ne puisse communiquer avec un serveur, il doit savoir quels serveur sont disponibles sur le réseau. Cette information est rendue disponible grâce au Novell's Service Advertsing Protocol (SAP). Le service SAP diffuse l'information sur la liste des serveurs connu à travers tout le réseau.Ces serveurs peuvent comprendre des serveurs de fichiers, des serveurs d'impression, des serveurs d'accès Netware, et des serveurs distants.

Le format de la trame SAP de réponse est décrite ci-dessous :
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Le paquet SAP peut contenir l'information de 7 serveurs.

Champs
Opération : spécifie l'opération que le paquet va effectuer :

1 Requête de service général

2 Réponse de service général

3 Requête du service le plus proche

4 Réponse du service le plus proche

Type service : spécifie le service exécuté :

01H Utilisateur

04H Service de fichiers

07H service d'impression

21H passerelle NAS SAN

23H NACS

27H passerelle TCP/IP

98H serveur d'accès Netware

107H Netware386 STOREXP Spec.

137H Netware 386 queue d'impression

H signifie hexadécimal.

Nom serveur : contient sur 48 octets le nom du serveur

Adresse réseau : numéro du serveur de réseau sur 32 bits Adresse nœud : numéro du serveur de nœuds sur48 bits Adresse socket : numéro de serveur de socket sur 16 bits

Sauts : nombre de routeurs par lesquels sont passés les paquets pour atteindre le réseau spécifié.
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Spécifications

NovellNetBios
C'est un protocole propriétaire développé par Novell basé sur NetBios.

Le champ type de flot de données est constitué d'un octet. Les autres champ sont de taille variable. Exemples pour l'octet type de flot de données :

1. Trouve nom

2. Nom reconnu

3. Vérifie nom

4. Nom utilisé

5. De-register nom

6. Session données

7. Session fin

8. Session fin ack

9. Statut requête

10. Statut réponse

11. Datagram direct
Spécifications

BMP
Le BMP est en fait un type de paquet NCP ( Request type=7777H). BMP a été créé afin de permettre de multiple réponses pour une seule requête et donc transférer jusqu'à 64 ko de données pour une seule requête en lecture de fichiers.

Le format de la trame BMP est donné ci-desous :
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Champs
Type requête : Identique à type requête dans NCP et toujours positionné à 7777H (mode paquets burst)

Flags type flot : flags disponibles

Type flot : contrôle du mode Burst

ID source connexion : numéro d'ID assigné à la station source

ID detinataire connexion : numéro d'ID assigné à la station destination

Numéro de séquence du paquet : utilisé par la station et les serveurs de fichiers pour identifier les paquets envoyés et reçus

Temps de délais : délais entre 2 paquets

Numéro de séquence burst : numéro de la séquence en cours de transmission Numéro de séquence ACK : numéro de la prochaine séquence burst acceptée Longueur totale burst : loongueur de la burst transmise (en octets)

Offset burst : position des donnés dans le burst

Longueur paquet : longueur des données burst (en octets)

Nombre d'entrées de liste : nombre d'éléments dans la liste des fragments manquant

Liste des fragments manquants : fragment de données encore non reçues

Code fonction : fontion lire ou écrire

Offset début : Offset du début écriture (/lecture)
Spécifications

NCP
Le Novell Netware Core Rotocol (NCP) s'occupe de l'accès ressources du serveur primaire Netware. Il fait des appels de procédures au NFSP (Netware File Sharing Protocol) .

Le format du paquet NCP est décrit ci-dessous :

Le type requête est sur 2 octets ; tous les autres sont sur un octet.
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Champ
Type requête : identifie le type de paquet

1111H Requête d'allocation de slot

2222H Requête de serveur de fichiers

3333H Réponse de serveur de fichier

5555H Requête de désallocation de slot

7777H Mode BMP

9999H Ack positif

H signifie hexadécimal.

Numéro de séquence : numéro utilisé par la station et les serveurs de fichiers pour identifier les paquets

qui sont envoyés et reçus

Numéro de connexion bas : ID de connexion bas associé à la station.

Numéro de task : identifie le système d'exploitation, DOS…

Numéro de connexion haut : ID de connexion haut associé à la station. Utilisé seulement sur la version

1000-user de Netware, sur les autres versions il est à zéro

Code requête : identifie le code spécifique de la requête

A présent voici le paquet de réponse NCP qui est le même que celui de requête NCP excepté les deux octets suivant l'octet Numéro de connexion haut. Ces deux octets sont définis ci-dessous :

Code completion : ce code indique si la requête du client a abouti ou pas. Une valeur de 0 indique une réussite.

Statut connexion : le 4eme bit sera mis à un si le serveur doit être arrêté

Faire un plan d'adressage IP
Devant la tonne de mails reçus chaque jour à propos de l'adressage IP, je rajoute cette page en espérant qu'elle soit synthétique et compréhensible... Le but est de savoir comment définir des adresses sur un réseau interne d'entreprise. Je ne m"intéresserais ici qu'aux entreprises de taille réduite, c'est-à-dire jusqu'à une centaine d'ordinateurs... Au delà de ce nombre, je suppose qu'il y a un administrateur réseau réseau qui sait mieux que moi comme ça marche! Si il subsiste des questions à l'issu de mon explication, n'hésitez pas à m'en faire part en m'envoyant un petit  mail...
Pourquoi faut-il choisir des adresses IP spécifiques pour un réseau interne?
Sur Internet, on repère les différents ordinateurs connectés grâce à une adresse IP (voir section

"Comment ça marche"). Cependant, chaque adresse IP sur Internet est unique et représente un et un

seul ordinateur. Sinon, comment pourrait-on savoir de qui il s'agit? On ne peut par conséquent pas utiliser n'importe quel adresse IP pour aller surfer.

Cependant, il existe des adresses IP qui ne marche pas sur Internet, c'est à dire que les appareils de relais refusent de transporter les trames si elles contiennent une de ces adresses interndites sur Internet (typiquement les routeurs, voir la section "Acheminement des données"). On qualifie ces adresses de non-routables et ce sont ces adresses qui permettent d'adresser un réseau interne.

Si ces adresses ne marchent pas sur Internet, on ne pourra plus surfer!
En fait, ces adresses présentent des avantages non négligeables. En effet, en n'étant pas routables sur Internet, ces adresses permettent d'éviter à quelqu'un qui est sur Internet d'accéder aux machines étant à l'intérieur de l'entreprise : c'est un sécurité contre les éventuels "hackers"... Si vous ne pouvez pas accéder à l'extérieur directement, il ne peut pas accéder à votre ordinateur.

L'accès à Internet, dans ce cas, se fait aussi de façon transparente pour l'utilisateur. Losque vous essayerez d'aller sur Internet, le routeur ou le serveur (comme un provider) vous donne une autre adresse IP qui, elle, est routée par Internet. En quelque sorte, il sert de relais entre vous et le monde extérieur, et donc il vous protège sans que vous vous rendiez compte de rien!

Sur un routeur, on appelle ça faire de la "translation d'adresse". C'est à dire que chaque fois que vous essayer d'atteindre Internet, il remplace votre véritable adresse IP à l'intérieur de l'entreprise par une autre adresse IP qui marche sur Internet.

Dans le cas d'un serveur, on peut aussi faire de la translation d'adresse, mais la plupart du temps, on distribue directement une nouvelle adresse grâce au protocole DHCP (voir "Comment ça marche"). Quels sont les adresses non-routables?
Dans le cas d'un réseau de petite taille, les adresses non routables sont celles qui sont du type

192.168.x.y.

Elles appartiennent à la classe C (voir "les modes de transmission").

Remarque : Il me semble que pour la classe A, ce soit les adresses du type 10.x.y.z et pour la classe B, je ne m'en souviens plus (en 127 ou 172)...

Comment organiser les adresses dans l'entreprise?
A partir d'un certain nombre d'ordinateur (une vingtaine, par exemple), on va séparer le réseau interne en plusieurs sous-réseaux.

Typiquement, on va faire un réseau particulier pour le personnel de l'administration, un autre pour la partie "recherche et développement", un autre pour la partie production, etc...

Ces différentes catégories seront bien sûr dépendante de l'architecture physique du réseau : chaque brin du réseau va constituer un sous-réseau... Le fait de définir des catégories remets donc en cause l'architecture physique existante... Si cette architecture est déjà faite et difficile à changer, il suffit de considérer que chaque brin du réseau sera un sous-réseau.

Sinon, il s'agit ici de définir des classes d'utilisateurs qui sont souvent amenés à discuter entre eux où qui appartiennent à une même catégorie et qui sont physiquement près les uns des autres. Dans une école,

par exemple, on définirait les sous-réseaux "élèves", "professeurs" et "administration"...

Le fait que deux personnes ne soient pas sur le même sous-réseau ne les empêche pas de discuter, mais permet d'éviter que trop de trames n'arrivent sur tous les câbles du réseau : le fait que les élèves passent beaucoup de temps sur Internet n'empêche pas les professeurs de travailler... Bien sûr, il existe des techniques pour empêcher les personnes d'un réseau de passer sur un autre réseau : on admettra que le réseau "professeurs" sera de préférence coupé du réseau "élèves" pour éviter qu'un hacker en herbe ne voit les sujet d'examen avant les autres...

Il faut donc définir des catégories d'utilisateurs : dans le cas où il y a plusieurs salles, on peut par

exemple constituer un sous-réseau pour chaque salle. Notez bien que ce sont les machines qui auront une adresse et pas les utilisateurs, les ordinateurs utilisés par plusieurs catégories d'utilisateurs pourront par exemple être mise sur un sous-réseau "libre service".

Quel adresse doit-on donner à chacun?
Une fois que vous avez défini les différents sous-réseaux, vous aller les numéroter par x de 1 à 255... Chaque machine sur le sous-réseau sera numéroté par y de 1 à 254, et le tour est joué! Vous n'avez plus qu'à attribuer l'adresse 192.168.x.y... avec un masque de sous-réseau de 255.255.255.0 (le masque permet de dire que toutes les machines ayant le même numéro x apppartiennent au même réseau).

Quelques protocoles multicast
Voici quelques protocoles multicast et la raison pour laquelle je les présente :

-  MTP parce qu’il est le premier à être apparu et donc la référence des autres protocoles,

-  IGMP parce que c'est le plus connu qui permet d’utiliser le multicast sur les réseaux distants (comme

Internet),

-  LGMP parce que c'est le seul dont j'ai trouvé les sources sur Internet,

-  MFTP parce que c’est celui que j'ai eu l'occasion d'implémenter, donc celui que je connais le mieux.

Mis à part MFTP, les autres ne sont décrits que succinctement.

Je donne également quelques adresses pour rechercher des informations supplémentaires sur le multicast : un comparatif des différents protocoles existants et une  page de liens, le tout en anglais...

MTP (Multicast Transfert Protocol)
MTP est le premier protocole multicast qui soit apparu. Les autres protocoles multicast s’appuient en

grande partie sur celui-ci.

Il est décrit dans la RFC 1301. Les RFC (Request For Comment) sont des documents contenant toutes les spécifications des protocoles réseaux.

Ce protocole n’a pas pour vocation d’être rapide et d’obtenir des taux de transfert exceptionnels. Il est

surtout fait pour ne pas saturer le réseau.

Dans MTP, il y a un ordinateur maître qui joue le rôle de chef-d’orchestre. Les autres membres peuvent être tour à tour ceux qui envoient les données et ceux qui les reçoivent. Une personne peut devenir membre à tout moment si sa requête est acceptée par l’ordinateur maître.

Le maître donne la parole à ceux qui la demandent. Il vérifie que toutes les données d’un transfert aient été envoyées et reçues, puis autorise le membre suivant qui le demande à envoyer ses données. Les clients qui ont mal reçu les données font une requête auprès de l’ordinateur maître.

On définit un intervalle de temps appelé « battement de cœur ». C’est un intervalle de temps en

millisecondes qui permet au client de se repérer dans la réception des données. Un battement de cœur intervient toutes les 160 - 200 ms, soit toutes les 17 - 20 trames de données (la RFC prévoit une trame toutes les 8.4 ms).

Ce protocole n’est pas d’une grande efficacité, mais comme je le disais au début du paragraphe, les principes de fonctionnement qu’il propose ont été repris pour développer de nouveaux protocoles plus performants.

IGMP (Internet Group Management Protocol)
Ce protocole est défini dans la RFC 1112 (Host Extensions for IP Multicasting). Cette RFC décrit les spécifications qu’un client doit suivre pour pouvoir devenir membre d’un groupe multicast sur un réseau IP.

Il spécifie non seulement la marche à suivre pour rejoindre ou quitter un groupe multicast, mais également comment se déclarer membre multicast auprès du routeur le plus proche pour que les trames multicast parviennent jusqu’à lui.

Tous les routeurs ne supportent pas le multicast, ceux qui le supportent sont appelés routeurs multicast et sont conformes aux spécifications IGMP.

Il n’est pas obligatoire de supporter IGMP et les spécifications de la RFC 1112 pour envoyer des

datagrammes en multicast, ni pour les recevoir dans un réseau local. Cependant, s'il y a un routeur entre la source et la destination, les données ne pourront arriver que si le client et le routeur supportent IGMP. Pour un travail en local, il n’y a donc aucune obligation d’implémenter ce protocole. Cependant, pour des utilisations ultérieures du multicast, ce serait un plus si les clients supportaient IGMP : il n’y aurait dès lors aucune restriction à l’utilisation du multicast sur les réseaux distants et notamment sur Internet.

Il n’y a que deux types de messages IGMP concernant les clients. Le premier est la recherche des membres multicast (« Host Membership Query »), qui est envoyée par le routeur à l’adresse 224.0.0.1 (tous les clients multicast) avec un TTL de 1. Le deuxième est la réponse du membre multicast (« Host Membership Report ») au routeur en lui spécifiant le ou les groupes (adresses) multicast dont il est membre.

Lorsque cette phase est achevée, les membres multicast peuvent recevoir les trames multicast venant de

réseaux distants et ayant un TTL (Time To Live) suffisamment important pour arriver jusqu’à eux.

LGMP (Local Group Multicast Protocol)
LGMP est le seul protocole implémenté que j'ai trouvé. C’est également un protocole qui fait beaucoup

parler de lui dans le domaine du multicast.
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En effet, au cours d’une recherche sur les protocoles multicast, celui-ci était décrit comme conçu pour les réseaux locaux et destiné aux transfert de fichiers et aux flux de données. Autant dire qu’il correspondait exactement à ce que nous cherchions...

Je vous en donne l'adresse si vous êtes intéressé. Celui qui s'occupe de ce développement, Markus

Hoffman, est un homme remarquable qui vous informera mieux que moi à son sujet.

Local Group Multicast Protocol - Markus Hoffman -  http://www.tascnets.com/mist/doc/LGMP.html
MFTP (Multicast File Transfert Protocol)
MFTP n’est pas décrit dans une RFC classique, mais est décrit dans un document disponible sur Internet (internet-draft) qui donne donc l’état d’avancement d’une recherche. MFTP est soumis à la propriété intellectuelle et appartient à Starburst Communications Corporation.

Adresses privées et adresses publiques
MFTP spécifie deux types d’adresse, les adresses privées et publiques.

Les serveurs annoncent les fichiers qu’ils vont envoyer sur une adresse multicast publique. Ces

annonces sont des trames contenant entre autres les informations suivantes : le nom du fichier, l’adresse

multicast où le fichier va être envoyée et la taille des données.

Tous les clients écoutent les annonces sur cette adresse. Si un client est intéressé par les données qui vont être envoyées, il fait une requête auprès du serveur pour être autorisé à rejoindre l’adresse multicast privée où les données vont être envoyées.

De cette façon, le serveur sait en permanence qui reçoit quoi. Cela permet en quelque sorte au serveur de faire des statistiques sur les clients. Il a le droit de refuser un client s'il estime qu’il n’a pas les ressources nécessaires pour gérer tous les clients ou s'il est clairement spécifié que tel client n’a pas le droit de recevoir ces données.

Lorsque le serveur a fini la phase d’annonce, lui et les clients qu’il a acceptés se retrouvent sur une autre adresse, l’adresse privée spécifiée dans l’annonce. C’est à cette adresse que le serveur envoie le fichier en suivant un algorithme qui sera décrit ultérieurement.

Ce principe d’annonces est très intéressant non seulement pour le transfert de fichier, mais également pour les flux multimédia. On peut imaginer qu’un même serveur puisse envoyer plusieurs flux audio ou vidéo. Il fait l’annonce sur l’adresse en spécifiant le format des données (par exemple, données d’un

fichier wav au format 44100 kHz, 16 bits, Stéréo). Ainsi, le client peut rejoindre quand il le veut le flux

multimédia et sait le format des données qu’il reçoit. Le serveur n’a plus qu ‘à envoyer des données «

brut » sur l’adresse multicast privée.

Ce principe serait le même qu’une radio avec une fréquence réservée où circuleraient en permanence les informations « France Info : 104.5, RFM : 100.1, etc... ». C’est ce qu’on cherche à faire dans le cadre de l’application « flux multimédia ».

Envoi d’un fichier sur une adresse privée
Le fichier est divisé en blocs qui sont eux même divisés en DTU (Data Transfert Unit). Le nombre de DTU

par bloc et le nombre de blocs par fichier n’est pas explicitement donné dans les spécifications.
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L’algorithme suivi par le serveur pour envoyer le fichier à l’adresse privée est le suivant. Il est divisé en

plusieurs temps, chaque temps est appelé « Pass ».

Pass 1 : Tous les DTU sont envoyés dans l’ordre, soit (Bloc 1, DTU 1), puis (Bloc 1, DTU 2), jusqu’au

dernier DTU du dernier bloc.

A la fin de chaque bloc, le serveur demande un rapport de réception aux clients. Ceux qui ont bien reçu les données ne répondent pas à cette requête. Ceux qui ont mal reçu ou pas reçu un DTU envoient un message au serveur en spécifiant le numéro de bloc et le numéro de DTU qu’il doit envoyer à nouveau. Quand une trame est perdue pour un client, il y a de fortes chances qu’il ne soit pas le seul à l’avoir mal reçue. Pour éviter que tous les clients n’envoient la même réponse de trame perdue au serveur, les clients s’écoutent les uns les autres et seules les trames perdues que personne n’a signalées sont redemandées au serveur.

Cela évite au serveur d’être débordé par les réponses des clients.

Pendant ce temps, le serveur continue d’envoyer la suite du fichier sans s’occuper des réponses des clients. Il les récupère et les garde dans un coin en attendant la fin du « Pass 1 ».

Lorsqu’un client a reçu tout le fichier sans faute, il envoie au serveur un message « Done » et le serveur

sait que ce client à tout reçu correctement.

A la fin du Pass 1, l’ensemble du fichier a été envoyé. Le serveur regarde alors les réponses des clients. S’il a des messages « Done » de tous les clients, ceux-ci ont tout reçu correctement. Sinon, commence le

« Pass 2 ».

Pass 2 : Le serveur regarde les trames manquantes rapportées par les clients et les réexpédie. A la fin

ou au cours de la retransmission des trames manquantes, qui gardent leur numéro de bloc et de DTU d’origine, il demande à nouveau aux clients un rapport de réception. S’il n’obtient que des réponses « Done », cela signifie que le transfert est terminé, sinon, il examine les réponses qui lui reviennent, commence le Pass 3, etc...

La transmission est terminée lorsque tous les clients ont répondu « Done » ou au bout d’un temps défini

sans réponse de la part des clients.

Format des trames
MFTP est placé directement au-dessus de UDP, et est séparé en trois parties :

- L’en-tête du message

- Les paramètres du message

- Les données (s'il y en a)

En-tête du message
Elle a une taille fixe de 12 octets et est présente dans toutes les trames MFTP.
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Version du protocole : la version étudiée ici est la version 1.

Type de message : il en existe 16 qui sont définis dans les spécifications, je ne citerai que ceux dont on a parlé : le message de données (« Data Transfer » 0x0005), le message d’annonce (« Announce »

0x0004), la demande du rapport de réception (« Status request » 0x0006) et le message de fin de transfert (« Done » 0x000B).

Longueur du message : c’est la longueur du message (y compris l’en-tête MFTP) en octets. Checksum : normalement, il devrait être identique à celui de UDP, mais il est spécifié que lorsque les messages sont envoyés sur UDP, il est laissé à zéro et n’est pas utilisé. Il est inutile de faire deux fois le même calcul.

Identifiant de transmission : c’est un nombre unique qui identifie la transmission en cours et qui restera le

même pendant toute la durée du transfert. Pour chaque fichier, ce nombre doit changer.

Les paramètres du message et les données
Les paramètres sont précisés pour chaque message. Nous verrons ici, à titre d’exemple, les paramètres

du message de transmission de données (DTU). Pour les DTU, il y a 4 paramètres :

- Numéro de Pass (Pass Number)

- Numéro de Bloc (Block Number)

- Numéro de DTU (DTU Number)

- Nombre d’octets du fichier déjà envoyés (Product Data)

Chaque paramètre est codé au moins sur 8 octets et est codé sur un nombre d’octets multiple de 4. Les 2 premiers octets donnent le type de paramètre, les deux octets suivants donnent sa longueur en octets :

- Numéro de Pass : type 0x0117, longueur 4 octets.

- Numéro de Bloc : type 0x0103, longueur 4 octets.

- Numéro de DTU : type 0x010A, longueur 4 octets.

- Nombre d’octets envoyés : type 0x0119, longueur variable (généralement 8 octets).

Les données suivent directement les paramètres. Ce qui donne par exemple, pour les messages de transfert de données (DTU), le message suivant :
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On pose ce message sur une trame UDP et on l’envoie. Le poste client récupère le message et le découpe de la même façon pour retrouver les données et les paramètres.

Qu'est-ce qu'un LAN ?
Qu’est-ce qu’un LAN ?
L’acronyme LAN (Local Area Network) est traduit en français par RLE (Réseau Local d’Entreprise).

Le but d’un réseau local est de partager, dans un domaine privé (communications gratuites en interne), des ressources d’une organisation (fichier, imprimante, serveur…). Une connexion à Internet permettra également à tous les utilisateurs d’avoir accès aux services de messagerie (emails).

Par définition, un réseau local n’excède pas quelques kilomètres d’envergure. Il a l’avantage d’avoir généralement des débits d’au moins 10 Mégabits par seconde.

Exemple d’architecture
Il existe différents types de réseau. Le plus courant est le réseau Ethernet 10 Base T. Il nécessite d’avoir quelques appareils d’interconnexion (hubs ou switchs), des cartes réseaux sur chaque station de travail, et du câble reliant le tout. Généralement, le protocole utilisé est TCP/IP. Ce qui donne à peu près ça :
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RNIS : Réseau Numérique à Intégration de Services
1.Architecture
Les services de transmission de données se sont développés, depuis le début des années 70, sur le principe des réseaux spécialisés : à un usage correspondait un réseau spécifique. L’utilisateur qui avait besoin de communiquer avec chacun de ces réseaux était donc obligé d’avoir autant de raccordements que de réseaux ou d’applications à atteindre.

Cette multitude de raccordements différents et indépendants n’était optimale ni du point de vue de l’utilisateur ni point de vue de l’exploitant Télécom ; de cette constattation est né le concept d’intégration de services.

Ce réseau s’appuie sur le concept RNIS (Réseau Numérique à Intégration de Services) ou ISDN (Integrated Services Digital Network). Le RNIS propose l’intégration des supports et des services et, pour cela, il s’appuie sur la numérisation et se développe au sein d’une structure puissante de normes internationales.

Le RNIS est une évolution du réseau téléphonique actuel. Il propose la continuité numérique de bout en

bout. Ce n’est pas un réseau supplémentaire entrant en concurrence avec les réseaux existants comme le téléphonique traditionnel, les réseaux X.25 ou les liaisons spécialisées. C’est plutôt un accès universel à ces réseaux ou plus exactement à ces services supports.

En jouant sur son sigle , le RNIS apparaît comme un moyen de communication rapide, normalisé, intelligent et souple :

? rapide, car l’accès de base à 144 Kbit/s comporte 2 voies à 64 Kbit/s et une voie à 16 Kbit/s (2B+D). Les canaux B permettent, par exemple, de téléphoner tout en envoyant une télécopie rapide. Le canal D, pour sa part, convoie les signaux servant à l’établissement de la communication et toutes les informations de service ; il peut aussi transporter des informations à bas débit. Il existe des accès primaires qui comportent 30 canaux B et un canal D.

? Normalisé, car tous les éléments d’accès au RNIS sont spécifiés par des normes internationales :

même canal de base, même canal D, même cablâge et même prise (RJ 45) servent pour tous.

? Intelligent, car les centraux sont capables de gérer une signalisation bien plus riche que celle du téléphone classique. Cette possibilité offre un grand nombre de services complémentaires comme, par exemple, l’identification de l’appelant ou la possibilité de transfert d’appel. Par ailleurs, il existe un contact permanent entre l’abonné et le réseau ; par exemple, si un abonné occupe ses 2 canaux B avec une communication téléphonique et un transfert de données, le réseau pourra, grâce au canal D, avertir l’utilisateur qu’un autre correspondant cherche à le joindre.

? Souple et simple, car le RNIS a la vocation d’héberger la grande majorité des services de communication et fait un pas vers la transparence des réseaux avec son accès universel aux services de télécommunication.

2.Spécifications
Le LAPD (Link Access Protocol – channel D) is un protocole de niveau 2 qui travaille avec l’Asynchronous Balanced Mode (ABM). Ce mode est complètement équilibré (ni maitre, ni esclave). Chaque station peut intialiser, superviser et envoyer des trame à tout moment.

Le format de la rame est décrit ci-dessous:

Champs :
Flag : Sa valeur est toujours (0x7E). De sorte à ce que le flag ne soit pas dupliqué dans la trame on utilise la technique du Bit Stuffing.

Adresse : Les 2 premiers octets de la trame après le champ flag sont les champs d’adresse. Le format

de Adresse est le suivant :
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EA1 : premier bit d’extension d’adresse qui est toujours 0

C/R : bit Commande/Réponse. Les trames qui proviennent d’un utilisateur avec ce bit à 0 sont des

trames de commande

SAPI : Service Access Point Identifier.

Les valeurs sont :

0 procédure appel-contrôle

1 mode communication de paquets utilisant la procédure d’appel-contrôle I.451

2 communication de paquets X.25 niveau 3

3 manager de procédures niveau 2

Contrôle : identifie le type de trame avec un contrôle sur la trame

FCS : Frame Check Sequence.
STRUCTURE DE LA TRAME RNIS
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Champs :
Discriminateur protocole : protocole utilisé

Longueur valeur appel référence : détermine la longueur du champ suivant. La référence d’appel peut être d’une longueur de 1 ou 2 octets qui dépend de la taille de la valeur codée.

Flag : mis à 0 pour les messages émis par le parti qui à alloué la valeur de l’appel de référence ;

autrement mis à 1.

Valeur appel ref : une valeur arbitraire est allouée pour la durée de la session, qui identifie l’appel entre

la machine maintenant l’appel et le switch RNIS

Type message : définit le premier sujet de la trame. Le type de message peut être de 1 ou 2 octets.

Quand il y a plus d’un octet, le premier octet ne contient que des 0.

La famille TCP/IP
TCP : Transmission Control Protocol
IP : Internet Protocol
UDP : User Datagram Protocol
ICMP : Internet Control Message Protocol
ARP : Address Resolution Protocol
SNMP : Simple Network Management Protocol
RIP2 : Routing Information Protocol 2
Introduction à TCP

TCP
Le protocole TCP est défini dans le but de fournir un service de transfert de données de haute fiabilité entre deux ordinateurs "maîtres" raccordés sur un réseau de type "paquets commutés", et sur tout système résultant de l'interconnexion de ce type de réseaux.

La communication entre systèmes d'information joue un rôle croissant dans les domaines militaires, institutionnels, scientifiques et commerciaux.

Au fur et à mesure que les réseaux de communication informatiques à caractère stratégiques ou

tactiques sont déployés, il devient essentiel de trouver un moyen d'interconnexion de ces réseaux, et des standards de transmission de données permettant de supporter une vaste gamme d'applications. Anticipant le besoin de tels standards, le député et sous-secrétaire d'état à la recherche de la Défense Américaine a officialisé le protocole décrit ici en tant que base pour la standardisation des processus d'intercommunication de données du Département de la Défense Américaine (DoD).

TCP est un protocole sécurisé orienté connexion conçu pour s'implanter dans un ensemble de protocoles multicouches, supportant le fonctionnement de réseaux hétérogènes. TCP fournit un moyen d'établir une communication fiable entre deux tâches exécutées sur deux ordinateurs autonomes raccordés à un réseau de données. Le protocole TCP s'affranchit le plus possible de la fiabilité intrinsèques des couches inférieures de communication sur lesquelles il s'appuie. TCP suppose donc uniquement que les couches de communication qui lui sont inférieures lui procurent un service de transmission de paquet simple, dont la qualité n'est pas garantie.

En principe, TCP doit pouvoir supporter la transmission de données sur une large gamme d'implémentations de réseaux, depuis les liaisons filaires câblées, jusqu'aux réseaux commutés, ou asynchrones.

TCP s'intègre dans une architecture multicouche des protocoles, juste au-dessus du protocole Internet IP. Ce dernier permet à TCP l'envoi et la réception de segments de longueur variable, encapsulés dans un paquet Internet appelé aussi "datagramme". Le datagramme Internet dispose des mécanismes permettant l'adressage d'un service TCP source et un destinataire, quelles que soient leur position dans le réseau. Le protocole IP s'occupe aussi de la fragmentation et du réassemblage des paquets TCP lors de la traversée de réseaux de plus faibles caractéristiques. Le protocole IP transporte aussi les informations de priorité, compartimentation et classification en termes de sécurité relatives aux segments TCP. Ces informations se retrouvent alors transmises de bout en bout de la communication.
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De grandes parties de ce document sont écrites dans un contexte où les implémentations TCP sont concomitantes à d'autres protocoles de haut niveau dans la même machine. Certains systèmes informatiques seront raccordés au réseau via un frontal qui accueillera les fonctions TCP et IP, ainsi que les protocoles réseau de bas niveau. La spécification TCP décrit une interface à destination des applications de niveau supérieur, y compris dans le cas d'une architecture avec un frontal, pour autant que les protocoles "poste vers frontal" soient implémentés.

TCP prétend fournir un service de communication de processus à processus, dans un environnement réseau complexe. TCP est défini comme un protocole de communication "host to host", c'est à dire de maître à maître (par opposition à "central à terminal").

Spécifications fonctionnelles de TCP
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Port source: 16 bits Le numéro de port de la source.
Port Destinataire : 16 bits Le numéro de port du destinataire.

Numéro de séquence : 32 bits Le numéro du premier octet de données par rapport au début de la transmission (sauf si SYN est marqué). Si SYN est marqué, le numéro de séquence est le numéro de séquence initial (ISN) et le premier octet à pour numéro ISN+1.

Accusé de réception : 32 bits Si ACK est marqué ce champ contient le numéro de séquence du

prochain octet que le récepteur s'attend à recevoir. Une fois la connexion établie, ce champ est toujours renseigné.

Data Offset : 4 bits La taille de l'en-tête TCP en nombre de mots de 32 bits. Il indique là ou commence

les données. L'en-tête TCP, dans tous les cas à une taille correspondant à un nombre entier de mots de

32 bits.

Réservé : 6 bits Réservés pour usage futur. Doivent nécessairement être à 0.

Bits de contrôle : 6 bits (de gauche à droite): URG: Pointeur de données urgentes significatif ACK: Accusé de réception significatif PSH: Fonction Push RST: Réinitialisation de la connexion SYN: Synchronisation des numéros de séquence FIN: Fin de transmission

Fenêtre : 16 bits Le nombre d'octets à partir de la position marquée dans l'accusé de réception que le

récepteur est capable de recevoir.

Checksum : 16 bits Le Checksum est constitué en calculant le complément à 1 sur 16 bits de la somme

des compléments à 1 des octets de l'en-tête et des données pris deux par deux (mots de 16 bits). Si le message entier contient un nombre impair d'octets, un 0 est ajouté à la fin du message pour terminer le calcul du Checksum. Cet octet supplémentaire n'est pas transmis. Lors du calcul du Checksum, les positions des bits attribués à celui-ci sont marqués à 0. Le Checksum couvre de plus une pseudo en-tête de 96 bits préfixée à l'en-tête TCP. Cette pseudo en-tête comporte les adresses Internet source et destinataires, le type de protocole et la longueur du message TCP. Ceci protège TCP contre les erreurs de routage. Cette information sera véhiculée par IP, et est donnée comme argument par l'interface TCP/Réseau lors des appels d'IP par TCP.
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La longueur TCP compte le nombre d'octets de l'en-tête TCP et des données du message, en excluant les 12 octets de la pseudo en-tête.

Pointeur de données urgentes : 16 bits Communique la position d'une donnée urgente en donnant son décalage par rapport au numéro de séquence. Le pointeur doit pointer sur l'octet suivant la donnée urgente. Ce champs n'est interprété que lorsque URG est marqué.

Options : variable Les champs d'option peuvent occuper un espace de taille variable à la fin de l'en-tête TCP. Ils formeront toujours un multiple de 8 bits. Toutes les options sont prises en compte par le Checksum. Un paramètre d'option commence toujours sur un nouvel octet. Il est défini deux formats types pour les options: Cas 1: Option mono-octet. Cas 2: Octet de type d'option, octet de longueur d'option, octets de valeurs d'option. La longueur d'option prend en compte l'octet de type, l'octet de longueur lui-même et tous les octets de valeur et est exprimée en octets. Notez que la liste d'option peut être plus courte que ce que l'offset de données pourrait le faire supposer. Un octet de remplissage (padding) devra être dans ce cas rajouté après le code de fin d'options. Ce octet est nécessairement à 0. TCP doit implémenter toutes les options. Actuellement, les options définies sont (type indiqué en octal): Type Longueur Description

---- ------ -------

0 - Fin de liste d'option

1 - Nop

2 4 Taille de segment maximal Définition des options spécifiques : Fin de liste d'options
Ce code indique la fin du champ d'options. Sa position peut ne pas coïncider avec l'indication du début du champ de données marqué dans l'Offset de données. Il doit être placé après toutes les options, et non après chaque option. Il ne doit être utilisé que dans le cas ou la fin des options ne coïncide pas avec le début du champ de données.

No-Operation:
Cette option peut être utilisée entre deux options, par exemple pour aligner le début d'une option sur un début de mot de 16 bits. L'utilisation de ce séparateur n'est pas une obligation. L'implémentation doit donc prévoir de pouvoir prendre en compte un option même au milieu d'un mot.

Taille maximale de segment
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Donnée d'option : Taille maximale de segment: 16 bits Si cette option est présente, elle communique à l'émetteur la taille maximale des segments qu'il pourra envoyer. Ce champ doit être envoyé dans la requête de connexion initiale (avec SYN marqué). Si cette option est absente, le segment pourra être pris de n'importe quelle taille.

Bourrage (padding): variable Les octets de bourrage terminent l'en-tête TCP: de sorte que le nombre d'octet de celle-ci soit toujours multiple de 4 (32 bits) de sorte que l'offset de données marqué dans l'en- tête corresponde bien au début des données applicatives.

Etablissement et rupture des connexions TCP
TCP indique un identificateur de port. Comme ces identificateurs sont choisis indépendamment par chaque extrémité, ils peuvent se révéler identiques. L'adresse unique d'une communication TCP est obtenue par la concaténation de l'adresse Internet avec l'identificateur du port sélectionné, constituant ainsi ce que l'on nome une "socket". Cette socket est alors unique dans l'ensemble du réseau.

Une connexion de base est définie par un couple de sockets, l'un définissant l'émetteur, l'autre le récepteur. Un socket peut devenir le destinataire ou la source pour plusieurs sockets distinctes. La connexion est résolument bidirectionnelle, et prend la dénomination de "full-duplex".

TCP est libre d'associer ses ports avec les processus exécutés sur sa machine. Cependant, quelques règles ont été établies pour l'implémentation. Ont été définis un certain nombre de sockets "réservés" que TCP ne doit associer qu'avec certains processus bien identifiés. Ceci revient à dire que certains processus peuvent s'attribuer la propriété de certains ports, et ne pourront initier de communication que sur ceux-ci. (Actuellement, cette "propriété" est issue d'une implémentation locale, mais nous

envisageons une commande utilisateur Request Port, ou une autre méthode pour assigner automatiquement un ensemble de ports à une application, par exemple en utilisant quelques bits de poids fort du numéro de port pour coder l'application).

Une connexion est demandée par activation de la commande OPEN indiquant le port local et les paramètres du socket distant. En retour, TCP répond par un nom local (court) symbolique que l'application utilisera dans ses prochains appels. Plusieurs choses doivent être retenues à propos des connexions. Pour garder la trace de cette connexion, nous supposons l'existence d'une structure de

données appelée Transmission Control Block (TCB). Une des stratégies d'implémentation est de dire que le nom local donné est un pointeur vers le TCB associé à cette connexion. La commande OPEN spécifie en outre si le processus de connexion doit être effectué jusqu'à son terme, ou s'il s'agit d'une ouverture

en mode passif.

Une ouverture passive signifie que le processus de connexion se met en attente d'une demande de connexion plutôt que de l'initier lui-même. Dans la plupart des cas, ce mode est utilisé lorsque l'application est prête à répondre à tout appel. Dans ce cas, le socket distant spécifié n'est composé que

de zéros (socket indéfini). Le socket indéfini ne peut être passé à TCP que dans le cas d'une connexion passive.

Un utilitaire désireux de fournir un service à un processus non identifié pourra initier une connexion passive. Tout appelant effectuant une requête de connexion sur le socket local sera reconnu. Il sera bon

de garder en mémoire que ce socket est associé à ce service.

Les sockets "réservés" sont un bon moyen d'associer à priori des ports à des applications standard. Par exemple, le serveur "Telnet" est en permanence associé à un socket particulier, d'autres étant réservés pour les transferts de fichiers, sessions de terminal distant, générateur de texte, écho (ces deux pour des besoins de test), etc. Un socket peut être réservé à la fonction de serveur de domaines, transcodant les "noms explicites" de services en sockets Internet. Si le concept même de l'assignation à priori de sockets fait partie de TCP, l'assignation concrète des sockets "réservés" est définie dans un autre document.

Les processus peuvent ouvrir une connexion passive et attendre qu'une connexion active les impliquant provienne d'une autre machine. TCP aura la charge d'avertir l'application qu'une communication est établie. Deux processus émettant au même moment une requête de connexion l'un vers l'autre se retrouveront normalement connectés. Cette souplesse est indispensable pour assurer un bon fonctionnement du réseau composé d'éléments totalement asynchrones.

Les deux cas de conclusion d'une communication impliquant une connexion passive et une active sont les suivants. Soit le socket distant a été précisé lors de la requête de connexion passive, auquel cas seule une requête de connexion du distant attendu vers le local peut aboutir à l'établissement d'une communication. Soit le socket distant a été laissé indéfini, et toute requête de connexion sur le socket local, d'où qu'elle vienne aboutit à une communication valide. D'autres fonctionnalités permettront une acceptation sur correspondance partielle entre sockets.

Si plusieurs requêtes de connexion passive sont en attente (enregistrées dans la table de TCBs) pour le même socket local, et qu'une demande de connexion active provient de l'extérieur, le protocole prévoit de d'abord chercher s'il l'une des requêtes dont le socket distant a été clairement exprimé correspond à celui de la demande. Si tel est le cas, ce socket sera activé. Sinon, c'est une requête "indéfinie" qui sera activée.
La procédure de connexion utilise le bit de contrôle de synchronisation (SYN) et suppose la transmission de trois messages. Cet échange est appelé "négociation ternaire".

La connexion suppose le rendez-vous d'un segment marqué du bit SYN et d'une requête locale (TCB), chacun des deux étant créé par l'exécution d'une commande de connexion. La correspondance entre le socket arrivé et le socket attendu détermine l'opportunité de la connexion. Celle-ci ne devient réellement établie que lorsque les deux numéros de séquence ont été synchronisés dans les deux directions.

La rupture d'une connexion suppose l'émission de segments, marqués du bit FIN. Communication de données avec TCP
Les données circulant dans la connexion ouverte doivent être vues comme un flux d'octets. L'application indique dans la commande SEND si les données soumises lors de cet appel (et toutes celles en attente) doivent être immédiatement émises par l'activation du flag PUSH.

Par défaut, TCP reste libre de stocker les données soumises par l'application pour les émettre à sa convenance, jusqu'à ce que le signal PUSH soit activé. Dans ce dernier cas, toutes les données non émises doivent être envoyées. Symétriquement, lorsque le TCP récepteur voit le flag PUSH marqué, il devra passer immédiatement toutes les données collectées à l'application destinataire.

Il n'y a à priori aucune corrélation entre la fonction PUSH et les limites des segments. Les données d'un segment peuvent être le résultat d'une seule commande SEND, en tout ou partie, ou celui de plusieurs

appels SEND. La fonction de la fonction push et du flag PUSH est de forcer la transmission immédiate de toutes les données latentes entre les deux TCP. Il ne s'agit aucunement d'une fonction d'enregistrement (Cf. langage Perl).

Il y a par contre une relation entre la fonction push et l'usage des tampons dans l'interface TCP/application. Chaque fois qu'un flag PUSH est associé à des données stockées dans le tampon de réception, celui-ci est intégralement transmis à l'application même s'il n'est pas plein. Si le tampon est rempli avant qu'un flag PUSH soit vu, les données sont transmises à l'application par éléments de la taille du tampon.

TCP dispose d'un moyen d'avertir l'application que, dans le flux de données qu'il est en train de lire, au delà de la position de lecture courante, des données de caractère urgent sont apparues. TCP ne définit pas ce que l'application est sensée faire lorsqu'elle est avisée de la présence de ces données. En général, c'est l'implémentation de l'application qui traitera ces données urgentes selon ses besoins propres.

Priorité et sécurité dans TCP
TCP utilise le champ "type de service" et les options de sécurité du protocole Internet pour fournir les fonctions relatives à la priorité et la sécurité des communications TCP, sur un principe de "détection". Tous les modules TCP ne fonctionneront pas nécessairement dans un environnement sécurisé à

plusieurs niveaux; certains pourront être limités à un fonctionnement sans sécurité, d'autres ne pourront prendre en compte qu'un seul niveau à la fois. Par conséquent, les implémentations TCP ne pourront répondre en termes de sécurité qu'à un sous ensembles de cas du modèle sécurisé multi-niveaux.

Les modules TCP opérant dans un environnement sécurisé à plusieurs niveaux devront correctement

renseigner les segments sortants en termes de sécurité, niveau de sécurité, et priorité. De tels modules TCP doivent fournir aux applications supérieures telles que Telnet ou THP une interface leur permettant de spécifier ces paramètres.

IP
Introduction à IP
Description fonctionnelle
La fonction ou rôle du Protocole Internet est d'acheminer les datagrammes à travers un ensemble de réseaux interconnectés. Ceci est réalisé en transférant les datagrammes d'un module Internet à l'autre jusqu'à atteindre la destination. Les modules Internet sont des programmes exécutés dans des hôtes et des routeurs du réseau Internet. Les datagrammes sont transférés d'un module Internet à l'autre sur un segment particulier de réseau selon l'interprétation d'une adresse Internet. De ce fait, un des plus importants mécanismes du protocole Internet est la gestion de cette adresse Internet.

Lors de l'acheminement d'un datagramme d'un module Internet vers un autre, les datagrammes peuvent avoir éventuellement à traverser une section de réseau qui admet une taille maximale de paquet inférieure à celle du datagramme. Pour surmonter ce problème, un mécanisme de fragmentation est géré par le protocole Internet.

Adressage
Une distinction doit être faite entre noms, adresses, et chemins. Un nom indique ce que nous cherchons. Une adresse indique où cela se trouve. Un chemin indique comment y aboutir.

Classe d'adresses IP et masques de sous-réseaux
Adresses IP et classes d'adresses IP
Hôtes et réseaux
L'adressage IP est basée sur le concept d'hôtes et de réseaux. Un hôte est tout ce qui peut envoyer ou recevoir des trames IP sur le réseau, comme une station de travail ou un routeur. Il ne faut pas confondre avec un serveur : clients et serveurs sont tous des hôtes IP.

Les hôtes sont connectés entre eux par un ou plusieurs réseaux. L'adresse IP de n'importe quel hôte est

le rassemblement de deux choses : l'adresse du réseau où il se trouve et son adresse personnelle sur ce réseau.

La taille de la partie adresse de réseau et de la partie adresse de l'hôte dépend du type de réseau où l'on est.

Adressage IP
Une adresse IP fait 32 bits de long et est composée de deux parties: le numéro de réseau, et le numéro d'hôte. Par convention, il est exprimé en quatre nombres décimaux séparés par des points, comme par
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exemple "200.1.2.3". Une adresse valide est dans la plage allant de 0.0.0.0 à 255.255.255.255, un total de 4.3 milliards d'adresses. Les premiers bits indiquent la classe à laquelle appartient l'adresse :

appartient l'adresse :
	Classe
	Préfixe
	Numéro de réseau
	Numéro d'hôte

	A
	0
	bits 1-7
	bits 8-31

	B
	10
	bits 2-15
	bits 16-31

	C
	110
	bits 3-24
	bits 25-31

	D
	1110
	Multicast
	Multicast

	E
	1111
	Réservé
	Réservé

	
	
	
	


Les plages d'adresses pour les différentes classes peuvent être déduites :
	Class e
	Plage de numéros de réseau
	Plage de numéros d'hôte

	A
	0 à 126
	0.0.1 à 255.255.254

	B
	128.0 à 191.255
	0.1 à 255.254

	C
	192.0.0 à 223.255.255
	1 à 254


N'importe quelle adresse commençant par 127 est une adresse de particulière et ne devrait jamais être utilisée par autre chose que le serveur central. Un numéro d'hôte composé uniquement de 1 (en binaire) indique une émission à l'attention de l'ensemble des machines du réseau (broadcast). Par exemple,

200.1.2.255 indiquerait une émission pour toutes les machines du réseau 200.1.2. Si le numéro d'hôte est 0 (en binaire), il indique "le réseau même". Tous les bits réservés et adresses réservées réduisent sévèrement les adresses IP disponibles (4,3 milliards). La plupart des utilisateurs reliés à l'Internet se verront assignés des adresses de classe C, puisque l'espace devient très limité. C'est la raison principale du développement d'IPv6, qui aura 128 bits d'espace adresse.

Routage IP de base
Adressage de classe IP et utilisation d'ARP
Soit un réseau interne TCP/IP comprenant un segment Ethernet et trois machines. Le numéro de réseau IP de ce segment est 200.1.2. Les numéro d'hôte pour A, B et C sont 1, 2 et 3 respectivement. Ce sont des adresses de classe C, ce qui permet d'avoir 254 machines sur ce segment.
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Supposons que A veuille envoyer un paquet à C pour la première fois, et qu'il connait l'adresse IP de C. Pour envoyer ce paquet sur ce brin Ethernet, A aura besoin de connaître l'adresse MAC (ou adresse

Ethernet) de C. Le protocole ARP (Address Resolution Protocol) est utilisé pour trouver dinamyquement cette adresse.

ARP garde une table interne d'adresses IP et d'adresses MAC correspondantes. Quand A essaye d'envoyer un paquet IP à C, le module d'ARP consulte sa table d'adresses IP et ne découvrira aucune entrée pour C. ARP envoie alors un paquet spécial reçu par tous (broadcast), demandant l'adresse MAC correspondant à l'adresse IP qu'il connait. S'il n'y a pas de "time-out", cela signifie que la machine C a

répondu en incluant son adresse MAC dans sa réponse, et le tour est joué. A met à jour sa table

d'adresse (ou table d'hôte) et peut envoyer son paquet.

Considérons maintenant 2 réseaux Ethernet séparés et reliés par la machine C, fonctionnant comme un routeur.
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La machine C agit comme un routeur entre ces deux réseaux. Un routeur est un élément qui choisit différentes directions pour les paquets en fonction de l’adresse IP. Comme il y a deux segments Ethernet séparés, chaque réseau a son propre numéro de réseau de classe C. Ceci est indispensable car le routeur ne connaît à des interfaces qui sont associés à un numéro de réseau.

Si A veut envoyer un paquet à E, il doit d’abord l’envoyer à C qui peut faire suivre le paquet à E. Ceci est possible car A utilise l’adresse MAC de C et l’adresse IP de E. C va donc recevoir le paquet destiné à E et va le faire suivre en utilisant l’adresse MAC de E, soit parce qu’il la connaît, soit en faisant une requête ARP comme décrit précédemment.

Si E reçoit le même numéro de réseau que A, soit "200.1.2", A essayera d’atteindre E de la même façon qui atteint C, par exemple, en envoyant une requête ARP et en attendant la réponse. Quoiqu’il en soit, comme E est physiquement sur un fil différent, il ne verra jamais la requête ARP et le paquet ne pourra pas être délivré. En spécifiant que E est sur un réseau différent, le module IP de A saura que E ne peut être atteint sans avoir été fait suivre par un nœud (élément reliant deux réseaux différents comme un routeur) de son réseau.

Le masque de sous-réseau
Nous avons vu qu’une adresse IP était constitué d’un numéro de réseau et d’un numéro d’hôte. Cela dit, les masques de sous-réseaux permettent de diviser les réseaux de classe A, B ou C en sous-réseaux. En effet, en admettant que tous les hôtes d’un réseau de classe A soit sur le même sous-réseau, le réseau serait très rapidement saturé, ne serait-ce que par les broadcast qui sont destiné à tous les hôtes du même réseau.

Les réseaux sont donc diviser en sous-réseaux et le masque permet de les déterminer. Par exemple,

pour un réseau de classe C, on a coutume d’utiliser 255.255.255.0 comme masque de sous-réseau. Cela

signifie que dans l’adresse IP, la partie numéro de réseau sera les trois premier nombre et que la partie numéro d’hôte sera le quatrième.

En fait, pour savoir dans une adresse IP quelle est la partie numéro de réseau et numéro d’hôte, il suffit d’écrire l’adresse IP en binaire et d’écrire dessous le masque de sous-réseau, également en binaire. Soit l’adresse IP 192.168.2.53 et le masque 255.255.255.0…On obtient, en binaire :

11000000.10101000.00000010.00110101

11111111.11111111.11111111.00000000

La partie correspondante aux 1 du masque de sous-réseau correspond au numéro de réseau et la partie

correspondante au 0 correspond au numéro d’hôte.

Ainsi, dans ce cas, avec un masque de 255.255.255.0, on peut avoir 254 hôtes différents sur le sous-

réseau 192.168.2.0…

Essayons maintenant avec un masque de sous-réseau 255.255.255.224, on obtient :

11000000.10101000.00000010.00110101

11111111.11111111.11111111.11100000

La partie numéro de réseau devient donc 192.168.2.32 et le numéro d’hôte est 21. Ainsi, avec le masque

255.255.255.224, on peut diviser le réseau 192.168.2.0 en 8 sous-réseaux différents. Les numéros d'hôte dans ce cas ne peuvent aller que de 1 à 31, la machine d'adresse IP 192.168.2.65 ne fera donc pas

partie du même réseau.

Les différents types de réseaux
Il y a trois types différents de réseaux : on appelle ça les différentes topologies…
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Topologie en bus
Le bus, un segment central où circulent les informations, s’étend sur toute la longueur du réseau, et les machines viennent s’y accrocher. Lorsqu’une station émet des données, elles circulent sur toutes la longueur du bus et la station destinatrice peut les récupérer. Une seule station peut émettre à la fois. En bout de bus, un « bouchon » permet de supprimer définitivement les informations pour qu’une autre station puisse émettre.

L’avantage du bus est qu’une station en panne ne perturbe pas le reste du réseau. Elle est, de plus, très facile à mettre en place. Par contre, en cas de rupture du bus, le réseau devient inutilisable. Notons également que le signal n’est jamais régénéré, ce qui limite la longueur des câbles.

Cette topologie est utilisée dans les réseaux Ethernet 10 Base 2 et 10 Base 5.

Topologie en anneau
Développée par IBM, cette architecture est principalement utilisée par les réseaux Token Ring. Token Ring utilise la technique d’accès par « jeton ». Les informations circulent de stations en stations, en suivant l’anneau. Un jeton circule autour de l’anneau. La station qui a le jeton émet des données qui font le tour de l’anneau. Lorsque les données reviennent, la station qui les a envoyées les élimine du réseau et passe le jeton à son voisin, et ainsi de suite…

Cette topologie permet d’avoir un débit proche de 90% de la bande passante. De plus, le signal qui

circule est régénéré par chaque station. Par contre, la panne d’une station rend l’ensemble du réseau

inutilisable. L’interconnexion de plusieurs anneau n’est pas facile à mettre en œuvre. Enfin, cette

architecture étant la propriété d’IBM, les prix sont élevés et la concurrence inexistante.

Cette topologie est utilisée par les réseaux Token Ring et FDDI.

Topologie en étoile
C’est la topologie la plus courante. Toutes les stations sont reliées à un unique composant central : le concentrateur. Quand une station émet vers le concentrateur, celui-ci envoie les données à toutes les autres machines (hub) ou à celle qui en est le destinataire (switch).

Ce type de réseau est facile à mettre en place et à surveiller. La panne d’une station ne met pas en cause l’ensemble du réseau. Par contre, il faut plus de câbles que pour les autres topologies, et si le concentrateur tombe en panne, tout le réseau est anéanti. De plus, le débit pratique est moins bon que pour les autres topologies.

Cette topologie est utilisée par les réseaux Ethernet 10 et 100 Base T et par le 100 VG AnyLAN.
Introduction

Le protocole X25
Le protocole X25 définit l'interface entre un ETTD ( Equipement Terminal de Traitement des Données ) et un ETCD ( Equipement Terminal de Circuit de Données ). Il a été adopté par le CCITT en septembre

1976. On entend souvent par X25 l'ensemble des protocoles liés à X25 et qui couvre les couches 1 à 3 du modèle OSI. Pourtant, le terme X25 désigne uniquement le niveau 3 ou niveau paquet transporté entre les champs d'information des trames LAPB.

I. LAPB
Le protocole LAPB est le protocole de niveau 2 qui transporte les paquets X25. Le format standard d'une trame LAPB est le suivant:
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Flag: Toujours 0x7E

Address Field: Ce champ n'a aucune raison d'être quand on travaille de point à point. Cet octet est réservé à plusieurs utilisations. Il sert à séparer les commandes des réponses et peut seulement prendre les valeur 0x01 et 0x03. 01 désigne une commande de l'ETTD à l'ETCD et 03 contient une réponse de l'ETCD à l'ETTD.

Champ de contrôle: Identifie le type de trame. En plus, il inclut la séquence de nombre, les fonctions de

contrôles et le traquage des erreurs en fonction du type de trame.

FCS: Frame Check Sequence. Types de trame:
Trames de supervision:
RR : Prêt à recevoir.

REJ : Demande de retransmission. RNR : Pas prêt à recevoir.

Trames non séquentielles:
DISC : Demande de déconnexion. UA : Trame d'acquitement.

DM : Réponse à DISC, mode déconnexion. FRMR: Rejet de trame.

SABM: Mode asynchrone, pas de maître et d'esclave.

Trame d'information:
INFO
II. X25
La structure du paquet de données X25 est la suivante:
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GFI: Identifiant de format général. Q indique un paquet X25 (0) ou X29 (1). D indique un acquittement local (0 : ETCD) ou distant (1 : ETTD). Les bits 01 indiquent que les numéros de trames vont de 0 à 7. Le format de trame où ils indiquent 10 montre que l'on numérote les trames de 0 à 127 (10). Cela permet d'envoyer beaucoup de trame avant d'acquitter ce qui est intéressant pour les réseaux lents tels que les réseaux sattelites.

Types de paquet:
P(R) : Nombre des paquets reçus. P(S) : Nombre de paquets envoyés.

M : Seulement dans les paquets de données. Ce champ indique, lorsqu'il est à 1, que le paquet fait partie d'un ensemble de paquets à traiter comme un tout.

Les paquets peuvent être de différents types: CALL ACC : Appel accepté.

CALL REQ : Demande d'appel.

CLR CNF : Confirmation d'effacement. CLR REQ : Demande d'effacement. DATA : Paquet de données

DIAG : Diagnostique.

INF CNF : Confirmation d'interruption. INT REQ : Demande d'interruption.

REJ : Rejet.

RES CNF : Confirmation de remise à zéro. RES REQ : Demande de remise à zéro. RNR : Non prêt à recevoir.

RR : Prêt à recevoir.

RSTR CNF : Confirmation pour recommencer. RSTR REQ : Demande qu'on recommence. REG REQ : Demande de registration.

REG CNF : Confirmation de registration.
III. HDLC
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Flag: Toujours 0x7E

Champ de contrôle: Indique le type de trame auquel on a affaire. Les différents types de trames comprennent les même types de trames que pour le protocole LAPB plus d'autres énumérées ci-après: Trame de supervision:
SREJ : Demande de retransmission d'une trame.

Trames non séquentielles:
SARM : Mode de réponse asynchrone. Demi-relation maître/esclave. REST : Remise à zéro du nombre de trame.

CMDR : Commande rejetée.

SNRM : Mode de réponse normal. Relation maître/esclave. RD : Requete déconnectée.

RIM : Deuxième demande d'initialisation après déconnection. SIM : Mode d'initialisation.

UP : Election non séquentielle.
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UI : Information non séquentielle.

XID : Commande d'échange d'identification
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